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ABSTRACT 

Today, many scientific problems require high computational power and storage space. Cloud computing 

is a model for easy access to different resources such as storage space with minimal need for service  

provider interaction. Hence the cloud environment has become a welcoming solution because of its 

numerous advantages, but due to outsourcing, security and privacy issues are critical challenges. On the 

other hand, task scheduling is another fundamental issue in distributed systems that use cloud computing, 

because there are several tasks to be performed that require different resources while resources are limited. 

Therefore, cloud tasks must be intelligently scheduled so that system performance and provider profitability 

are maximized. To solve this challenge, various techniques such as gradient-based algorithms for  

continuous and single-model problems are common. In cloud computing, due to the large search space and 

the complex nature, these algorithms may not provide a suitable solution. Efficient meta-heuristic   

techniques can deal with these problems and find near-optimal solutions in a reasonable time. In this paper, 

a security-based scheduling algorithm using an improved Particle Swarm Optimization algorithm is        

presented. The improved algorithm uses multi adaptive learning to provide diversity in a population and 

thus provides a good balance between exploration and exploitation. The proposed task scheduling 

algorithm simultaneously considers five parameters (i.e., round trip time, load, energy consumption, cost, 

and security) to provide load balancing and reduce energy consumption. The proposed algorithm is   

implemented using the CloudSim simulator and compared with the relevant strategies (i.e., CJS, OTSS, 

GTSA, and JSSS). The simulation results show that considering the characteristics of tasks and resources, 

the proposed algorithm has significant efficiency and effectiveness in the cloud environment, especially at 

high workloads. 

Keywords: Cloud computing, Meta-heuristic algorithms, Task scheduling, Security 

* Corresponding Author Email: najme.mansouri@gmail.com

13 



“پدافند الکترونیکی و سایبري” نشریه علمی

 159-178، ص 1400، تابستان 2سال نهم، شماره 

 پژوهشی –علمی 

سازي ازدحام ذرات و یادگیري انطباقی چندگانه براي  کار مبتنی بر بهینه بندي زمانالگوریتم 

 در محیط رایانش ابري بهبود امنیت

3، ریحانه غفاري2زاده ، بهنام محمدحسنی*1نجمه منصوري

کارشناسی ارشد، دانشگاه شهید باهنر کرمان، کرمان، ایران -3دکتري تخصصی،  -2استادیار،  -1
 )22/10/1399، پذیرش: 12/07/1399(دریافت: 

 دهکیچ

رایانش ابري مدلی است براي دسترسی  .دارند بالایی يساز  ذخیره يفضا و محاسباتی قدرت به نیاز علمی پیچیده بسیاري از مسائل امروزه
مورد بسیار مزایاي دلیل به . ابرهاخدمات کننده با کمترین نیاز به دخالت فراهم يساز رهیذخمنابع رایانشی مانند فضاي  به سفارشِ و بنا آسان

این حوزه مطرح  مشکلاتترین  مهم عنوان بهخصوصی  حریم حفظ و امنیت به مربوط سپاري، مسائل ولی با توجه به برون گرفتند قرار استقبال
واحد،  زمان  کیچون رایانش ابري است. زیرا در  اي شده یعتوز هاي سامانهکارها یک مسئله اساسی در  بندي زمان. از طرف دیگر، شوند یم

 طور بهباید  رو نیا ازمنابع محدود هستند.  که یدرحالهاي متعددي براي اجرا شدن وجود دارد که به منابع متفاوتی احتیاج دارند رکا
مختلف مانند  هاي روش مشکل،حداکثر گردد. براي حل این  کننده فراهمعملکرد سیستم و سوددهی  تاشوند  بندي زمانهوشمندانه کارها 

 دلیل بهدر رایانش ابري استفاده شوند،  بندي زمانبر گرادیان براي مسائل مستمر و تک مدلی معمول هستند. اما اگر براي  هاي مبتنی  الگوریتم
اکتشافی کارآمد   هاي فرا  روشبخشی ارائه ندهند.   حل رضایت  ها ممکن است راه  فضاي جستجوي بزرگ و طبیعت پیچیده مسائل، این الگوریتم

ا کنند. در نتیجه در این مقاله، الگوریتم ترین دوره زمانی را پید  کوتاه درحل نزدیک به بهینه راه مقابله کرده و مشکلند با این توان  می
ارائه شده است. الگوریتم بهبودیافته با استفاده از  افتهیبهبودسازي ازدحام ذرات  امنیت با استفاده الگوریتم بهینه براي بهبود بندي زمان

 بندي زمانآید. الگوریتم  می دست بهبرداري  شود و لذا تعادلی بین عملیات اکتشاف و بهره یادگیري انطباقی منجر به تنوع در جمعیت می
گیرد تا در نهایت منجر  پارامتر (زمان بازگشت، بار، مصرف انرژي، هزینه و امنیت) را در حین توزیع کارها در نظر می پنج زمان همپیشنهادي 

 ,CJS(هاي مربوطه  سازي و با روش  دسیم پیادهساز کلو پیشنهادي با استفاده از شبیه   گردد. الگوریتم به توزیع بار و کاهش مصرف انرژي می

OTSS, GTSA, JSSSهاي کارها و  دهد که الگوریتم پیشنهادي با در نظر گرفتن ویژگی سازي نشان می شود. نتایج حاصل از شبیه  ) مقایسه می
 در محیط رایانش ابري خصوصاً در بار کاري بالا دارد. یتوجه قابلمنابع، کارایی و اثربخشی 

کار، امنیت بندي زمانهاي فرااکتشافی،  رایانش ابري، الگوریتم :ها کلیدواژه

1مقدمه -1

 شده توزیعحوزه محاسبات  در توسعه درحالفناوري  ،رایانش ابري
 دلیل بهپردازش موازي است. محبوبیت رایانش ابري  و دامنه
امنیت، قابلیت  ،متنوعآن مانند خدمات  فرد منحصربههاي  ویژگی

 .]1[ در حال افزایش است روز روزبهپذیري  ارتجاعی و مقیاس
  افزار، فضاي دهندگان خدمات ابري خدماتی مانند نرم ارائه

سازي، خدمات شبکه و غیره را به مشتریان خود ارائه  ذخیره
دهندگان خدمات ابري بتوانند چنین  ئهادهند. براي اینکه ار می

خدماتی را به مشتریان خود ارائه دهند، باید از همه منابع ابري به 
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مؤثري  طور بهاین استفاده . بهترین حالت ممکن استفاده کنند
 از جمله اهداف. شود انجام می کار بندي زمانهاي  توسط الگوریتم

عملکرد، کیفیت خدمات و افزایش توان به  می کار بندي زمانمهم 
در  بندي زمانامنیت در  .]2[   همچنین کاهش هزینه اشاره کرد

ابري  خدماتترین معیارها در  یکی از مهم شده یعتوزهاي  محیط
د، نکن هایی که رایانش ابري را جذاب می بسیاري از ویژگی .است
 د.نساز شو مشکل هاي امنیتی سنتی ها و کنترل ند در مدلنتوا می

، دنکن یم دشواررا  يابر انشیاوقات را یگاه یتیامن مشکلات
که  يدهندگان خدمات ابر آن دسته از ارائه يخصوصاً برا

خارج از طرف  کیها متعلق به  آن یها و منابع محاسبات رساختیز
 .ددهن می ارائه عموم به را که خدمات است حوزه خودشان

mailto:najme.mansouri@gmail.com
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داده  خدماتبا  سهیدر مقا يابر انشیرا طیدر مح یتیامن خدمات
 است. دهیچیپ اری، بسیسنت

 کید منجر به نتوان یابر م کیدر  یاز منابع محاسبات ياریبس
نسبت  مشکل نیتر بزرگ عنوان به تید. امننحمله بزرگ شوسطح 

 در رتبه اول قرار دارد. ي است وابر انشیبه را شده داده

 انش ابريیرا -1-1

، راحت و جا همه رایانش ابري مدلی است براي امکان دسترسی در
درخواست کاربر از طریق شبکه به مجموعه مشترکی از  بر اساس

مراکز ها،  شبکه مثال  عنوان بهمنابع محاسباتی قابل تنظیم (
تواند با  ها و خدمات) که می سازي، برنامه ، فضاي ذخیرهها داده

تهیه  سرعت بهدهنده خدمات  حداقل تلاش مدیریتی یا تعامل ارائه
و آزاد شود. هدف اصلی رایانش ابري ارائه خدمات ابري به 

ز نظر (ا ها آنکنندگان از هرجاي دنیا و بر اساس نیاز  مصرف
. ]3[ قابلیت پردازش و غیره) است هزینه،مهلت، کیفیت خدمات، 

 هايمزیتهاي فراوانی است، از جمله  رایانش ابري داراي مزیت
پذیري و  توان به هزینه نگهداري پایین، مقیاس آن می
 طور همان]. 4[پذیري و همچنین کاهش هزینه اشاره کرد  انعطاف

در  1خدماتاز سه مدل است  شده نمایش داده )1که در شکل (
که  خدمت کی عنوان به رساختیز )1: شود یابر استفاده م

را در صورت تقاضا فراهم يمجاز يها نیماش ایها  رساختیز

 ریها و سا برنامه يبرا که خدمت کی عنوان به 2سکو )2 ،کند یم 
از وب که  خدمت عنوان بهافزار  نرم )3و  شود یم استفادهها  توسعه

فروشنده شخص ثالث  کیکه توسط  ییها ارائه برنامه يبرا
 .کند یشوند استفاده میم تیریمد

که رایانش ابري دارد مانند  يفرد منحصربه يها یژگیو
، گسترده به شبکه یدسترس، شده يریگ خدمات اندازه

پذیري سریع و  تقاضا، انعطاف بر یمبتن یخدمت خود
بسیاري از کاربران به ابر  توجه جلبسازي منابع، باعث  یکپارچه

 ی کهابر عموم) 1شده است. چهار مدل استقرار ابر وجود دارد: 
 يها، فضا مراکز داده، مثال  عنوان به( یرساختیخدمات ز

 ي) برارهیتوسعه و غ يها عامل ستمیها، س ، شبکهيساز رهیذخ
استفاده  يمنابع ابر را برا ی کهابر خصوص) 2، شوند یعموم ارائه م

که ابر جامعه ) 3، دهد یسازمان واحد ارائه م کیتوسط  يانحصار
به  هاي مشترکی دارند که نگرانی سازمان نیچند بین منابع ابر در

 سایر از یبیترککه  یبیابر ترک) 4و د نشو یاشتراك گذاشته م
 .]5-6[ است ابر يها مدل

 يها روشابر،  طیمح يایو پو دهیچیپ تیماه دلیل به
 يد. برانابر دار یايدر استفاده از مزا ینقش مهم کار بندي زمان

ي مختلف، محاسبات ابر يها اسیاستفاده مناسب از منابع در مق
 منابع تیریمد يکار برا بندي زمانکارآمد هاي  تمیبه الگور ازین

 .دندار

 
 رایانش ابري): 1شکل (

 کار بندي زمان -1-2

کند  یم نییشود که تع یمتعریف  سازوکاري عنوان به بندي زمان
 شده یعتوز طیمح کی يهانیماش به ياجرا يبراکار  کدام

را  ابر محیطدر  کار بندي زمان ندیفرا) 2اختصاص یابد. شکل (

طرح بهتري را براي انجام  ،ابريامروزه محیط دهد.  نشان می
پذیري  پذیري و انعطاف ارسالی از نظر پاسخگویی، مقیاس يارهاک

 .دهد ارائه می

 
 1 Services 2 Platform 
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 .]7[ يابرانش یط رایار در محک بندي زمان :)2ل (کش

پویایی محیط محاسبات ابري و  دلیل بهکار  بندي زمانمسئله 
ه یک مسئل عنوان به ناهمگون بودن محیط ابر دلیل بههمچنین 

 گردد نمیاي حل  که در زمان چندجمله دشو شناخته می سخت
]8[. 

بندي  به دو قسمت دستهتوان  یرا م بندي زمان هايتمیالگور
 .ایپو بندي زمان تمیالگور) 2و  ایستا بندي زمان تمیالگور) 1 کرد:

مانند ( کار بهبه اطلاعات مربوط  ایستا بندي زمان يها تمیالگور
 تیظرفمانند ) و منابع (کارطول کار، تعداد کارها و مهلت انجام 

دارند.  ازین از اجرا حافظه) قبل و ، قدرت پردازشماشینپردازش 
کم باشد و  اریدر حجم کار بس راتییتغ یوقت ایستا يها تمیالگور

 خوبی بهگزینه مناسبی هستند و  نکند، رییتغ دائماً ستمیرفتار س
کند،  و تغییر نوسان طیدر مح دائماً باراگر کنند، اما  یکار م
 .ستندین يابر رایانش يبرا یمناسب نهیگز ایستا يها تمیالگور
ها  تمیالگور نیآسان است، اما ا اریبس ستایا هاي تمیالگور ياجرا

را  یکنند و عملکرد خوب ینم نهیخدمات را به تیفیک ياپارامتره
به  يابر طیمح ي، برانی؛ بنابرادهند یارائه نم یواقع طیدر مح

 .میدار ازین ایپو کار بندي زمان تمیالگور

کامل به اطلاعات  يازین تمیالگور، ایپو بندي زمان روش در
بر  یبه نظارت دائم ازیاما ن ندارد ماشینکار و  در مورد قبلی

 يابر طیمح يها برا تمیالگور نی. اوجود دارد هاي محیط ماشین
از حد باشد،  شیب ماشینی بار اگر رایتر هستند ز قیکارآمدتر و دق

 ، یعنیکند یممنتقل  کم ا بارب ماشینبه  پربار ماشینکار را از 
 کیکاهش) در  ای شیبار (افزا راتییاغلب با تغ تمیالگور طیشرا

توان  یم ایپو هاي تمیبا استفاده از الگور]. 9[ کند یم رییتغ ماشین
 ایو پو یستااي ها تمیالگور رد.ک دایرا پ پیچیدهئل امس یبیحل تقر

داده  نشان) 1( هستند که در جدول یبیو معا ایمزا يدارا هرکدام
 است. شده

بهبود تعادل بار،  کار بندي زماناصلی براي از جمله اهداف 
 مسائل ، زمان اجرا وخدمتتوان عملیاتی سیستم، کیفیت 

پارامترهاي زیادي وجود دارد که بر ]. 10-11[ باشدمیدي اقتصا
مانند: زمان پاسخ،  ،گذارند می ریتأثکار در محیط ابر  بندي زمان

قابلیت  اولویت کار، منابع ابري، مصرف انرژي، امنیت، هزینه،
دو  ای کی بندي زمان يها روش، اکثر وجود نیا با ره.اطمینان و غی

. از طرف دیگر، ]12[ رندیگ یرا در نظر م پارامتر مانند زمان اجرا
 شود می انرژي به مربوط مسائل به منجر اغلب ابر محیط ماهیت

 طیمح از حفاظت و خدمات دهندگان ارائه سود افزایش براي که
 ابري، هاي محیط همچنین در .گیرند می قرار بررسی مورد ستیز 

 بسیار سنتی اي رایانه هاي سامانه با مقایسه در امن خدمات ارائه
 به منجر توانند می شده توزیع منابع از بسیاري زیرا است دشوار

 ترین بزرگ عنوان به امنیت درنتیجه،. شوند بزرگ حمله سطح یک
 ].13[ شود می شناخته ابري رایانش در چالش

 امنیت در رایانش ابري -1-3

 الزامات اهمیت که دهد می نشان را امنیتی درخت )3شکل ( 
 ریشه در شده مشخص هاي چالش. کند می ذکر را امنیتی اساسی

 در را درخت ریشه، که طور همان شوند، دقیقاً حل یدرست به باید
 مناسب طور به اساسی الزامات این وقتی. کند می ایمن خاك

 چیزي هر نظر از را سود بازدهی امنیت درخت شوند، برآورده
 نشان درخت برگ با استعاري صورت به (که ،1خدمت عنوان به

  .کند می تضمین است)، شده داده

 
1 XaaS 
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 .]14[ پویا و ایستا بندي زمان يها تمیسه الگوریمقا :)1جدول (
 الگوریتم ایستا الگوریتم پویا

 قبل از اجرا به اطلاعاتی در مورد کارها نیاز است. کارها و منابع نیازي به اطلاعات قبلی نیست.در مورد 
 دهند.توانند نتایج مطلوبی براي مسائل محاسباتی بزرگ ارائه  هاي ایستا نمی الگوریتم .دهند می ارائهیجه مطلوبی را نتو  هاي پویا براي مسائل محاسباتی بزرگ مناسب هستند الگوریتم
 شود.در زمان کامپایل گرفته می بندي زمانتصمیم  شود. در زمان اجرا گرفته می بندي زمانتصمیم 
 کنند. هاي ایستا براي حل مسائل محاسباتی زمان بیشتري را صرف می الگوریتم کنند. هاي پویا در زمان کمتري مسائل محاسباتی را حل می الگوریتم
 گیرند. هاي سنتی تحت الگوریتم ایستا قرار می فقط الگوریتم گیرند. تحت الگوریتم پویا قرار میهاي فرااکتشافی  الگوریتم
 کنند. مداوم گره را کنترل نمی طور بههاي ایستا  الگوریتم کنند (یا بر اساس رویداد یا فاصله زمانی). مداوم کنترل می طور بههاي پویا، ماشین را  الگوریتم

 اجراي آن ساده است.کم،  پیچیدگی دلیل به .زیرا پیچیدگی زیاد استاجراي آن ساده نیست 
 .هاي ایستا سخت است توسط الگوریتم چندهدفهمسائل  یافتن نتیجه بهینه براي را پیدا کرد. چندهدفهتوان نتایج بهینه را براي مسائل  هاي پویا می با استفاده از الگوریتم

 کنند. کار می خوبی بههاي ایستا زمانی شرایط ثابت است،  الگوریتم کنند. کار می خوبی بهکند،  مداوم تغییر میکار  هاي پویا، وقتی بار الگوریتم
 کنند. دل نمیمتعا درستی بهکار را  هاي مجازي در حال اجرا (گره) بار هاي ایستا در ماشین الگوریتم کنند. ها متعادل می کار را به روشی کارآمد در ماشین هاي پویا بار الگوریتم

 

 
 .]15[ درخت امنیت در رایانش ابري :)3شکل (

 شده توزیع هاي سامانه در هدف اولین بالا عملکرد درگذشته،
 موردتوجه امنیتی پارامترهاي به زیاد توجه بدون نگرانی این و بود

ت یریمدانش ابري عمومی بوده و یرا خدماتاما بود.  قرارگرفته
 نفوذگرانري یگ سهولت هدف دلیل به شده گذاشتههاي امانت  داده

  .کار دشواري است

ي اطلاعات کاربران در ابر با استفاده از رایانش ابري همه
آید،  براي کاربران ابر پیش می سؤالاتیشود. در نتیجه   ذخیره می

ي است؟، آیا نحو چه به ابرمثال فاکتور امنیت در این  عنوان به
به اطلاعات شخصی و محرمانه توسط کاربران  یابی دستامکان 

دیگر، در نتیجه امنیت  سؤالها  مجاز وجود دارد یا خیر و ده غیر
 ابري تبدیل شده است.  هاي سامانهبه یک نگرانی دائمی در 

 و ترین جنبه براي هر نوع محاسبات امنیت است، با اولویت
 نیز ابري محیط براي امنیتی مسائل هدهنده آن است ک این نشان

 با تواند می ابري رایانش رویکرد ازآنجاکه. ]16[ است مهم
 هم و کاربران در سمت هم کاربران حساس اطلاعات سازي ذخیره

 در هویت احراز و هویت مدیریت باشد، همراه ابري مراکز داده در
رایانش در امنیت سازي . مدل]17[ است مهم بسیار ابري رایانش

 

 به مربوط تهدیدات ابر و امنیتی الزامات شناسایی شامل، ابري
 را حمله بردارهاي که است ابر معماري اجزاي در پذیري آسیب

. گذارند می تأثیر الزامات این تحقق بر و دهند می تشکیل
 این رفع براي متقابل اقدامات تعیین شامل این موضوع همچنین،

 بردن بین از یا کاهش براي شده شناخته هايپذیري آسیب
 خصوصی حریم الزامات و ابر امنیت تحقق براي حمله بردارهاي

 دهد که را نشان می ابري امنیت بندي بقهط )4(شکل  .]18[ است
 تهدیدات ابر، امنیتی مختلف الزامات توصیف و شناسایی براي

 مرجع معماري اجزاي در پذیري آسیب الزامات، این بر تأثیرگذار
 تشکیل را تهدیدات این که اساسی هاي فناوري و ابري رایانش

 این. ها است پذیري آسیب این رفع براي متقابل اقدامات و دهد می
 استانداردهاي و رهنمودها مطالعات بر اساس يبند طبقه

 فعالیت ابر امنیت زمینه در که هایی سازمان توسط منتشرشده
 شده تعریف ابر حوزه در محققان شده منتشر کارهاي و کنند می

 ].19[ است

با توجه به اهمیت امنیت، خصوصاً براي کارهایی که از 
دفاعی یا  حوزهحساسیت بیشتري برخوردار هستند (مانند 

کارها باید به پارامتر  بندي زمانپزشکی) در طراحی الگوریتم 
اگر روش مناسبی براي حملات غیرقابل  ].20امنیت توجه نمود [

ابري در نظر گرفته نشود، متوقف شدن بینی در محیط  پیش
و اثرات منفی بر  شود می بیشتر  اجراي کارها منجر به هزینه

راهبرد پاسخ به حملات را  خواهد داشت. خدمتکیفیت ارائه 
دوباره تعریف کرد.  بندي زماندر قالب یک عملیات  توان می

 مقیاس هاي سامانه براي کار بندي زمان هاي روش بیشتر متأسفانه،
از نظر  معمولاً ها روش این نتایج زیرا هستند نامناسب بزرگ

که  ]. درحالی21نیستند [ مصرف انرژي و مسائل امنیتی بهینه
باشد و   امنیت یکی از پارامترهاي مهم در محیط رایانش ابري می

درنتیجه ایده اصلی در روش پیشنهادي این است که با در نظر 
، بندي زماندر حین  ها دهنده ارائهگرفتن سطح امنیتی هر یک از 

 که کارایی سیستم افت نکند. منجر به بهبود امنیت شود درحالی
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 .]22[ ابري امنیت بندي بقهط :)4شکل (

شده  تمرکز اجرا امنیت و منابع از استفاده بر مقاله، این در
کار پیشنهادي با استفاده از روش  بندي زمان الگوریتم. است

فرااکتشافی ازدحام ذرات، تعادلی را بین چندین پارامتر از جمله 
(هزینه، زمان، بار، انرژي و امنیت) در حین تخصیص کارها بین 

 طریق از پیشنهادي الگوریتم کند. سرانجام، ها برقرار می ماشین
 که کند می ثابت نتایج. شود می ارزیابی گسترده هاي سازي شبیه

 و است کارآمد و مؤثر بسیار عملکرد بهبود الگوریتم پیشنهادي در
 در کارها ریزي برنامه براي را کارآمد خدمات و امنیت تواند می

  .دهد ارائه ابر محیط

 مقالات بررسی 2 بخش است. زیر شرح به مقاله این ادامه
الگوریتم ازدحام ذرات را شرح  3بخش . دهد می ارائه را مرتبط

ذرات با یادگیري انطباقی ساز ازدحام  بهینه 4دهد. بخش  می
 پیشنهادي روش ،5 بخش نماید. در را معرفی میچندگانه 

 6 بخش. گردد می توصیف کار براي بهبود امنیت بندي زمان
 در را آن مزایاي و دهد می توضیح را پیشنهادي ساز و کار ارزیابی
گیري و  نتیجه سرانجام. دهد نشان می محیط مختلف شرایط

 .است شده آورده 7 بخش در شنهادهایپ

 کارهاي مرتبط -2

 .است يابر يها طیاجزا در مح ترین یکی از مهم تیامن
کاربر را برآورده  يازهاید ننتوان یکارآمد م بندي زمانهاي  الگوریتم

منابع انجام  صیتخص نهیدر زم يادیز قاتیتحق ،اگرچهند. نک
صنعت در  اصلیهمچنان مسئله  فیوظا بندي زمان اما شده است،

 يها از روش یبخش برخ نیا]. 23-24[ تاس یقاتیحوزه تحقو 
 .کند یرا مرور م يمحاسبات ابر يموجود برا بندي زمان

کار براي بهبود  بندي زمانروش  کی ]25[سررو و همکاران 
 تمیالگور. کردندابر ارائه  طیدر مح تیامن و يانرژمصرف 

. هر گیرد میرا در نظر  یمختلف یتیامن يها تیمحدود يشنهادیپ
و سطح  کارها 1یتیامن يها خواسته اساسبر  یتیامن تیمحدود
شود. سپس کاربر  یمفراهم توسط مراکز داده  شده ارائه 2اعتماد

 یتیمدل امن بر اساسرا  یاحتمال یتیاز سطوح امن یکیتواند  یم
، کاربران بر اساس اطلاعات نی؛ بنابراانتخاب کند يشنهادیپ

مراحل  يکوتاه برا ایبلند  يدهایکل نییقادر به تع شده ارائه
 يشنهادیپ دلها ثابت کرد که م شیآزما جیهستند. نتا يرمزنگار
 هارتخصیص کا براي یمحاسبات طیمحخوبی در  اییکار بهمنجر 

 .شود ی میمحاسبات هاي ماشینبه 

هاي فرااکتشافی روشاثرات ] 26[ همکارانو  دویشیش
 و 4کیژنت تمیالگور، 3ازدحام ذرات يساز نهیبه یعنی،مختلف (

کار در  بندي زمان تمیدر الگور) را 5یتیچند جمع کیژنت تمیالگور
 بندي زمان تمیالگور کی ،سندگانی. نوندکرد یابر بررس طیمح

 هیروش پا عنوان بهرا  ]27[ نهیو هز تیامنگردش کار آگاه از 
 یواقع يبر اساس کاربردها يساز هیشب جی. نتاکردند استفاده

ائل مسبراي  یتیچند جمع کیژنت تمینشان داد که الگور یعلم
 .با حجم بار کم مناسب است بندي زمان مربوط به

در  يکاهش مصرف انرژ يبرا ]28[ و ماتروالا لیاسماع
 مصرفی يانرژ آگاه از کار بندي زمان تمی، الگوريابر ستمیس

 
1 Security demands 
2 Trust levels 
3 Particle Swarm Optimization (PSO) 
4 Genetic-based Algorithms (GA) 
5 Multi-Population Genetic Algorithm (MPGA) 
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 يها نی، ماششده یمعرف الگوریتمد. ندرا ارائه داي مجاز نیماش
 جهت يمجاز نیماش نییتع يرا برا رفعالیفعال و غ يمجاز
 يمصرف انرژ شیافزا نیهمچن. ردیگ یکار در نظر م ياجرا
کند.  یرا کنترل م يمجاز نیماش کی يدر حال اجرا بر رو فیوظا
با  سهیدر مقا شده مطرح الگوریتمنشان داد که  يساز هیشب جینتا

 شتریب يدر مصرف انرژ ]29[ 1اتحاد کار آگاه از انرژيروش 
میزان انرژي مصرفی  شده مطرح زیرا الگوریتمکند.  یم ییجو صرفه

 گیرد. گیري در نظر می هاي مجازي فعلی را در تصمیم ماشین

کرد.  یمعرفرا 2 کار تیامن بندي زمان الگوریتم ]30[ژانگ 
 انهیافزار م نرمهاي:  عنوان اب هیابر با چهار لا يمعمار کی دهسنینو

منابع و منابع  يساز ي، مجازخدمتمبتنی بر  يمعمار، تیریمد
 یتیسطح امن تأمین يبرا سپس، کرد. شنهادیرا پ یکیزیف

 و سطح اعتماد را در نظر گرفت. یتیامن ي، تقاضاکار بندي زمان

را بر  بندي زمانمسئله  یشنهادشدهپ الگوریتمپس از آن،  
، هر يشنهادیکند. در مدل پ یمدل م کیژنت تمیاساس الگور

مرکز داده نشان  نیرا در چند کارهااز  يا کروموزوم مجموعه
نشان دادن روابط  يجفت برا کی عنوان به ژندهد و سپس هر  یم
نشان داد که  جیشود. نتا یم فیو مراکز داده تعر کارها نیب

 يتواند زمان پردازش را برا یم يشنهادیپ بندي زمان تمیالگور
 کاهش دهد. کارهاتعداد مختلف 

 يا هیخواب لا یینایبر ب یمبتن الگوریتم کی ]31[و ژو  ویل
ابر ارائه  طیدر مح منیا بندي زمانحل مشکل  يبرا خودسازگار

 يبرا يریگ میتصم ساختار درخت کیاز  سندگانی. نوکردند
استفاده کردند. علاوه کارها  ي امنیت منابعها یژگیو يبند طبقه

 يبازساز يرا برا نییاز بالا به پا یلیتحل کردیرو کی ها آنن، یبر ا
ابر در نظر گرفتند.  يساز رهیمنابع در ذخ يا چند رشته يفضا

حذف  يرا برا یقیتطب خود انتخاب روش کی ها آنسرانجام، 
 الگوریتم بندي زماندقت  نیانگی. منمودندارائه  یمنابع اضاف

 ياز نظر صحت برا کهاست  %5/95 در حدود يشنهادیپ
 هاي روشبرتر از  يابر طیمنابع در مح تیامن يایپو يزیر برنامه

 .است یسنت

بر  یمبتن فهیوظ بندي زمان تمیالگور ]32[لو و همکاران 
دهد بلکه  یزمان اجرا را کاهش م تنها نهکه  ندرا ارائه داد کیژنت

یعنی:  ،پنج شرط سندگانیکند. نو یم نیتضم زیتعادل بار را ن
 شیآزما، بودن منبع کاری، بمدت یطولان، انتظار دیجدکار  دنیرس

در  را کار بندي زمان ندیفرا یمنابع در ط ادیز يو بارگذار یخراب
 بندي زمان الگوریتمنشان داد که  سازي شبیه جینظر گرفتند. نتا

 تواند باعث کاهش زمان و تحقق تعادل بار شود. یم يشنهادیکار پ

 
1 Energy Conscious Task Consolidation (ECTC) 
2 Job Security Scheduling Strategy (JSSS) 

اي بر کار بندي زمان تمیالگور ]33[ يدیو جاو يمنصور
 الگوریتم مطرح شدهابر ارائه دادند.  طیمح در 3نهیهز کاهش

را  محاسبات فشرده کارهافشرده و  اطلاعات يها یژگیو زمان هم
 نیشبکه مانند از ب يها یژگی، ونی. علاوه بر اردیگ یدر نظر م

تابع  کی کند. در آخر، یرفتن و از دست دادن بسته را مدل م
 نهیشبکه و هز نهیانتقال، هز نهیرا بر اساس هز یخط نهیهز

نشان داد  کلودسیمبا  يساز هیشب جیکند. نتا یم فیمحاسبه تعر
باعث بهبود استفاده از پردازنده  تواند الگوریتم مطرح شده میکه 

 شود.

جدیدي  4نهیبه کار بندي زمان الگوریتم ]34[ چار و همکاران
 يبر درخت را برا یمبتن يا که ساختار داده ندکرد یرا معرف

 سندگانیکند. در ابتدا، نو یبه روش کارآمد اعمال م کارها ياجرا
میزان بر اساس  يمجاز هاي ماشینو  اندازه بهرا با توجه  فیوظا

 نیبالاتر يدارا کار، نی؛ بنابراکردند يبند تیاولو  پردازشتوان 
 رتبه است. نیبالاتر ياندازه دارا

که در  ساختند 5درخت ماشین مجازيبه نام  یدرخت ها آن
شود. سپس، یگره نشان داده م کیبا  يمجاز نیآن هر ماش

تعداد برگ در  بر اساسکارها را  يبند گروه يشنهادیپ الگوریتم
 کلودسیمبا  يساز هیشب جی. نتادکن یاجرا مدرخت ماشین مجازي 

با  سهیدر مقا يعملکرد بهتر الگوریتم پیشنهاديثابت کرد که 
 6مانند خدمت به ترتیب ورود یسنت بندي زمان يها تمیالگور گرید

 بندي زمانهاي  خلاصه الگوریتم صورت به) 2دارد. جدول (
 کند. را مقایسه می ذکرشده

  7سازي ازدحام ذرات استاندارد الگوریتم بهینه -3

سازي تصادفی، مبتنی  سازي ذرات یک روش بهینه الگوریتم بهینه
]. این الگوریتم، رفتار جمعی پرندگان در 35بر جمعیت است [

در  PSO ،نی؛ بنابراکند سازي می یافتن بهترین مکان را شبیه
یافتن مقدار بهینه وابسته به حرکت ذرات در فضاي جستجو 

از جامعی  ی] بررس36، آروناران و همکاران [2019در سال است. 
نشان داد  نتایج و نددر ابر ارائه داد کارها بندي زمان هاي الگوریتم

 کیژنت تمی) و الگورPSOازدحام ذرات ( يساز نهیبه يها روشکه 
)GA(،  و  بندي زمان يکردهایدر توسعه رو شدت بهتوسط محققان

قرار  مورداستفاده يمحاسبات ابر يبراتخصیص پویاي منابع 
  گرفته است.

 
 

 

 
3 Cost-based Job Scheduling (CJS) 
4 Optimal Task Scheduling Strategy (OTSS) 
5 Virtual Machine Tree (VMT) 
6 First Come First Serve (FCFS) 
7 Standard PSO 
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 .بندي زمانهاي  مقایسه الگوریتم :)2جدول (

هوش دسـت جمعـی و    هاي الگوریتمدر دسته  PSOالگوریتم 
انـد.   تکاملی قرار گرفته هاي الگوریتم بندي دستهدر  GAالگوریتم 

 نیچنـد هوش دست جمعی بر پایـه مفهـوم تعامـل     هاي الگوریتم
عامل (ذره) با یکدیگر و ایجاد تبـادل اطلاعـات بـر طبـق اصـولی      

معیارها/ 
 ها تمیالگور

 طیمح سال
 

نوع 
 کار

زمان 
 اجرا

قابلیت 
 اطمینان

تعادل 
 بار

 معایب ایده اصلی ابزار امنیت انرژي

سررو و 
همکاران 

]25[ 
      Score پویا ناهمگن 2017

simulator 

ترکیب انرژي 
هاي  و سیاست

ریزي  برنامه
آگاه از 
 عملکرد

خدمات مانند  یتفیک يپارامترها -
 ،را لحاظ نکرده است رهیو غ ، بارنهیهز
 سهیمقا يا شرفتهیپ تمیالگور چیبا ه -

 .نشده است

شیشیدو و 
همکاران 

]26[ 
      CloudSim ایستا ناهمگن 2017

ارزیابی سه 
الگوریتم 
 فرااکتشافی

دو پارامتر  يتمرکز بر رو شتریب -
است و  )نهیو هز تیامنیعنی (

را  بارو  يژمانند انر یمهم يپارامترها
 .لحاظ نکرده است

اسماعیل و 
 ]28ماتروالا [

 -      ایستا ناهمگن 2018

در نظر 
گرفتن 

هاي  ماشین
فعال  مجازي

و غیرفعال و 
همچنین 
توجه به 
افزایش 

 مصرف انرژي

در نظر  تیاولوو مهلت  تیمحدود -
 گرفته نشده است،

و زمان  يفقط مصرف انرژ تمیالگور -
 ریو سالحاظ کرده است اجرا را 
مانند  کیفیت خدمات يپارامترها

را در  در دسترس بود و تیامن ،نهیهز
 نگرفته است.نظر 

 ژانگ
]30[ 2015 

 
 ناهمگن

      GridSim ایستا

تمرکز بر 
امنیت کار و 

توصیف روابط 
بین کارها و 

 ها ماشین

 بر زمانفرایند تحلیل روابط کارها  -
 است.

 لیو و ژو
      Matlab پویا - 2017 ]31[

استفاده از 
درخت 

تصمیم، روش 
از بالا تحلیلی 

به پایین و 
همچنین 
الگوریتم 

فیلتر خود 
 انطباقی

ساخت درخت تصمیم باعث پیچیدگی -
 روش پیشنهادي شده است،

ي پیشرفته مقایسه ها تمیالگوربا  -
 نشده است.

 لو و همکاران
      CloudSim پویا - 2014 ]32[

استفاده از 
الگوریتم 

 ژنتیک

 کیژنت تمیحل در الگور راه يفضا -
 ،است ادیز

و  نهیهز ت،یمانند امن ییپارامترها -
 ي لحاظ نشده است.انرژ

منصوري و 
 جاویدي

]33[ 
      CloudSim پویا - 2019

استفاده از 
ها، قدرت  داده

پردازش و 
خصوصیات 
شبکه براي 
 تخصیص کار

 چیمطرح شده از ه تمیالگور در -
استفاده نشده ی فرااکتشاف تمیالگور

 ،است
و  يمانند انرژ یمهم پارامترهاي -

 .اند نگرفتهقرار  توجه مورد تیامن

چار و 
 همکاران

]34[ 
      CloudSim ایستا - 2012

بردن  کار به
ساختار 

اي  داده
درختی براي 

هاي  ماشین
 مجازي

ایستا کارها تخصیص  صورت به -
 ،یابد می

پارامترهاي با اهمیت کیفیت خدمات  -
انرژي، زمان بازگشت، بار مانند امنیت، 

 و غیره را لحاظ نکرده است.
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رفتـار   GAتکاملی ماننـد   هاي الگوریتم. از طرفی اند شدهساده بنا 
هوش دست جمعی را دنبال نکرده و سعی  هاي الگوریتماجتماعی 

با ترکیب، مخلوط یا انجام جهش در هر عامل، عاملی بـا   کنند می
ه اصطلاح تنـوع در جمعیـت ایجـاد    ماهیت جدید ایجاد کنند و ب

(ذرات) توسط بهتـرین   ها عامل یروزرسان به، PSOکنند. در روش 
) Gbest) و بهتـرین موقعیـت جمعـی (   Pbest( موقعیت هر عامـل 

در دو جهـت   کننـد  مـی به این صورت ذرات سعی  پذیرد میانجام 
تا تنـوع و   دهد می PSOاین عملکرد این اجازه را به . حرکت کنند

. همچنـین، اثـرات   فتـد یبف بیشتر در فرایند جستجو اتفاق اکتشا
و تنوع بیشتر در  تر سریعمنجر به همگرایی  تواند میحرکت ذرات 

مسیرهاي جستجو شود. بـه همـین دلیـل در تحقیقـات گذشـته      
ــه بســیاري از  PSOنشــان داده شــده اســت کــه روش   نســبت ب

ــاي روش ــه   ه ــاملی از جمل ــردازش و    GAتک ــرعت پ ــر س از نظ
 مســئلهاز آنجــایی کــه در  و کنــد مــیبهتــر عمــل  ســازي دهپیــا

کارها براي رایانش ابري، زمان پارامتر مهمی محسـوب   بندي زمان
 استفاده شده است. PSO، در این مقاله از روش شود می

در این مقاله، دامنه فضاي جستجو یا به عبارتی فضاي مسئله 
D  در نظر گرفته شده است و مکان و سرعتiذره در زمان  نیامt 
} صورت به }1 2( ), ( ),..., ( )D

i i iX t X t X t و { }1 2( ), ( ),..., ( ) , 1, 2,3,...,D
i i iV t V t V t i N= 

تعداد ذرات در جمعیت است. سرعت  Nشود که در آن  تعریف می
 ]:37[ شود روزرسانی می هزیر ب صورت بهام iو مکان ذره 

)1( 1 1

2 2

( 1) ( ) ( ) ( ( ) ( ))
( ( ) ( ))

i i i i

i

V t t V t c r Pbest t X t
c r Gbest t X t

ω+ = + − +
−

 

)2( ( 1) ( ) ( 1)i i iX t X t V t+ = + +
 

، )2(و  )1(که در معادلات شماره 
1r و 

2r  دو عدد تصادفی
باشند و  بین صفر و یک می

1 2 2c c= هاي پارامترهاي  را به نام =
) و بهترین Pbestکنند. بهترین مقادیر شخصی ( شتاب معرفی می

حساب  )4) و (3ترتیب توسط معادلات () به Gbestمقدار کلی (
 ].37[شوند  می

)3( 
( )

arg min{ ( (1)), ( (2)),..., ( ( ))}
i

i i i

Pbest t
fit X fit X fit X t
= 

)4( 1 2

( )
arg min{ ( ( )), ( ( )),...,

( ( ))}

i

N

Gbest t
fit Pbest t fit Pbest t

fit Pbest t

=
 

گویند که  1وزن اینرسیرا  ωدر معادله یک، پارامتر 
شود.  نزولی در طی دورهاي مختلف مقدار آن تعیین می صورت به

 ].37[قابل محاسبه است  )5این مقدار توسط معادله (
 

1 Inertia weight 

)5( max min
max

max

( )( )t t
T

ω ωω ω −
= −

 
، )5(که در معادله 

max 0.9ω و =
min 0.4ω = ،

maxT  تعداد
شماره دوري است که  tباید انجام شود و  PSOدورهایی که 

PSO نظر گرفتن دهد. با در  در حال حاضر آن را انجام می
معادلات شماره یک و دو مشخص است که با افزایش تعداد 

 یابد.  دورها، مکان ذرات نیز تغییر می

ساز ازدحام ذرات با یادگیري انطباقی  بهینه -4
 )MAPSO(چندگانه 

کنـد تـا در بهینـه محلـی      کمک مـی  PSOیکی از مواردي که به 
راهـی   3است. امروزه یـادگیري انطبـاقی   2، تنوع در جمعیتفتدین

 در دوجو نیا باشود.  در بهبود تنوع در جمعیت محسوب می مؤثر

PSO دارد  4یادگیري عمدتاً بر روي بهترین ذره تمرکـز  ،استاندارد
شود. براي افزایش  و این باعث از دست رفتن تنوع در جمعیت می

استاندارد، ایـن   PSOتنوع جمعیت و بالا بردن قدرت جستجو در 
سـاز   استاندارد به نام الگوریتم بهینه PSOمقاله نسخه جدیدي از 

 MAPSO اختصار بهیا  5ازدحام ذرات با یادگیري انطباقی چندگانه
 معرفی کرده است.

 سـاز  نـه یبهدیگر، در این بخـش الگـوریتمی بـه نـام      عبارت به
 MAPSOاختصـار   به ای چندگانه یانطباق يریادگیازدحام ذرات با 

 PSOاز  يدی ـنسـخه جد  الگـوریتم  نی ـامعرفی شـده اسـت کـه    
 شـده  یلتشـک در الگـوریتم پیشـنهادي جمعیـت    استاندارد است. 
. این عمل مشابه روش شود میتقسیم  تیجمع ریزابتدایی به چند 

PSO-ALS است. اما روش یـادگیري انطبـاقی   ] 37[در  شده یانب
اسـتاندارد   PSOگرچه توانسـته بـه بهبـود     ]37[معرفی شده در 

، باعث ها یتجمع ریزکمک کند و با شکستن فضاي مسئله توسط 
بیشـتري را مـورد ارزیـابی قـرار      هاي حل راهتنوع در ذرات شده و 

ــا  ــهدهــد ام ــل ب اســتفاده از وزن اینرســی خطــی در هنگــام   دلی
 هاي جستجوي ثابت روزرسانی ذرات و متعاقب آن برداشتن گام هب

توسط هر ذره، این الگوریتم دچار همگرایی سریع و افتادن در دام 
از نقطـه قـوت    ،بهینه محلی شده است. در روش پیشنهادي مقاله

PSO-ALS     یعنی شکستن فضاي مسـئله و ایجـاد تنـوع در ذرات
بهره گرفته شده و نقطه ضعف این الگوریتم در وزن اینرسی را بـا  

اسـت.   کـرده حـل   6تابع منطقی استفاده از یک تابع آشوب به نام
، ذرات با گام جستجوي MAPSOبنابراین در الگوریتم پیشنهادي 

 
2 Diversity population 
3 Adaptive learning 
4 Global best particle 
5 Multi adaptive learning for particle swarm optimization 
(MAPSO) 
6 Logistic 
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 PSO-ALSمتغیــر در فضــاي مســئله حرکــت کــرده و بــرخلاف  
احتمال افتادن در بهینـه محلـی و همگرایـی زودرس بسـیار کـم      

 .شود می

گنجانده شده است:  MAPSOدو یادگیري انطباقی در بدنه  
 صورت بهجمعیت کلی  یادگیري، بهتر چهارتقاي هر  منظور به) 1

شود. سپس ذرات در  تقسیم می 1تیجمع ریزانطباقی به چندین 
 3و بهترین ذره محلی 2جمعیت به دو دسته ذرات معمولیهر زیر

افزایش تنوع جمعیت، دو گروه ذرات  منظور بهبندي شده و  گروه
براي ایجاد تعادل ) 2شوند.  می یروزرسان بهبه دو شکل متفاوت 
، وزن اینرسی خطی در 5برداري و بهره 4بین عملیات اکتشاف

PSO تغییر  6خطی و بر پایه آشوبراستاندارد، به وزن اینرسی غی
هاي بعد به تشریح جزئیات  داده شده است. در ادامه و در بخش

 پردازیم. الگوریتم پیشنهادي می

 ها تیجمع ریزتشکیل  -4-1

که در آن  یتیچند جمع روشیک الگوریتم یادگیري مبتنی بر 
کند،  نقش مهمی را هم ایفا می ها تیجمعریزتعیین اندازه 

تواند باعث ایجاد تنوع در جمعیت شده و در نتیجه از  می
همگرایی زودهنگام یک الگوریتم فرااکتشافی جلوگیري کند. در 

از  صورت بهاغلب  ها تیجمع ریزهاي یادگیري موجود، اندازه  روش
شوند،  قبل تنظیم شده، یا به کمک پارامترهاي متغیر تعیین می

هاي  هاي تعیین اندازه با توجه به ماهیت محیط این نوع روش
توانند  هاي فرااکتشافی که پیچیده و پویا هستند نمی الگوریتم

 باشند. مؤثر

بندي بر پایه این فرض است که  ایده اصلی الگوریتم خوشه
 مرکزي در احاطه همسایگان با تراکم محلی پایین و نسبتاًذرات 

با فاصله از دیگر ذرات با تراکم محلی بالا باشد. دو کمیت براي 
شود: تراکم محلی ( معرفی می iذره 

iρ) و فاصله (
iδ تراکم .(

دهنده تعداد ذراتی است که در یک فاصله معین تا  محلی نشان
 ]:38[ شود ) می6( وجود دارند و با معادله iذره 

)6( 
2( )

,

ij

c

d
d

i
j I j i

eρ
−

∈ ≠

= ∑
 

مجموعه تمام ذرات است،  Iکه 
ijd دهنده فاصله  نشان

و به  jو ذره  iاقلیدسی بین ذره 
cd  پارامتر قطع فاصله اطلاق

شود. فاصله  می
iδ کمترین فاصله بین ذره  عنوان بهi  و هر ذره

 
1 Subswarms 
2 Ordinary particles 
3 Localy best particle 
4 Exploration 
5 Exploiation 
6 Chaos-based 

محاسبه  )7شود و با معادله ( دیگر با بالاترین تراکم شناخته می
  :]38[ شود می

                                              
          )7(  

 
,

min( )
j i

i
j I

ijd
ρ ρ

δ
∈ >

=

 

)max ي با بالاترین تراکم براي ذره )i
j I

ijdδ
∈

علاوه  به =

براي ذراتی با تراکم محلی یکسان، تمام
iρ صورت به ها آنهاي 

نزولی مرتب شده سپس 
iδ شود. با  براي هر ذره محاسبه می

اي با بالاترین  جمعیت ذرهاین دو پارامتر، مرکز هر زیرمحاسبه 
iδ 

و متناسب با آن با بالاترین
iρ  خواهد بود. بعد از مشخص شدن

ترین  جمعیت، دیگر ذرات باقیمانده به نزدیک مرکز هر زیر
 شوند. میزیرجمعیت به خود و با تراکم محلی بالا ملحق 

اي کار بر بندي زمانبراي  MAPSOالگوریتم  -5
 )STS-PSO7(امنیت  بهبود

اي از کارهاي  دسته صورت به بندي زماندر این مقاله، مسئله 
مستقل از هم در یک محیط رایانش ابري در نظر گرفته شده 

در  بندي زمانمدل پیشنهادي و نحوه استفاده از الگوریتم است، 
) ملاحظه 5که در شکل ( طور هماناست،  مشاهده قابل )5شکل (

، سپس با شده يآور جمعشود، در مرحله اول کارهاي کاربران  می
پارامتر زمان و بر پایه چهار  )STS-PSO(الگوریتم پیشنهادي 
کارها  بندي زمانو هزینه  شده مصرفي بازگشت، امنیت، انرژ

 شوند. شده و در آخر کارها اجرا می بندي زمان

 
 بندي زمانشماي کلی از نحوه کارکرد الگوریتم  :)5شکل (

 .پیشنهادي

) اندازه 1اند:  در الگوریتم پیشنهادي، کارها شامل دو مشخصه
)S امنیتی درخواستیروش سطح  )2) و( )sdبراي  اول . مشخصه

 
7 Security based-Task Scheuling-PSO (STS-PSO) 
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n  صورت بهکار 
1[ ,..., ]nS S S= برايمشخصه دوم وi  

1 صورت بهامین کار  2 3[ , , ]i i i isd sd sd sd=  تعریف
 خدمت سطح به همراه ارسال کارها توسط کاربران، شود. می

)شده امنیتی درخواست )sd  شود، ارسال می آرایهدر قالب یک
که  امنیتی یک سلول) خدمت(براي هر  سلول دارد 3رایه آاین 

 با است. هر سلول درخواستی کاربر نمایانگر الگوریتم امنیتی
نمایانگر  صفرکه  گرددمقداردهی می صفرو  یک بیني ماعدد

امنیت  الگوریتم ترین قوياختصاص نمایانگر  یکو عدم اختصاص 
هاي  (ماشین ها دهنده ارائهدرخواستی براي اجراي کار است. براي 

توان تعریف کرد، در این مقاله  مجازي) نیز چنین مشخصاتی می
)، پهناي CSهر ماشین مجازي با چهار مشخصه، سرعت پردازنده (

 شود. ) تعریف میsl) و سطح امنیت (CP)، ظرفیت (bباند (

 ساخت جمعیت اولیه -5-1

با  بندي زمانبراي حل مسئله  MAPSOاز الگوریتم ، 5بخش در 
رویکرد امنیتی در محیط رایانش ابري استفاده شده است. پس از 

مجازي براي اجراي کارها  هاي ماشین ترین مناسبپیدا کردن 
 1خطرتوسط این الگوریتم، کارهایی در ماشین مجازي که نرخ 

دوباره اجرا  بندي زماناجراي زیاد داشته باشد شناسایی شده و 
با در نظر گرفتن هزینه  تر ایمنمجازي  هاي ماشینتا به  شود می

 مناسب منتقل شده و اجرا شوند.

کار  بندي زماندر این مقاله هدف حل مسئله به عبارت دیگر، 
شود به  ی که در ادامه گفته میصورت بهحل احتمالی  است و هر راه

بعدي یعنی  nشود. هر ذره با یک بردار  یک ذره نگاشت می
شود. در هر بعد عددي  ف میتعداد کارهاي ما تعری اندازه به

هاي مجازي  تعداد ماشین vnکه  vnتا  1 مابیناعشاري تصادفی 
کار داریم  5، فرض کنید مثال  عنوان بهشود.  دهی میراست مقدا

ماشین مجازي اجرا شوند، بنابراین هر ذره داراي  3که باید توسط 
 3تا  1بعد است و مقدار اولیه در هر بعد، عددي اعشاري بین  5

حلی براي این مسئله را  ) نمونه راه6شود، شکل ( قرار داده می
 دهد. نشان می

 
 .ماشین 3کار و  5اي با  براي مسئله حل راهاز یک  يا نمونه :)6شکل (

براي اینکه مشخص شود هر کار به کدام ماشین مجازي  
شود.  می بالاگرد، عدد موجود در هر بعد به سمت افتهی اختصاص

مجازي واقع در ذره شکل  يها نیماشچگونگی تخصیص کارها به 
 است. مشاهده  قابل) 7، توسط شکل ()6(

 
1 Risk 

 
هاي  اي از چگونگی اختصاص کارها به ماشین نمونه :)7( شکل

 .مجازي

 توابع ارزیابی -5-2

گذشته، پارامترهاي زمان بازگشت،  بندي زمان هاي الگوریتماکثر 
مستقیم بر کارایی  ریتأثاند که  نظر گرفتههزینه اجرا و بار را در 

که در مقدمه بیان شد براي کارهایی  طور همانسیستم دارند. اما 
که از حساسیت بیشتري برخوردار هستند در محیط رایانش ابري 

لحاظ  بندي مانز هاي الگوریتمبایستی پارامتر امنیت را در طراحی 
بهبود یابد. از طرف دیگر، مصرف  خدمتکرد تا کیفیت ارائه 

سایر پارامترهاي کارایی در  که با باشد میمهم  مشکلاتانرژي از 
بر پارامترهاي رایج، امنیت و مصرف  تعارض است در نتیجه علاوه

شدند تا با استفاده از الگوریتم  گنجاندهانرژي نیز در اهداف 
الگوریتم به عبارت دیگر شود.  برقرار  ها آنتکاملی تعادلی بین 

هزینه بار، پارامتر اصلی (امنیت، انرژي،  پنجپیشنهادي  بندي زمان
و زمان بازگشت) را که براي تخصیص کارها در محیط رایانش 

  گیرد. در نظر می زمان همابري اهمیت دارند را 

کارها  بندي زمانیکی از پارامترهاي مهم در  :2بازگشت زمان
 ندیافرزمان کامل کل   دهنده باشد که نشان زمان بازگشت می

، )8(  در رابطه است. يساز ادهیو پ رشیانتقال، پذ اتیشامل عمل
ERTij  زمان بازگشت براي کارi  در ماشین مجازيj  را نشان

 ]:39[ دهد می

)8( ( )j i
ij

j

S lERT d
b n

= + +
 

تعـداد   li، تـأخیر  dپهنـاي بانـد،    i ،bاندازه کار  Sj ،که در آن
ــتورالعمل ــار    دسـ ــراي کـ ــراي اجـ ــاي لازم بـ ــداد  i ،njهـ تعـ

 دهند. ا نشان میر  jهاي در ثانیه توسط ماشین  دستورالعمل

 خدمات کنندگان نیتأمیکی دیگر از پارامترهایی که هزینه: 
 بر اساسباشد که  دارند، هزینه کلی می  ابري به آن توجه ویژه

 :]39[ شود ) محاسبه می9( رابطه

)9( ( ) ( )i i
ij

j j

l fEC RC TC
n b

= × + ×
 

هزینه انتقال  TCندازه فایل و ا  fiهزینه منابع،  RC ،که در آن
 دهد. را نشان می

 
2 Expected round trip 
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پارامتر سومی که پژوهشگران ابر به آن  :1شده مصرفانرژي 
 طیمحهاي سوختی در  آلایندهپردازند کاهش مصرف انرژي و  می

) 10( توان با استفاده از رابطه است. مصرف انرژي را می ستیز 
 ]:40[ کرد تعریف

)10( max maxCos (1 )Powt k P k P U= × + − × × 

 يکسر k دهد و یستفاده از پردازنده را نشان ما  U،که در آن 
بر  دهد. علاوه یرا نشان م کاریب تیدر وضع شده مصرفاز توان 

 .دهد ینشان م را در حداکثر بارتوان مصرفی   Pmax، نیا

  میانگین بار کلیه صورت بهبار کاري یک ماشین : 2بار
 ]:33[ گردد محاسبه می )11( بر اساس رابطه هایش پردازنده

)11( 1

(Pr _ )
n

i
i

load ocessor Element
Load

n
==
∑

 

باشد و  ها می تعداد پردازنده  دهنده نشان n)، 11(  که در رابطه
 آید. می دست به) 12(  بار هر پردازنده با رابطه

)12( 
(Pr _ )

( _ ) ( _ )
_

iload ocessor Element
Total MIPS Free MIPS

Total MIPS

=
−

 

مشخصه  ازسرعت پردازنده مشخص است که )، 12در رابطه (
 يها بر حسب دستورالعملباشد که  میافزار  سخت يمعمار

 شود. نمایش داده می )MIPS( 3هیدر ثان یونیلیم

محاسبات  يها طیمحامروزه امنیت نقش مهمی در : 4امنیت 
بران کار بهامنیتی  خدماتاختصاص  ،، بنابراینکند یمابري ایفا 

امري حیاتی است. کارها در هنگام اجرا در محیط ابري همواره 
اند، سه حمله مهم و متداول در  مورد تهدید حملات متفاوتی

فائق  منظور به. 7و جعل6، تغییر5از تجسس اند عبارتمحیط ابري 
، 8امنیتی مانند، محرمانه کردن خدماتآمدن بر این حملات، 

است.  کار گرفته شده هب 10و احراز هویت 9جامعیت بخشیدن
اي  امنیتی را با آرایهالگوریتم کاربران براي کارهاي خود نوع 

1 شامل سه سلول 2 3[ , , ]i i i isd sd sd sd= کنند و سطح  مشخص می
اي  گانه توسط آرایه سه ي خدمتها دهنده ارائهامنیتی هر یک از 

1دیگر  2 3[ , , ]i i i isl sl sl sl= 1 مثال، عنوان به شود. مشخص می
isl 

محرمانه  خدمتبراي  شده نیتضمدهنده سطح امنیتی  نشان
براي کار  کردن

it جدول ، )3( است. جدول  در نظر گرفته شده
 هاي رمزنگاريتعدادي از الگوریتم به ترتیب) 5( و جدول) 4(

 
1 Energy consumption 
2 Load 
3 Millions Instruction Per Second (MIPS) 
4 Security 
5 Snooping 
6 Alteration 
7 Spoofing 
8 Confidentiality 
9 Integrity 
10 Authentication 

جامعیت  خدمتسازي (براي محرمانه کردن)، درهم خدمت(براي 
ها را نمایش  به همراه سطح امنیتی آن بخشیدن) و احراز هویت

دارد. که شماره  1تا  08/0اي بین  این سطح امنیتی بازهدهد،  می
 دهنده قدرتمندترین الگوریتم است.  یک نشان

 11هاي امنیتی اغلب حاوي سربار محاسباتی این الگوریتم
داده و سطح امنیتی  اندازه بهباشند که عموماً وابستگی نزدیکی  می

آن الگوریتم دارد، سربار ناشی از جامعیت بخشیدن و محرمانه 
 ]:26[ شود ) محاسبه می13( رابطهکردن توسط 

)13( ( ) ( , ), { , , }lv lv lv
i i iSO t F sd d lv auth ineg confi= ∈ 

lvدر آن، که
isdامنیتی  خدمتدهنده سطح درخواستی  نشان

lvو
idدهنده اندازه کار  نشان

it  است. سپس سربار امنیتی کلی
 . ]26[د شو ) محاسبه می14توسط معادله (

)14( 
{ , , }

( ) ( )lv
i i

lv auth iteg confi

SO t SO t
∈

= ∑ 

توانند سطح مشخص شد که کاربران محیط ابري می ،بنابراین
امنیتی براي اجراي کار خود را تعیین کنند. با توجه به این 

شود. یک  نیز مهم میخدمت دهنده  ارائهموضوع ارزیابی امنیت 
یا خطر براي  خطرنرخ  محاسبهروش براي ارزیابی این مورد، 

 اجراي کارها مهم است.
 .]26[ يرمزنگارهاي  روش :)3جدول (

 نام روش سطح امنیت
08/0 SEAL 
14/0 RC4 
36/0 Blowfish 
40/0 Knufu/Khafre 
46/0 RC5 
64/0 Rijndael 
90/0 DES 
1 IDEA 

 ].26سازي [هاي درهم روش :)4( جدول
 نام روش سطح امنیت

18/0 MD4 

26/0 MD5 

36/0 RIPEMD 

45/0 RIPEMD-128 

63/0 SHA-1 

77/0 RIPEMD-160 

1 Tiger 
 

 ].26هاي احراز هویت [ روش :)5( جدول
 نام روش سطح امنیت

55/0 HMAC-MD5 

91/0 HMAC-SHA-1 

1 CBC-MAC-AES 

 
11 Computation overhead 
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استفاده  خطردر این مقاله از توزیع پوآسون براي آنالیز نرخ 
با معادله  دهنده خدمت ارائهیک کار با یک  خطرشود. نرخ  می

 :]26[ ) قابل محاسبه است15(

)15( ( , ) 1 ( ( , ))
{ ,int , }

l v lv
i i i iRR t sl e sd sl

lv auth eg confi
= − −

∈
 

سطح امنیتی درخواستی کاربر  مابینرفتن تفاوت  با بالاتر
، احتمال خدمت دهنده ارائهبراي کارش و سطح تعریف شده براي 
براي کار  خطریابد. نرخ  شکست در اجراي آن کار افزایش می

it 
 .]26[ شود ) محاسبه می16توسط معادله (

)16( 
{ ,int , }

( ) 1 (1 ( , ))l
i i i

lv auth eg confi
RR t RR t sl

∈

= − −∏ 

براي کارهاي تخصیص داده شده به  خطرو سپس نرخ 
 دست به) 17توسط معادله ( j(ماشین مجازي)  دهنده خدمت ارائه
، نرخ دهنده خدمت ارائههر یک از  خطرآید. با داشتن نرخ  می

) قابل محاسبه است. 18ام در جمعیت با معادله (iبراي ذره  خطر
 براي اجراي کارها هستیم. خطرترین  در این مقاله به دنبال کم

)17( ( ) ( )
i j

j i
t VM

RR VM RR t
∀ ∈

= ∑ 

)18( 
1

( ) ( )
vn

i j
j

RR P RR VM
=

=∑ 

 هاي مجازي است.تعداد کل ماشین vn در آن، که

 ذرات یروزرسان به -5-3

است  يا گونه به یروزرسان بهاستاندارد، عملیات  PSOدر الگوریتم  
رود و احتمال افتادن در  از بین می تا حديکه تنوع در جمعیت 

. براي حل این مسئله دو نوع یابد میبهینه محلی افزایش 
براي دو نوع مختلف از ذرات بدون استفاده از هیچ  یروزرسان به

گفته  4که در بخش  طور همانبردار سرعتی پیشنهاد شده است. 
بندي شدند، ذرات  به دو گونه تقسیم ها تیجمع ریزشد ذرات در 
 تیجمع ریزترین ذره محلی، ذرات معمولی در یک معمولی و به

برداري در فضاي مسئله و توسعه  موظف به انجام عملیات بهره
براي ذرات معمولی با معادله  یروزرسان بهتنوع جمعیت است. 

  .]38[ شود ) انجام می19(

)19( 1 1

2 2

( )

( )

d d d d d
i i i i

d d d
c i

xc x c rand pBest x
c rand cgBest x

ω= + − +

−
 

هاي  وزن اینرسی، ثابت ω)، 19در معادله (
1c  و

2c هاي  ثابت
شتاب، 

1rand  و
2rand  دو عدد تصادفی بین صفر و یک و در

dنهایت 
ccgBest جمعیت بهترین ذره محلی در زیرc .است 

موظف به  تیجمع ریزاز طرفی بهترین ذره محلی در هر 
گذاري بر روي ذرات معمولی است، در کنار این امر، ردهی و اثدیا

 بر عهدهها را نیز تیجمع ریزولیت اکتشاف اطلاعات از دیگر مسئ
شود. چگونگی  یدارد که این کار موجب افزایش تنوع جمعیت م

  قابل) 20براي بهترین ذرات محلی در معادله ( یروزرسان به
 .]38[ است مشاهده

توان  ست. میا ها تیجمع ریزنمایانگر تعداد  C در آن، که
dمشاهده کرد که 

ccgBest ) با میانگین 20واقع در معادله (
ها جایگزین شده است. این  جمعیت اطلاعات برآمده از تمام زیر

در بهبود تنوع در جمعیت و متعاقب آن  مؤثريجایگذاري نقش 
اینکه اطلاعات همه  دلیل بهدارد،  1افزایش سرعت همگرایی

 شود. به اشتراك گذاشته می ها آنمیان  ها در زیرجمعیت

)، وزن اینرسی 20) و معادله (19پارامتر مشترك در معادله (
هاي متفاوت، ذرات  هاي متفاوت، با تنظیم باشد که در محیط می

و در تنظیم  PSOاي در  متفاوتی را ایجاد کند. بنابراین سهم عمده
معمول نسخه  طور بهبرداري دارد.  دو عملیات اکتشاف و بهره

گیرد و این  قرار می مورداستفادهوزن اینرسی در مسائل  2خطی
توانایی تر و داراي  آن قوي 3در حالی است که نسخه غیرخطی

 4هاي گذشته، توابع آشوب در سال کنندگی بالاتري است. تنظیم
هاي دخطی که توانایی تولید عدرهاي غی یکی از نگاشت عنوان به

گسترده در  صورت بهاند و  تصادفی و نامنظم را دارند مطرح شده
اند. یکی از  قرار گرفته استفاده موردعرصه محاسبات تکاملی 

است که توانایی  منطقیاین نوع توابع، تابع  ترین شده شناخته
 صفر و یک را دارد. مابینتولید عدد تصادفی 

) 21اد تصادفی توسط این تابع در معادله (چگونگی تولید اعد
 .]41[است  مشاهده قابل

)21( 
0

( 1) 4 ( )(1 ( )),
(0) , {0,0.25,0.5,0.75,1}

r t r t r t
r rand r

+ = −
= ∉

 

ي وزن اینرسی جا بهدر این مقاله، از تابع آشوب منطقی 
خطی راستفاده شده است، بنابراین یک وزن اینرسی غیمعمول 

 داده شده است.

 ].41[خطی است ردهنده وزن اینرسی غی ) نشان22معادله (

)22( max min
min

max

( ).( ) ( ). tt r t
T

ω ωω ω −
= + 

)، 22که در معادله (
max 0.9ω =،

max 0.4ω عدد  r(t) و =
  .توسط تابع منطقی است دشدهیتولتصادفی 

 
1 Convergence speed 
2 Linear 
3 Non-linear 
4 Chaotic functions 

)20( 
1 1

2 2
1

( )
1( )

d d d d d
i i i i

C
d d d

c i
c

xg x c rand pBest x

c rand cgBest x
C

ω

=

= + − +

−∑
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 خطر  براي کارهاي پر امنیت تأمین -5-4

بعد از مشخص شدن بهترین  خطرامنیت کارهاي پر تأمینبراي 
نرخ  ترین ماشین مجازي براي اجراي هر کار، ابتدا ذره و مناسب

با توجه به سطح امنیتی اجراي کارها توسط ماشین مجازي  خطر
تواند فراهم کند  مجازي می درخواستی و سطح امنیتی که ماشین

، اگر سطح امنیتی ماشین )18-15معادلات ( شود محاسبه می
 خطرمجازي بیش از سطح امنیتی درخواستی یک کار بود، نرخ 

 خطرنرخ  اساس از این مورد کارها برغیر شود به محاسبه می صفر
مشخص  پرخطرو کارهاي  دنشو کم مرتب میاجرا از زیاد به 

ابري اتفاق  محیطبینی در  قابل پیشاي غیر مله. وقتی حدنشو می
ه صرفه نیست اجراي تمامی کارها را متوقف کرد به افتد مقرون می
، از طرفی اگر کنند ر منتقلت به ماشین مجازي ایمنرا  ها آنو 

مده آ ي پاسخ مناسبی در جواب حمله پیشابر خدمتدهنده  ارائه
ابري  خدمتتواند اثر منفی بر  میرده باشد این موضوع تعبیه نک

در قالب یک عملیات  توان میوارد کند. راهبرد پاسخ به حملات را 
دوباره تعریف کرد. فرض بر این است که مسئول  بندي زمان

عادي در ماشین مجازي که  ابري حرکت خرابکارانه و غیر خدمت
پاسخ  منظور به، کند میدر حال اجراي کارهایی است را شناسایی 

: شوند میبه این رفتار خرابکارانه، کارها به دو دسته تقسیم 
کارهاي  برايشده و کارهاي در حال اجرا.  کارهاي تکمیل

شده راهبرد امنیتی وجود ندارد. اما براي کاهش تهدیداتی  تکمیل
در یک ماشین در قبال دیگر کارها  تواند میکه یک کار آلوده 
یرات نا به هنجار یا از دسترس د (ایجاد تغیمجازي داشته باش

 هاي ماشینبالا در  خطرشده با  مشخص خارج کردن) کارهاي
 بندي زمانشده تا اجرا شوند. این  بندي زمانمجازي دیگر دوباره 

و با توجه به پارامتر هزینه  پرخطردوباره با مهاجرت کارهاي 
کارهایی که احتمال آلوده  نی؛ بنابراشود می) انجام 9(معادله 

 تر امن) به ماشین مجازي خطرشدن فراوانی دارند (کارهاي پر
اجراي کارها در  خطر. با این انتقال نرخ شوند میمنتقل 

 ها آنمجازي جدید دوباره محاسبه شده و امنیت  يها نیماش
 .گیرد مورد ارزیابی قرار می

 نتایج -6

سـاز ذرات بـا یـادگیري     در این بخش، الگوریتم پیشنهادي بهینـه 
) در دو قسـمت مـورد ارزیـابی قـرار     MAPSOانطباقی چندگانه (

ــر روي   گرفتــه اســت. در قســمت اول، عملکــرد ایــن الگــوریتم ب
آمـده و بـا    دسـت  بـه  cec 2017مجموعه توابـع تسـت اسـتاندارد    

ــوریتم ــاي  الگ ــار  BATو   PSO ،CPSO،PSO-ALSه در دو معی
. در قسمت میانگین و انحراف معیار مورد مقایسه قرار گرفته است

است  MAPSOپیشنهادي که مبتنی بر  بندي زماندوم، الگوریتم 
 ,CJS, OTSS, GTSAمختلـف (  بنـدي  زمـان بـا چهـار الگـوریتم    

JSSS .مورد مقایسه قرار گرفته است ( 

 cec2017عملکرد بر روي مجموعه توابع  -6-1

تابع با انواع مختلف از  30اي از  ، مجموعهcec2017توابع تست 
باشند.  نمایی ساده، مخلوط و مرکب میدنمایی، چن جمله تک

از این توابع که براي ارزیابی  شده انتخاب ییتا 12اي  مجموعه
 قابل) 6الگوریتم پیشنهادي استفاده شده است در جدول (

 مابینتابع فضاي جستجوي  12است. براي همه این  مشاهده 
 است.  گرفته شدهدر نظر  100و  -100

 ].42[ مورداستفاده cec2017جزئیات دوازده تابع  ):6جدول (

 توضیحات شماره نوع توابع
بهترین 
 جواب

 نماییتک
1 Shifted and Rotated Bent Cigar 

Function 
100 

2 Shifted and Rotated Zakharov 
Function 

300 

نمایی دچن
 ساده

3 Shifted and Rotated 
Rosenbrock’s Function 

400 

4 Shifted and Rotated Expanded 
Scaffer’s Function 

600 

5 Shifted and Rotated Rastrigin’s 
Function 

800 

 مخلوط

6 Hybrid Function 1 (N=3) 1100 

7 Hybrid Function 4 (N=4) 1400 

8 Hybrid Function 6 (N=5) 1700 

 مرکب

9 Composition Function 2 (N=3) 2200 

10 Composition Function 4 (N=4) 2400 

11 Composition Function 6 (N=5) 2600 

12 Composition Function 8 (N=6) 2800 

هاي پیوسته و هموار و رنمایی داراي مسی توابع تک
گانه داراي دهاي باریک هستند. توابع چن داراي پستی حال نیدرع

ها با بهینه کلی زیاد  فاصله آن که بهینه محلی استتعداد زیادي 
 تصادفی به چند صورت بهاست. براي توابع مخلوط، متغیرها 

هاي متفاوت،  مجموعهراند سپس براي زی مجموعه تقسیم شدهرزی
 مورداستفاده) Rosenbrockو  Rastriginتعدادي توابع پایه مثل (

هستند که  تابع ریزگیرد. توابع مرکب نیز ترکیب چند  قرار می
 است. بر زمانها  معمول پیدا کردن بهینه کلی در آن صورت به

روش مورد مقایسه را از نظر میانگین و انحراف  5عملکرد 
مورد از این توابع  8توان مشاهده کرد، در  ) می7معیار در جدول (

 6تابع مخلوط (شماره  2)، 12و  11تابع مرکب (شماره  2شامل 
تابع تک نمایی  2) و 5و  3نمایی ساده (شماره د) دو تابع چن7و 

 4است. در  بهتري داشته عملکرد) روش پیشنهادي 2و  1(شماره 
) هم عملکرد قابل قبولی در 10و  9، 8، 4ي ها شمارهتابع دیگر (

ها از خود به نمایش گذاشته است. با توجه  مقایسه با دیگر روش
برابر بهتر  2میانگین  صورت به)، الگوریتم پیشنهادي 7به جدول (
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یکی از دلایل برتري این  از الگوریتم خفاش عمل کرده است که
است که برخلاف الگوریتم خفاش که بیشتر وقت خود را معطوف 

کند و از وجود ابزاري براي رهایی از  برداري می به عملیات بهره
نصیب است، الگوریتم پیشنهادي با وجود چندین بهینه محلی بی

ی فضاي مسئله خوب بهبرداري،  علاوه بر عملیات بهره تیجمع ریز 
در مقایسه با  کند. را براي شناسایی بهینه کلی پیمایش می

 5/1روش پیشنهادي به ترتیب  PSO-ALSو  CPSOهاي  الگوریتم
 درصد بهتر عمل کرده است. 12برابر و 

 

 . cec2017هاي مورد مقایسه بر روي  نتایج عملکرد روش :)7( جدول
PSO-ALS BAT CPSO MAPSO PSO  

 میانگین
انحراف 

 معیار
 میانگین

انحراف 
 معیار

 میانگین
انحراف 

 معیار
 میانگین

انحراف 
 معیار

 میانگین
انحراف 

 معیار
 تابع

2.55E+05 2.11E+05 4.28E+08 1.21E+07 3.18E+06 3.11E+05 2.31E+05 1.05E+05 3.33E+06 1.62E+06 1 
3.75E+02 1.69E+01 5.08E+02 1.62E+02 4.06E+02 2.39E+02 3.17E+02 2.18E+01 5.11E+02 2.11E+02 2 
5.34E+02 2.35E+02 4.76E+04 3.41E+03 4.97E+02 3.76E+01 4.72E+02 1.83E+02 4.24E+03 3.81E+02 3 
6.47E+02 3.00E+01 8.43E+03 2.88E+02 7.12E+02 5.65E+02 6.83E+02 3.35E+01 8.65E+05 1.65E+05 4 
8.80E+02 3.65E+02 1.08E+03 3.22E+02 9.11E+02 4.83E+02 8.54E+02 2.73E+02 9.65E+02 3.33E+01 5 
11.89E+02 2.54E+03 14.65E+02 4.25E+03 12.00E+02 7.43E+01 11.55E+02 5.83e+02 15.12E+02 3.28E+02 6 
33.42E+02 7.54E+03 3.971E+05 1.76E+05 34.98E+02 4.00E+02 32.81E+02 7.11E+02 44.85E+04 8.76E+04 7 
18.67E+02 4.45E+02 21.05E+02 3.39E+03 20.75E+02 3.61E+02 19.65E+02 4.69E+01 18.33E+02 2.21E+02 8 
23.75E+02 6.88E+03 34.85E+03 8.88E+04 26.54E+02 4.42E+03 24.13E+02 1.18E+03 27.34E+02 3.16E+03 9 
27.58E+02 5.95E+02 31.18E+02 2.75E+03 26.81E+02 4.65E+03 27.08E+02 3.12E+03 30.09E+02 9.23E+03 10 
30.18E+02 5.43E+03 40.05E+02 8.66E+03 30.83E+02 1.77E+03 29.18E+02 3.05E+03 34.76E+02 2.19E+03 11 
31.75E+02 1.91E+02 41.35E+02 6.71E+03 31.07E+02 8.11E+03 30.42E+02 5.03E+03 41.77E+02 6.31E+02 12 

 

یکی از دلایل پیمایش بهتر فضـاي مسـئله توسـط الگـوریتم     
پیشنهادي تنظیم وزن اینرسی با تابع آشوب در دورهاي مختلـف  

بـه ترتیـب نمایـانگر وزن اینرسـی      )9شـکل (  و) 8( است. شـکل 
است.  PSO) و MAPSO( آمده توسط الگوریتم پیشنهاديدست به

ه موجب تولید شدطور که مشخص است تابع آشوب استفاده همان
خطی براي وزن اینرسی الگوریتم پیشـنهادي  اعداد متفاوت و غیر

روزرسانی ذرات موجب ایجـاد تنـوع    هشده که این امر در هنگام ب
 شود. می PSOنسبت به بهتري 

براي نشان دادن بهتر عملکرد روش پیشنهادي بر روي توابـع  
علاوه بر محاسبه میانگین و انحراف معیـار بـراي    cec2017تست 

))، از 7هاي مشـابه (جـدول (  این روش و مقایسه آن با دیگر روش
دار اسـتفاده  ي به نام ویلکاکسون رتبه علامتنا پارامتریک آزمون 

منظور انجام بررسی دو نمونه  بهي نا پارامترشده است. این آزمون 
و همچنین مشخص کردن تفـاوت  وابسته یا انطباق بین دو نمونه 

نتیجـه   .شـود  کار گرفته می بهها حلآماري بین دو مجموعه از راه
اسـت   P-valueآمده از آزمون ویلکاکسون پارامتري به نام دست به

مقالـه   یـن در ا کنـد. هـا را ارزیـابی مـی   تري الگوریتمکه سطح بر
 يهـا یتمدر الگـور  ییجـواب نهـا   یـانگین بهبـود م  یـزان م یبررس

اجـرا پرداختـه شـده اسـت.      30 یدر ط یسهمورد مقا یفرااکتشاف
 است: یرمقاله به قرار ز یندر ا یهفرض

 یتمدو الگور يحل براراه ینبهتر یانگینرسد میبه نظر م
اجرا  30 یدر ط "ب" یفرااکتشاف یتمو الگور "الف" یفرااکتشاف

 ."متفاوت نباشد
در  یــانگیناول بهبــود م گــامدر  یه،فرضــ یــنآزمــون ا بــراي
  یده ـرتبـه  5تـا   1صـورت   به یتمهر الگور يمتفاوت برا اجراهاي

 .شودیم

 

 
 آمده با تابع آشوب.دست بهوزن اینرسی  ):8( شکل

 
 وزن اینرسی خطی. ):9( شکل

  مشاهده است.  قابل یتمرتبه هر الگور یانگینم )8(در جدول 

 مشـاهده اسـت بـه نظـر       قابـل  )8(همان گونه که در جدول 
 یرنسـبت بـه سـا    يعملکـرد بهتـر   یشـنهادي پ یتمالگـور  رسدیم
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از وجود تفـاوت معنـادار    یناناطم يمشابه دارد، برا يهایتمالگور
 P-value یرهـا مقـاد  یتمالگـور  یرو سـا  یشـنهادي پ یتمالگـور  ینب

هر تـابع مـورد    رايها بیتمالگور یردر برابر سا یشنهاديپ یتمالگور
مشاهده   قابل یرمقاد ینا )9(محاسبه قرار گرفته است. در جدول 

گرفـت   یجـه نت توان یدرصد م 95 ینانبا اطم )9از جدول ( است.

ــرا ــع  يب ــ 12-11و  7-5، 3-1تواب ــانگینم ینب ــا ی  ییجــواب نه
 30 یدر ط ـ هـا یتمالگـور  یربا سـا  یسهدر مقا یشنهاديپ یتمالگور

وجـود تفـاوت    یـت قطع ینوجود دارد. اما ا داري یاجرا تفاوت معن
بـا   یسـه در مقا 8، تـابع  PSO-ALSبا  یسهدر مقا 9و  4تابع  يبرا

PSO  با  یسهدر مقا 10و تابعCPSO .وجود ندارد  

. بار اجراي هر یک از توابع 30ي مورد مقایسه در طی ها تمیالگوررتبه هر یک از  :)8جدول (
 روش                

 PSO MAPSO CPSO PSO-ALS BAT تابع

1 3 1 4 2 5 
2 5 1 3 2 4 
3 4 1 2 3 5 
4 5 2 3 1 4 
5 6 1 3 2 5 
6 7 1 3 2 4 
7 8 1 3 2 4 
8 9 3 4 2 5 
9 4 2 3 1 5 
10 4 2 1 3 5 
11 4 1 3 2 5 
12 5 1 2 3 4 

 58/4 08/2 83/2 41/1 08/4 میانگین رتبه
 

. ي مشابهها تمیالگوردر مقایسه با  MAPSOاز توابع مختلف توسط  آمدهدست به  P-valueمقدار  :)9جدول (

 روش                
 PSO CPSO PSO-ALS BAT تابع

1 2.31E-09 2.08E-07 4.75E-06 4.06E-11 
2 2.28E-10 1.21E-06 2.78E-02 3.42E-08 
3 3.01E-11 7.11E-06 5.31E-03 3.02E-11 
4 3.02E-11 6.08E-04 2.21E-01 1.82E-07 
5 4.11E-08 6.81E-04 5.27E-04 3.02E-11 
6 3.14E-11 2.44E-06 7.85E-02 8.81E-10 
7 3.69E-11 2.91E-09 1.75E-05 1.75E-11 
8 4.41E-01 3.77E-03 1.77E-03 5.16E-04 
9 3.18E-07 4.98E-05 8.27E-01 4.36E-10 
10 1.68E-09 4.29E-01 5.47E-03 3.03E-11 
11 1.38E-09 5.08E-04 2.20E-03 3.38E-11 
12 3.02E-11 5.66E-07 1.69E-07 1.93E-10 

 بهنتیجه گرفت که  طور نیا) 7-10هاي (توان از جدول می
یا تغییر  تیجمع ریزبندي جمعیت کلی به چند  یی تقسیمتنها 

تواند باعث ایجاد توازن بین  خطی نمیروزن اینرسی از خطی به غی
برداري شده و بهینه کلی را از  هاي اکتشاف و بهره عملیات

جستجوي فضاي مسئله نتیجه دهد. در الگوریتم پیشنهادي، هر 
هاي  هاي محلی در قسمت تلاش به یافتن بهینه تیجمع ریز

 ی ذرات به روزرسان بهمختلف فضاي مسئله کرده، سپس با 
هاي محلی یافت شده و با استفاده از وزن اینرسی کمک بهینه

ها مورد ارزیابی شود همسایگان آن میتلاش  افتهیرییتغ

  
 قرار گرفته تا بهینه کلی پیدا شود. 

ارزیابی سرعت اجراي هر الگـوریتم، پیچیـدگی هـر     منظور به
 یچیـدگی پ ) مورد ارزیابی قـرار گرفتـه اسـت.   10یک در جدول (

. شـود یمحاسبه م ] 43[چالش  يهاها طبق روش و گام یتمالگور
ــندر ا ــتا پ ی ــدگیراس ــور یچی ــایتمالگ ــورد مقا يه ــهم  در  یس

شـده بـا   اشـاره  يهـا یتمنشان داده شده است. الگـور  )10(جدول 
ــا  یســتمیس ينوشــته شــده و بــر رو 2018اســتفاده از متلــب  ب

انـد.  حافظه اجرا شـده  GB 8 و  Intel CPU (3.40GHz)پردازنده 
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 ]:44[ است یرقطعه کد ز يبرا يزمان اجرا یانگر، نما)10(جدول 
 

 آنالیز تجربی پیچیدگی ):1( الگوریتم
for (i=1; i++; i=100000) 
{ 
 X=X+X; X=X/2; X=X*X; 
 X=sqrt(X); X=log(X); 
 X= exp(X); X=X/(X+2); 
} 

، )1(در الگوریتم 
1T     نمایانگر زمان مورد نیـاز بـراي محاسـبه

است.  8هزار بار انجام تابع شماره  200
2T     نمایـانگر زمـان کامـل

هزار دور است.  200در طی  8اجراي هر الگوریتم بر روي تابع 
2T 

ها بار اجرا براي هر الگوریتم محاسبه شده و میانگین آن 5در طی 

2T) با نماد 10در جدول (


 قابل مشاهده است. 

 هاي مختلف.براي الگوریتم آمده دست بهپیچیدگی  :)10جدول (
Method 𝑇0 𝑇1 𝑇�2 �𝑇�2 − 𝑇1�/𝑇0 

PSO 0955/0 6728/0 8855/1 69/12 
MAPSO 0955/0 6728/0 5192/2 33/19 
CPSO 0955/0 6728/0 1875/2 86/15 
PSO-
ALS 

0955/0 6728/0 3167/2 21/17 
BAT 0955/0 6728/0 6683/1 15/10 

در انجـــام  BATو  PSO یشـــترســـرعت ب )10(در جـــدول 
یجـه قابـل نت  8تـابع شـماره    ینهبه جواب به یدنمحاسبات و رس

 یـن ا زودهنگـام  یـی همگرا )7-9( يهـا است. اما در جدول یريگ
 ینا شود،یم ملاحظه قابل یمحل ینهدر به رکردنیگها و یتمالگور

ــدگیپ ــرا یچی ــور يب ــنهاديپ یتمالگ ــه یش ــطه ب ــک واس   یلتش
 ـا بادارد اما  يها و محاسبه تابع آشوب مقدار بالاتریتجمعریز  نی

 دسـت  بـه ها یتمالگور یگربا د یسهدر مقا یقابل رقابت یجهنت وجود
 آورده است. 

و بــا  تــریعســر یتمگفــت همــواره الگــور تــوانیمــ ،ینبنــابرا
امکان وجود  یناما ا گرداند،یرا برنم ینهکمتر جواب به یچیدگیپ

ها و بـالا  یتمنوع الگور ینبه ا ییهایاتعمل ردندارد که با اضافه ک
داده و به  یشرا افزا یتمبه حد معقول، دقت الگور یچیدگیبردن پ

 .یدرس يترینهجواب به

 ساز کلودسیم معماري شبیه -6-2

ســاز  شــبیهمتلــب و هــاي تکــرار داده از  بــراي ارزیــابی الگــوریتم
و یـک   جاوا اسـت کلودسیم استفاده شده است که مبتنی بر زبان 

  قابـل هـاي لینـوکس و وینـدوز     یطمح ـاست کـه در   باز متنابزار 
سـاز کلودسـیم را نشــان    هـاي شـبیه   ) لایـه 10. شـکل ( اجراسـت 

 دهد. می

 ساز تنظیمات شبیه -6-2-1

) 11(  هـا در جـدول   سـازي و مقـادیر آن   پارامترهاي اصلی شـبیه 
و  40هـا برابـر    تعداد مراکز داده مثال  عنوان بهاند.  نشان داده شده

 در نظر گرفته شده است.  1-6تعداد پردازنده در هر ماشین 

 
 .ساز کلودسیم هاي شبیه لایه :)10شکل (

 .سازي مقادیر پارامترهاي شبیه :)11جدول (

 کـار نسبت تعداد  عنوان بهرا که  1تیموفق نرخدر مرحله اول، 
 ،شود یم فیتعر ستمیبه س یارسال کاربه کل  تیاجراشده با موفق

 کـار در تعداد مختلف  تیموفق نرخ )11(. شکل شده استمطالعه 
-STS تمیالگـور شـود   می مشاهدهکه  طور . هماندهد یرا نشان م

PSO  در نظـر   زمـان  همرا  يا نهیو هز یتیامن پارامترهايازآنجاکه
 بنـدي  زمـان  يهـا  تمیالگـور  ریدر سا يبالاتر تی، به موفقردیگ یم
تعـداد مختلـف    تی ـموفق نـرخ دهنـده   نشان )12(. شکل رسد یم

 شـتر یتعـداد مرکـز داده ب   یاست که وقت یهیمراکز داده است. بد
 هـا  تمیهمـه الگـور   ،نیهستند بنابرا یکاف ستمیباشد، منابع در س

مرکـز داده،   10 يدهنـد. بـرا   یرا نشـان م ـ  یخـوب  باًیعملکرد تقر
 JSSS و کارساز با  سهیرا در مقا تیموفق نرخ STS-PSO تمیالگور

 دهد. یم شافزای ٪40حدود 

 
 .نرخ موفقیت براي تعداد کار متفاوت :)11شکل (

 
1 Success rate 

 مقادیر پارامترها

 40 تعداد مراکز داده
 70 مجازيهاي  تعداد ماشین

 (MIPS) 400-2500 توان پردازشی
تعداد پردازنده در هر ماشین 

 مجازي
6-1 

 (MB) 512-2048 حافظه ماشین مجازي
 100-500 تعداد کارها
 100-500 اندازه کارها
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 .نرخ موفقیت براي تعداد مراکز متفاوت :)12شکل (

 

 
 .زمان بازگشت براي تعداد کار متفاوت :)13(شکل 

ی ابی ـعملکـرد ارز  اری ـمع نیتـر  متداول عنوان بهزمان بازگشت 
که توسـط   شده است در نظر گرفته بندي زمانهاي  براي الگوریتم

 طـور کـه از    ، همـان یکل ـ طـور  بـه  گـردد.  ) محاسبه مـی 8(  رابطه
بـا   سـه یدر مقا STS-PSO تمی، الگورشود میمشاهده  )13(شکل 

OTSS  ،GTSA  وJSSS   ــرا در ــان بازگشــت کمتــري دارد زی زم
 شیبا افزا تعریف تابع برازندگی زمان بازگشت را لحاظ کرده است.

از  STS-PSO بهبــود الگــوریتم  تعــداد کارهــا در مراکــز داده،  
زمـان   )،14(. در شـکل  شـود  تـر مـی   محسوس گرید يها تمیالگور

از مراکز  يادیکار با تعداد ز بندي زمانهاي مختلف  روشبازگشت 
 نتیجـه گرفـت  تـوان   یم )14(داده نشان داده شده است. از شکل 

(حـدود   OTSS الگـوریتم بـا   سـه یدر مقا STS-PSO الگوریتمکه 
زیـرا الگـوریتم    برخـوردار اسـت   زمان بازگشت کمتـري  از) 11٪

OTSS      در فرایند توزیع کارها پـارامتر زمـان بازگشـت را در نظـر
گیرد و بعضی از کارها زمان انتظار و یا اجراي طولانی دارنـد.   نمی

را کارهـا  است که  نیا STS-PSOاما دلیل اصلی کارایی الگوریتم 
و طـول کارهـا    تـأخیر شرایط سیستم مانند پهناي باند، س بر اسا
  ییکارهـا  ي، منـابع قدرتمنـد را بـرا   نیکند. بنـابرا  یم بندي زمان

 ذکـر اسـت کـه در      دهـد. قابـل  یبه محاسبه کـم هـدر نم ـ   ازیبا ن
ــا  ســهیدر مقا CJS، )14(شــکل  ــاهش را ٪14حــدود  JSSSب   ک

 ـاامر  نیا لیدهد. دلمی داده کارهـا را از نظـر    CJSاسـت کـه    نی
در نظـر   بندي زمانر هنگام بودن و یا محاسبه محور بودن د محور

 .ردیگ یم

 
 .شت براي تعداد مراکز داده متفاوتزمان بازگ :)14شکل (

نشان  کارتعداد مختلف  يرا برا يکل مصرف انرژ )15(شکل 
با  ي) مصرف انرژ1: کردرا مشاهده  جهیدو نتتوان  که می دهد یم

 بنـدي  زمـان  تمی) الگـور 2و  ابـد ی یم ـ شیتعداد کارها افزا شیافزا
هـا  روش ریبـا سـا   سهیرا در مقا يکمتر ي، مصرف انرژيشنهادیپ

بـا   سـه یدر مقا STS-PSO الگوریتم مثال،  عنوان بهدهد.  ینشان م
CJS  زیـرا الگـوریتم    دهـد  یرا کـاهش م ـ  انرژي مصرف ٪6حدود

STS-PSO  را در نظر  يانرژ نهیمراکز داده، هزبه ارسال کار هنگام
 .ردیگ یم

 
 .انرژي مصرف شده براي تعداد کار مختلف :)15شکل (

 یزمـان  عنوان بهکند که  یزمان انتظار را گزارش م )16(شکل 
کشـد   یآن در صف انتظار م لیتا تکم 1زمان ارسالکار از  کیکه 

در  STS-PSO تمی، الگـور آمده دست به جینتا درشود.  یمحاسبه م
 ،GTSAبـا   سـه مقای در و ٪27متوسـط   طـور  بـه  JSSSبا  سهیمقا

توانـد   یم ـ نیادهد. می کاهش ٪27متوسط  طور بهزمان انتظار را 
داده بــا زمــان  مراکــزدر انتخــاب  STS-PSO ییمربـوط بــه توانــا 

 يهـا  تمیزمـان انتظـار الگـور    )17(کـم باشـد. شـکل     يساز آماده
دهد. بـا   یتعداد مختلف مراکز داده را نشان م يکار برا بندي زمان

زمان انتظـار توسـط روش    یشی، روند افزا کاهش تعداد مراکز داده
هـا   روش ریکمتـر از سـا   یتوجه قابل طور به يشنهادیپ بندي زمان

را در طـول   تـأخیر زمـان   STS-PSO تمیاست. از آنجا کـه الگـور  
 شوند. اجرا می تر یعسرلذا کارها  ردیگ یدر نظر م بندي زمان ندیفرا

 
1 Submission 
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 .متفاوت کارزمان انتظار براي تعداد  :)16شکل (

 
 .زمان انتظار براي تعداد مراکز داده متفاوت :)17شکل (

 براي تعداد کار مختلف امیزان عدم تعادل بار ر )18(شکل 
 .]33[ شده است فیتعر ي زیر توسط معادلهکه  دهدینشان م

)23( 
_

_ _i
Leng TasksD

Num CPU CPU MIPS
=

×
 

 VMi را که به ییطول کل کارها Leng_Tasks در این رابطه،

را  تعداد پردازنده  Num_CPUدهد، یاختصاص داده شده نشان م
طبـق شـکل    .است پردازنده ییتوانا CPU_MIPS دهد و ینشان م

مداوم  طور بهما   EASTيشنهادیپ الگوریتم، واضح است که )19(
در پـارامتر درجـه عـدم تعـادل      گـر ید بندي زمان يها تمیاز الگور

 با سهیدر مقا STS-PSO الگوریتم ،مثال  عنوان به. ردیگ یم یشیپ

JSSS بـا  سـه مقای در و ٪20متوسط  طور به GTSA  20رجـه  % د
بار  پارامترSTS-PSO زیرا الگوریتم بخشد.  یعدم تعادل را بهبود م

را بـر  کنـد کارهـا    گیرد و سعی می را در تابع برازندگی در نظر می
  هایی با بار کم توزیع نماید.  روي ماشین

 
 .تعادل بار براي تعداد کار متفاوتمیزان عدم  :)18شکل (

 
 .میزان عدم تعادل بار براي تعداد مراکز داده متفاوت: )19( شکل

 را تمیالگور ییدهد که کارا یرا ارائه م 1بهبود نرخ )20( شکل
 ]:45[ دهد زیر نشان می  رابطه بر اساس

دهـد.   یرا نشان م i تمیالگور يزمان اجرا ExTi در این رابطه،
 تمیکـه الگـور   توان مشاهده کـرد  می، )21(و شکل  )20(از شکل 

STS-PSO يهـا تمیبـا الگـور   سهیدر مقاJSSS  ،GTSA  وOTSS 
 ـبـه ا  جینتـا  نی ـبهبـود را دارد. ا  نرخ نیبهتر اسـت کـه    لی ـدل نی
بـار  مانند  یممه يبا در نظر گرفتن پارامترها يشنهادیپ تمیالگور

را به همـراه دارد. عـلاوه بـر     يکمتر يزمان اجرا و زمان بازگشت
نسـبت   يعملکرد بهتـر  STS-PSO تمیاست که الگور یهی، بدنیا

 آورد. یم دست به نیسنگ يبارها ریها در ز روش ریبه سا

 
 .نرخ بهبود براي تعداد کار متفاوت :)20شکل (

 
 .نرخ بهبود براي تعداد مراکز متفاوت :)21شکل (

 
1 Improvement ratio 

)24( 1,

1,

% 100

n

i j
i i j

j n

i
i i j

ExT ExT

ExT
IR = ≠

= ≠

−
×=

∑

∑
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 گیري نتیجه -7

کند  اهمیت ویژه پیدا می ها امنیت دادهدر محیط رایانش ابري، 
قرار  از جهانهاي گوناگونی  ها ممکن است در مکان زیرا داده

و ویژگی  تقاضابر ه مدل مبتنی ئرایانش ابري با ارا. داشته باشند
و  معقولی  هنیرا با هزو کارها خودکار درخواست مشتریان  خدمت

از طرف دیگر، با توجه به  .نماید می مناسب اجراشیوه مدیریتی 
کار به  بندي زمانابر و تعداد زیاد کارها،  شده توزیعماهیت پویا و 

الگوریتم اصلی تبدیل گشته است. در این مقاله،  مشکل
سازي  امنیت با استفاده الگوریتم بهینهکار براي بهبود  بندي زمان

معرفی شده است. الگوریتم بهبودیافته،  افتهیبهبودازدحام ذرات 
دهد  ادگیري انطباقی افزایش میی کار بردن هتنوع جمعیت را با ب

سپس برداري حاصل شود.  تا تعادلی بین عملیات اکتشاف و بهره
 پنج زمان همدر نظر گرفتن  پیشنهادي با بندي زمانالگوریتم 

پارامتر (زمان بازگشت، بار، مصرف انرژي، هزینه و امنیت) منجر 
 بندي زمان   گردد. الگوریتم به توزیع بار و کاهش مصرف انرژي می

هاي مرتبط  با روش کلودسیمساز  پیشنهادي با استفاده از شبیه
)CJS, OTSS, GTSA, JSSS ارزیابی شد. نتایج حاصل از (

حاکی از آن بود که الگوریتم پیشنهادي با در نظر  ها شیآزما
کارها در  بندي زمان مسئلهگرفتن الگوریتم فرااکتشافی در حل 

توان با استفاده از  محیط رایانش ابري موفق بوده است. اما می
کار را بررسی  بندي زمان مسئلهها  ها چون نظریه بازي روشسایر 

 نمود و سایر پارامترها مانند اولویت کارها را نیز لحاظ نمود.
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