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 در شبکه اقتضایی خودروییتجمعی  زنجیره بلوک هیبر پاشده  گمنامی توزیع
۴ یمصطفو، سیداکبر ۳ انیزانیم  ارشیک، *۲آقاصرام  یمهد، ۱ رضازادهفرید 

 

 استادیار دانشگاه یزد -4استادیار دانشگاه یزد،  -3، دانشیار دانشگاه یزد -2، یزد دانشجوی دکتری دانشگاه -1

 (81/88/8930، پذیرش: 80/80/8930)دریافت: 

 دهکیچ

بوا   زنجیره بلوو  ، ی دیگراز سودر شبکه اقتضایی خودرویی است.  سازی ی گمنامها چالش ازجملههمبندی،  فراوانی ها شکستو  انبوهسربار 
یی توانوا  افووون بور  ی اسوت کوه   ا گونوه  بوه ، کند یمی حاوی اطلاعات ها تراکنشارسال و  دیتائ، اقدام به مشارکت جمعیو آگاهی ، خرد بر تکیه
ی بیشینه است. این امتیاز کلید حل چالش شکست همبندی شبکه و انگیووه  ریپذ دسترسی، دارای امتیاز کلیدی ا خچهیتاری ها داده گیری ره
، ولوی  کنود  یمو هرچند سوار کردن فرایند زنجیره بلو  بر شبکه اقتضایی خودرویی، چالش همبنودی را حول    است. پژوهشارائه این  نیادیبن
 بلوو  ی خودروهوای مختلود در یو     ها تراکنش. روش پیشنهادی با تجمیع کند یماندازی آن، چالش سربار انبوه را تشدید  و سربار راه ریتأخ

ی رمونگاری نامتقارن، ریکارگ بهتراکنش را حل کرده و با  کننده ارسالی خودروهاازی و گمنامی مسیر اند اولیه راه ریتأخبورگ، چالش سربار و 
زمان تولید و انتشوار تعوداد زیوادی     ریتأخی خودروهای مختلد، مستلوم تحمل ها تراکنشنموده است. برای تجمیع  برآوردهگمنامی هویت را 

ی ساختگی رفع شده اسوت.  ها تراکنشی فرایند گره ساختگی و تولید ریکارگ بهش نیو با تراکنش جهت تکمیل ی  بلو  بورگ است. این چال
تحویول فراینود    یی کوه هنووز  هوا  تراکنش، امنیت kکارگیری فرایندهای دوره خاموش و گمنامی  دیگر با گمنام سازی گراف شبکه و به ز طرفا

 رسواخت یزی روش پیشنهادی ابتدا سناریوهای مختلود شوبکه اقتضوایی خوودروئی را در     ساز هیشب. کند یمرا مدیریت  اند نشدهزنجیره بلو  
ی آن را با سوار کردن زنجیره بلو  معمولی و روش پیشونهادی در آن، مقایسوه نمووده اسوت. محاسوبات      ارهایمعپایتون ایجاد کرده و سپس 

اولیه فرایند در  ریتأخداری روش پیشنهادی، کاهش مطلوب سربار و ی گویای پایساز هیشباست. نتایج  شده انجام ARXگمنامی با  احتمال نقض
 .اقتضایی خودرویی است شبکه

 گمنامی، رمونگاریامنیت، زنجیره بلو ،  اقتضایی خودرویی، شبکه :ها دواژهیکل

 مقدمه -9

شوده در   رایوانش توزیوع   هوای ترین کاربرد جذاب از 8زنجیره بلو 

 ییتواناتوجه این فناوری،  بخش قابل .شود می شمرده امروز جهان

 توراکنش  هیو بور پا داده  و ذخیوره و بازیوابی   شده عیتوز یمحاسبات

بودون   ،سوازد  یرا قادر م کاربرانرمونگاری نامتقارن،  امکان .است

، اقودام بوه انجوام    هویتی خوود  یها شناسهاطلاعات و نیاز به ارائه 

در  هوا  توراکنش  .کننود پوول   جایی جابهو  دوفروشیخرارتباطات، 

 ،کوواربران یهمگوو یافوووار سووختضووای در ف، ی متعووددهووا نسووخه

، شوبکه  بندی هم یدرپ یپ یها شکسترو،  ازاین .شود ی مینگهدار

 شووده عیووتوز یهووا دادهاخوولال جوودی در دسترسووی کوواربران بووه 

ی هوا  شوبکه در  سوازوکاری چنین  سازی پیاده بنابراین، ؛کند ینم

 است. پذیر توجیهاقتضایی خودرویی  شبکهناپایدار ازجمله 

 

 mehdi.sarram@yazd.ac.ir  رایانامه نویسنده مسئول: *

1 BlockChain 

توراکنش   هیو بور پا  شوده  عیو توزی  پایگاه داده  ،زنجیره بلو 
هور   امود یپ ود.شو  یمو  دهگردانکاربران  یشیاند هماست که توسط 

یو  توراکنش    مودن آ دیپدو ایجاد داده،  حذف ،ویرایش عملیات
پایگواه   1، همچون بایگوانی ها تراکنشدرواقع، زنجیره  است.جدید 
. ایون  کنود  یمرفته را فراهم  ی ازدستها داده 9بازیابی ییتواناداده، 

انجوام   یا خچوه یتاری هوا  توراکنش کوردن   5گرد عقبو  4امر با جلو
 ،کننووده مرکوووی کنتوورلدر غیوواب هرگونووه  بنووابراین،؛ شووود یموو

 رونوشتی   دارای، هر کاربراست.  شده تأمین ها داده 6یکپارچگی
 رنوده یدربرگ یهوا  بلوو   دروندر  کوه  اسوت  ها تراکنشی همگاز 

 بلو  ،داده یافوونبا  فراخور. اند شده  رهیذخ، 0اتمی  یها تراکنش
 0کوار  اثبوات  یریکوارگ  بوه بوا   ،ری  کوارب  .دوش جدید ساخته می

 بلو  جدید را به زنجیره بلو  اضافه و شده نشیگورهبر  عنوان به
 حول یو  مسوئله    یافتن راهی سادگ به اثبات کار، سازوکار .کند یم

 
2 Log 
3 Recovery 
4 Redo 
5 Undo 
6 Integration 
7 Atomic 
8 Proof of Work 
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 کوه  یطوور  بوه  ،xبورای داده   nیافتن مقودار   همانند ریاضی است.
 تر کوچ  Y مشخص از مقدار xبه  n 8نگاشت هش افوودنحاصل 
 باشد.
هر بلو  دارای ی  شناسه وراثتی است که توسط توابع هش بوا   

 یکنوون بلوو    یهوا  دادهو  نیشو یپشناسه بلوو    وستنیبه هم پ

 اندازه بهرا  متفاوت اندازهیی با ها داده ،هشتوابع  .است شده ساخته

ی  بلو ،  محتوی یدگر گون ی دیگر،از سو .کند یمنگاشت ثابت 

 آن بوا  وندیپ ،سرانجام خواهد شد.آن هش  تغییر شناسهمنجر به 

 .رود یماز دست کاربران  اجماعی تأییدیهو  شده قطعزنجیره بلو  

 .کند می یبانیپشترا  ها دادهیند، یکپارچگی ااین فر

درخواسووت  توانوود یموویوو  تووراکنش   ،پیشوونهادی درروش

 نخسوت  .باشود  موتن یو    فرسوتادن  حتوی  و یوا  پوول  جایی جابه

به  پس از دریافت آن در هر خودرو، شود. یمهمه پخشی تراکنش 

س و پ قرارگرفته جدید ی  بلو  درونی دیگر، ها تراکنشهمراه 

 .شوود  یمو اجماعی بوه زنجیوره بلوو  مت ول      تأییدیهاز دریافت 

 یهوا  اطلاعاتی از همه توراکنش  رندهیدربرگشناسه هش هر بلو  

هوا   بلو ، هشی ها شناسه یریکارگ بهبا ، سان نیبد .است نیشیپ

 ذکور  قابول . شووند  یممت ل و زنجیروار به یکدیگر  یاپیپصورت  به

 در شناسوه تغییر ، منجر به بلو  ی در  یدگر گون است، هرگونه

بوا زنجیوره بلوو      ی فرزنودانش همگو و  آن وندیپ گسستنو هش 

با اجماع مخالفوان  نیو مجدد به زنجیره بلو   وندیپ. برای شود یم

سواخت  ضوعد ایون روش،    به فنا است. نقطوه  روبرو شده و محکوم

 یریکوارگ  بهبا  که ی یکسان استمحتوهش تکراری برای  شناسه

نوانس بوه    مقودار  افووودن بوا  . شوود  یم حل 1مقدار ت ادفی نانس

 متفواوت هوش   یها شناسه، یکسان یها بلو ی  بلو ،  محتوی

 آدرس نیازمند، تراکنش فرستادنهر خودرو برای  .د داشتنخواه

 خ وصوی  یو  کلیود   عموومی و  کلید ی  رندهیدربرگاخت اصی 

خووبی بورای کلیود     نمونوه  ،بانکی کارت رقمی شانودهشماره  .است

با کلیود   ها تراکنشاست. کلید خ وصی ی   ،عمومی و رمو کارت

 تکمیول و بوا   روشناسه خود وستیپبا  ،امضاشده خودرو خ وصی

 ،کلیود عموومی   یریکارگ بهدر مق د با  .شود یمرمو  کلید عمومی

متنوارر آن در  کلیود خ وصوی   بوا   ،شوده  استخراجشناسه خودرو 

 هوش  شناسوه  غیوراز  بوه  .خواهد شد رموگشاییمشتریان  فهرست

نشده و بوا توجوه بوه     هفرستاد یدیگر هویتی شناسهخودرو، هیچ 

ناپذیری توابع هش، احتمال کشود هویوت خوودرو وجوود      وارون

 است. شده تأمینی درست بهگمنامی هویت  بنابراین،؛ ندارد

 تأییدیوه  افوت یدرجهوت   موردنیواز سربار ترافیکوی   کردیروبا 

 ،بوورگ  یها بلو  آوردن دیپداجماعی، روش پیشنهادی اقدام به 

زیادی توراکنش از خودروهوای مختلود نمووده      شمار رندهیدربرگ
 

1 Hash 
2 Nonce 

 ،چند مق ود در یو  بلوو     بودن ،کردیرو با این صورتاست. در 

 فرسوتادن دیگور   یاز سو گردیده است. برآوردهگمنامی مسیر نیو 

 شودت  بوه فراینود را   انودازی  راه توأخیر ، سربار و مجتمع یها بلو 

 .دهد یمکاهش 

 شکست احتمال، در ی  بلو  ها تراکنشی آور جمعاز  شیپ

ی موالی نیازمنود   ها تراکنش، ازآنجاکه .وجود دارد حریم خ وصی

حسواس و   یها داده ستد و دادی امنیتی فراگیر است و سازوکارها

ی تجوواری در توورویج و فووروش هووا شوورکتمحرمانووه کوواربران بووا 

 همچنوین،  .[8] ناپذیر است مح ولات، خدمات و مشاوره اجتناب

را  کاربران فراگیر توان تضمین حریم خ وصی نی  از ذینفعا هیچ

 سوازی  گمنوام خودروهوا و   بنودی  ناحیهروش پیشنهادی با  .ندارند

حووریم   خطرپووذیریسووعی در کوواهش گووراف شووبکه هوور ناحیووه، 

  نموده است.خ وصی 

 بیوان  G=(V, E, L, λ) گوراف  صوورت  بوه  شوبکه  یو   9یالگو

 E= {E1, E2, …, En} مجموعوه رئووس و   مجموعوه  V. شوود  یمو 

 انوواع  رنوده یدربرگرئووس گوراف،    یانیو می هوا  الیو  دهنوده  نشان

 مجموعوه  نگاشوت  λ. اسوت  کواربران شوبکه   انیو م یونودها یپ

 شبکه است. گراف یها الی و به رئوس Lی ها برچسب

 یها شناسهو  شده انجامتشار هر پیام، پردازش گراف قبل از ان 

مهاجم آگاه، قادر به  ،همه نیباا .دشو یمکاربر حذف  فرد به منح ر

 فورد  منح وربه  یهوا  شناسه نیاز به حریم خ وصی بدون شکستن

، روش پیشونهادی  ،[1] بندی زیور  به وجود دسته کردیروبا  .است

هر  ارا متناسب ب دردادهاعوجاج ویژگی، ایجاد ابهام و  حذف عمل

 .کند یم یریکارگ بهو  نشیگو ،ها یژگیودسته از 

 ی در شناسوایی  ژگیو نیای کلیدی: تهدید مستقیم ها یژگیو

 نیازمند حذف ویژگی است. ناچار به .فرد کاربر است منح ربه
 با یکودیگر، منجور بوه     ها شناسهشبه  ختنیآم: 4شبه شناسه

. افووایش  شوود  یمو ی حساس ها یژگیوشناسایی و استنتاج 
بوا   ییارویرو وجوها، راهکار پرس شمار مهاردرجه گمنامی و 

اسوتنتاج غیرمسوتقیم وجوود     ، احتمالحال نیدرع است.آن 
 دنیو برگو گمنوامی،  فرآیند مراحل نیتر برجسته از .[3]دارد
درجه گمنوامی اسوت.    نشیگوو  ها شناسهشبه گروه  درست
5گمنامی

k 8 حداقلمعنی ارجاع  به k-  شبه  عضو دیگر با ی
 یچگوال  بوه  گی مسوتقیم ی وابستگمنامدرجه  .شناسه است
درجوه گمنوامی    کوه   صورتی. دردارد ناحیهدر ی   خودروها
 ،حساس یها یژگیوبرای جلوگیری از افشای  نشود، برآورده
ی سواز  پنهان و 0یساختگ گره ،6یخاموش دوره یریکارگ به از

 
3 Model 
4 Semi Identifer 
5 K-Anonymity 
6 Silent Period 
7 Dummy Node  
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م رف منابع و کاهش بهره شبکه را در پی دارد، که  8منطقه
 .[3-4] شود یمی گرفته اری

 از مووارد  ی حسواس  ژگو یوشدن آشکار ی حساس: ها یژگیو

 سونجش بوا   هماهنو   است. خ وصی حریمشکستن  اصلی

 دردادهحذف ویژگی، ایجاد ابهام و اعوجواج   عملحساسیت، 

ی را ژگو یومهاجمان، حساسیت یو    وهیانگ .ردیگ یمصورت 

ی غیر حساس هرگو برای ژگیوی دیگر، سواز  .کند یمتعیین 

 .نخواهد بود سودمند انمهاجم

متمرکوو شوبکه اقتضوائی     سوازی  گمنوام ی زیور در  هوا  چالش

 یو  سورور گمنوامی انجوام     یریکوارگ  بوه بوا   طبعوا  خودرویی که 

 ، مطرح است.شود یم

  [88]ی سرور روزرسان بهپهنای باند در م رف بالای. 

 [88]سرور  دوچندانی روزرسان بهمستلوم  تحر  خودروها. 

  ارتبوا  ناپایودار بوا سورور      وشوبکه   بندی هم یاپیپشکست

[88]. 

  [89]و  [88]دوگانگی گراف گمنامی با گراف اصلی شبکه. 

 [84] بیش از توان شبکه کنترلی، های پیام جایی جابه سربار.  

  [89]اعتمادسازی  برای مجال نبودو  شتابپرتغییرات. 

 از اند عبارتی زنجیره بلو  ها یژگیو، دیگر یاز سو

 تغییر بودن رقابلیغ 

   ه  در برابرمقاوم بودن 

  مال  تراکنشارتبا گسستن پس ازحتی  ها دادهپایداری   

 بندی همدر خرابی و شکست  یداریپاسرور متمرکو و  نبود 

 یی یکتای هر بلو  در ساختار سلسله مراتبیشناسا 

 ،سازی گمنامی ها چالشی زنجیره بلو  و ها یژگیو یهم سنجاز 

 :دیآ یم دست بهنتایج زیر 

 ی است.روزرسان به چالش حل معنی، به بدون تغییر بودن 

 است. بندی هم یاپیپ یها شکست حل چالش، پایداری 

   گراف و سرور گمنامی نیاز بهعدم  یعنی ه  در برابرمقاوم 

  اعتمادسوازی  جوایگوین فراینود   یی یکتای هر بلوو   شناسا

 است.

 روشبووا توودابیر خووا   زنجیووره بلووو   کوواربرد ، بنووابراین
گمنووامی  یسوواز ادهیووپبوورای  یا سووتهیشاراهکوواری پیشوونهادی، 

 .در شبکه اقتضایی خودرویی است شده توزیع

 اسووت. نوووآوری روش پیشوونهادی تشووری  شووده ،1در ف وول 
روش  ،4در ف وول  و شوده   یبررسو  ،9در ف وول  پوژوهش ادبیوات  

 سوازی  پیواده  یدستاوردها ،5در ف ل  است. شده  ارائهپیشنهادی 
 شوده   ارائه ARX افوار نرمپایتون و  یریکارگ بهبا  پیشنهادیروش 
 صورت گرفته است. یریگ جهینت ،6در ف ل  تینها دراست. 

 
1 Cloaking-Region 

 روش پیشنهادینوآوری  -5

 خودروهای تعداد یا به عبوارت دیگور   ترافی  جریان مواردیکه در

 سرعت و پائین جاده دلخواه نقطه ی  از زمان واحد در عبوری

 اوووخودروه و ودهوووب عیدوووض شبکه همبندی ،باشوود بالا خودروها

سوار کردن و پایدار با یکدیگر را ندارند.  مؤثرتوانائی ایجاد ارتبا  

فرایند زنجیره بلوو  بور شوبکه اقتضوایی خوودرویی، بوا ذخیوره        

و در نتیجه  کاربران متعدد یارافو سختضای در فی داده ها نسخه

قطع دسترسوی   ،شده عیتوزی ها دادهدسترسی کاربران به  افوایش

. در کنود  موی را جبوران   شوبکه  بندی همی درپ یپی ها شکست در

بوه میووان    1بلوو   انکواو  معدنروش پیشنهادی با افوایش تعداد 

 این چالش را پوشوش محلوی  حداقل ی  معدن کاو در هر ناحیه، 

 . است کافی داده

اثبوات کوار    اجمواع  یالگو  در وبلزنجیره  یریکارگ بهصرف 

با  تراکنش مال هویت گمنامی . شود ینم گمنامی موجب افوایش

، دیگور  یاز سوو . [85] شوده اسوت   بورآورده  نگاری نامتقوارن ورم

 ،مختلوود در یوو  بلووو   خودروهووایی هووا تووراکنشتجمیووع 

 گمنامی مسیر است. کننده نیتأم

زمان زیوادی   صرف نیازمند ،اثبات کار هیپابر اجماع  یالگوها

 و ن وب زنجیوره بلوو  در شوبکه     اسوت  برای رسیدن بوه توافو   
باعث متوقد شدن شوبکه   تواند میاست و  ویآم مخاطره خودرویی

 شوده  ن ب  وبلزنجیره  فرایند و پایداری یچالاک بنابراین،؛ شود

 .اسوت نقطه کلیدی روش پیشنهادی  ،خودروئی شبکه اقتضائی در

ی و طوول جواده و تعوداد    سواز  هیشوب با افوایش زمان  که طوری به

و  مانوده  یبواق درصد  58م رف پهنای باند حدود   سازوکارخودرو 

پایدار است. از طرف  کاملا ی  پرش نیو قابل قبول و شبکه  تأخیر

 08ی فرایند زنجیره بلو  را انداز راه تأخیردیگر روش پیشنهادی 

 دنیو برگو و ترافیکوی  یالگوو با طراحوی  درصد کاهش داده است. 

 ،مجتموع  یهوا  بلو و با تولید پایداری چالش  ،مسیریابی اپیدمی

بوا  دیگور،   یاز سوو  است. شده  حلفرایند  یانداز راه تأخیرچالش 

تولیود   برای انتظار زمانمجازی،  یها تراکنشو  نودها یریکارگ به

  لیتعود ی  بلوو    شیگنجاتکمیل  برای ازیموردنتراکنش  تعداد

 هماهنو  و  یا آستانهمقادیر تنظیم  ییتوانا همچنین، است. شده

 .فراهم گردیده است ،ارسال پیامضرورت  با

بر  ،ها بلو م رف منابع خود در بررسی برای انگیوه خودروها 

وجوود   کورد یرو. با شود یم برآوردهمالی  یها تراکنشکارمود  هیپا

 ی مختلد یکسان نیسوت. ها بلو کارمود  تراز ،یها تراکنشو  نود

 درصود ، مقودار  هوا  بلوو  کوارمود   هیسو اقم نباید با ،دیگر یاز سو

 اسوت،  ذکور  انیشوا اسوتنتاج شوود.   لو  واقعی هر ب یها تراکنش

 توانود  یمو واقعی در ی  بلوو ،   یها تراکنشکوچ  بودن درصد 

 
2 Block Miner 
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 در مق ود،  بنابراین،؛ [86]گردد  ها تراکنشمنجر به کشد مسیر 

 .گردد یمپرداخت محاسبه و  موف  یها تراکنشکارمود 

پوردازش گوراف   در ی  بلو ،  ها تراکنش یآور جمعاز  شیپ

بوا   هماهنو   ،اعوجاجویژگی، ایجاد ابهام و  از حذف و شده  انجام

 .است شده  استفاده هر خودرو یها یژگیو

 مرتبط کارهای -9

شود. کواربرد    ینینووآفر  رالود مرکول   هشدرخت  8303در سال 

در  .[80] بود رمونگاریو  در امضای لم پورت هشدرخت  نیآغاز

 رهیو زنجبوار از   نینخستبرای  ،رمونگاری پژوهشگران 8338سال 

 یبرتور . [80] اسوتفاده کردنود  اعتبوار اسوناد    یبانیپشتدر بلو  

مالکیوت  ، اسوناد  ویورایش  و تولود زموان   یبانیپشوت توانایی  :روش

 گیوری  ره ییتوانوا  و 8زمانی گذاری علامت رسرو یریکارگ به ،داسنا

حوریم   شکسوت  احتموال  روش: ضوعد  نقطه .استد اسناتغییرات 

 در هنگوام  ،داسناآسیب دیدن همچنین  د واسنا مالکان خ وصی

 .است زمانی گذاری علامت رسرو جایی جابه

محتویوات سوند،    ،هوش  ابعوت یریکارگ به، با 8339در سال  

در  تغییور بوا هور    .[83] فرد تولید شود  شناسه منح ربه نینخست

 خوتن یآماز  شود.  می ساختهمتفاوتی هش شناسه  سند،ی  متن 

 سوورورتنهووا شناسووه هووش بووه  ،امضووای دیجیتووالبووا ایوون ایووده 

 نیادیو بنایوده   ،سوان  نیبود  [18] شدارسال  زمانی یگذار علامت

 .پژوهش گذاشت دانیمپا به زنجیره بلو  

 با را دیجیتالپول سازوکار ، ساتوشی ناکاموتو 1880در سال 

 .[18] یدنام 1بیت کوینارائه و  ،شده توزیع گییکپارچرویکرد 

 بلو  در سه عنوان تعرید شد: زنجیره، 1886در سال 

زموان   نشیو چکوه بوه    هوایی  بلو  رندهیدربرگزنجیره بلو : 

در  انود.  صورت خطی و زنجیروار به یکودیگر مت ول شوده    تولید به

هوای جدیود    مسائل امنیتی اسوت. بلوو    حافظروش  اینبا واقع 

 زنجیرههمیشه به  وبندی ذخیره  خطی و با زمان صورت بههمیشه 

هوا   بلوو   زنجیره ارتفاعاست که  معنی  دانباین شوند.  اضافه می

پوس از اینکوه یو  بلوو  بوه      . سیدربلو  خواهد هوار  صدهابه 

د، به عقوب برگشوتن و تغییور محتویوات     واضافه ش زنجیرهانتهای 

البته وابسته به شناسوه   که آنبا توجه به وجود شناسه هش بلو  

 .بسیار دشوار استهش بلو  قبلی است، 

ی کاربران مختلد است ها تراکنش رندهیدربرگ هر بلو  :9تراکنش

 .اند مشابه اندازهازنظر  تنهاکه 

توابوع ت ودی    محاسبه با اجماعی  تأییدیه افتیدربه : یکاو معدن
 

1 Time Stamp 
2 BitCoin 
3 Transaction 

و  11] شوده مطموئن   امون و توزیوع   گیری رأیسازوکار   ی (4کار

کواوی   بلوو ، معودن  زنجیره به  الحاقو  جدیدبلو   ساخت، [19

 نیشو یپ یها بلو  وابسته بههر بلو   شناسه هش .شود یمگفته 

نیازمنود پوردازش    ،ی  بلو حمله مهاجمان به  برای؛ استخود 

 .ستنی یشُدناست که در عمل  نیشیپی ها بلو همه 

خووودمات ایمنوووی، موووالی و  [14] بنجامینوووت و همکووواران

بلوو  در شوبکه اقتضوایی     زنجیوره کوارگیری   رسانی را با به اطلاع

بور وجوود و    شوده   ارائهروش  یگرم پشتخودرویی مطرح کردند. 

5کاربردی بودن 
RSU ی ها طیمحدر بسیاری از  .شده است استوار

در سرتاسور مسویر    RSUشبکه اقتضایی خودرویی امکوان وجوود   

مسویریابی و از   نیادیو بنی هوا  چوالش  ،دیگر یاز سو. وجود ندارد

در نظر  ،شبکه بندی هم یاپیپی ها شکستدر  ها دادهدست رفتن 

  است.گرفته نشده 

 بووا. کردنوودمحلووی ارائووه  6LSB یوو  [15] همکوواراندری و  

حوریم   هوا  سرخوشوه زنجیره بلوو  در   ن ب فرایندبندی و  خوشه

حفوظ   روش، ضعد نقطه .ه استکرد یبانیپشتخ وصی خودرو را 

 دسوت  بوه اگر مهاجم کنتورل سرخوشوه را    امنیت سرخوشه است.

  .خواهد شدبحران  فرایند دچار گیرد،

بوا  گمنوامی هویوت خودروهوا را     [16] و همکاران شان روون
پایداری برای کردند.  برآورده ،رمونگاری نامتقارنکلید کارگیری  به

ی هووا کانووال در شووبکه اقتضووایی خووودرویی از زنجیووره بلووو   
 ،بوالا در دو روش . [10] است شده  استفادهو نوری  0اولتراسونی 

هرچنوود حووریم خ وصووی خووودرو در ارتبووا  بووا مراکووو تجوواری 
ارتبا  خودرو به خودرو، خارج از فرایند زنجیره  ولی، شده نیتضم
 نقض حریم خ وصی است. مستعد، که شود یم انجامبلو  

 هوا  ونیلیم انیمارتبا  برقراری  ییتوانا ،[85]ژائوجان و همکاران 
کسوری از   توأخیر و سازی در حد مگابایت  ذخیره با سربار ،خودرو
زنجیوره  فراینود  سازی پوایتون،   شبیه با ثانیه را فراهم کردند. میلی
 .شووده اسووتسووازی  پیووادهدر شووبکه اقتضووائی خووودرویی بلووو  
شده است که در بسیاری  استوار RSUبر وجود  روش یگرم پشت
هرچنود   نودارد.  کواربرد ی شوبکه اقتضوائی خوودرویی    ها طیمحاز 

محاسبات سمت خوودرو و همچنوین ارتبوا  خوودرو بوا خوودرو       
 .[10] ابدی یمکاهش 

اجمواعی   یوه  تائید افتیدر در تأخیر [13] لی لون و همکاران 
مقودار   اسوت.  نجیره بلو  مرتبط دانستهزرا با تعداد عضو فرایند 

 و شوده   تعیینو دویست خودر برابری حداقل تعداد خودرو ا آستانه
بسیار اند   تأخیرخودرو باشد،  صد ششخودرو بیش از  شماراگر 
  .شبکه بهتر از حالت عادی است بازدهو 

 
4 Proof-of-Work (PoW) 
5 Road-Side-Unit 
6 Lightweight Scalable Blockchain 
7 Ultrasonic 

https://www.zoomit.ir/tag/satoshi-nakamoto/
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بورای   kدرجوه  بوا   را 8 تنووع  یالگوو  [98]یوان و همکواران  

ی حسواس کواربران   هوا  یژگو یوحفارت از اطلاعوات سواختاری و   

که اطلاعوات   کند یمتضمین  k یگمنامطورکلی  تعرید کردند. به

 تشخیص باشود  دیگر قابل کاربر-k 8 حداقلاز  تواند ینم کاربر،هر 

جانشوین   8 حداقل ،اگر و فقط اگر ،دارد 8  تنوع کاربر ی  .[98]

 . [91] ی حساس کاربر وجود داشته باشدها یژگیوبرای 

امنیت در شبکه اقتضایی خودرویی با مشکل  تأمینی ها روش

. حل ایون چوالش بوه    اند مواجهشبکه  بندی همی مکرر ها شکست

، [13]و  RSU [85] ،[15]و بوووا اسوووتفاده از  مختلووودطووورق 

کانوال   ،[15] هوا  سرخوشهدر  متمرکو مهینی و مدیریت بند خوشه

ی طورکل بهو یا  اند نمودهبررسی و حل  ،[16]اولتراسونی  و نوری 

هوای   هوا در شکسوت   های مسیریابی و از دسوت رفوتن داده   چالش

بوه نحووه    صرفا شبکه خودرویی را بررسی نکرده و  بندی همپیاپی 

معموول   هوای  محویط  . دراند تهپرداخن ب و تنظیم زنجیره بلو  

، کانووال RSUی سرتاسوورشووبکه اقتضووایی خووودرویی، پوشووش  

نیسوت. از سووی دیگور، حفوظ      ریپوذ  امکاناولتراسونی ، و نوری 

ی و انتخواب  بنود  خوشهامنیت سرخوشه، نقطه بحرانی استفاده از 

، اگور  چراکوه اسوت،   متمرکوو  موه ینخودرو مناسب برای مودیریت  

گیورد، امنیوت فراینود دچوار      دسوت  بهمهاجم کنترل سرخوشه را 

سازی زنجیره  پیشنهادی با پیاده درروش بحران جدی خواهد شد.

توو  خودروهووای  ی آن در توو هووا بلووو بلووو  و ذخیووره کاموول 

ی هوا  شکسوت ، در هوا  دادهشده، چالش از دست رفتن  بندی ناحیه

شده و حاصل آن پایداری شبکه در طی زمان   حل بندی هممکرر 

م رف پهنای   سازوکارخودرو  8688برای تعداد  که یطور بهاست، 

 افتوه ی کواهش  هیو ثان یلیم 6/8ی  پرش به  تأخیردرصد و  55باند 

ی از سواز  هیشبی و افوایش زمان ساز هیشباست. با تغییر سناریوی 

کیلومتر بوه   4ثانیه و افوایش طول جاده از  9888ثانیه به  8188

پهنای باند  بیشینه م رف ،خودرو 1158کیلومتر، برای تعداد  18

 افتهی شیافوا هیثان یلیم 9ی  پرش به میانگین  تأخیردرصد و  48

پایوودار اسووت. از طوورف دیگوور روش  کوواملا اسووت و شووبکه هنوووز 

درصود   08ی فراینود زنجیوره بلوو  را    انوداز  راه تأخیرپیشنهادی 

 کاهش داده است. 

مقایسه روش پیشنهادی با ادبیات تحقی  :(9جدول )

 مویت شبکه بندی هم تأمینروش  مرجع
تعداد 

 خودرو

  سازوکار

م رف 

 پهنای باند

 Ms UnlinkAbility تأخیر

 k888 - 8٫441 Ring Pair قبول  قابل تأخیر RSU ازاستفاده  85

 Ring Public Key %48کاهش - - اثبات کار تأخیر بهبود زمان یبند خوشهو  RSU استفاده از 15

 identity salt - - - پیام تبادلافوایش مسافت  با برد بالا یها استفاده از کانال 16

 Ring Pair 45٫50 - 8888 پایداری شبکه در زمان RSU ازاستفاده  13

روش 

 8٫6 %55 1158 پایداری شبکه در زمان بورگ یها و بلو  بندی ناحیه پیشنهادی
Ring Pair 

 

 پیشنهادی روش -4

 یهوا  چوالش  باهدف حول  روش پیشنهادیالگوریتم  بخش در این

 است. شده  ارائه در شبکه اقتضایی خودرویی سازی گمنام

 مسوویریابی، ولاجوود در شووده ذخیووره ویژگووی بووردار هیووبوور پا

 و نشیگو شباهت نواحی یده سازمانخودروها برای  نیتر همسان

اعضوای یو  ناحیوه     رنوده یدربرگ ،فهرست خودروهوای همسوایه  

 .شود یمتشکیل 

 شوامل:  ترافی  شبکه یالگو اصلی یها یژگیو از ویژگیبردار 

 صود  انودازه  بوه هموراه   و جواده  طولی مخت ات جهت و سرعت،

، کورد یروبوا   اسوت.  شوده   لیتشوک خروجی هور خوودرو    های پیام

 تمرکوو  بوا  اغماض بودن زمان پوردازش گوراف شوبکه یو  و     قابل

هور توراکنش،    فرسوتادن  از شیپو ، برگراف گمنوامی یو  ناحیوه   

 .شود می اجراکننده  الگوریتم زیر در خودروهای ارسال

 :ی ترافی  شبکهالگو کردیروبا ناحیه شباهت  سازمان دادن 

 شود یم آغازکه ارسال از آن  یا هیناحگمنامی  گراف ساخت 

 گمنامی ناحیه گرافهای  رأس فرد منح ربه مقادیر شیزدا 

 گمنامی ناحیه حساس گراف های یال زدودن 

 در  مانوده  یبجوا خودروهوای   از هوا  هیهمسا فهرست ساخت

 گراف

 مقدار k  )شود می خودرو مشخص هر توسط)معیار گمنامی. 

  اگر مقدارk بوود خودروهای ناحیه شباهت  شماراز  تر بورگ ،

 .شود یمی خاموشوارد دوره  خودرو

  بیشوتر  ، مشوخص ی ا آسوتانه  مرزی از خاموشدوره  زماناگر

 شومار و  k ضول روش گوره سواختگی بوه میووان تفا    از  ،شد

خودروهای ناحیوه شوباهت، خوودرو مجوازی سواخته و بوه       

 .شود یمو گراف گمنامی اضافه  ها هیهمسا فهرست
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  اندازهاگر k   شومار خودروهوای ناحیوه     برابور یوا   تور  کوچو

نامتقوارن،   یرمونگوار  یریکوارگ  بهبا  شباهت باشد، تراکنش

 .شود یمهمه پخشی  و شده  یرمونگار (9) رابطه مطاب  با

 .کند یم، الگوریتم زیر را اجرا دریافت زماندر هر خودرو  

 ی خوودرو اضوافه   هوا  توراکنش  8اسوتخر  بهدریافتی  تراکنش

 .[99] شود یم

  یو    شوده  مشوخص  اندازه بهاستخر تراکنش  اندازهاگر

 تأییدیوه شده و برای کسوب   تولیدجدید بلو  رسید، بلو  

 تأییدیوه  افوت یدرپوس از   .شوود  یمو ، همه پخشوی  یاجماع

، یو   چنودین توراکنش   رنوده یدربرگ جدیود   وبل اجماعی

هوش   خوتن یآمآموده از   دسوت  و شناسوه بوه  برچسب زمانی 

 روال .گوردد  یمو به زنجیره بلوو  الحواق    پیشین،ی ها بلو 

 هر خوودرو  درواقع است. شده  توصید (1)شکل در عملکرد 

و کلیود   کلیود خ وصوی خوود    در اختیوار داشوتن   افوون بر

کواوی بلوو  را بوازی     نقش معدنی معتبر، مق دهاعمومی 

توابع ت ودی  کوار    رعایت شرایط و قوانینبه  ریناگوکرده و 

 ست.ا
 

، فاصوله بوردار ویژگوی دو خوودرو     (8) رابطوه ی ریکوارگ  بوه با 

فاصوله بوین    d، شوود  یمو آن انجوام   هیبر پا بندی ناحیهمحاسبه و 

و    ویژگوی خوودرو    mاز بین  ام l ویژگی    ،   و   خودروهای

 است.   ویژگی خودرو  mاز بین  ام l ویژگی    

(8)  (     )  ∑         

 

   

 

بردار ویژگی خودروهای، از میانگین  ،(1) رابطهی ریکارگ بهبا 

 درنتیجه،؛ شود یمناحیه نگاشت  خودروهای همهبردارهای ویژگی 

، بردار ویژگی یکسان شوند یمتولید  زمان دو خودرو مجازی که هم

تعوداد   n  از ی  خوودرو مجوازی،   ام l ویژگی    نخواهند داشت.

ام در ناحیووه  i از خووودرو ام l ویژگووی    عضووو ناحیووه شووباهت و

 .شباهت است

(1) 
    

∑    
 
   

 
   

در تبادل جوداول مسویریابی، هور خوودرو بوه بوردار ویژگوی        

 افوووون بوور ، سووان نیبووددسترسووی دارد.  همسووایهخودروهووای 

 تور  درسوت خود را  ، هر خودرو درجه گمنامیتر درست بندی ناحیه

 تعرید خواهد کرد.

 
1 Pool 

 است. شده  ارائهزیر  کد شبهدر  الگوریتماین  
Algorithm1: K-Anonymity Method 

Input: R.ks, R.featurevetor 

R Requester which has a message to send 

Ka k_Anonymity state 
Sm Silence mode state 

R.Ks Scaler Value For K-Anonymity 

T1 Maximum Time Of Silene Mode 
NL neighbor list 

Sc silence counter 

Set feature vectore = {fj}0<j<m+1 
Set Oponlist = {oi}0<i<n+1 Open List of avaleable 

vehicles for R 

Set Closedlist = {ci}0<i<k+1 Close List of similar vehiles 
corespond for anonymizing R 

1. k = R.ks 

2. Ka = false 

3. For i:= 1 To n Do 

4. Begin 

5. If distane(R.featurevetor,oi.featurevetor) is less than 
L1 and same direction, near location and speed 

6.  Then Closedlist = Closedlist+oi 

7. End 
8. Create G = (V,E) with Closedlist vi = oi & make 

relation with connecting vi.fj to oi.fj 

9. Delete Ɐ vi where is mutual exclusive 
10. Delete Ɐ vi.fj to oi.fj connection where is sencitive 

11. Create NL from Ɐ vi Є G 

12. If Sc > T1 Then 
13.  While k > count(NL.vi) do 

14.  Add dummy node to NL & G and add Dummy link 
to some vi Є NL & G 

15.  Set R.Sm to false 

16.  Set R.Ka to true 
17.  Sc = 0 

18.  Else 

19.  Sc = Sc + 1 
20.  Set R.Sm to true 

21.  Set R.Ka to false 

22.  Create a transaction for the message 
23.  Broadcast the transaction 

 

Output K Input Value For K-Anonymity Method 

 یریکوارگ  بوه ، بوا  شوود  یمو مشواهده   8 کود  شوبه چنانچه در 

 و یسوواختگ گووره ،خوواموشگووراف، دوره  پووردازش فراینوودهای

از  شیپو توراکنش،   دارندگانحریم خ وصی  ،منطقهی ساز پنهان

 .است شده  مدیریتبلو   به زنجیره الحاق

در ات ال ی  بلوو  جدیود بوه زنجیوره بلوو        و ایجاد روال
 .است شده  ارائه 1 کد شبه

Algorithm2: Mining a Block 

Input: Index, Previoushash, Timestamp, Data, Hash, Nonce 

If (PreviousBlock.Index + 1 == NextBlock.Index) And 

 (PreviousBlock.Hash == NextBlock.PreviousHash) And 

 (NextBlockHash == NextBlock.Hash) And 

 IsValidHashDifficulty(NextBlockBash)) Then 

 Begin 

 Hash(Index, Previoushash, Timestamp, Transactions, Nonce); 

 GenerateNextBlock(Data); 

 ADDBlock(Index, Previoushash, Timestamp, Data, Hash, 

Nonce); 

 End 

Output ADD a New Block to BlockChain 

 . شود میپیکربندی  (8)ساختار ی  بلو  مطاب  با جدول 
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 ساختار ی  بلو  :(9)جدول 

 سایز نوع فیلد نام فیلد

 time 24 bit تمبر زمانی

 متغیر Array of string تراکنش

 byte 8 bit نانس

 bit 32 bit هش بلو  قبلی

 bit 32 bit هش بلو  فعلی

 .شود میپیکربندی  (1)ساختار ی  تراکنش مطاب  با جدول 

 ساختار ی  تراکنش :(5)جدول 

 سایز نوع فیلد نام فیلد

 time 8 bit تمبر زمانی

 متغیر string متن

 bit 32 bit کلید عمومی مق د

 bit 32 bit کلید عمومی مق د

 دییو تأی وراثت شناسه هش، بلو  جدیود  ریکارگ بهبا  خستن

ی والود، برچسوب   ها بلو و سپس شناسه هش جدید که از  شده

، بوه آن  شود یمزمانی، محتوی بلو  جدید و مقدار نانس ساخته 

بوودن،   فورد  منح وربه  افووون بور  . ایون شناسوه   دهد یمتخ یص 

ی پیشوین اسوت. معمواری و    ها بلو بلو  جدید به  کننده مت ل

 است. شده  ارائه (8)نحوه امضای هر تراکنش در شکل 

کلید خ وصی  کلید خ وصی 

عمومی کلید عمومی کلیدعمومی کلید

شناسهشناسهشناسه

امضای  
دیجیتال

امضای  
دیجیتال

امضای  
دیجیتال

امضا  امضا 

تاییدتایید

تراکنشتراکنش تراکنش

کلید خ وصی 

امضا 

 
 معماری تراکنش :(9شکل )

 و (WIF) فرمت کید پوول  از ،کلید خ وصی و عمومیهر دو 

. در شوده اسوت    تشکیل بسیار طولانی حروف و اعداد یویآم هماز 

شناسوه   s، تراکنش در حال تولیود    ،9 رمونگاری نامتقارن رابطه

     شوده و پیوام رموو    C کلید عمومی مق د،    کننده، ارسال

 .است کننده ارسال کلید خ وصی

(9)    (    (   (      ))) 
 

 (4) رابطوه ، از کننوده  شناسوه ارسوال   کشد رموو برای در مق د، 

شناسوه   تطبیو   از کننوده  ارسالکلید خ وصی . شود یماستفاده 

متن تراکنش رموگشایی  5 رابطهو از  آمده دست به ،فهرست با وی

 .خواهد شد

(4)     (     ) 

(5)     (    ( (     ))) 
 

کول   دوم  یو بویش از   ی  بلو  جدیود لد ی واها بلو  شمار اگر

 و حاصول خواهود شود   ی اکثریت رأ، دباش تأییدکنندهخودروهای 

 ی اکثریت قاطع خواهد بود.رأدارای  ،باشد دوسوماگر بیش از 

 شده است.  توصید (1)شکل در  عملکرد هر خودرونحوه 

دریاف  از شبکه

دریاف  بلوک

POW(b)

ال ا  به 
زنجیره بلوک

دور 
انداخت  
بلوک

دور 
انداخت  
تراکن 

دریاف  تراکن 

POW(t)

ال ا  به است ر 
تراکن 

= اندازه است ر 
اندازه بلوک

تولید بلوک جدید

ساخ  شناسه ه 

همه پ شی بلوک

 نحوه اجرای الگوریتم در هر خودرو :(5شکل )

اقتضایی امنیت در شبکه  تأمینی ها روش ،در مرور ادبیات تحقی 
. انود  مواجوه شبکه  بندی همی مکرر ها شکستخودرویی با مشکل 

و  RSU [85]حل این چالش بوه طورق مختلود و بوا اسوتفاده از      
 ،[16] هوا  سرخوشوه در  متمرکو مهینی و مدیریت بند خوشه، [15]

 انود  نمودهبررسی و حل  ،[10]و  [85]کانال اولتراسونی  و نوری 
هوا در   های مسیریابی و از دست رفوتن داده  ی چالشطورکل بهو یا 

شبکه خوودرویی را بررسوی نکورده و     بندی همهای پیاپی  شکست
 . درانود  پرداختوه بوه نحووه ن وب و تنظویم زنجیوره بلوو         صرفا 
 یسرتاسور پوشوش   شبکه اقتضایی خودرویی، معمول های محیط
RSU از سووی نیسوت.   ریپوذ  امکوان و نوری  ،، کانال اولتراسونی 
ی بند خوشه، حفظ امنیت سرخوشه، نقطه بحرانی استفاده از دیگر

، چراکهاست،  متمرکو مهینو انتخاب خودرو مناسب برای مدیریت 
گیرد، امنیت فرایند دچوار   دست بهاگر مهاجم کنترل سرخوشه را 

سازی زنجیره  پیشنهادی با پیاده درروش بحران جدی خواهد شد.
توو  خودروهووای  در توو  نآی هووا بلووو بلووو  و ذخیووره کاموول 

ی هوا  شکسوت ، در هوا  دادهشده، چالش از دست رفتن  بندی ناحیه
 شده است.  حل بندی هممکرر 
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 سازی نتایج شبیه -2

عملکرد  یچگونگی پایتون، ریکارگ بهبا  شده  انجامی ساز هیشبدر 

اسوت.   شوده   یابیو ارزاقتضایی خوودرویی   زنجیره بلو  در شبکه

 شوبکه  بنودی  هوم  یدرپ یپی ها شکست موجب ،متغیر پیکربندی

پایداری ی  مسویر پایوان بوه پایوان دسوت       بنابراین،؛ خواهد شد

گوام   بوه  ارتبا  گوام از  یی با این چالش،ارویروبرای  .نایافتنی است

 .شود یپایان به پایان استفاده م یجا به

اسوت.   شوده   استفادهی از مسیریابی اپیدمی ساز ادهیپدر این 

 یها شبکهاصلی مسیریابی اپیدمی، انتشار مطمئن پیام در  ازیامت

ی هوا  عیتوز یریکارگ بهبا  ترافی ، یالگو اقتضایی خودروئی است.

IDM یالگو هیبر پابین خودرویی و  مسافتسرعت و  گوناگون
8

و  

اسووت. پارامترهووای  شووده  میتنظووسووناریوهای ترافیکووی معمووول 

 شوده   میتنظو ادبیات تحقی ،  کردیروبا  ترافی  یالگو فرض شیپ

بانود در هور دو جهوت، طوول      9کیلومتر بوا   18طول جاده  است.

از پارامترهوای   ثانیوه  میلی 88در هر پرش  تأخیرمتر،  5خودروها 

از الگووی   ی  متغیر ت ادفی اسوت کوه   ثابت و سرعت هر خودرو

سورعت خودروهوا    بور اسواس  ثانیه محاسبه شده و هر  در ترافی 

خودروها بوا مودیریت   . گردد میدر جاده مشخص  محل هر خودرو

. هر خوودرو  کنند میاقدام به ارسال تراکنش  حالت ی  پرچم دو 

بور مبنوای سورعت، محول و      خود را ناحیه شباهتقبل از ارسال 

اگور تعوداد   . دهود  موی  تشوکیل  ی دیگور جهت حرکوت خودروهوا  

ارسوال  خودرو کمتر باشود بورای    88خودروهای ناحیه شباهت از 

هر خودرو پیامی با عمور   که  صورتیتراکنش صبر خواهد کرد. در 

ثانیه در استخر خود داشته باشد، اقدام به تولید خودرو  9بیش از 

خوودرو   88مجازی خواهد کرد تا ناحیوه شوباهت دارای حوداقل    

متری توراکنش را   888 شعاعتمامی خودروهای موجود در باشد. 

. هرگواه  کننود  موی خوود اضوافه    ایه تراکنشدریافت و به استخر 

توراکنش رسوید یو  بلوو       88استخر هر خودرو دارای بیش از 

به زنجیره بلو  اضافه  آن رااجماعی  تأییدیهجدید تولید و با اخذ 

ثانیه در  9هر خودرو پیامی با عمر بیش از  که  صورتی. در کند می

 استخر خود داشته باشد، اقدام به ساخت تراکنش مجازی خواهود 

و نتایج آن با اسوتفاده  ثانیه انجام  8188در طی  سازی شبیه کرد.

  .تحلیل شده است سازی شبیهاز نمودارهای منتج از 

شووبکه اقتضووائی  ، نوورپ پووذیرش خودروهووا در(9)در شووکل 

خودرویی بدون فرایند زنجیره بلو ، با زنجیره بلوو  معموولی و   

شبکه اقتضائی خوودروئی  در  .شده است سهیمقاروش پیشنهادی 

 زیاد، تأخیربا زنجیره بلو  معمولی، پذیرش خودروهای جدید، با 

شرایط اضوطرار در ایون نووع شوبکه قابول       کردیروهمراه است. با 

 نیست. رفتنیپذ
 

1 Intelligent_Driver_Model 

 
 خودرو در زماننرپ افوایش  :(9شکل )

بودون   پذیرش خودروهای جدید در شبکه اقتضائی خودروئی

صوورت   ،با نورپ خطوی مطلووب   زنجیره بلو  و روش پیشنهادی 

زموانی   توأخیر ، پوژوهش ایون   شوده  حول  . چوالش اصولی  ردیگ یم

 فرایند زنجیره بلو  است. آغازدر  عضوگیری

شبکه اقتضوائی خوودرویی    درنرپ انتقال موف  ، (4)در شکل 

بدون فرایند زنجیوره بلوو ، بوا زنجیوره بلوو  معموولی و روش       

شوبکه اقتضوائی خوودروئی بوا     در  .شده اسوت  سهیمقاپیشنهادی 

زنجیره بلو  معمولی، شاهد رشد اند  اولیه نرپ انتقال موفو  و  

 سپس افت شدید و رسیدن به آستانه صفر است.

 
 زماندر نرپ انتقال موف   :(4شکل )

شبکه اقتضائی  همانند، عملکرد روش پیشنهادی، حال نیدرع

خودروئی بدون زنجیره بلو  است. در بیشتر مووارد نورپ انتقوال    

 شده است. برآوردهموف  بهتری 

از  ،نرپ انتقال موف  شدیدرشد و سپس کاهش  پرشتابروند 
افووایش  دریوافتی اسوت.    یهوا  توراکنش شدن صفوف  ویسرر یرو

حول ایون چوالش اسوت.      یکارهوا راهیکوی از   افواری سختمنابع 
در شبکه اقتضائی خودرویی  ،ذکر انیشا یها چالش، از حال درعین
 کورد یروبا  بنابراین،؛ است امیپ و انتقال مطمئن بندی همپایداری 
 یدسوتاوردها  یهوم سونج  ژائوجان و همکواران و   پژوهشادبیات 
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  یها شکستجبران توانائی زنجیره بلو  در  ،شده  ارائه سازی شبیه
 است. آشکار بندی هم یاپیپ

شبکه  درتحت پوشش فرایند،  مسافت سنجش، (5)در شکل 
اقتضائی خودرویی بدون فرایند زنجیره بلوو ، بوا زنجیوره بلوو      

شبکه اقتضوائی  در  .شده است سهیمقامعمولی و روش پیشنهادی 
به  دنیدررسزیاد اولیه،  تأخیرخودروئی با زنجیره بلو  معمولی، 

 .شود یمسقد نهائی پوشش مشاهده 

 
 در زمانپوشش مسافت  (.2شکل )

 ،درصودی  58ایجواد پوشوش موازاد     کردیروبا  ،دیگر یاز سو

م رف منوابع اضوافی، احتموال     یها چالشنسبت به طول جاده، 

 نشت اطلاعات و نقض اصل تخ یص حداقل مجوزها وجود دارد.

شبکه اقتضوائی   همانندعملکرد روش پیشنهادی  ،حال نیدرع
 رشود اولیوه مسوافت   خودروئی بودون زنجیوره بلوو  بووده و در     

 است. دادهتحت پوشش قرار را  بیشتری

 نیازمند سط  وسیعی از ،جیره بلو نز فرایندبرقراری امنیت 

همچنوین ایون ارتبوا      است.بین خودروها  8نظیر به نظیر ارتبا 

 رو سوربا  توأخیر  .باید بوه ازای هور بلوو  در شوبکه برقورار شوود      

 یچالشو  ،اثبات کار فرایند اجماعو  ناشی از این امر مخابراتی زیاد

. روش شوود  محسووب موی  اقتضوائی خوودرویی    شوبکه جودی در  

پیشنهادی با تشکیل ناحیه شباهت از خودروهوای هوم سورعت و    

 ، بینرینظکردن ارتبا  نظیر به   ازوکارسسعی در  ،نودی  یکدیگر

ی هوا  هیو ناحخودروهای هر ناحیه نموده است. با توجه به تشکیل 

خودروهوای مشوتر  در فضوای    وجوود  متعدد در طول مسویر و  

جاده فراهم و به ازای  یسرتاسر، امکان پوشش ها هیناحهمپوشان 

بررسی و  (5). این مهم در شکل شود یمهر بلو  در شبکه برقرار 

مخابراتی زیادی  رو سربا تأخیر از طرف دیگر، استنتاج شده است.

شود، با تولیود   به شبکه وارد می متداول زنجیره بلو  درروشکه 

بوا   و یافته است متناسب با اندازه بلو  کاهش ،های مجتمع بلو 

های مجازی، زمان انتظار برای تولیود   و تراکنش کارگیری نودها به

 
1 Peer To Peer 

 موردنیاز برای تکمیل گنجایش ی  بلوو  تعودیل   تعداد تراکنش

 شده است. 

شوبکه اقتضوائی    دریو  گوام    نیانگیو م تأخیر ،(6) در شکل
خودرویی بدون فرایند زنجیره بلو ، با زنجیره بلوو  معموولی و   

شبکه اقتضائی خوودروئی  در  .شده است سهیمقاروش پیشنهادی 
 .شوود  یمو زیواد اولیوه مشواهده     توأخیر با زنجیره بلو  معموولی،  

بوه عودم نیواز     بسته، هاخودرو شمارافوایش  برابر در بازدهافوایش 
زنجیره بلو  و همچنین توزیع فراگیر کول  روزرسانی در فرایند  به
وقووع   کورد یروبوا   ،هموه  نیبواا فضای شبکه است.  همهدر  ها داده

چالشی جودی   ،اولیه فوق تأخیر، پیام درن  یب دررسیدناضطرار 
 .شود یم شمرده

 
 ی  گام با زنجیره بلو  نیانگیم تأخیر :(۶شکل )

شبکه اقتضوائی   همانندعملکرد روش پیشنهادی  ،حال نیدرع

 خودروئی بدون زنجیره بلو  است.

زنجیوره بلوو     فراینود ، شوده  انجوام چهار مقایسوه   کردیروبا 

 کارآمد اسوت.  وبر روی شبکه اقتضایی خودرویی پایدار  شده ن ب

زنجیوره بلوو     کوارایی  یها چالشحل  افوون برروش پیشنهادی 

 نیادیو بن یهوا  چوالش گمنامی هویت و مسویر،   تأمینمعمولی، با 

در  اسوت.  کورده  حلنیو ا ر شبکه اقتضایی خودرویی سازی گمنام

در شوکل   زنجیره بلوو  و   اندازی راه تأخیر، شاهد حذف 6شکل 

پهنای بانود شوبکه در ازای افووایش     پایدار، نارر بر آزادسازی (4)

کوارائی و   بنوابراین، خطی خودروهای درگیور در فراینود هسوتیم.    

 شده است. تأمینپایداری فرایند 

پس از تحویول هور توراکنش بوه زنجیوره      هرچند  ،همه نیا با

حوریم   شکست احتمال بلو  گمنامی هویت و مسیر فراهم است.

این  .وجود دارد بلو   یدر  ها تراکنش تجمیعاز  شیپخ وصی 

، پوردازش گوراف هور ناحیوه و     بنودی  ناحیهچالش نیازمند فرایند 

وتحلیول   تجویوه  تراکنش است. فرستادناز  شیپ آن، سازی گمنام

 شوده   انجوام  ARXافواری  بسته نرم لهیوس بهگمنامی،  خطرپذیری

 است.
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ویژگوی   9ویژگی توصیفی و  3با  ی،ا داده، پایگاه زیر وندیپدر 
 است. شده  ارائهخودروی متفاوت،  934حرکتی از 

lyon.fr/~ricco/tanagra/fichiers/cars.xls-https://eric.univ 

افشای حریم خ وصوی و فورض توزیوع      خطرپذیریاز معیار 
 سوازی  گمنوام سازی الگوریتم  در پیاده ترافیکی، یها یژگیونرمال 
 شده است.  استفاده

زیور   سناریوی سه رندهیدربرگافشای حریم خ وصی   خطرپذیری
 است:

 8کننده تعقیب  
یی ی  شخص خا ، در ی  پایگاه داده شناسا  خطرپذیری
 .شود یم برآورد

 1ژورنالیست  خطرپذیری
 

 کاربرانهمه  وجود بادانش ،خا  ی  کاربر ییشناسابجای 
ی   آمدن شیپفرض توزیع نرمال، احتمال  داده و گاهیدر پا

 زند. وضعیت خا  در پایگاه داده را تخمین می

 9مارکتر  خطرپذیری
 

ارز از مجموعوه   احتمال تطبی  رکورد در ی  کولاس هوم   از
 .شود یمگیری  اندازه ،و مجموعه گمنام ییشناسا قابل

شکست حریم خ وصی به   خطرپذیریی محاسبه دستاوردها
 (0)در شوکل   سازی گمناماجرای الگوریتم  پس ازو  شیپترتیب، 

اسوت. روش پیشونهادی، بورای توسوعه      شوده   گذاشتهبه نمایش 
 بنودی  ناحیهاز  ،اقتضایی خودروییدر شبکه  سازی گمنامالگوریتم 
بهوره   مکوانی  گواه یجای حرکوت و  راستاسرعت،  هیبر پاخودروها 

 .برد یم

 
 سازی گمنام پس ازو  شیپ  خطرپذیریمقایسه  :(۷شکل )

  ارائوه  (0)در شوکل  ساده  kی گمنامی ساز هیشبی دستاوردها
 

1 Prosecutor Risk 
2 Journalist Risk 
3 Marketer Risk 

کننوده،   ی تعقیوب هوا   خطرپوذیری و گویای کواهش مناسوب    شده

 آموده  دسوت  به مناسب یاست. هرچند کاهش مارکترژورنالیست و 

 ییتوانوا است، باید توجوه داشوت، در شوبکه اقتضوائی خوودرویی      

بوودن   عملیواتی  بنابراین،؛ سازی گمنامی فراگیر وجود ندارد پیاده

ی بنود  دسوته  مندنیاز ،ناچار به وشده الگوریتم را به چالش کشیده 

یی توانوا هدفمند خودروها، متناسب با پیکربندی شبکه اسوت توا   

 .شودی الگوریتم فراهم ریپذ اسیمق

 
 در ناحیه شباهت سازیگمنام  خطرپذیری :(۸شکل )

 در ناحیوه شوباهت،   سوازی  گمنوام پس از اجرای الگووریتم   اکنون

 (0)و در شکل  برآورد شکست حریم خ وصی،  خطرپذیری وانیم

 است. شده  ارائه

 ییتووا -kکووم  دسووت یهووا در گووروه خودروهووا k گمنووامی در

گوراف گمنوامی قورار     رئوسخواهند شد. خودروها در  یبند دسته

 ی گراف گمنامی راها ال، یشبه شناسه یها یژگیو ختنیآمدارند. 

 .دهد یسازمان م

 ایش،افوو  نیکمتور  هیو بور پا  ،گرافاضافه در  و حذف عملیات

درجوه گمنووامی گوراف را افوووایش    گووراف، جوایی  جابووهو  هشکوا 

ی ایجاد ابهام از روش افوودن گوره سواختگی و بورای    برا .دهد یم

 .شود یم، از حذف و تغییر ویژگی استفاده دردادهایجاد اعوجاج 
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 گراف گمنامی ناحیه سازی گمنام  خطرپذیری :(1شکل )

 سوازی  گمنام درپردازش گراف الگوریتم  یساز هیشب با اکنون

 برآورد حریم خ وصی شکست  خطرپذیری، میوان ناحیه شباهت

  شده است.  به نمایش گذاشته (3)شکل  درو 

 یریگ جهینت -۶

شوبکه اقتضوایی خوودرویی     سوازی  گمنامروش پیشنهادی،  آرمان

 ییها چالشخودروها، با  پرشتاب ترافی  کردیرواست. این مهم با 

 روبورو  شوبکه  بنودی  هم فراوانی ها شکستو  انبوه سربارهمچون 

 چوالش ی زنجیره بلوو ، برطورف شودن    ساز ادهیپ دستاورد ست.ا

 فراینود  انودازی  راهو سربار  تأخیراست، در عوض، چالش  بندی هم

 سوار نمودن زنجیوره بلوو    روش پیشنهادی با بسیار جدی است.

 ی رمونگواری نامتقوارن،  ریکوارگ  بوه اقتضایی خودرویی و  شبکهبر 

 ی کواربران مختلود در  هوا  تراکنشی آور جمعو با  گمنامی هویت

 و همچنوین پایوداری، کواهش    تأمین، گمنامی مسیر را بلو ی  

 یاز سوو . شوود  یمو اولیه فرایند را موجوب   تأخیرمطلوب سربار و 

 سازی گمنامبا در ی  بلو ،  ها تراکنشی آور جمعاز  شیپ، دیگر

 سواختگی، دوره خواموش و   گره گانه سهگراف شبکه و فرایندهای 

زنجیوره   به فرایند واگذاریی که هنوز ها تراکنش، امنیت kگمنامی 

حوریم خ وصوی را    شکسوت   خطرپذیریو  تأمین ،اند نشدهبلو  

 مجتمع، سوربار  یها بلو ارسال  خلاصه، طور به .کند یممدیریت 

 یهوا  شکسوت داده در فرایند زنجیره بلوو ،   شدگی توزیعو  انبوه

 سازی شبیه یدستاوردها .حل کرده است را شبکه بندی هم فراوان

و  خطرپوذیری مطلوب  و کاهشگویای پایدار بودن زنجیره بلو  

فرایند  اندازی راهزیاد  تأخیرچالش سربار و ، حل تر برجستههمه  از

ی ریکارگ به برافوون روش پیشنهادی  .استزنجیره بلو  معمولی 

 دهود  یمو کوچو ، بوه خوودرو اجوازه      یها هیناحدر  گراف محلی

 هموه گیورد. بوا تجمیوع     دست بهمدیریت حریم خ وصی خود را 

توان گراف گمنامی سرتاسری شبکه  ، میی گمنامی محلیها گراف

 بهره برد. متمرکو گراف سرتاسریو از مویت  آورد دیپدرا 
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ABSTRACT 

The network overhead and multiple networks disconnection faults are the main challenges of anonymous 

servers    implemented in VANETs. The block chain technology has been entered into the wide range of   

preserving privacy. The robust anonymity mechanism existence and the traceability of all transactions are 

the main advantages of this technology. The primary model of the block chain was able to complete the   

process with the anonymity stored data. In distributed models, the authentication, storage and retrieval of 

transactions are applied by all user’s consensus. The asymmetric cryptography, preserves the identity      

anonymity and aggregating transactions of different users into a block which is ready to send, preserves the 

path anonymity. The proposed method is aimed to ensure anonymity by mounting the block chain on 

VANETs. Before delivering any transaction to the block chain, the risk of user’s privacy is high. To achieve 

low risk, we combine the graph processing methods with Silent Period, Cloaking-Region and  Dummy Node 

methods. The block chain simulation on VANET is driven by python and the anonymity risks are simulated 

with ARX. The results suggest that the block chain is stabled and the optimal risk reduction is achieved on 

the VANET. 
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