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 پژوهشی -علمی

 توابع سیستمی هاي ویژگیتفاده از افزارها با اس بهبود روش شناسایی باج
 3، احسان اله شقاقی*2، حمید اکبري1حمیدرضا جواهري

 )ع(دانشکده سایبرالکترونیک دانشگاه جامع امام حسین  ،کارشناسی ارشد -3استادیار،  -2کارشناسی ارشد،  -1
 ) 12/11/1398، پذیرش: 19/09/1398(دریافت: 

 چکیده

رفتـاري  شناسـایی   ،هـاي پدافنـدي  اسـت. یکـی از روش   افتهی شیافزاشدت  هب افزارها باجهاي اخیر گرایش حملات سایبري مبتنی بر در سال
دقـت و سـرعت   نـرخ  در  ي مـذکور هـا دریـافتیم پـژوهش   حـوزه این هاي پژوهشبا مطالعه و بررسی توابع سیستمی است.  لهیوسبهافزارها  باج

هـا  در این پژوهش آزمایش و ارزیابی موردهاي دادهمجموعهافزارهاي نمونه باج جامعه آماريدلیل اینکه به باشد.بهینه نمیافزارها تشخیص باج
 افزارهـا براي شناسـایی تعـداد بـالاي بـاج     شده ارائههاي تشخیص لذا میزان نرخ د،دهپوشش نمیافزاري را هاي باجبوده و همه خانوادهمحدود 

  . از دیگـر کاسـتی  هسـتند  صیتشخ عدمو حتی بالا بودن نرخ  نرخ بالاي مثبت کاذبپایین بودن نرخ دقت تشخیص، هایی چون داراي کاستی
هاي روش گونه اینسازي هاي مذکور در زمان پیادهافرارها است. عدم رفع کاستیدر تشخیص باج نرخ سرعت تأثیرهاي مذکور غفلت از  پژوهش

هاي زمانی و مادي زیادي و نیز موجب کندي سیستم شناسایی و عدم دستیابی بـه خروجـی صـحیح و    شناسایی، موجب متحمل شدن هزینه
. شـده اسـت  هاي مختلف و در نسخهافزارها  شامل انواع خانواده باجغنی داده اقدام به تولید مجموعه ابتدادر این پژوهش  لذا واقعی خواهد شد.
اقـدام بـه   مناسـب،  الگـوریتم انتخـاب ویژگـی     برگزیـدن  وویژگـی   126داده اولیه با روي مجموعه مرحله 4 طی ییها آزموندر ادامه با انجام 

وسـیله  بـه  سـپس . استآمده  دست بههش نرخ دقت تشخیص ویژگی بدون کا 67بهینه با  ايدادهمجموعهدر نتیجه  .شده است آن سازي بهینه
بندي جنگل وسیله الگوریتم دستهبه ، لذاکردهبندي براي تشخیص  سبک اقدام به اخذ بهترین مدل دسته اصطلاح  بهداده بهینه و  مجموعهاین 

ثانیـه، نـرخ    21/0در مدت زمان  %11/9567 بهینه دقتافزارها با نرخ  به شناسایی باج موفقبخشی)  10اي تصادفی (با استفاده از روش مقابله
 .ایمشده 951/0و نرخ مثبت صحیح  047/0مثبت کاذب 

و سـرعت  توابع سیستمی، نرخ دقـت   افزارهاي رمزنگار، باج ،افزارهاهاي باجانتخاب ویژگیافزارها، شناسایی رفتاري باجافزار، باج :هاکلیدواژه
 .افزارهاباج بندي، دستهافزارهاباج تشخیص

 مقدمه -1

 یـن وجود دارد. ا یادياطلاعات، تحولات ز يامروز فناور یايدر دن
حوزه  ین. در اافتد یآن اتفاق م یتو امن یبريتحولات در حوزه سا

. در شـوند  یم ـ یـد توسـعه و تول  یـادي ز ۱یشبداند يروزانه ابزارها
 یريو جلوگ ییدر شناسا یحوزه سع ینا یتیمقابل متخصصان امن

اروپـا   یـه اتحاد يگـزارش از سـو   یدارند. ط ـ ها یتفعال گونه این از
و  یاز کانـال ارتبـاط فرمانـده    يمنـد  افزارها با توجه بـه بهـره   باج

 انـد  شـده   يبند نت دستهعنوان بات گر بهحمله يبا سرورها کنترل
اطلاعات  یا یقربان یستمس قرنطینه کردنافزارها معمولاً با . باج]1[

ــان ،هــایــلفا يرمزنگــار یلهوســ درون آن بــه  یــاو  یاطلاعــات قرب
  .]2[ کند یبه اهداف خود تلاش م یدنرس يبرا یستمکردن س قفل

طـور   در حال رشد است و به روزانه یبريابعاد حوزه جرائم سا
 یـن ا هـاي  ینـه از زم یکیعنوان  به یزن یشبداند يها برنامه یعیطب
 
  hamidakbari@ihu.ac.ir:رایانامه نویسنده مسئول*

1 Malicious 

 یتـی . طبـق گـزارش شـرکت امن   ]2[ حوزه موردتوجه بوده اسـت 
 2015افزار نسبت بـه سـال    مختلف باج يها حجم گونه یمانتکس

 ینهزم یگرد. ]3[ داشته است یش% افزا46حدود  2017 ۲در سال
 يهـا  تجـارت پـول   یـا ذکر رشد روزافزون صـنعت   مهم قابل یاربس

از بدافزار بـه نـام    يا خانواده یداست که باعث رشد تول یکیالکترون
از بدافزارها هست کـه   يا افزارها دسته . باج]4[ افزار شده است باج

کـاربران بـه    یو مخرب دسترس یشبداند يها با استفاده از مهارت
 .]5[ کند یم یريجلوگ یشانها ستمیاطلاعات س

اروپـا، حمـلات    یـه اتحاد 2017سـال   یداتگزارش تهد طبق
 ییرشـد بسـزا   یبريجرائم سـا  یداتتهد یگرنسبت به د افزاري باج

 یشاهد حملات مبتن ـ 2017ماه اول سال  6. در ]2[ داشته است
 یـن نشده نسبت به قبل بوده است. در ا یدهد مقیاس با افزاربر باج

و  WannaCryر ماننـد  یخود تکث افزارهايحملات شاهد ظهور باج
Petya تهدیـدات  عنوان به اطلاعات سارقان و افزارهاباج .بوده است 
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 یـه هسـتند کـه در سرتاسـر اتحاد    2017در سال  يبدافزار یاصل
 .گیرند یمورد برخورد قرار م يجد یناروپا با قوان

ارائـه   بخـش  یـن عنـوان مقدمـه در ا   که به یبا توجه به مباحث
 ازپـیش  یشافزارها بچون باج ییلزوم پرداختن به بدافزارها ید،گرد

طرح  افزارها به دو صورت قابل باج ییمراحل شناساید. مشخص گرد
افــزار در بــاج ســاکن شــدنقبــل از ورود و  ییاســت. اول، شناســا

 ییشناسـا  یـل از قب یسـتا ا يهـا  روش ینـوع  که بـه  یقربان یستمس
 یگـر ظروف عسـل و د  یابر الگو  یمبتن ییبر امضاء، شناسا یمبتن

 ییدوم شناسا وشمطرح است. دررنه در این زمیموجود  يها روش
 یسـتم شـدن آن در س  یمافـزار و پـس از مق ـ   بـاج  یلبر اساس تحل

بر هسـتند و  زمان همها  روش ینالبته ا .]6[ گیرد یصورت م یقربان
چـرا کـه پـس از نفـوذ      اسـت  تر ییندر آن پا یتهم احتمال موفق

افــزار و شـروع فعالیــت آن یـافتن رد پــا، شناسـایی و کشــف     بـاج 
هاي وابسته به آن و نیز جلوگیري از شیوع و سیر عملکـردي   فایل

آن دشـوارتر از شناسـایی بـه روش ایسـتا و قبـل از مقـیم شـدن        
 یم در این مقالـه . لذا ما در نظر دارافزار در سیستم قربانی است باج

شـدن  یماستفاده کرده تا قبل از مق ـ يرفتار یا یاپو یلاز روش تحل
 .یمآن بپرداز ییبه شناسا یقربان یستمافزار در س باج

در نظر داریم هاي صورت گرفته با توجه به مطالعات و بررسی
سیسـتم   در حـوزه و افزارهـا   بـاج شناسایی در زمینه در این مقاله 

پژوهشی داشته باشـیم. دلیـل ایـن     ،و توابع فراخوانی شده ها فایل
 هــا سیسـتم فایـل  افزارهـا در زمینـه    انتخـاب ایـن اسـت کـه بـاج     

و یـا   کـردن  قفـل تـري چـون    هاي بیشتر و خاص منظـوره  فعالیت
گردید) دارند، لذا شناسـایی از   بیان تر شیپرمزنگاري کردن، (که 

و با دقت بـالاتري ممکـن اسـت. البتـه در ایـن       مؤثرتراین طریق 
و بررسـی   مطالعـه  بـا هایی صورت گرفته اسـت امـا    زمینه فعالیت

که کارهاي مرتبط در ایـن   مشخص گردید هاپژوهشتر این دقیق
و سـرعت برخوردارنـد و    دقـت  کمهایی چون نرخ زمینه با کاستی

افزارهـا   هـاي شناسـایی بـاج   بهینـه کـردن روش   مسـئله کمتر به 
هاي صورت گرفته تمام پژوهش طورمعمول بهاست.  شده  پرداخته

نمونـه)   500افزارها (زیر  در این عرصه روي حجم محدودي از باج
است. اگـر بتـوانیم نـرخ سـرعت شناسـایی در ایـن        صورت گرفته

دهیم و یا نرخ دقـت را بـالاتر ببـریم     افزایشها را بهینه و  پژوهش
سـازي و کـاربردي کـردن    (حتی در حد خیلی محدود) براي پیاده

اثر افزار) صدها میلیون باج مثلاًها در حجم بسیار بالا (این پژوهش
 مـثلاً ها (کردن این روش . همچنین با بهینهداشتخواهد  بسزایی

 درسـازي  هـاي آن) زمـان پیـاده   داده و ویژگـی بهینه در مجموعه
استفاده شده و منابع سیستمی کمتر افزاري هاي سختزیرساخت

و در نتیجه هزینه مادي کمتري مورد نیاز است. این نکتـه یعنـی   
افزارهـا خـلاء قابـل    هاي موجـود شناسـایی بـاج   کردن روشبهینه

هاي موجود در این زمینه ها و پژوهشبود که در روش ايملاحظه

محسوس بوده و در این پژوهش سعی بر این است تـا بتـوان یـک    
هاي موجود ایجاد  حالت بهینه در نرخ دقت و سرعت یکی از روش

افزارها بیشتر ها در جهت شناسایی باجنمود تا اثربخشی این روش
 گردد.

 پیشینه تحقیق -2

افزارهـا مبتنـی بـر توابـع      وش شناسـایی بـاج  زمینه و در ر در این
لذا در ادامه به تشریح  .سیستمی کارهاي زیادي انجام گرفته است

 ایم. ها پرداختهآن

 يمبنـا  که بـر  انددادهارائه  را یلون وان و همکارانش طرحیو 
است  یمحج يهاداده نايبحملات بر م یصمدل تشخ یکتوسعه 

 يهـا بسـته  گـذاري  نشـانه و  یـب طرح بـه پـردازش، ترک   ین]. ا7[
 يهـا یژگـی پرداخته، سپس و ياشبکه يهااز رشته شده استخراج

 یتم. در ادامـه شـش الگـور   اندکردهکامل را استخراج  یکتراف یک
 يشده تا به دقت بالاتر یبترک یکدیگربا  یژگیمربوط به انتخاب و

مـدل درخـت    یـت در نها .آیـد  دستها بهیژگیو يبندطبقه يبرا
 یسـتم جهت بهبـود عملکـرد س   ینماش یادگیريبر  یمبتن یمتصم
 .ه استنفوذ مورد استفاده قرار گرفت یصتشخ

، بـا اسـتفاده از   مـازر  یـان و مار یرياحمـد الکوس ـ در طرحی 
 یرمجـاز غ يهـا یدسترس يو سپس الگونگار یها به بررسپات یهان

الگوهـا و بـر    ینا یقاز طرها . آن]8اند [افزار پرداختهباج يها گونه
انـد و در ادامـه   افزارهـا اقـدام کـرده   باج ییحملات به شناسا يرو

 اند.شده اقدام کردهموارد احصاء ینسبت به هشدارده

 يافزارهـا باج يرفتار یهمپتون و همکارانش، به بررس یکلاين
. سپس بر اسـاس  ]9اند [پرداخته یندوزعامل ویستمکننده سآلوده

از  یکـه برخ ـ  شـده اسـت  هـا مشـخص   آن یحاصله و بررس یجنتا
در  يمحـدود  یو در بازه زمـان  یفرکانس خاص یزانافزارها با م باج

توابع مربوطه نسـبت   یاقدام به فراخوان توابعاز  یخاص یقالب توال
 یژگـی و یـن اند. در ادامه با الگو قرار دادن اپاك کرده يها به نمونه

 . نداباج افزارها نموده ییاقدام به شناسا

و  ییبـه شناسـا   GURLSنـام   هب ـ یو سومن در مدل یشنانکر
 شـده  استخراج يهایژگی. و]10اند [پرداختهافزارها باج يبنددسته

افزار مورد استفاده باج يهارشته یزو ن یستاا یلطرح از تحل یندر ا
 يبنـد و دسـته  یـل پروفا ینا یجادا يها برا. آنآمده است دست به

 يبـرا  یـز و ن انـد کـرده استفاده  RLS یادگیري یتممربوطه از الگور
در حـال   يهارشته یزتوابع و ن يهایفراخوان يهایژگیاستخراج و

از فرکـانس   و در نهایـت  کنندیاستفاده م اجرا از جعبه شن کوکو
 يبنددسته یندفرا يبرا شده استخراجتوابع  يهایحاصله از فراخوان

 .اندکردهاستفاده 
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به  يکاوداده يهاروشو همکارانش با استفاده از  گو چن يژ
انـد  پرداختـه شـناخته و ناشـناخته    يافزارهـا بـاج  یايپو یصتشخ

افـزار و اسـتخراج    کردن رفتـار بـاج   یتورروش به مان ین. در ا]11[
 Api. با استفاده از برنامـه  اندپرداختهتوابع  یفراخوان یانگراف جر

Monitor شـده  یتوابـع فراخـوان   یانرنسبت به رصد و استخراج ج
آن اقدام  یانجر یمخرب و پاك و اخذ گراف توال يهاتوسط برنامه

بـه   يکـاو داده يهـا یتم. در گام آخر با استفاده از الگوره استشد
آن اقـدام بـه قضـاوت     وسـیله  بـه پرداخته تـا   یصتشخ سازي مدل

 ک نمونه کنند.یافزار بودن باج یادرباره پاك 

 يافزارهاباج ییشناسا يبرا یهمکارانش، روشو  یتاکش یوکی
اسـت  شـده  ارائـه   SVM ینماش یادگیري یتمالگور يبر مبنا یننو
ــن. در ا]12[ ــدا فا ی ــاج یواقعــ يهــایــلطــرح ابت ــزار ب ســطح اف

 یطافزارها در مح باج یناند. سپس اکرده يآوررا جمع ها سایت وب
مربوطه توسط جعبـه   يهایلاند. فاشن به اجرا درآورده شدههجعب

 یـل حاصل از تحل يها گزارشاند. قرار گرفته یاپو یلشن مورد تحل
بـر   اسـت.  یـده افزارها از جعبـه شـن اسـتخراج گرد   باج ینا یايپو

افزارهـا،  توسـط بـاج   شـده یفراخوان خاص توابع هايیژگیاساس و
بـر اسـاس    شـده اسـت و  یی مخرب و مشکوك شناسا هايیتفعال

. در شـده اسـت   یلتشـک  هایژگیبردار و شده جاستخرا هايیژگیو
 هايیلفا يسازهمگام يبرا هایژگیو ي بردارادامه به استانداردساز

 نحـوه  سـازي  مـدل . سپس اقـدام بـه   شده استگوناگون و متنوع 
 یـت . در نهانـد اکـرده  SVM یتمالگور وسیله بهافزارها باج تشخیص

. پس از پرداخته است ناشناخته يافزارهاباج ییطرح به شناسا ینا
و  یـک طـرح ر  یسـه طرح مشخص شد پس از مقا ینا هايیشآزما

و  18/94 یـب بـه ترت  یصتشـخ  نرخ دقـت  طرح ینهمکارانش با ا
  .بوده است %97/48

باید بیان داشـت کـه بـا توجـه بـه       بخشگیري این در نتیجه
صـورت   هاي بررسیدر این حوزه و  شده انجامهاي مرتبط  پژوهش

حاصـل از آن،   آمـده  دست بهها و نیز نتایج گرفته روي این پژوهش
 مورد بیان کرد: 3ها را در هاي این پژوهشتوان کاستی می

داده مستقل و همچنین غنـی و جـامع از انـواع    نبود یک مجموعه •
تر. در دقیق و جامعافزار جهت حصول به خروجی هاي باجخانواده

هـاي مهـم و   هـاي بسـیاري از گونـه   ونـه ها نمبسیاري از این طرح
شیوع کـم آن در نظـر گرفتـه نشـده      دلیل بهافزاري، خطرناك باج

 است.
افزایش و  بهبودها بالا بوده و قابل نرخ دقت تشخیص در اکثر طرح •

 است. یافتن
 سـرعت هاي مـرتبط عامـل نـرخ    ها و پژوهشدر هیچ یک از طرح

گرفته نشده اسـت. بـا   عنوان یک شاخص مهم در نظر تشخیص به
در نظر داشتن این شاخص مهم در بهینه کـردن روش تشـخیص،   

 شود.افزارها حاصل میتسریع در شناسایی باج

شایان ذکر است که طرح پیشنهادي مشروح در این مقالـه در  
شود و افزار گسترده میهاي باجگام اول جامعیت کشف انواع گونه

 زمـان  همها هم از لحاظ دقت و افزاردر گام دوم نرخ شناسایی باج
 تشخیص بهینه خواهد شد.

 طرح پیشنهادي -3

هاي شناسایی متعـددي   افزار زمینه در بخش شناسایی رفتاري باج
تواند شناسایی مبتنی بـر ترافیـک شـبکه صـورت      وجود دارد. می

هاي شناسایی رفتاري استفاده از ظرف عسـل   پذیرد. از دیگر روش
و توابـع   هـا  سیسـتم فایـل  ه بررسـی  است. در این مقالـه در زمین ـ 

افزارها پژوهش شـده اسـت. دلیـل ایـن      فراخوانی شده توسط باج
 هــا سیسـتم فایـل  افزارهـا در زمینـه    انتخـاب ایـن اسـت کـه بـاج     

 کـردن  قفـل تري چون عملیات  هاي بیشتر و خاص منظوره فعالیت
بدافزارها براي اجراي خود و  گونه ینا سیستم و یا رمزنگاري دارند.

خود در ویندوز نیاز به فراخـوانی توابـع    مأموریتعملیاتی ساختن 
سیستمی دارند و چون مجبور بـه ایـن عمـل هسـتند ایـن خـود       

لـذا شناسـایی از ایـن     باشد.افزارها میشاخصی براي شناسایی باج
 و با دقت بالاتري ممکن است.  مؤثرترطریق، 

 کـه  دادهمجموعـه  یلنحوه تشـک  یحتشر ابتدا به بخش ینا در
ه پرداخت ـافزار و پـاك اسـت     نمونه باج هايیلفا آوريجمع شامل

 دلیـل  بهصورت گرفته  هاياست با توجه به تلاش ذکر به. لازم شد
حـوزه مجبـور بـه     ایـن  در استاندارد داده مجموعه یعدم دسترس

 یلاز سه مرحله تشـک  طرح ین. ایمداده مستقل شدمجموعه یدتول
 ییاجرا هاي یلشامل فا يشده است. در مرحله اول مجموعه داده

 یکسـان  یطمحافظت شده و با شـرا  یطیافزارها، در مح اجبپاك و 
. سـپس  شـد ها نظارت آن يزمان اجرا ياجرا شده و تمام رفتارها

 ردو يهـا  شـده و در برابـر روش   که توسعه دادهیک لاگر  وسیله به
شـده اسـت نسـبت بـه      يسـاز  توسط بدافزارها، مصونخوردن آن 

. ابـزار  ه اسـت شـد ها اقدام  نمونه يرفتار یتاستخراج گزارش فعال
اسـت بـر    Cuckooشده  سازي یشن شخص مذکور که همان جعبه

حاصل  یجشده است. نتا يانداز نصب و راه سازي يبستر مجاز يرو
. شـود  یم ـ یـره ذخ Json یـل در قالـب فا  هـا  یـل نمونـه فا  ياز اجرا

 یر)، مقــادAPI( یسـتمی س یمـرتبط بــا توابـع فراخــوان   یفراخـوان 
 یســتري،رج یرمقــاد ی،/خروجــيورود يهــا آرگومــان ی،بازگشــت

مـوارد مـرتبط توسـط     یگرو د يا ارتباطات شبکه ی،متن يها رشته
 هـا  یصـه خص يرو یپردازش ـیش. پشود یابزار نظارت و ثبت م ینا

غیر از توابـع فراخـوانی    یاضافمرتبط و یرموارد غو  شود میانجام 
 . شود یم يپاکسازشده 

طرح اقـدام بـه نوشـتن     نای مرحله ترین مهممرحله دوم و  در
. چون هدف طـرح مـد نظـر    کردیم یژگیپارسر و سپس انتخاب و
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شده است لـذا اقـدام    یفراخوان یستمیتوابع س یقاز طر ییشناسا
 Json ايه ـ یـل کـردن فا  یرکه با تفس ـ کنیم یم يبه نوشتن پارسر

به استخراج  نمونه، هاي یلمجموعه فا ياجرا ینح يرفتارها يحاو
توابـع را در   یـن بپردازد و در انتها همه ا یستمیس یتوابع فراخوان

قبـل از آغـاز مرحلـه    ما قرار دهد.  یاردر اخت CSV یلفا یکقالب 
پردازش مورد نیاز اسـت تـا در آن   انتخاب ویژگی یک مرحله پیش

ایم فراخوانی شده، اقدام به شناسایی توابعی کرده بین تمامی توابع
افزارها مورد استفاده قرار گرفته اسـت. ایـن توابـع    که در اکثر باج

افزارها از بالاترین اولویت برخوردارنـد  هاي باجبراي تشخیص فایل
توابع در مراحـل بعـد    فهرستافزارها هستند. این زیرا مختص باج

خواهـد   تأثیرگـذاري ایی کـاربرد  هـاي شناس ـ براي انتخاب ویژگی
مرحله نسبت به انتخاب توابع مناسب  یناز ا يدر گام بعد داشت.

 يهـا  بخش روش ین. در اکنیم یاقدام م ها یژگیانتخاب و عنوان به
انتخـاب   يقرار گرفته تا بـرا  یمورد مطالعه و بررس یژگیانتخاب و

مـورد  افزارهـا   بـاج  تر یقدق ییجهت شناسا یستمیتوابع س ینبهتر
جهـت انتخـاب    یصـه انتخـاب خص  يهـا  . روشیـرد استفاده قرار گ

مد نظر قرار  ها یصهخص یاز مجموعه اصل تر کوچک اي یرمجموعهز
 .گیرد یم

طـرح نسـبت بـه اخـذ      نای مرحله ینمرحله سوم و در آخر در
 یـق افزارها از طر و باج یمخ خوش هاي یلفا يبند دسته يبرا یمدل

 يرو يبند مدل طبقه ینتا با اخذ بهتر شداقدام  ینماش یادگیري
افزارها  باج ییدر مرحله قبل، نسبت به شناسا اخذشده هاي یژگیو

 هـاي  یتمالگور یبه مطالعه و بررس تمرحله نسب ینعمل شود. در ا
 .گردیداقدام  ینماش یادگیري يبند دسته

ها افزارها در سالتر بیان شد، نرخ تولید باجکه پیش طور همان
ی نوع به. هستاي رو به رشد فزاینده طور بههاي گذشته ماهو حتی 

کنندگان سایبري میل و رغبت مضاعفی بـراي  توان گفت حملهمی
اند. در اثر این حملات افزارها در حملات خود داشتهاستفاده از باج

هایی چـون  است. هزینه شده  لیتحمهاي گزافی به قربانیان  هزینه
از همه سرقت، افشاء و یا پاك شدن اطلاعات  تر مهممالباختگی و 
این خسـارات اسـت. لـذا هـدف اصـلی ایـن        ازجملهمهم قربانیان 
. هسـت  شده  ارائههاي شناسایی پیشین  سازي روشپژوهش بهینه

سازي مشتمل بر حالت بهینه در نرخ دقـت تشـخیص و   این بهینه
هر چه سـرعت و دقـت تشـخیص بـالاتر      که چراسرعت آن است. 

 مراتب بههاي بالاي تعداد باج افزارها نرخ شناسایی د، در حجمباش
 یابد.افزایش می

 تولید مجموعه داده -3-1

 هاي یلاز نمونه فا يا است تا مجموعه یازطرح ن ینا ییدر گام ابتدا
 یـل از انـواع فا  يا افزارها و دسته از انواع باج يا شامل دسته ییاجرا

داده را به تفصیل در ادامه مجموعه. لذا فرایند تولید کرد یهپاك ته
 ایم.شرح داده

 اجرایی هاي فایلتولید نمونه  -3-1-1

از سطح  یمکرد یباج افزار سع هاي یلمجموعه نمونه فا یهته يبرا
 یـا و  ۲یرمـل ش ـ  یـا  ۱ینسـا  یـروس چون و هایی یتو سا ینترنتا
. در ادامـه و بـا   یمکن ـ یـه منـابع مـرتبط ته   یگرو د ۳توتال یروسو

 یـق تا از طر یمشد ظرف عسل اندازي راهاقدام به نصب و  یقاتتحق
. در یمانـداز  مافزار را بـه دا  باج هاي یلحملات شامل فا یمآن بتوان

افـزار از انـواع    بـاج  یـل عدد نمونه فا 311به تعداد  یمتوانست یتنها
 يبـرا  یزعدد نمونه ن 60. به تعداد ییمنما یهخانواده باج افزارها ته

در نظـر گرفتـه شـده اسـت. دسـته دوم از نمونـه        یابیمرحله ارز
 خطر یپاك و ب ییاجرا يها لفای به مربوطه دادهمجموعه هاي یلفا

 یزن باشد، یعدد م 390که به تعداد  یزن یلدسته فا ینتعلق دارد. ا
شــده اســت و شــامل انــواع      يآور جمــع  ینترنــت از ســطح ا

پـاك   یـل ه فانمون 67. تعداد باشد یم ییاجرا یلفا هاي يبند دسته
در نظــر گرفتــه شــده اســت. پــس از  یــابیمرحلــه ارز يبــرا یــزن

 ياسـت کـه رفتارهـا    یـاز ، حال نها فایلن مجموعه یا سازي فراهم
 .یردقرار بگ یتورینگنام یاتپس از اجرا تحت نظارت و عمل ها آن

 ها فایلنظارت بر رفتار اجراي  -3-1-2

شامل انـواع خـانواده    ییاجرا هاي فایلمجموعه نمونه  یهپس از ته
 ـ یـی اجرا هـاي  فایل يبندباج افزارها و انواع دسته خطـر، حـال   یب

. در ادامه کنیم میاقدام  ها آن ينسبت به اجرا و نظارت بر رفتارها
پـس از اجـرا کـه شـامل      هـا  فایـل  ینابتدا نحوه نظارت بر رفتار ا

و  ها فایل ينحوه اجرا یط،مح يامن ساز اتاقدام یط،مح یماتتنظ
 .یمکنیم یحها است را تشراستخراج گزارش

 ها فایلمحیط اجراي  -3-2

بـر   یپژوهش مبتن ینا یکرداشاره شد رو تریشکه در پ طور همان
 یـزي چ یـا پو یـل تحل نوعی به یابر رفتار  یمبتن یلرفتار است. تحل

مخـرب بـودن و    یژگـی . لذا با توجه به ونیست هابرنامه يجز اجرا
و بـدون   يعـاد  محـیط  در را هـا آن یـد نبا افزارهـا  انه باجکار بهخرا

ــرد  ــرا ک ــت اج ــراز ؛حفاظ ــا ی ــنا مانج ــب تخر  ی ــر موج ــبام  ی
 و هـا رفتن داده ینمربوطه، سرقت و از ب یستمس افزاري سختنرم/

از تحقـق   یريجلـوگ  يبـرا  ینبنـابرا ؛ گـردد  یموارد احتمـال  دیگر
نمونـه   ياجرا يبرا شده محافظت یطبه مح یازن یخسارات احتمال

منظور از بسـتر   ینا ياست. برا یکسان شرایط با افزارباج هايیلفا
. سـپس  یمسرور استفاده نمود يرو 5,5نسخه  Esxi سازييمجاز

ــداد  ــت رخ ــامانه ثب ــک يرا رو س ــانم ی ــا س یزب ــتمب ــل یس       عام
Ubuntu 12.04 يمجاز ینماش 4 هایلفا ياجرا ينصب کرده و برا 

 
1 Virus Sign 
2 Malshare 
3 Virus Total 
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و  32 هـاي در نسـخه  7 ینـدوز و و xp یندوزو هايعامل یستمبا س
 ياجـرا  يبـرا  رهـا مجموعـه ابزا  ینتا ا یمنمود اندازيراه یتیب 64

 آغاز گردد. هایژگیثبت و یندگردد و فرا یامه هایلنمونه فا

 ابزارهاي ثبت رفتار -3-3

 هـا یلنمونه فا ياجرا يشده برامحافظت یطمح یاسازيپس از مه
 هـاي یژگیاخذ و یاتعمل ياجرا يبرا یازمورد ن يابزارها یدحال با

 یـن ا ي. براییمنما اندازيرا نصب و راه هایلفا ياجرا ینح يرفتار
 2,0نسـخه   جعبـه شـن کوکـو    انـدازي منظور اقدام به نصب و راه

نمونـه پـاك و    هـاي یـل فا يبه اجـرا  مجعبه شن اقدا ین. ایمکرد
 از پـس  تا هاآن يرا از زمان اجرا هایژگیو تمامی و کرده افزار باج

اخذ شده را در قالـب   هايیژگی. سپس تمام وکند می ثبت را اجرا
شن بسته بـه نـوع    جعبه ینا هايی. خروجدهد میارائه  Json یلفا

ــلفا یــتو فعال مأموریــت ــیاجرا ی تعــداد  و یــلحجــم فا يدارا ی
 .باشدیمتفاوت م هاي یژگیو

 جعبه شن سازي مقاوم -3-4

جعبه شن  يساز مرحله مقاوم یندر ا یتنکته مهم و حائز اهم یک
 افزارهـا بـاج  یافزارها اسـت. برخ ـ  بدخواهانه باج يدر برابر رفتارها

 يکرده و با توجه به شـواهد  يمجاز هايیطمح تشخیص به اقدام
 یستريرج یردر مس سازييمجاز يبسترها يهافایل یستمچون س

 هـا یسـتم س یـن ا هـاي یژگیو و صخوا یبرخ اندازينصب و راه یا
است تا نسـبت   یازرا دارند. لذا ن يمجاز هايیطمح ییشناسا توان

را  سـازي مقاوم اقدامات افزارهاتوسط باج ییاز شناسا یريبه جلوگ
 افزارهـا بـاج  یتفعال یتمثال چون ماه عنوان به. یممد نظر قرار ده

بدافزارها در  گونه اینخواندن و نوشتن است لذا  یاتعمل مبناي بر
 یـات جعبه شن اقدام بـه عمل  یستمیس يها-یلفا يزمان اجرا رو

 یجهمنجر به عدم صحت در نت یتنوشتن و خواندن کرده و در نها
اقـدام بـه پیشـگیري و    . لـذا  شدیم ییرخدادها و گزارش نها تثب

افزارها گشته  هاي عدم شناسایی محیط اجرا توسط باجاعمال روش
ه از صـحت مرحل ـ  ینـان اطم جهت یممجبور شدو در برخی موارد 

در مجموعه داده خود استفاده  افزارهاباج گونه ایناز  هایژگیاخذ و
 .یمنکن

 یلفا ياجرا يمدت زمان محدود برا یارمع -3-5

و  دهندیبروز م یخاص بندي زمان در را خود رفتار افزارهاباج یبرخ
 يمد نظر برا یطو مح مأموریت نوع حسب بر هاآن ايدر کد برنامه

 یگرفته شده است. در برخ کار به بندي زمان یمرهايخود تا ياجرا
چند ساعت،  24 از پس را خود رفتار افزارباج یاموارد ممکن است 

 يبـروز دهـد. بـرا    یا حتی چندین مـاه و بیشـتر  چند هفته و  روز،
از زمان اجرا ملاك قرار داده  ايیقهدق 5 بندي زمانموارد  گونه این

اجـرا و   یقـه دق 5که پـس از   هایییلکه فا صورت بدینشده است. 

 یـار . معشوندینشوند حذف م ییگزارش نها یجادبه ا یسپس منته
 یدانیم هايزمایشمورد استفاده و آ یرساختبا توجه به ز یقدق 5
 يبرا یارمع ینغالب مجموعه داده، مد نظر قرار گرفته است. ا يرو

مد نظر قرار گرفتـه اسـت    ییگزارش نها یلفا یشترصحت هر چه ب
 یژگیو ینبا ا افزارهاییباج يحاصل از اجرا يگزارش رفتار یلا فات

قرار  يرفتار هايیژگیو ییشده نها یعتجم یلاجرا در فا بندي زمان
 باشد. یشتريصحت و دقت ب يدارا اخذشده هايیژگیو و رفتهنگ

 یژگیاخذ و یاتانجام عمل یطنحوه و شرا -3-6

 ياجـرا  يبـرا  یطبودن شرا یکسانمرحله  یننکته قابل اشاره در ا
 صـورت  بـدین  هایلفا ينمونه است. روند اجرا هايیلاز فا یکهر 

 بـه جعبـه شـن داده     يورود عنـوان  بـه  ییاجرا یلابتدا فا است که
 يورود یـل فا یـاز ن یـا و جعبه شن با توجه به درخواست و  شدیم

. سـپس  کـرد  یو اجرا م وانیمربوطه را فراخ عاملیستمو س یطمح
 یـن ا يبرا یدجد یبانپشت یلفا یکجعبه شن  یلفا يقبل از اجرا

مد نظر  عاملیستمرا در س يورود یل. فاکردیم یجادا يورود یلفا
 .کردیمراحل نظارت اقدام م یراجرا کرده، نسبت به س

 يحاصل از اجرا یینها يانتها و پس از اخذ گزارش رفتار در
بـه حالـت    یبانپشـت  یلفا يرا از رو یطجعبه شن دوباره شرا یلفا

 یکسـان و  یامه يبعد یلفا ياجرا يبرا یطتا شرا گرداند یاول بر م
 یکسـري بـه   یـاز اجـرا ن  يبـرا  يورود یـل موارد فا یباشد. در برخ

هـا  یلفا ینا یدست صورت بهوابسته داشت که  یستمیس هاي یلفا
تا  یمقرار داد يورود یلبرنامه و فا یازمد نظر و مورد ن یررا در مس

) رونـد  2-4شـکل ( وارد نگردد. در  یخلل يورود یلفا ياجرا یرس
آورده شـده   ینـد فرا یـک در فوق در قالـب   شده دادهمراحل شرح 

 است.

 
 ییاجرا یلفا يروند نظارت و ثبت رخداد هنگام اجرا :)1( شکل

و  ییـرات و تغ يورود یلفا يگزارش حاصل از اجرا یتدر نها
کـاربر   یاردر اخت Json یلدر قالب فا یلفا يزمان اجرا يرخدادها

 .گیردیقرار م

 ابزار پارسر -3-7

 هـاي گـزارش  یو اخـذ تمـام   هـا یـل نمونه فا یتمام يپس از اجرا
پـژوهش   ینموضوع ا اینکه به توجه با حال هاحاصل از آن يرفتار
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از  یداست لذا با شده  یفراخوان یستمیتوابع س يبر مبنا ییشناسا
 هـا،  یـل مونـه فا ن ياز اجـرا  اخذشدهثبت شده و  يرخدادها یانم

 یفراخـوان  یـی اجرا یـل فا رايرا کـه در زمـان اج ـ   یستمیتوابع س
 یعتجم یلفا یکتوابع را در  ینو همه ا یمکن ياند را جداساز شده

 دسـت  بـه  یـل فا يرو یمدار یازن ینکها دلیل به یگر. از طرف دیمکن
اسـت   یازلذا ن یمانجام ده کاويو داده يآمار یلو تحل یهآمده تجز

 ینـه زم ینا هايباشد تا با برنامهcsv یلفا یکدر قالب  یینها یلفا
 داشته باشد. يسازگار

تـا   یسـیم بنو ابـزار پارسـر   یـک تـا   یمدار یازاساس ن ینهم بر
از  یسـتمی شده س یتوابع فراخوان يهمزمان هم نسبت به جداساز

اقدام شود  باشدیم Json هايیلکه در قالب فا هایژگیهمه و یانم
 یـک با تفک CSV یلفا یکتوابع را در قالب  ینهمه ا یتهم در نها

 شدن هر تابع اراده دهد. یتعداد فراخوان

 یژگیانتخاب و -3-8

 يکـاو  داده ینـد فرا يبرا پردازشیشپ یک یژگیانتخاب و یاتعمل
 توانیم یژگیانتخاب و هاي. با استفاده از مهارتشودیمحسوب م

غربــال  وســیله بــهمــدل مــورد آمــوزش  يبــه کــاهش نــرخ خطــا
نکتـه توجـه    یـن بـه ا  بایـد  پرداخت. و نامرتبط یاضاف هاي یژگیو

 يحاصـل از اجـرا   هـاي  یژگـی و یدداشت که اگر چه در مرحله تول
 یـد تول هـا یژگـی از و یمـی عظ یارحجم بس یی،اجرا هايیلنمونه فا

از  یـادي کـه حجـم ز   یافتدر توان یم هایاما پس از بررس شودیم
نسـبت بـه کـل نمونـه      هـا یـل از فا يدر تعداد کمتر هایژگیو ینا

 هـاي  یژگـی توان گفت تعـداد و یشده وجود دارد. م جراا هاي یلفا
مجموعـه داده و   یـی اجرا هـاي یـل همـه فا  يموجود پس از اجـرا 

 حــدود هـا از آن اخذشــده يرفتـار  هــايموجـود در کــل گـزارش  
تخـاب  ان يهـا  بوده است. لذا با استفاده از مهارت ویژگی 350000

 . ییمرا غربال نما هایژگیو ینا یصهخص

آن  یشینهطرح و ب يبر رو شده انجام هايیبا مطالعات و بررس
 یطنسبت بـه شـرا   توانیمرتبط، در دو قسمت م يدر قالب کارها

اجـرا و اخـذ    يبـرا  هـا یـل نمونـه فا  یـه ته یکـی اقدام نمود.  ینهبه
 یـل فا یگـري آن در قالـب مجموعـه داده و د   يرفتـار  هايگزارش

 ياجـرا  ینشده ح یحاصل از ثبت و ضبط توابع فراخوان یکپارچه
 است. هایلفا ونهنم

 قبل از انتخاب ویژگی پردازش پیشانجام مرحله  -3-8-1

هـاي مـورد اسـتفاده از میـان تمـام      پس از اینکه توابع یا ویژگـی 
شـن توسـط   در جعبه اجراشدههاي هاي رفتاري نمونه فایل ویژگی

در یک فایل متمرکز گردیـد، در ایـن بخـش از    پارسر استخراج و 
ایم که بیشترین میان توابع مستخرج اقدام به انتخاب توابعی کرده

افزارها دارند. در جدول زیر به شباهت را با توابع مورد استفاده باج
 این توابع اشاره شده است.

  پردازش پیشدر مرحله  شده استخراجتوابع  :)1جدول (

ntwritefile 

drawtextexw 

getfileattributesw 

regqueryvalueexw 

loadstringw 

ntdelayexecution 

ntclose 

ntunmapviewofsection 

ntreadfile 

ntmapviewofsection 

getsystemmetrics 

readprocessmemory 

 شود، بیشترین فراخوانی مشاهده می )1(توابعی که در جدول 
بـه   افـزار دارنـد.  هاي بـاج فایلرا در میان دیگر توابع توسط نمونه 

هسـتند کـه    هـایی الگو و شـاخص  آمده دست بهتوابع  عبارت دیگر
هـا و  در کنـار شـاخص  افزارهـا   بسزایی در روند شناسایی باج تأثیر

  خواهند داشت.هاي دیگر ویژگی

آسـتانه تحمـل عـدم     اي چندمرحلـه  ها آزمایش -3-8-2
 یصکاهش نرخ دقت تشخ

 ییهـا را تـا جـا   یژگیو حذف و گريغربال یاتقسمت عمل یندر ا
کاسـته نشـود.    یینـرخ دقـت شناسـا    یـزان که از م دهیمیادامه م

گفت آستانه تحمل مجموعه داده در عدم کـاهش   توانیم نوعی به
کـه در   هایییژگیروند و ینا در .سنجیمیرا م یصنرخ دقت تشخ

از  ،شـده  سازيمرتببر اساس فراوانی فراخوانی توابع  یبخش قبل
مرتب شده اسـت را   یزانم ینتا کمتر تأثیرگذاري یزانم شترینیب

کـه بـار    هایییژگیو یعنی هایژگیو ینا يدر نظر گرفته و از انتها
 ینـی را با نرخ مع هایژگیدارند، و یصنرخ دقت تشخ يرو يکمتر

هـاي  الگـوریتم  وسـیله  بـه را  تشخیصکم کرده و هر بار نرخ دقت 
تا نرخ دقـت تشـخیص کنتـرل     کردهمحاسبه بندي مد نظر دسته
که اگـر از آنجـا    رسیمیم ینقطه عطف یابه آستانه  یتنها در .شود

نرخ دقت شـروع بـه    یم،بکاه هایژگیرا از مجموع و یژگیبه بعد و
 سـازي ینـه از به ینـان اطم يبـرا  یزروش ن ینکاهش خواهد کرد. ا

 است. هامجموعه داده یگرکامل مجموعه داده ما نسبت د

 هـاي  الگـوریتم با استفاده از  ها گیویژآموزش  -3-9
 بندي دسته

بخـش   یـن شـدند، در ا  یـده برگز هـا یژگـی و ینبهتر ینکهپس از ا
 هـاي یـل فا بنديدسته يمورد استفاده برا کاويداده هايیتمالگور

 یـن . بـا اسـتفاده از ا  شـوند یپاك شرح داده م هايفایل از افزار باج
 یـا کننـده در مجموعـه داده و    یکتفک يالگوها یافتن هایتمالگور

مناسـب و   ي. پـس از کشـف الگوهـا   شودیم یسرآن م هاي یژگیو
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نمونـه   بنـدي دسـته  يالگوهـا بـرا   یـن متناسب با مجموعه داده، ا
 ینکـه . با توجه بـه ا گیردیناشناخته مورد استفاده قرار م هاي یلفا

لـذا از   داریـم  پـاك  و افـزار بـاج  یـل دو کـلاس فا  یاتنها دو دسته 
 فادهسـت ا هـا آن ییشناسـا  يبـرا  ییدودو بنديدسته هايیتمالگور

 .کنیمیم

 نـرخ  بـا  افزارهـا پاك از باج هايیلفا بنديدسته ی،هدف اصل
 یـل فا هـا یتمالگـور  یـن ا يمنظـور ورود  همـین  به. است بالا دقت

 هـاي یتم. الگـور باشـد یدر مرحلـه قبـل م ـ   شده ینهبه هايیژگیو
لاجسـتیک  ، NaiveBayes، یجنگـل تصـادف  ، J48 یمدرخت تصـم 

پـژوهش مـورد    یـن در ا عاعیش ـ یـه ، پای، کرنل خطSMO، ساده
 ینـد فرآ وسـیله  بـه  هـا یتمالگـور  یـن استفاده قـرار گرفتـه اسـت. ا   

 پوشـانی از احتمـال هـم   یريجلوگ يبرا یقسمت 10 یاعتبارسنج
 استفاده شده است.  یابیاز حد مدل مورد ارز یشب

 یجنتا یلو تحل یابیارز -4

ارائه شده  یشنهاديروش پ سنجیو صحت یبه بررس بخش یندر ا
 یجنتـا  یپرداخت. لذا در ادامه بـه بررس ـ  یمخواه نامهیانپا یندر ا

 یرطرح در قالب جداول و تصـاو  ینا هاييورود یشحاصل از آزما
 یابی،ارز یارهايمورد استفاده، مع هايداده یات. جزئپردازیم یآن م

فصـل شـرح داده    ایـن  در هـا اسـخ بـه آن  مطرح شده و پ سؤالات
 خواهد شد.

 ها آزمایش یماتو تنظ ها دادهمجموعه  -4-1

داده مورد استفاده قـرار گرفتـه اسـت.     دو مجموعه پژوهش یندر ا
افـزار   پـاك و بـاج   ییاجرا هايیلکه شامل فا ییداده ابتدا مجموعه
چــون  هــایییتوب ســا ینترنــتا ياز فضــا هــایــلفا یــناســت. ا

است. در   شده آوريجمع توتالیروسو یاو  شیرمل یا ساین یروسو
 يبـوده اسـت کـه بـرا     ینتلاش بر ا افزارباج هاي یلبخش فا یهته

 از آن، بـودن  بـودن و جـامع   یـر طـرح و فراگ  یجنتـا  یشترصحت ب
 ماننـد  افزارها باج متعدد خانواده شامل افزارهامختلف باج هاي گونه

Cerber ،Cryptolocker ،Cryptowall ،Locky ،Sage ،wannacry ،
Torrentlocker هـاي یلفا نمونهعلت کمبود استفاده شده است. به 

نیـز عـدم   و  هایلفا ینا تأمینبه  یازو ن ینترنتا فضاي در افزارباج
هـاي امنیتـی   دسترسی به خرید و دانلود بانک بدافزارها از شرکت

نصـب و   ها، بنا بـه تجربـه قبلـی اقـدام بـه     علت تحریمسایبري به
آلوده  ینترنتیا مسیرهاي در ۱یا تله سایبري عسلظرف يانداز راه

. یمکـرد  یـه داده را ته مجموعه هايیلاز فا یشده و توسط آن برخ
 انواع از افزارباج یلعدد نمونه فا 311به تعداد  یمتوانست یتدر نها

 . یمکن تهیه آن خانواده
 

1 Honeypot 

است.  حملپاك قابل  هايفایل شامل دادهدوم مجموعه بخش
 هـا مختلف برنامه هايبندياز دسته یزن هایلبخش از نمونه فا ینا

 بــه تــوانیمــ هــابنــديدســته یــنشــده اســت. از جملــه ا تهیــه
 هايلیو فا يباز ی،نظارت یکی،گراف یتی،امن ي،اسناد ،اي چندرسانه

قابـل حمـل بـودن     دلیل بهاغلب  هایلفا یناشاره کرد. ا یستمیس
 يپاك بـرا  یلفا 390تعداد  یت. در نهاباشد یم یینحجم پا يدارا

 شده است. آوريطرح جمع ینا ییداده ابتدامجموعه

درصــد آن بــه  30مجموعــه داده حــدود  یــنحجــم کــل ا از
تعلق گرفته اسـت.   یابیاستفاده در مرحله ارز يبرا ییمجموعه نها

بـه همـراه    ییو نهـا  ابتـدایی  دادهمجموعه یاتجزئ )2( در جدول
 ها نشان داده شده است. آن يآمار هايداده

باج افزار نسبت به خانواده  هاي فایلنمونه  یفراوان یزانم :)2( جدول
 افزارها باج

 آموزش ارزیابی افزارباج هاي خانواده

Cerber 10 40 

Cryptolocker 8 34 

Cryptowall 5 31 

Locky 13 45 

Sage 5 27 

wannacry 14 53 

Torrentlocker 5 21 

 شـده  يآور جمـع  خطر یب هاي یلفا یفراوان یزانم )3( جدول
 .دهد ینشان م متعدد آن را هاي بندي دستهنسبت به 

 مختلف  هاي حوزهبه نسبت  خطر بی هاي فایلنمونه  یفراوان :)3( جدول

 آموزش یابیارز پاك هاي فایل بندي دسته

 39 8 اي چندرسانه

 49 10 اسنادي

 46 8 امنیتی

 39 7 گرافیکی

 57 13 نظارتی

 29 5 بازي

 64 16 سیستمی

پـاك   هـاي یـل نمونه فا یفراوان یزانم توانیم )3( جدولدر 
 مراحـل  در دادهافـزار را نسـبت بـه کـل مجموعـه      حمل و باج قابل

 و آموزش مشاهده نمود. ارزیابی



 1399، زمستان 4، سال هشتم، شماره “ پدافند الکترونیکی و سایبري”نشریه علمی                                                                                                                                       114

 یژگیمرحله انتخاب و -4-2

 یاتعمل یدبا باشد،یطرح م ینبخش ا ترین مهممرحله که  یندر ا
باشـد تـا    اي گونـه  به یدانتخاب با ین. ایردصورت گ یژگیانتخاب و

در سـرعت و دقـت    سازيینهبه یجادمنتخب منجر به ا هايیژگیو
و  یابیارز يمنظور و برا همین به لذا. شود افزارهاباج یصنرخ تشخ

 ]10[و سـومن   یشنانکر يبا طرح هر هشپژو ینا یرمقاد یسهمقا
طـرح   این دادهقرابت مجموعه یسه،مقا ینا یل. دلشود یم یسهمقا

چون در میان پژوهش است.  ینآن با ا ياز نظر محتوا و زمان اجرا
ور بیشترین شباهت با طرح این مقاله کهاي قبلی طرح مذپژوهش

تا حـدي ابـزار   عامل مد نظر، از منظر توابع مورد استفاده، سیستم
شـت لـذا یکـی از معیارهـاي     را داشـده و دیگـر مـوارد     کاربرده به

طرح ایـن مقالـه، طـرح هـري      بهبود یافتنمقایسه را براي اثبات 
هاي در مقاله طرح کریشنان ویژگی کریشنان و سومن قرار دادیم.

هاي این طرح نیز نهایی طرح مندرج شده و قابل مقایسه با ویژگی
 بود.

و  یشـنان طـرح کر  هـاي یژگیطرح و ینا یابیارز يچون مبنا
آن داده مجموعـه  يهـا یژگـی طرح تعـداد و  ینسومن است و در ا

اخذ شده مـورد اسـتفاده در    یفعل هاي یژگیعدد است لذا و 125
 سـازي  بهینـه نسـبت بـه    یـد عـدد اسـت و با   232 نامـه یانپا ینا

اسـت، اقـدام    یصشامل نرخ سرعت و دقت تشـخ  که آن یصتشخ
 .یمکن

 

 یتماز چنـد الگـور   هـا یژگـی و مـؤثرترین انتخـاب   يادامه بـرا 
استفاده کـرده   پژوهش ینمرتبط با مجموعه داده ا یژگیانتخاب و

 .دهیمیحاصله را ارائه م یجو نتا

 Gain Ratio یژگیانتخاب و یتماستفاده از الگور -4-2-1

انتخـاب   يبـرا  gain ratio یتماز الگـور  يسـاز ینهگام به يدر ابتدا
نسـبت اطلاعـات    یتمالگـور  یـن . ایممورد استفاده قرار داد یژگیو

را محاسبه  یژگیخود و یبه اطلاعات ذات هایژگیآمده از و دست به
 يرو GainRatio یژگـی انتخـاب و  یتماز اعمال الگورپس . کندیم

 ینبر اساس ا یژگیو 232 یاناز م ویژگی 117 تعداد دادهمجموعه
 یارهـاي اشاره کرد بر اساس مع ید. البته بایدانتخاب گرد یتمالگور

 ینرخ ـ یـا  یـزان داده م وعـه مجم یـن ا یژگـی به هر و یتمالگور ینا
 فهرسـت  یکآن شامل  یمحاسبات یکه خروج گیرد یاختصاص م

شده است و  سازيمرتب هانرخ یناست که بر اساس ا هایژگیاز و
 یعنـی را دارند ( یزانم کمترین هاکه نرخ آن هایییژگیطبق آن و

. حال شوندیحذف م رستفه ینرا دارند) از ا تأثیرگذاري ینکمتر
آمـده را  دسـت  بـه  هـاي یژگـی و ینا یصنرخ دقت تشخ یزانم یدبا
مـد نظـر قـرار داده و     ینماش ـ یـادگیري  هـاي یتمالگـور  وسیله به

حاصـل   یجو نتـا  یبررس ینا یاراست مع ذکر به. لازم یممحاسبه کن
نرخ مثبت کاذب، نـرخ مثبـت    یص،نرخ دقت تشخ ياز آن بر مبنا

 .یدکن قتد )4( . به جدولباشدیم یصزمان تشخو مدت  یحصح
 وسیله به gain ratioآمده مهارت دست بهنرخ دقت تشخیص  :)4( جدول

 مد نظر بندي دسته هاي الگوریتم

الگوریتم 
 بندي دسته

نرخ 
مثبت 
 کاذب

نرخ مثبت 
 صحیح

نرخ دقت 
 تشخیص

 زمان
 (ثانیه)

 13/0 79%/40 794/0 169/0 بیز ساده
 89/0 86%/56 866/0 123/0 لاجستیک ساده

J48 107/0 888/0 83/%88 19/0 
 52/1 94%/24 942/0 056/0 جنگل تصادفی

SMO 184/0 782/0 18/%78 14/0 
 31/0 83%/07 831/0 179/0 کرنل خطی
 22/0 82%/83 859/0 174/0 پایه شعاعی

 شـود یمشاهده م )4( در جدول شده حاصل یجبا توجه به نتا
بـالا مربـوط بـه     یجنتا یاندر م یصدقت تشخ یزانم یشترینکه ب
% و نـرخ  24/94 یصبا نـرخ دقـت تشـخ    یجنگل تصادف یتمالگور

بـا مـدت زمـان     056/0و نرخ مثبت کـاذب   942/0 یحمثبت صح
 یـن شود ا یکه مشاهده م طور همان. باشدیم یهثان 52/1 یصتشخ
برخوردار است اما به مراتـب   ییبالا یصاز نرخ دقت تشخ یتمالگور

 دارد. یزن ییبالا یصزمان تشخ

 یهمبستگ یژگیانتخاب و یتماستفاده از الگور -4-2-2

 يرو یهمبســـتگ یژگــی انتخــاب و  یتمپــس از اعمــال الگــور   
 ینبر اساس ا یژگیو 232 یاناز م یژگیو 170داده تعداد  مجموعه

 یارهـاي اشاره کرد بر اساس مع ید. البته بایدانتخاب گرد یتمالگور
 ینرخ ـ یـا  یـزان مجموعـه داده م  یـن ا یژگـی به هر و یتمالگور ینا

 فهرسـت  یک شاملآن  یمحاسبات یکه خروج گیرد یماختصاص 
شده است و  سازي مرتب هانرخ یناست که بر اساس ا ها یژگیاز و

 یعنـی را دارند ( یزانم کمترین هاکه نرخ آن هایییژگیطبق آن و
شوند. حال یحذف م فهرست ین) از ارا دارند تأثیرگذاري ینکمتر

 یــنا یصنــرخ دقــت تشــخ یــزانم یقبلــ یتمهماننــد الگــور یــدبا
 ینماش یادگیري هايیتمالگور وسیله بهآمده را  دست به هاي یژگیو

 یارهـاي اسـت مع  ذکـر  بـه . لازم یممد نظر قرار داده و محاسبه کن
نرخ دقـت   يحاصل از آن بر مبنا یجو نتا یبررس یندر ا یتحساس

و مـدت زمـان    یحنرخ مثبت کـاذب، نـرخ مثبـت صـح     یص،تشخ
 یارهـاي مع هاينرخ )5( مد نظر قرار گرفته است. جدول یصتشخ

طـرح   ینمد نظر در ا بنديدسته هايیتممذکور را بر اساس الگور
 .است یدهکش یشبه نما
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الگوریتم انتخاب ویژگی  از اعمال شده حاصلنتایج  :)5( جدول
  همبستگی

الگوریتم 
 بندي دسته

نرخ 
مثبت 
 کاذب

نرخ مثبت 
 صحیح

نرخ دقت 
 تشخیص

 زمان
 (ثانیه)

 08/0 %17/63 632/0 457/0 بیز ساده
 14/1 %34/85 853/0 134/0 لاجستیک ساده

J48 112/0 883/0 30/88% 25/0 
 2/1 %71/93 937/0 060/0 جنگل تصادفی

SMO 161/0 805/0 45/80% 17/0 
 01/1 %51/85 855/0 143/0 کرنل خطی
 28/0 %86/85 859/0 174/0 پایه شعاعی

را مـورد ارزیـابی قـرار     )5( شـده در جـدول  اگر نتایج حاصل
 آمـده داراي   دسـت  بـه هـاي  کنـیم کـه نـرخ   دهیم، مشـاهده مـی  

هاي خاص به خود هستند و این بـر اسـاس نـوع الگـوریتم     ویژگی
بندي ماننـد بیـز   هاي دستهباشد. برخی از الگوریتمبندي میدسته

ساده بسیار سبک بوده و داراي سرعت بالایی اسـت کـه در اینجـا    
ثانیه برآورد شـده اسـت امـا داراي نـرخ      08/0زمان تشخیص آن 

ها باشد. برخی دیگر از الگوریتم می %17/63دقت تشخیص ضعیف 
 مـثلاً مانند جنگل تصادفی داراي نرخ دقت تشخیص بالا هسـتند  

سـازي دارنـد   ا ماهیت سنگینی بـراي پیـاده  ، ام%71/93در اینجا 
 باشد.  ثانیه می 2/1که در اینجا  طلبند میزمان بالاتري 

توابع و ی محاسبه فراخوان با یژگیروش انتخاب و -4-2-3
 یینرخ دقت و سرعت در شناسا ینهاستخراج نقطه به

 یتمشـرح داده شـد دو الگـور    یقبل ـ هـاي که در قسمت طور همان
 اعمـال  دادهمجموعـه  يرو یشترب سازي بهینه يبرا یژگیو انتخاب

 یشنما یتمدو الگور ینا يبر مبنا شده استخراج هايویژگی و شده
 يرو بنـدي دسـته  هايیتمداده شد. در ادامه اقدام به اعمال الگور

را  یصتشـخ  یارهايمع هاينرخ و یمآمده کرد دست به هايیژگیو
 .یدکه در قالب جداول ارائه گرد یمآورد دست به

 انتخـاب  بـه  اقـدام  دادهمجموعـه  سـازي  بهینـه  ادامه روند در
ــی ــا ویژگ ــه  ه ــد مرحل ــهدر چن  ــ وســیله ب ــرخ فراوان  یمحاســبه ن
در چند مرحله اقدام  ینکه. ایمنمود هایژگیو یاتوابع  هاي یفراخوان

 یماست تـا بتـوان   یلدل ینشده است به ا هایژگیو ینبه استخراج ا
را محاســبه و  شناســاییآســتانه تحمــل نــرخ دقــت و ســرعت در 

شـده از   سازيمرتب یفهرستمهم ابتدا  ینا ي. براییماستخراج نما
. سـپس در  نماییمیم یهداده ته مجموعه ینتوابع ا یتعداد فراخوان

 هاآن یکه تعداد فراخوان یو توابع فهرست ینا يهر مرحله از انتها
 کـل  هاي ویژگیکار از تعداد  ین. با انماییممی حذف را است کمتر

کـاهش   یصزمان تشخ رودیو توقع م شودمی کاسه دادهمجموعه
را  یصدر هر مرحله نرخ دقـت در تشـخ   یدبا یباشد. از طرف یافته

کـار بـه    ین. با تکرار ایابدنرخ کاهش ن ینا یزاننموده تا م یابیارز
 دادهمجموعـه  ايه ـیژگـی که با کاهش تعداد و رسیمیم ايمرحله

و آنجا همان آستانه تحمـل   آیدمیکاهش  یزن تشخیص دقت نرخ
نقطـه   یبه عبارت یا دادهمجموعه ینا یصنرخ دقت و سرعت تشخ

آمده دست به یجنتا یر. در جداول زباشدینرخ م ینا یعطف و تلاق
 هـاي یتمالگـور  تفکیـک  بـه  مرحلـه  هر در دادهمجموعه یابیاز ارز
 یجنتـا  )4( شـده اسـت. در جـدول    یدهکش ـ یربه تصو يبنددسته

 آمده است. ساده یزب بنديدسته یتمبر اساس الگور زیابیار

 
 هاي ویژگیتعداد  اي مرحله 5نتایج حاصل از ارزیابی  ):1( نمودار

 مجموعه داده بر مبناي نرخ دقت

مشـاهده   ،)1(ها در نمودار با توجه به نتایج حاصل از ارزیابی
بندي نقطه نزولی نرخ دقت  هاي دستهشود که در اکثر الگوریتم می

 67داده از عـدد  هاي مجموعـه اي است که ویژگیتشخیص، نقطه
این است کـه تعـداد    کننده اثباتکند. این روند کاهشی را آغاز می

است. نکته دیگـر حـائز    67داده تعداد ویژگی براي مجموعه بهینه
شـود کـه   ه با توجـه بـه نمـودار مشـاهده مـی     اهمیت این است ک

بندي درخت تصمیم یعنـی جنگـل تصـادفی و     هاي دستهالگوریتم
J48 داده ها از تناسب بهتـري بـا مجموعـه   نسبت به دیگر الگوریتم

 این طرح دارند و از نرخ دقت بالاتري نیز برخوردارند. 

 پس از بررسی و ارزیابی نتایج نرخ دقت تشخیص، به بررسـی 
 بنـدي مـذکور  هاي دسـته  سرعت تشخیص بر مبناي الگوریتم نرخ
 توجه کنید. )2( پردازیم. در ابتدا به نمودارمی

طـور   ) قابـل مشـاهده اسـت، بـه    2طور که در نمـودار (  همان
هـا  ها با کاستن از ویژگـی طبیعی زمان تشخیص در اکثر الگوریتم

 باشـد. ایـن نـرخ نزولـی سـرعت تشـخیص در      رو به کـاهش مـی  
 بـا  J48حوزه رگرسیون و نیـز الگـوریتم    بنديدسته هايریتمالگو

باشد. دلیل آن هم ایـن اسـت کـه ایـن دسـته      سرعت کمتري می
تـر و در  بندي داراي ساختاري سبک و چابـک هاي دستهالگوریتم

هاي درخت تصـمیم اسـت و در نتیجـه    تر از الگوریتمنتیجه سریع
هـا کمتـر محسـوس    نرخ نزولی سرعت در این دسـته از الگـوریتم  

جنگل تصادفی بـا شـیب    اما نرخ نزولی سرعت در الگوریتم؛ است
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دهد بـا اعمـال عملیـات    تندي قابل ملاحظه است و این نشان می
داده بـر اسـاس   اي روي مجموعـه هـاي چندمرحلـه  حذف ویژگـی 

الگوریتم جنگل تصادفی شاهد افـزایش نـرخ سـرعت و در نتیجـه     
یم بــود. پــس اگــر کمیــت تســریع در عملیــات شناســایی خــواه

داده فعلـی باشـد بـا اعمـال     داده ما چندین برابر مجموعهمجموعه
داده بر اساس الگوریتم ها روي مجموعهسازي ویژگی بهینه عملیات

روي نـرخ سـرعت تشـخیص حاصـل      جنگل تصادفی نتیجه بهینه
 شود.می

 
 هاي ویژگیتعداد  اي مرحله 5 یابیحاصل از ارز جینتا :)2( نمودار

 زمان تشخیص يمجموعه داده بر مبنا

آمـده در پـنج مرحلـه آزمـایش روي     دست بهبا توجه به نتایج 
داده براي استخراج نرخ بهینه سرعت و دقت در تشخیص مجموعه

 67داده با تعـداد  رسیم که تا رسیدن به مجموعهبه این نتیجه می
حد ممکن خـود قـرار دارد    ویژگی نرخ دقت تشخیص در بالاترین

ها به تعـداد  اما پس از انجام آخرین آزمایش و تقلیل تعداد ویژگی
ایـم. لـذا   عدد، شاهد کاهش چشمگیر نرخ دقت تشخیص بوده 37
داده توان گفت که آستانه تحمل و نقطه عطـف ایـن مجموعـه   می

براي کشف نرخ بهینه دقت و سرعت در تشخیص، مجموعه داده با 
 ست.ویژگی ا 67

تحلیـل و ارزیـابی مرحلـه انتخـاب الگـوریتم       -4-3
 بندي دسته

 يرو یشـی گانـه آزما  5مراحـل   یـابی و ارز یلدر بخش قبل با تحل
 یـدا دست پ یژگیو 67شامل  بهینه داده مجموعه به داده،مجموعه

انتخـاب   يبرا یجنتا یابیو ارز یلبخش به تحل ین. حال در ایمکرد
 .پردازیمیم بنديمدل دسته ینبهتر

 هـاي یتماز اعمـال انـواع الگـور    شـده  حاصـل  یجبا توجه با نتا
 هـاي یتمکـه الگـور   یافتدر توانمی دادهمجموعه يرو بنديدسته

 یگـر نسبت بـه د  يبهتر یصاز آمار نرخ تشخ یمحوزه درخت تصم
حاصـل   یجنسبت به نتـا  تریقدق یابیبرخوردارند. با ارز هایتمالگور

نـرخ مثبـت    یص،چون نرخ دقت تشخ یارهاییمع يشده و بر مبنا
 تـوان یمدت زمـان اجـرا م ـ   یتو در نها یحکاذب، نرخ مثبت صح

، نرخ %11/95 یصبا نرخ دقت تشخ یجنگل تصادف یتمگفت الگور
بـا   یـت و در نها 047/0، نـرخ مثبـت کـاذب    951/0 یحمثبت صح

 ویژگـی  67 بـا  داده مجموعه ینا يبرا یهثان 21/0 یصسرعت تشخ
است که طرح متناظر  ذکر بهاست. لازم  بنديدسته ینهبه الگوریتم

نـرخ دقـت    يدارا شـعاعی یـه پا بنـدي دسـته  یتمبا الگور یشنانکر
و نـرخ مثبـت کـاذب     877/0 یح%، نرخ مثبت صح8/83 یصتشخ
 يسـاز یـاده (طبـق پ  یـه ثان 61/0 یصمدت زمـان تشـخ   و 075/0

 يبر مبنا یصدر طرح و محاسبه زمان تشخ شده اعلام هايیژگیو
 ویژگـی  120 بـا  دادهمجموعـه  يمربوطه) رو بنديدسته یتمالگور

داده طرح  مجموعه یصحالت نرخ دقت تشخ ینبوده است. در بهتر
 هـاي یژگیو يآن را بر مبنا پژوهش ینو سومن، که در ا یشنانکر

جنگـل   یتمبر اساس الگـور  نیز و طرح آن در مندرج دادهمجموعه
%، مثبـت کـاذب   01/90عادل نرخ دقت م یم؛کرد یابیارز یتصادف

ــادل  ــت صــح 105/0مع ــرخ مثب ــادل  یح، ن ــرعت  780/0مع و س
نـرخ   یجبوده است، که نسـبت بـه نتـا    یهثان 98/0معادل  یصتشخ
 هـاي بـا نـرخ   یارهـایی مع يبـه مراتـب دارا   پژوهش ینا یصتشخ
دو طـرح   یـن ا ینب یابیارز یجنتا یربوده است. در جدول ز يکمتر

 3 ايیسهمقا نمودارو درك بهتر آورده شده است. به  یسهمقا يبرا
 .یدمذکور است دقت کن يادعا یايکه گو

 
نرخ دقت تشخیص طرح کریشنان و طرح  اي مقایسه نمودار :)3نمودار (

 این پژوهش

در هر  یصنرخ سرعت تشخ توانیم )4( در ادامه و در نمودار
 مشاهده نمود. یزرا ن پژوهش ینو ا یشناندو طرح کر

ه)
انی

ص(ث
خی

تش
ن 

زما
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 ینو طرح ا یشنانطرح کر یصتشخ زمان اي مقایسه :)4( نمودار

 پژوهش

شود، زمان تشخیص مشاهده می )4(که در نمودار  طور همان
سـیاه رنـگ، در اکثـر     اي میلـه هـاي  در طرح کریشنان با شـاخص 

اي شطرنجی طرح این مقالـه  هاي میلهها بالاتر از شاخصالگوریتم
سرعت تشخیص در طرح ایـن مقالـه بـالاتر از طـرح     باشد. لذا می

 کریشنان است.

، )4 و 3(بــا توجــه بــه نتــایج مــورد مشــاهده در نمودارهــاي 
هاي دقت و سـرعت  توان ارزیابی و مقایسه بهتري در مورد نرخ می

ــین طــرح ایــن  و طــرح کریشــنان داشــت.  طــرحدر تشــخیص ب
نامـه بـا   پایانشود، طرح پیشنهادي این که مشاهده می طور همان

ثانیه نسبت به نـرخ دقـت    21/0درصد در مدت  11/95نرخ دقت 
ثانیه طرح کریشنان و سـومن داراي   58/0درصد در مدت  01/90

 باشد.نرخ تشخیص بهینه می

  گیري نتیجه -5

 یـاي پو ییشناسـا  يبـرا  يکاربرد ینهروش به یک پژوهش یندر ا
طـرح توابـع    یـن در ا شده استفاده هايویژگی. شد ارائه افزارهاباج

صـورت   هـا  آزمـایش بود. طبق  هایلفا ياجرا ینشده ح یفراخوان
نسبت به  ییبالا یزتما یتقابل هایژگیو ینا هگرفته مشخص شد ک

 هاي یلمتنوع فا هاياستفاده از نمونه دلیل به یندارند و ا یگرهمد
 یکـه توابـع فراخـوان    یمطرح نشان داد ینمربوطه بوده است. در ا

 تواننـد یم ـ یبه خوب هایلفا ياز عملکرد رفتار شده ستخراجاشده 
 را مدل کنند.  هایلعملکرد و رفتار فا

و بـر طبـق مطالعـات صـورت      ها آزمایشحاصل از  یجنتا یط
 یشـتر ب رسـد یطـرح بـه نظـر م ـ    یـن مرتبط ا يکارها يگرفته رو

نـرخ دقـت    یشافـزا  يعرصه تمرکز خود را بر رو ینپژوهشگران ا
کـاهش نـرخ سـرعت     اهمیـت  حـائز  نکته و اندقرار داده یصتشخ
 ییطـرح شناسـا   سـازي یـاده کاهش منـابع پ  یجهو در نت یصتشخ

نکتـه   یـن طرح به ا یندر ا یلدل ینمغفول واقع شده است. به هم

در  یصکاهش مدت زمان تشخ يمهم پرداخته و تمرکز خود را برا
بـا انجـام    . لـذا یمقرار داد یصحفظ بالا بودن نرخ دقت تشخ ینع

ــر  هــايیژگــیکــاهش و يمتعــدد رو هــا آزمــایش ــد و کــم اث زائ
کـه   دهـد ینشان م ها آزمایش. یممهم پرداخت این به داده مجموعه

 یزشـده قابلـت تمـا    یـد تول هايویژگی داده،صرف نظر از مجموعه
 دادهدر نظـر گـرفتن دو مجموعـه    وسـیله  بهمهم  یندارند. ا ییبالا

 شـده  افـزوده  آن بـه  افزارهااز باج یدنوع جد یزو ن ییو نها ابتدایی
بـا وجـود    هـا  آزمـایش  یجقرار گرفت. طبـق نتـا   بررسی مورد بود،

 رافـزا بـاج  هايیلفا شدن افروده قالب در یدجد يرفتارها همشاهد
ــد ــه جدی ــایی، دادهدر مجموع ــیو نه ــايیژگ ــده در   ه ــذ ش اخ

 افزارهـاي باج شناسایی به قادر اندکه مدل شده اولیه داده مجموعه
 روزرسـانی  بـه ، بـا  هـا  آزمـایش  یجنتا یط ینهستند. همچن یدجد

. یابدم یشافزا تشخیص دقت هاآن سازي مدلو  یدجد هايیژگیو
 يمـرور زمـان و مشـاهده رفتارهـا     دلیـل  به هایژگیو روزرسانی به

 است.  منطقیو  ناپذیر اجتناب امري افزارهاناشناخته باج

پــس از مطالعــه و ارزیــابی  در ایــن طــرح در چنــد مرحلــه و
 هاي مورد نیاز به شرح زیر صورت گرفت.آوريابتکارات و نو

افزارها و  انواع خانواده باج وسیله بهایجاد یک مجموعه داده مستقل  •
هاي پاك براي جـامع بـودن هـر چـه      هاي متعدد فایلانواع دسته

 بیشتر نتایج پژوهش.

یرمـرتبط و  اعمال یـک مرحلـه فیلتـر حـذف توابـع سیسـتمی غ       •
توابـع سیسـتمی مـرتبط و     مجموعه همچنین در نظر گرفتن یک

روي بـر  در نرخ تشخیص با توجه به مطالعات صورت گرفتـه   مؤثر
افزارهـا و اسـتفاده از مشـورت متخصصـین و     رفتار و عملکرد بـاج 

 تحلیلگران بدافزار.

از نظر نرخ دقت و سرعت تشـخیص  بهینه استخراج مجموعه داده  •
اي محاسبه نرخ فراوانی فراخوانی مرحله 4مال ارزیابی اع وسیله به

ویژگی بـدون کاسـته    67ویژگی به  126توابع سیستمی و کاهش 
داده شدن از نرخ دقت که موجب سبک و چابـک شـدن مجموعـه   

 گردد.می

 یـر ز مـوارد پژوهش به  ینا يدستاوردها ترین مهمتوان از می
 داشت:اشاره 

 افزارهاباج بهینه و استاندارد دادهمجموعه یدتول •

 بـدون  دادهدر مجموعـه  یژگـی و 126 يبجا یژگیو 67استفاده از  •
 افزارهاباج ییشناسا يدر نرخ دقت برا تغییر

 خاص منظوره و پرکاربرد باج افزارها هايیژگیاستخراج و •

 افزارها باج یصنرخ سرعت و دقت تشخ سازيینهاحصاء روش به •
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عرصـه   یـن رشـد و توسـعه ا   يبرا توانیطرح م یندر ادامه ا
طرح متمرکز شد و در جهت رفع آن گام  ینا هاي محدودیت يرو

 برداشت. 

 يثبت بهتر رخـدادها  يبرنامه برا یکنکته اول نوشتن  •
اسـت.   مؤثرترو  یشترب يبا پارامترها هایلفا ياجرا ینح يرفتار

 شـده در برابـر    سـازي مقـاوم  لاگـر  یـک مثـال نوشـتن    عنوان به
 یا يمجاز یطمح شناسایی مثل افزارهاوشمندانه باجه هايروش

 موارد است.  یگرو د یباگد یطمح
 هـاي عامـل یسـتم س افزارهايباج يرو کاربر یگرنکته د •

طـرح   ینا یتاست که به جامع یدآندرو یا ینوکسچون ل یگريد
 .افزایدیم

بخش  یندر ا یشنهادپ عنوان به توانیکه م یگريکار د •
 سـازي  بهینه یجنتا یابیارز يبرا گرام-مطرح کرد اعمال روش ان

 .باشدیطرح م این دادهمجموعه يحاصل از آن رو یصنرخ تشخ
کار  يبرا پیشنهاد عنوانبه توانیکه م يموارد یگراز د •

 يبـرا  یانجمن ـ ینمطرح کرد، استفاده از قـوان  پژوهش ینا يرو
 بخـش  در دادهمجموعـه  هـاي یژگیو ینب یارتباط احتمال یافتن

 دادهمجموعـه  هـاي یژگـی و يبخش غربـالگر  یاو  ویژگی انتخاب
 .است

طـرح   یـن ا ینـده آ يکارهـا  يبـرا  یشـنهاد پ یندر آخر •
طرح اشاره داشـت تـا    ینتمام مراحل ا يبه خودکارساز توان یم

 محصول ارائه داد. یکطرح را در قالب  ینبتوان ا

 مراجع -6
[1] ACSC, Threat Report 2017, p. 40, Jan. 2017.  

[online], available:  
https://www.cyber.gov.au/sites/default/files/2019-
03/ACSC_Threat_Report_ 2017.pdf 

[2] IOCTA, “Internet Organised Crime Threat 
Assessment (IOCTA),” 2017. available: 
https://www.europol.europa.eu/sites/default/files/doc
uments/iocta2017.pdf. 

 

 

 

 

 

 

 

 

 
 

[3] Symantec Corporation, “2018 Internet security threat 
report,” vol. 23, pp. 1–89, 2018. 

[4] D. Palmer, “ how bitcoin helped fuel an explosion in 
ransomware attacks, ” www.zdnet.com, 22 August 
2016. [Online]. Available: 
https://www.zdnet.com/article/how-bitcoin-helped-
fuel-an-explosion-in-ransomware-attacks/. [Accessed 
12 Nov 2016]. 

[5] M. Hopkins and A. Dehghantanha, “Exploit Kits: 
The production line of the Cybercrime economy?,” 
2015 2nd Int. Conf. Inf. Secur. Cyber Forensics, Info 
Sec 2015, pp. 23–27, 2016. 

[6] L. Usman, Y. Prayudi, and I. Riadi, “Ransomware 
analysis based on the surface, runtime and static code 
method,” Apple inc. Inf. Technol., vol. 95, no. 11, 
pp. 2426–2433, 2017. 

[7] Y.-l. Wan, R.-j. Chen, and S. Wang, “Feature-
Selection-Based Ransomware Detection with 
Machine Learning of Data Analysis,” 2018 3rd 
International Conference on Computer and 
Communication Systems (ICCCS), pp. 85-88, 2018. 

[8] A. El-Kosairy and M. A. Azer, “Intrusion and 
ransomware detection system,” in 2018 1st 
International Conference on Computer Applications 
& Information Security (ICCAIS), 2018. 

[9] N. Hampton, Z. Baig, and S. Zeadally, “Ransomware 
behavioural analysis on windows platforms,” J. Inf. 
Secur. Appl., 2018. 

[10] N. B. Harikrishnan and K. P. Soman, “Detecting 
Ransomware using GURLS,” Second Int. Conf. Adv. 
Electron. Comput. Commun., pp. 1–6, 2018. 

[11] Z.-G. Chen, H.-S. Kang, S.-N. Yin, and S.-R. Kim, 
“Automatic Ransomware Detection and Analysis 
Based on Dynamic API Calls Flow Graph,” in 
Proceedings of the International Conference on 
Research in Adaptive and Convergent Systems 
RACS ’17, 2017. 

[12] Y. Takeuchi, K. Sakai, and S. Fukumoto, “Detecting 
Ransomware using Support Vector Machines,” the 
47th International Conference on Parallel Processing 
Companion  - ICPP ’18, 2018. 



Journal of  Electronical & Cyber Defence 

Vol. 8, No. 4, 2021, Serial No. 32 

 

 

 Improvement in the Ransomwares Detection Method With New API            

Calls Features 

          H. R. Javaheri, H. Akbari*, E. Shaghaghi   

*Imam Hossein Comprehensive University 

(Received: 10/12/2019, Accepted: 01/02/2020) 

ABSTRACT 

In recent years, the tendency for ransomware-based cyberattacks has increased dramatically. One of the 

defensive methods is the behavioral detection of the ransomware by system functions. Literature review and 

related studies and investigations in this field show that these researches are not optimum concerning the 

accuracy and speed of ransomware detection. Because all datasets used in these studies are limited in 

scope, they have shortcomings such as high false positive or false negative rates and even high                

indiscriminate rates. Another drawback of these schemes is the failure to expedite the debate on extortion 

ransom. Therefore, in this study, the first step is to generate an initial dataset with 126 attributes containing 

all types of ransomware families. Then, by performing 4-step experiments and tests and applying a feature 

selection algorithm, this initial set is processed and optimized and reduced to a dataset with 67 attributes 

without loss of detection precision. In the final step, by providing an optimal and so-called lightweight    

dataset, the best classification model for the detection of ransomware is obtained being capable of         

identifying ransomwares with an optimum precision rate of 95.11 in 0.21 seconds, a false positive rate of 

0.047 and a true positive rate of 0.951 by using a random forest classification algorithm (using 10-part 

cross-validation method). 

Keywords: Ransomware, Feature Selection, API Calls, Detection Accuracy Rate, Classification, Machine 

Learning, Dataset, Rate of Detection Speed  
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