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 تصدیق پذیر: راز  تسهیم چندح طرپیشنهاد و مقایسه دو 

 ارد و یک طرح مشبکه مبناستاندامنیت اخطی با یک طرح 

  3 یرکیاما نیلوفر، 2 یمشهد سمانه، *9نیادها مسعود

  دانشجوی دکتری دانشگاه علم و صنعت ایران -3 ،استادیار -2 ،استاد -1
 (12/11/98: یرش، پذ11/10/98: یافت)در

 چکیده

طکرح تسکهیم چنکد راز خبکی بکا رکاخ ار         که شامل یک    شود داده میبا خاصیت تصدیق پذیری ارائه  چند رازدو طرح تسهیم ر این مقاله، د

 خبکی  (MSS) چند رازطرح اول، ی  تسهیم   . باشد می  (LWE) بر اراس مسئله یادگیری با خبا   (t,n)ای  در رری عمومی و ی  طرح آر انه

شکود    باشد که در آن تعدادی راز از طریق واربه، م نارب با راخ ار در رری مربوط به هر راز، در میان گروهی از رهامداران توزیک  مکی   می

ی را مصکر  چنکد بکار    ی و ویژگی تصدیق پذیرمانند کاربردهای عملی بسیاری ها  آن مقایسه بادر و  داردرا قبلی  های طرحهای  مزیتاین طرح 

علاوه امنیت طرح نیز در مکدل ارک اندارد   ه شود  ب ترتیب از پیش تعیین شده تورط واربه انجام می بر اراسنیز  هابازرازی رازباشد   دارا می

ه اعدادی بوده و بنابراین در برابر حملات کوان ومی ایمن نیست  طرح دوم ارائکه شکده در   رخت نظری مسائلاین طرح بر پایه   . ثابت شده ارت

حکداقل   زمان همارت، حضور   (t,n) ای  باشد  در این طرح که ی  تسهیم چند راز آر انه ها می این مقاله ی  طرح تسهیم راز مب نی بر مشبکه

 t   شرکت کننده برای بازرازی راز الزامی ارت  امنیت این طرح برمبنای رخ ی مسئله LWE       ارت  این مسئله بسکیار رکخت بکوده و در برابکر

  باشد  های کوان ومی مقاوم می الگوری م

 LWE مسئله ،  مشبکه ،پساکوان ومار اندارد، امنیت، یتصدیق پذیر ،تسهیم راز :هاکلید واژه

 مقدمه -9
9 

میککان یکک  گککروه از  یکک  طککرح تسککهیم راز، توزیکک  یکک  راز در
کدام  واربه به هر عنوان بهی که شخصی طور بهرهامداران ارت 

دهد و هر زیرمجموعه مجکاز   می از رهامداران ی  رهم اخ صاص
ا بکه اشک راگ گکذاری    بک از رهامداران قادر به بازرازی مقکدار راز  

از  غیکر مجکازی  باشکند امکا هکیی زیرمجموعکه      مکی  شکان های رهم
رهامداران قادر به در یابی به هیی اطلاعاتی راج  به راز نیسکت   

 مجاز رهامداران راخ ار در رری نامیدههای  خانواده زیرمجموعه
 شود  می

 هکای  طکرح اولین و نوع خاصی از       ای  تسهیم راز آر انه
 و بلکلکی [  9]ّ رتورط شکامی  9191در رال  از ارت که تسهیم ر

مس قل ابداع شد  طرح اول بر اراس درونیابی لاگرانژ  طور به [ 2]ّ
 هندره تصویری خبی بود  بر اراسو دومی 

تنهکا قسکم ی از ایکده کلکی     ای  تسکهیم راز آرک انه   های طرح
کردند زیکرا در ایکن طکرح هکا،      می تسهیم راز را برآورده های طرح

رهم تمامی رکهامداران از ارز  یکسکانی برخکوردار بودنکد و در     
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ن یجه رهامداران توانایی یکسانی برای در یابی به راز داش ند  اما 
که بازرازی رازها، با  دشوی ی مدر واقعیت، با موراد  راوانی مواجه

 باشد   نمی ار فاده از این رو  مبلوب

م فکاوت ککه در یک     هکای   کننده با موقعیت دو شرکت مثلاً
نمایند م نارب با موقعی شکان بایکد از    می طرح تسهیم راز شرکت

حق در رری م فاوتی برای راز برخوردار باشند  همین امر موجب 
تر و انعباف پذیرتری با عنوان طکرح تسکهیم راز    تعریف مدل کلی

 [ 3-5]ّ دشبا راخ ار در رری عمومی 

نقکش مهمکی در    ، (VSS) راز تصدیق پکذیر تسهیم  های طرح
بکه    هکا  ایکن طکرح    [6-9]ّ های رمزنگکاری مخ لکف دارنکد    پروتکل

 و پردازنکد  لب تورط وارکبه و شکرکت کننکدگان مکی    اح مال تق
 بنکدی  در هی  در  مبرح شده ارت ها  آن از بندی در هچندین 
رت محارکباتی مهکاجم تقسکیم بنکدی     بر ارکاس قکد  ها  این طرح

ککه   هسک ند  یهکای  طرحدر این تقسیم بندی شوند: در ه اول  می
و درکک ه دوم [ 8-99]ّارککتمحککدود مهککاجم قککدرت محارککباتی 

امنیکت کامکل و   هکا   آن تصدیق پکذیری هسک ند ککه در    های طرح
مهککاجم درنظککر گر  ککه   قککدرت محارککباتی نامحککدود بککرای    

موجود  های طبیعی، به علت پیچیدگی طور به [ 92-5,93]شود می
جم دارای قدرت محارباتی محدود مها ،در تبادل پیام و ارتباطات
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قابکل تکوجهی    طکور  بکه هکا   باشد  بنابراین در ه اول این طکرح  می
 هکای  طرحدیگر  بندی در هدر ی    . تر هس ند تر و عملی کاربردی

شکوند  در   می تعاملی تقسیم به دو نوع تعاملی و غیر تصدیق پذیر
رهامداران پک  از رد و بکدل   واربه و ، تعاملی درر ی های طرح

کردن اطلاعاتی بین رهامداران و واربه قابل ارزیابی ارکت ولکی   
هکیی تعکاملی بکرای برررکی دررک ی       غیکر تعکاملی   هکای  طرحدر 
در ی  تقسیم بندی دیگر هر  رر اده شده لازم نیست   های رهم

  کرد ه بک  نحصرگروه از رهامداران مجاز صادق به ی  مقدار راز م
رغکم اینککه    ررند ولی در تقسیم بندی دیگر ممکن ارت علی می

باشکند ولکی بکه رازهکای     مجاز دررک کار  های  مجموعهرهامداران 
  م فاوتی در بازرازی بررند  

 هکای  طکرح تعمیمکی از   ،(MSS) تسکهیم چنکد راز   هکای  طرح

که در دنیای واقعی کاربردهای ها  تسهیم راز هس ند  در این طرح

ادی دارند، از طریق ی   رآیند تسهیم راز، بیش از یک  راز در  زی

تسکهیم چنکد راز    هکای  طکرح شکود  در   می میان رهامداران توزی 

نیازی به تکرار  رآیند تسهیم راز و نگهداری از چند رهم تورکط  

هر رهامدار نیست  هر رهامدار تنها ی  رهم در اب کدای  رآینکد   

  کند  می توزی  راز دریا ت
زی راز بکه دو درک ه تقسکیم    ها بر اراس نحوه بازرا طرحاین 

 شوند: بندی می

 چند رازسهیم و ت  (GMSS) عمومی  چند رازتسهیم  های طرح

کدام با توجه به موقعیکت ممککن    که هر  (MSSS) ای  چند مرحله

 زمکان  هم طور بها ارت مفید باشند  در ی  طرح عمومی همه رازه

   [ 92, 91-99]وندش بازرازی می

ای، رازهکا دارای   در ی  طرح تسکهیم چنکد راز چنکد مرحلکه    

مجککاز از  درجککات مخ لفککی از اهمیککت بککوده و هککر زیرمجموعککه 

 رککهامداران قککادر بککه بازرککازی تنهککا یکک  راز در هککر مرحلککه    

    [ 96,91 ,98-20]باشد می

تعکداد دلخکواهی راز را بکین     انکد وت میواربه ها  در این طرح

رهامداران بدون نیاز به تجدید رکهم بکرای هکر رکهامدار توزیک       

نماید  از طرف دیگر هر رهامدار اطلاعات مورد نیاز برای بازرازی 

دهد   می هئار فاده از رهم خود محاربه و ارای  از رازها را با  هر

شود  بکه   می این اطلاعات محاربه شده از رهم، شبه رهم نامیده

ای، رکهم هکر    تسهیم راز چنکد مرحلکه   های طرحعبارت دیگر در 

رهامدار مشابه ی  در ه کلید ارت که شبه رهم مورد نیاز برای 

 کند  می بازرازی هر راز را برای وی تولید

 دو درک ه  شکامل ای  چنکد مرحلکه   چند رازتسهیم  های طرح 

 ند: باش می

9   MSSST1بکا هکر ترتیکب    توانند  رازها می  : در این در ه

  [91,91]ددلخواهی بازرازی شون

2   MSSST2 : تیکب از  یک  تر  بر حسببازرازی رازها باید

  [91,91-20] پیش تعیین شده انجام شود

 عنوان بهباشند   در دنیای واقعی بسیار کاربردی میدر ه دوم 

طراحکی  ای  امنی ی ی  بان  بکه گونکه   رامانهمثال، ممکن ارت 

شده باشد که هر  کرد بکرای در ررکی بکه پایگکاه داده محرمانکه       

پست بازرری باشد  به علت ریارت امنی ی، 𝛼  مجبور به عبور از 

  t حکداقل   زمان همحضور  عبور از هر پست بازرری تنها در صورت

بکه    رازهکا  ) هکای بازررکی    شرکت کننده ممکن ارت  اگکر پسکت  

  . شود وارد می آریب مانهراترتیب طی نشوند به امنیت 

ی هکای کوان کومی تهدیکد    رایانهدر راخت  های اخیر پیشر ت

گاری کلید عمومی رایک  بکه   های رمزن جدی برای امنیت الگوری م

ه تجزیک  مسکائل ها بر ارکاس رکخ ی    آید  این الگوری م حساب می

پکک  از معر ککی باشککند   اعککداد صککحیل و لگککاری م گسسکک ه مککی 

های کوان ومی برای تجزیه و محارکبه لگکاری م گسسک ه     الگوری م

مسیر تحقیقات به شیوه کلاری  به رمت  ،9111 تورط شور در 

 [ 29] در حال تغییر ارت رمزنگاری پساکوان وم

 رککامانهمکک  الککی  اولککین  ،9198 بککا ایککن انگیککزه در رککال 

ومی بکر  رمزنگاری پساکوان وم که ی  طرح رمزنگکاری کلیکد عمک   

چند  هر  [  22]کرد ارائهباشد را  کدینگ می مسئلهاراس رخ ی 

تاکنون ح ی ی  حمله کوان ومی که تهدیدی جدی بکرای طکرح   

مبنکای   های رمزنگاری بر الی  باشد شناخ ه نشده، الگوری مم  

کد کاربردی نیس ند، زیرا نیاز به ی  کلید عمومی با رایز بکرز   

 [ 23]  ین مگابایت کیلوبایت تا چند 900 دارند )از 

هکا رکهم مهمکی در     های رمزنگاری بر مبنکای مشکبکه   رامانه

ها دارای محاربات خبکی   رامانهدارند  این  رمزنگاری پساکوان وم

هکا   ل مشکبکه ئرخ ی مسکا  بر اراسها  آن یتکارآمدی بوده و امن

علاوه از آنجایی که تا کنون هیی الگوری م ه باشد  ب قابل اثبات می

هکای رمکز    رامانهنشده،  ارائهها  مشبکه مسائلمی برای حل کوان و

هکای کوان کومی مقکاوم     رایانکه ها در برابر حملات  مشبکه بر اراس

 [ 23]هس ند

لگوری م رمزنگکاری م بنکی بکر    آج ای اولین ا ،9116 در رال 

طر که   ر ی  خانواده از تواب  یک  کرد که راخ ا ارائهها را  مشبکه

ها  مشبکه مسائلاز     باشد و امنیت آن معادل رخ ی تقریب  می

یک  ثابکت مثبکت       بعد  ضای مشکبکه و      در اینجا [  21] ارت

 ارت 

هکا   نگاری کلید عمومی بر مبنای مشبکهرمز های طرحامنبت 

 مسککائلرککخ ی  بککر ارککاسNTRU  [95 ] و GGH  [25 ] ماننککد 

 د باش ها می مشبکه
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مشکبکه یک  موعکوع جدیکد      بر اراس طراحی تسهیم رازها

        ی  طکرح تسکهیم راز   [ 26]  ژرژرو ،2099 ارت  در رال 

یادگیری با خبا  مسئلهرخ ی  بر اراسکرد که امنیت آن  ارائهرا 

 (LWE)     امداران قکادر بکه تصکدیق    قابل اثبکات بکوده و در آن رکه

باشکند  در رکال    شکده تورکط وارکبه مکی     ارائه های رهمتمامی 

         ی  طرح تسهیم راز تصدیق پذیر [ 29]بنزرخانی ، 2092 

توابک  درهکم   کرد که در آن با ار فاده از  ارائهها  مشبکه بر اراس

ها هر رهامدار قادر به تصکدیق رکهم    مشبکه بر اراسراز خبی 

بکر  باشد  امنیت ایکن طکرح    خود و همچنین راز بازرازی شده می

ارت و   (SVP) ترین بردار  تاهکو مسئلهاز     رخ ی تقریب  اراس

ی  قبلی از عملیات ماتر های طرحبه جای عملیات نمایی رای  در 

 کند  ها ار فاده می برداری کارآمد برای تصدیق رهم

  انگیزه و هدف -9-9

تسهیم چنکد راز   های طرحها و تعاریف م فاوتی برای  مدلکنون تا

   [ 8-91,99,1 ,28-21]تشده ار ارائهای  تصدیق پذیر آر انه

تمکامی رکهامداران از ارز  یکسکانی    ای   آر انه های طرحدر 

برخوردار هس ند و در ن یجه رکهامداران توانکایی یکسکانی بکرای     

قعیکت، بکا مکوارد  راوانکی مواجکه      در یابی به راز دارند  امکا در وا 

بکا ارک فاده از ایکن رو  مبلکوب     ککه بازرکازی رازهکا،     شوید می

ککه در   هکای م فکاوت   ده با موقعیتدو شرکت کنن مثلاًباشد   نمی

نمایند م نارب با موقعی شان باید  ی  طرح تقسیم راز شرکت می

از حق در رری م فاوتی برای راز برخکوردار باشکند  همکین امکر     

 هکای  طرحر و انعباف پذیرتری با عنوان ت موجب تعریف مدل کلی

 ده ارت شتسهیم راز با راخ ار در رری عمومی 

م تسکهی  های طرحمهمی از  شاخه راز خبی تسهیم های طرح

تسکهیم چنکد    های طرحباشند   راز با راخ ار در رری عمومی می

 که[  4-23,9,5-23]راز خبی با راخ ار در رری عمومی مانند 

 اند: شده ارائه قبلاً

 هس ند   MSSST1  عمدتاً  9

دارای خاصیت تصدیق پذیری بکرای وارکبه و شکرکت      2

 نیس ند کنندگان 

ازی راز، ها چند بار مصرف نیس ند و پک  از بازرک   رهم  3

 باشند  قابل ار فاده نمی مجدد

 اثبات امنیت ار اندارد ندارند   1

 چند رازها ، ما ی  طرح تسهیم  برای از بین بردن این کمبود

خکواص زیکر    ککه دارای شکد   ارائه[ 33] در جدید  (LMSS) خبی 

 باشد: می

 دارد راخ ار در رری عمومی   9

تیکب از پکیش   رازها مرحله به مرحله با توجه به یک  تر   2

  (MSSST2) .شوند  تعیین شده بازرازی می

بکرای وارکبه و    غیکر تعکاملی   خاصیت تصدیق پکذیری   3

 شرکت کنندگان وجود دارد  

 زرازی راز مجددها چند بار مصرف بوده و پ  از با رهم  1

 باشند  قابل ار فاده می

ل ارک اندارد ثابکت شکده    طرح در مکد محارباتی امنیت   5

 ارت 

توانند  می دیگر تسهیم راز خبی های طرحعلاوه بر این، دیگر 

تورکعه داده شکوند ککه    ای  به گونه  [33] طرح ما به رو  مشابه

 دارای مزایای  وق باشند 

هم رمزنگکاری یعنکی آرکیب    م مسائلیکی از  به مقاله ایندر 

رکخت نظریکه اعکداد در برابکر      مسائلمب نی بر  های طرحپذیری 

یک  طکرح     [26] مرج  درحملات کوان ومی پرداخ ه شده ارت  

تصدیق پذیر مشبکه مبنا مبرح شده بود که تمام رهامداران باید 

بهبود  با هدف در این مقاله کردند  برای بازرازی رازها شرکت می

بکرای      ، ی  طرح تسهیم چند راز با آر انه کم کر از   [26]طرح 

 ارائکه   LWE  مسکئله رهامدار بر اراس     ی  مجموعه م شکل از 

 هکای  رکهم رهامداران قادر به تصدیق  در این طرح شود  داده می

بکا ارک فاده از   و تنها  غیر تعاملی صورت بهه دریا ت شده از وارب

تصکدیق  دو طکرح   هکای  تکرین تفکاوت   مهم  هس ندمقادیر عمومی 

 : عبارتند ازد ش خواهد ارائهمقاله در این ی که پذیر

ارت ولی بازرازی تمکام   ای  چند مرحله[ 33] طرح اول  9

 ارت  زمان همرازها در دومی 

رککهامداران مجککاز دررکک کار در طککرح اول بککه مقککادیر    2

ررند ولی از آنجا که تصدیق  می  رد از رازهاه ب منحصر

ها در طرح دوم بر اراس تواب  درهم ارت ممککن   رهم

رهامداران مجکاز دررک کار بکه رازهکای م فکاوتی      ارت 

 بررند 

امنیت محارباتی طکرح اول بکه رو  ارک اندارد اثبکات       3

شده ارت ولی این طرح در مقابکل حمکلات کوان کومی    

آریب پذیر ارت  اما طکرح دوم مشکبکه مبنارکت و در    

 باشد   می برابر حملات کوان ومی امن

مفاهیمی همچکون   راخ ار مقاله به این ترتیب ارت که اب دا

 span program   یکنواخکت مسکئله غکلاف    چگکونگی ارک فاده از  

(MSP) Monotone   ،در طراحی تسهیم رازهکای خبکی  (LMSS)  

کلیککد  رمزنگککاری هککای طککرح  (MPC) ،چنککد بخشککیمحارککبات 

  (MSSST2) و   (GMSS)  هکای  طکرح خصوصی و مکدل ارک اندارد   

راز خبکی بکا قابلیکت     طرح تسکهیم چنکد   بیان شده ارت  رپ 
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  [33] ه همراه اثبات امنیکت در مکدل ارک اندارد   بتصدیق پذیری 

شده ارت  در بخش پایانی نیز ی  طرح تسکهیم چنکد   شرح داده 

پیشکنهاد شکده ارکت       LWE  مسکئله راز تصدیق پذیر بر مبنکای  

پیشکنهادی ایکن    هکای  طکرح ارزیکابی عملککرد    منظور بهنین همچ

    مقایسه شده اند  دیگرمشابه  های طرحها با  طرح

 پیشنیازها  -2

 ساختار دسترسی -2-9
را در نظر بگیریکد    {       }مجموعه رهامداران : 9-2تعریف 

    و     یکنکوا ارکت اگکر    {       }      ی  خکانواده 

از    Γیکنککوای   یکک  رککاخ ار در ررککی، خککانواده    آنگککاه 

 ارت   {       }ناتهی های  زیرمجموعه

هایی که عضکو   ، مجموعه مجاز و مجموع Γعضو های  مجموعه

Γ   شوند  مینامیده غیر مجازنیس ند 

را یک  رکاخ ار    غیکر مجکاز  هکای   مجموعه تمام زیرمجموعکه 

باشد و تحکت   می       واق  همان  نامند که در می   م خاصم 

و     شامل اعضای مینیمال     شمول پایینی بس ه ارت  مجموعه 

Δمجموعه 
 

 باشد  می Δ  شامل اعضای ماکسیمال  

ی  طرح تسهیم راز شامل ی  وارکبه،   [31] :2-2 تعریف

 n    و یکک  رکککاخ ار در ررککی یکنکککوا                  رککهامدار

 Γ در میککان   s باشککد  بککرای تسککهیم یکک  راز     مککی  {     }   

را بکرای محارکبه     Share  توزی   رهامداران، واربه ی  الگوری م

 کند  ها اجرا می رهم

                        

،      مخفیانه به رهامدار  صورت بهرا     رپ  واربه هر رهم 

 رر د  اگر ی  گروه از رهامداران قصد بازرازی  می        

را ککه دارای    Recover  بازرازی راز را داش ه باشند، ی  الگوری م

 کنند:  باشد اجرا می خاصیت زیر می

      Γ           {         }       

 صکورت  به {          }با ار فاده از   s محاربه   Γ     و برای هر 

 ارت  غیر عملیمحارباتی 

ی  طکرح   ،ی  تسهیم راز تصدیق پذیر[ 31] : 3-2 تعریف

ارت ککه    Verify  وارری تسهیم راز به همراه ی  الگوری م اعا ی

 :دده دیق اع بار رهم هایشان را میبه رهامداران اجازه تص

         Γ                             

         {        }       

  اگر واربه صادق باشد و          

 

  غلاف یکنواخت مسئله -2-2

  (MSP) ، مسیله غلاف یکنواخکت چمر و ویگدررنرا، ک9113در 
خبی برای محارکبه توابک  بکولی یکنکوا معر کی       مدل عنوان بهرا 

  [ 35]کردند

   ارکت ککه   (      )، ره تکایی  MSPی  : 4-2 تعریف
و    روی میکدان      یک  مکاتری        ی  میکدان م نکاهی،  

  {       } ی  تاب  پوشا ارکت ککه بکه هکر      {         } 
 دهد  می را نسبت Mرهامدار بعضی از ربرهای 

 تکوان یک  بکردار مشخصکه     مکی     برای هر زیرمجموعه 
ی ککه بکرای   طکور  بکه در نظر گر ت   {   }             

     ،  

     اگر و تنها اگر      

ظر بگیریکد  را در ن {   }  {   }   ی  تاب  بولی یکنوا  
  ) ،     و     هککر بککرای کککه

⃗⃗⃗⃗ )  دهککد مککی ن یجککه   
  (  

⃗⃗⃗⃗ )      

را نسکبت بکه بکردار      تاب  بولی یکنوای  MSPی   در ن یجه
کنکد اگکر راببکه زیکر      مکی  محاربه {       }       هدف

 :برقرار باشد

  ) اگر و تنها اگر  {  }      
⃗⃗⃗⃗ )     

هسکک ند کککه     از مککاتری   رککبرهای    منظککور از 

        

 تاب  بولی یکنوا و Γ با راخ ار در رری ی  طرح تسهیم راز

  ) ی ککه  طور به    
⃗⃗⃗⃗ ) در نظکر  را      اگکر و تنهکا اگکر      

  بگیرید

معادل ارت با وجکود یک     MSPتورط ی     محاربه تاب  
⋂که در  ضکای     بردار هدف ∑    ⋃ ∑ قکرار                 

ارکت ککه      تورط ربرهای ه ضای تولید شد   دارد  در اینجا 

 ام نسبت داده شده ارت    به رهامدار   تورط تاب  

توان به بیش از یک  بکردار هکدف     می مفاهیم بالا را به آرانی
 تعمیم داد 

      )بکردار هکدف   α بکا   MSPیک   : 1-2 تعریف
α
) ،

ی     ی  میدان م ناهی،   ارت که (α         )چهارتایی 
{       }   و   روی میککدان    مککاتری    {         } 

را  Mی  تاب  پوشا ارت که به هر رکهامدار بعضکی از رکبرهای    
 دهد  می نسبت

      تواب  بولی یکنکوای   MSPی   در ن یجه
α

را نسکبت   
        بککه بردارهککای هککدف

α
 محارککبه {       }    

 :راببه زیر برقرار باشدکند اگر  می

 α      برای 
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  )   اگر و تنها اگر {  }       
⃗⃗⃗⃗ )     

، MSPتوان با ار فاده از ی   می که چگونه بینید می در ادامه

 ی  طرح تسهیم راز خبی راخت 

هر ها  آن هایی هس ند که در تسهیم راز خبی، طرح های طرح

با ار فاده از ی  ترکیب خبی مجموعه مجاز از رهامداران، راز را 

 کنند  می هایشان بازرازی از رهم

 .باشدMSP ی  (α        )   رض کنید

باشکد         ضای تولیده شده تورط ربرهای ماتری      اگر 

هکای   بردار هکدف  نسبت داده شده ارت، آنگاه    به     که تورط 

      ⋂ ∑    ⋃ ∑             
          

 𝛼    را برای   

 در نظر بگیرید 

   تواب  بولی یکنوا ،MSP  رض کنید 
Γ

 

    
Γ
α

 را محاربه

 کند  ی  طرح تسهیم چند راز خبی به شرح زیر ارت: می

    مرحله توزی : واربه قصکد دارد رازهکای      
α

را در  

 درای  را به گونه 𝜌 میان رهامداران توزی  کند  وی بردار تصاد ی 

𝜌    گیرد که   می نظر   iلفکه  ؤ  واربه مα     برای     

 دهد  می      رهم به عنوان بهرا  𝜌 ام 

  با توجه به     مرحله بازرازی: برای هر مجموعه مجاز ،

ی کککه طککور بککهوجککود دارد  | |     ، بککردارMSPتعریککف 

   پ         

      𝜌        𝜌     𝜌     

ه یک   را بکا محارکب     راز    بنکابراین رکهامداران مجموعکه   

 آورند  می درت ترکیب خبی از رهم هایشان به

 چند بخشیمحاسبات  -2-3

هکایی   طراحکی رو  ، امن (MPC) چند بخشیمحاربات  هدف از

هایشان را  ارت که با ار فاده از آن، ا راد بدون آنکه مقدار ورودی

هایشان را محاربه  تاب  از مقادیر ورودیتوانند ی   ا شا نمایند می

 .نمایند

هکای   امنیت به معنی تضمین صحت خروجکی و امنیکت داده  

صورت م قلب بکودن بعضکی از شکرکت     ها ح ی در شرکت کننده

 باشد   ها می کننده

 کرض   را در نظکر بگیریکد     {         }     مجموعه مجاز 

 هکا  ارت  شرکت کننکده      داده خصوصی شرکت کننده    کنید 

∑             محارکبه برای    
 
را   MPC یک  پروتککل    ،   

 کنند و در ان ها  اجرا می

∑ مقدار صحیل   9   
 
 تورط هر شرکت کننده محاربه     

 د شو می

 قط از داده خصوصی خکود یعنکی        هر شرکت کننده   2

∑  و خروجی         
 
 اطلاع دارد     

هکا را   برای محاربه مجمکوع داده   MPC در ادامه ی  پروتکل 

،       تصکاد ی   صکورت  بکه       هر شکرکت کننکده   شود بررری می

صکورت زیکر در    را نیز بکه      کند و  را ان خاب می        

 گیرد: نظر می

         ∑   

   

   

 

،     دهکد    ان قال مکی      را به       محرمانه  صورت به    رپ  

    ∑    
 
کنکد  رکرانجام    را من شر می    را محاربه کرده و      

 کند: هر شرکت کننده مجموع زیر را محاربه می

 

 ∑   
 
    ∑ ∑    

 
    ∑ ∑    

 
    ∑     

   
 
   

 
   

            

 

 ها مشبکه -2-4

        یک  زیرگکروه جمعکی از   Λ  رض کنید  :6-2 تعریف

{       }    باشد که تورط ی  پایه )غیر یک کا   از     

 .بردارهای مس قل خبی از اعداد صحیل تولید شده ارت

Λ       {∑   

 

   

        } 

 شود  بعدی نامیده می   ی  مشبکه Λ آنگاه

  SVP)بردار ینتر مسئله کوتاه ها مشبکه مسائلاز مشهورترین 

  [36] باشند می   CVP)ترین بردار  مسئله نزدی  و 

ها بکا  کرض رکخ ی     های رمزنگاری بر مبنای مشبکه الگوری م

 .شوند ، رخت در نظر گر  ه میمسائلاین 

 یادگیری با خطا مسئله -2-1

بکرای اولکین بکار    [  39] را رگکو   (LWE) یادگیری با خبکا  مسئله
تکوازن یکادگیری بکا    "شکناخ ه شکده    مسکئله تعمیمی از  عنوان به

و ی        را ی  بعد مسئلهپارام رهای  معر ی کرد  "اخ لال
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تشککیل    𝜒 و همچنین ی  توزی  خبکای      مبنای صحیل 
بکا انحکراف معیکار         یک  توزیک  گاورکی     دهند که معمولاً می

𝜎  
 

√  
     ای مؤلفکه  mبکردار   شکود   در نظر گر  ه می 

را   

 ، یکک  دوتککایی LWE  یکک  نمونککه راز در نظککر بگیریککد عنککوان بککه
     〈   〉               

از یک    باشد ککه  می     
     بردار

صورت تصاد ی با توزیک  اح مکال یکنواخکت     که به  
 تشکیل شده ارکت   𝜒   و ی  بردار خبای ان خاب شده ارت

       هکا   توزی  م شکل از این نمونکه 
  LWE توزیک    ،    

 شود  نامیده می

ماتریسکی نمکایش داده    صورت بهگاهی   LWE مسئلهبرای راح ی 

  صورت به LWE نمونه   شود  برای  می

       〈    〉              

      رض کنید
ارت     های آن ماتریسی باشد که ر ون     

    هککای ترتیککب درایککهبککه      و  𝜒    مقککادیر و 
 و  

    
 باشند     

 LWE مسکائل ، وجکود دارد  بکا ایکن نمادهکا     LWE  مسئلهدو نوع 

 زیر تعریف کرد: صورت بهتوان  میرا

   LWEگیری  تصمیم مسئله): 7-2تعریف  

     ی کککه طککور بککهرا در نظککر بگیریککد        دوتککایی  
و      

     
تصکاد ی بکا اح مکال     صکورت  بکه    ، تعیین کنید که آیکا   

   یکنواخت از 
 ان خاب شده ارت یا   

                       

   LWEجس جوی  مسئله) :7-2 تعریف  

     ی کککه طککور بککهرا در نظککر بگیریککد        دوتککایی 
و      

     
 ،     

 ی که طور بهرا بیابید   

                     

 طرح رمزنگاری کلید خصوصی -2-6

)اح مالاتی در از ره الگوری م ، رمزنگاری کلید خصوصی طرح ی 

  راخ ه شده ارت:    و           ای  زمان چندجمله

 خروجی ورودی الگوری م

 pms    تولید کلید

   k, m رمزنگاری

   k, c رمزگشایی

  Gen لگوریتم تصادفی تولید کلیدا -9

تعدادی خروجی آن و      ورودی این الگوری م ی  پارام ر امنی ی

  دباش رای طرح میب      پارام ر عمومی 

     (  ) 

  Enc رمزنگاریلگوریتم تصادفی ا -2

و بکوده    و مک ن     یک  کلیکد    این الگوری م شکامل های  ورودی

 د باش می   ی  م ن رمز شده تصاد ی  خروجی آن

             

  Dec قطعی رمزگشایی لگوریتم ا -3

   و مک ن رمکز شکده      ی  کلید  این الگوری م شاملهای  ورودی

 د باش می   پیام  خروجی آنو بوده 

              

                         برای درر ی طرح، برقراری شکرط 

   [34 ,15] الزامی ارت    و      برای هر    

 :  آزمایش تمایز ناپذیری استراق سمع کننده چند پیامی

داده را توعکیل  و چالشکگر     جم بکازی میکان مهکا   در ادامه ی  

   یک  طکرح رمزنگکاری کلیکد خصوصکی،      ککه امنیکت   شکود  مکی 

 : [34]شود تعریف می آن بر اراس                        

 Gبازی 

ان خکاب   چالشکگر تورط   {   }   بیت تصاد ی  ی    9

  شود می

 د گیر می در نظر   را برابر با  تعداد کلیدهای بازی     2

کلیککد   بککرای تولیککد  مرتبککه   ، (  )    الگککوری م  3

 د شو میتورط چالشگر اجرا          محرمانه 

       ، رکککه تکککایی        1
    

                ککککه یطکککور بکککه،    

   ،             و برای هکر  {     }   
    

   

را  هکا ارکت   ابر با تعداد چکالش بر    طول برابر دارند و

   رر د  پررش به چالشگر می عنوان بهده و ان خاب کر

            الگککوری م  5
 
اجککرا تورککط چالشککگر       

اررکال      بکه            بکرای  آن ده و خروجی ش

  شود می

 دهد  خروجی می عنوان بهرا    βی  بیت      6

βخروجی بازی در صورتی که   9  β   ،9   و در غیر ایکن 

 9 تی ککه خروجکی   صکور شکود  در   تعریف می 0 صورت 

و در ایکن حالکت    مو کق شکده ارکت         در واق  باشد

        شود نوش ه می

       )=1   

     ای  جملکه  مهاجم در زمان چنکد          برای هر  چنانچه

  وجود داش ه باشد که      ی  تاب  قابل چشم پوشی 
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 طککککرح رمزنگککککاری کلیککککد خصوصککککی    در ن یجککککه

ناپکذیری در حضکور    امنیت تمکایز                         

  داردرا ار راق رم  کننده 

   (GMSS)  های طرحمدل استاندارد  -2-7

 تورط واربه و بر اراس         رازهای   ،GMSS طرح در ی 

ای  د به گونهشو میان رهامداران توزی  میدر   Γراخ ار در رری 

 زمکان  همکه هر زیر مجموعه مجاز از رهامداران قادر به بازرازی 

از رکه الگکوری م   ،   ماننکد  GMSS  ی   تمامی رازها خواهند بود 

  راخ ه شده ارت:    و          

 خروجی ورودی الگوری م

 pms        برپایی

 ,pms توزی 

            
{   }            

 ,pms بازرازی

       {   }     
               

  Stp الگوریتم برپایی -9

مجموعه  ،   راخ ار در رری این الگوری م شامل ی  های  ورودی

تعکدادی  خروجکی آن  و      و ی  پکارام ر امنی کی      رهامداران 

  دباش میرای طرح ب      پارام ر عمومی 

                   

  Distالگوریتم توزیع -2

 و یکک  راز عمککومی pms ایککن الگککوری م شککامل   هککای  ورودی

که قرار ارت در میان رکهامداران توزیک  شکود                    

و اح مالا مقادیر      {   }  های رهممجموعه  خروجی آنو بوده 

 د باش می        عمومی

  {   }                            

  Recالگوریتم بازسازی  -3

 هککای رککهمو           ،   ایککن الگککوری م شککامل هککای  ورودی

و بکوده          هکای زیرمجموعکه    برای شرکت کننده      {   } 

 د باش می               ی  مقدار  خروجی آن

                        {   }    
  

دررک ی طکرح،    لازمکه ،    و هکر راز       برای هر زیرمجموعه  

 :دباش میزیر  طشر بودن برقرار

                   {   }       

 :آزمایش تمایز ناپذیری در برابر حمله راز منتخب

داده را توعکیل  و چالشکگر     جم بکازی میکان مهکا   در ادامه ی  

بکر                      ،GMSSی  طرح  که امنیتشود  می

 : [31] شود میتعریف  آن اراس

   بازی 

ان خکاب   چالشکگر تورط   {   }    بیت تصاد ی  ی   9

  شود می

را     و رککاخ ار در ررککی   مجموعککه رککهامداران      2

 کند  من شر می

اجرا  تورط چالشگر                     الگوری م  3

  شود میاررال      به  خروجی آن ده و ش

رکت از ش    که  یطور به      ی  زیرمجموعه    1

  دشو من شر می   تورط کنندگان خرابکار 

 م فککککککککککککککککککککککککککککککککککککککککاوت راز دو  5

      
      

      
      

تورککککط        

 ند شو من شر می ان خاب و   

              {   }   الگککککککککککککککککککککوری م  6

ده و شکککاجکککرا  تورکککط چالشکککگر              

 د شو می رر اده      به               {   }  

 دهد  روجی میخ عنوان بهرا     ی  بیت      9

 0صکورت   و در غیر ایکن  9  خروجی بازی،       اگر   8

 در واق باشد   9تی که خروجی صوردر شود   تعریف می

نوشککک ه  و در ایککن حالککت   مو ککق شککده ارککت       

       شود می

            

ی  تکاب        ای  جمله برای هر مهاجم در زمان چند چهچنان

  وجود داش ه باشد که      قابل چشم پوشی 

          

          
 

 
          

 امنیت تمایز                    ،GMSSطرح  درن یجه

  دارد را ناپذیری در برابر حمله راز من خب

   (MSSST2)  های طرحمدل استاندارد  -2-8 

تورکط وارکبه و بکر             رازهکای    ،MSSST2 طرح در ی 

          ککه   یطور به)            های  راخ ار در رری اراس

رازهکا   د شکون  میان رهامداران توزیک  مکی  در     𝛼       برای 

  یک     شکوند  بازرازی مکی           مرحله به مرحله و با ترتیب 

MSSST2  رککاخ ه     و          از رککه الگککوری م ،   ماننککد

  شده ارت:

 خروجی ورودی الگوری م

 pms                   برپایی

            {   }             ,pms توزی 

 ,pms بازرازی

             
  {   }     
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   Stp الگوریتم برپایی -9

 م فکاوت  رکاخ ار در ررکی   𝛼این الگوری م شکامل  های  ورودی

مجموعکه   ،  𝛼       بکرای            که  یطور به             

تعکدادی  خروجکی آن  و      و ی  پکارام ر امنی کی      رهامداران 

 د باش رای طرح می      پارام ر عمومی 

                {  }       

  Distالگوریتم توزیع -2

 و یکک  راز عمککومی pms ایککن الگککوری م شککامل   هککای  ورودی

 که قرار ارت در میان رکهامداران توزیک  شکود                  

مقادیر  و اح مالاً     {   }  های رهممجموعه  خروجی آنو بوده 

 د باش می        عمومی

  {   }                            

  Recالگوریتم بازسازی  -3

، یکک  انککدی          ،   ایککن الگککوری م شککامل هککای  ورودی

  {    𝛼}  یکک  مقککدار اح مککالی ،    
و  ام    بککرای راز   

        های زیرمجموعه  برای شرکت کننده      {   }  های رهم

  ی  مقدار اح مالی  خروجی آنو بوده 
 د باش میام   برای راز    

   
                            

  {   }    
  

دررک ی   لازمکه ،       زیرمجموعکه  و هر{𝛼    }    برای هر

 : [31]دباش میط زیر شر بودن طرح، برقرار

                             {   }      

 ناپذیری در برابر حمله راز منتخبآزمایش تمایز 

داده  را توعکیل و چالشکگر     جم میکان مهکا  بکازی  در ادامه ی  

بکر                      ،MSSSی  طرح  که امنیت شود می

   : [95 ,31]شود تعریف می آن اراس

   بازی 

ان خکاب   چالشکگر تورط   {   }    بیت تصاد ی  ی   9

  شود می

 هکای  و رکاخ ار در ررکی    مجموعه رکهامداران       2

را   𝛼        برای          که  یطور به              

 کند  من شر می

تورکککط          {  }               الگکککوری م  3

اررککال      بککه  خروجککی آن ده و شککاجککرا  چالشککگر 

  شود می

رکت کننکدگان خرابککار   از ش      ی  زیرمجموعه   1

  دشو من شر می   تورط 

       دو راز عمکککککومی م فکککککاوت   5
      

   

   
      

 که طوری هب      

 : دارید      ه ک   برای هر 

  
    

  

 د نشو من شر میان خاب و    تورط 

              {   }   الگککککککککککککککککککککوری م  6

ده و شکککاجکککرا  تورکککط چالشکککگر              

 د شو می رر اده      ه ب             {   }  

 دهد  خروجی می عنوان بهرا     ی  بیت      9

 صکورت  و در غیر ایکن   ی خروجی بازی ،        اگر  8

باشکد     یتی که خروجی صوردر شود   تعریف می فرص

نوشک ه   و در ایکن حالکت   مو ق شده ارت    در واق  

       شود  می

            

ی  تاب  قابل      ای  جملهزبرای هر مهاجم در زمان چند چهچنان

  وجود داش ه باشد که      چشم پوشی 

          

          
 

 
         

امنیککت                     ،MSSSطککرح در ن یجککه 

  دارد را تمایزناپذیری در برابر حمله راز من خب

 خطی تصدیق پذیر MSSSطرح  -3

داده  ه ارائبا امنیت محارباتی   MSSST2  جدید طرح دامه ی در ا

  باشکد  میله غلاف یکنواخت مسئاراس بر  راخ ار طرح  شود می

در     وارکبه   تورکط             راز    در این طرح،   [33]

در این شده  ارائهطرح  شود  توزی  می    مجموعه  رهامدارانمیان 

 :دباش میدارای خواص زیر بخش 

  ککه از قبکل             ترتیب  بر اراسرازها بازرازی

و در مراحکل   جداگانه طور بهتورط واربه تعیین شده 

 شوند  می انجام م فاوت

 هیی اطلاعی راج  به مقدار  غیر مجازهای  زیرمجموعه

قکادر بکه     مجکاز  های  تنها زیرمجموعه و ندارند     راز 

  ارت    بازرازی راز 

  باشد  مصر ی میچند بار  شده دارای ویژگی  ارائهطرح

د بکرای بازرکازی   توانند از رکهم خکو   و رهامداران می

 ار فاده کنند  رازهای دیگر مجدد

  بکوده   غیکر تعکاملی  طرح دارای ویژگی تصدیق پذیری

و تواند دررک ی رکهم خکود     هر رهامداری میبنابراین 

همچنککین تمککام   را چکک  کنککد رککهامداران دیگککر  
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مجککاز دررکک کار بککه رازهککای یکسککانی هککای  مجموعککه

   ررند می

                         مرحله برپایی -3-9
برای عدد اول بزر      لگاری م گسس ه در  مسئله شود  رض می

در    تورط واربه              هایراز د مشکل باش    

بککه ترتیککب بککر ارککاس رککاخ ار             میککان رککهامداران  

 :دنشو توزی  میزیر  صورت به                   های در رری

یک    و نسکبت داده     ی  مقدار      به هر رهامدار    واربه 

را                   طرح رمزنگاری کلیکد خصوصکی امکن   

     عبارتنککد از پارام رهککای عمککومی   کنککد  ان خککاب مککی 

                           

               ها  مرحله توزیع سهم -3-2

ند:شو میمراحل زیر تورط واربه انجام 
 

   ،        کلید محرمانه    با هدف تولید  واربه  9

  کند  میرا اجرا              مرتبه الگوری م 

            ،MSPیککک  رو  زیکککر  ابکککوارکککبه   2

 رازد: می

  ضای تولید شده تورط بردار 〈  〉    رض کنید  ،    

      بردار   واربه  باشد      
    برای عدد مثبت را    

 که یطور بهدهد  نسبت می   به هر رهامدار 

⋂ ∑   ⋃ ∑   

          
          

 

   

  ماتری و          تاب  واربه      

[   ]  [

  

 
  

 گیرد  را در نظر می [

 های دلخواه هدف واربه بردار    (         )   

⋂ ∑   ⋃ ∑   

          
          

 

 

 کند   ان خاب می       را برای 

را طککوری                بککردار تصککاد ی وارککبه   3

 کند که  خاب میان 

 

{
 
 

 
      ∑         

 
   

     ∑               
 
   

 
     ∑                 

 
   

 

 گیرد  میظر را در ن        ی  طر هتاب  وی همچنین 

 

را       را ان خکاب ککرده و         واربه عضکو اولیکه     1

نشککان       اگککرکنککد   محارککبه مککی         بککرای 

رکککهم باشکککد،    ام مکککاتری      رکککبر دهنکککده 

 تورط واربه از طریق ی  کانال امن                 

 د شو می    به رهامدار 

و        بکککرای          در ان هکککا وارکککبه    5

را محارککککبه        بککککرای                  

  کند  می

 :مقادیر عمومی طرح عبارتند از  6

       {                         } 

 ها  تصدیق سهم -3-3

توانکد صکحت    می،   رهامدار هر  چ  کردن معادله زیر از طریق  

  رهم خود را تصدیق کند:

(9                                                    

       {   }                  رازهاازسازی مرحله ب  -4 -3

    بازسازی راز  -3-4-9

        }     مجموعه مجاز
} را در نظر بگیرید  اعضای     

 :دکنن میزیر عمل  صورت به    راز این مجموعه برای بازرازی 

⋂      برای بردار هدف  9 ∑            
 ، بردار  

    
          

  در    
د که در راببه وجود دار   

 :دکن میزیر صدق 

(2                 
    

    

   .  قرار دهید 
        (    )   

را     ی  عددصکحیل تصکاد ی           هر رهامدار   2

شککبه رککهم خککود یعنککی   د  رککپ کنکک مککیان خککاب 

    
   را به همراه       

 کند  من شر می      

قادر به تصدیق با ار فاده از معادله زیر      رهامدار هر   3

 د:باش می       ،    صحت رهم رهامدار 

(3                      

        
       

    
           

          مقدار ،      اعضای مجموعه   1
را بر  

  کنند محاربه می چند بخشیاراس محاربات 

ر فاده از معادله زیر را با ا    راز  ،    مجموعه  اعضای  5

 کنند: می محاربه

(1                   (∑    
 

     
)                     
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    ،   بازسازی راز  -3-4-2

{       }    مجموعه مجاز  را در نظر بگیریکد اعضکای        

 بکرای ام، پ  از بازرازی رازهای قبلکی،    در مرحله این مجموعه 

 :کنند می یبه رو  زیر عمل     راز 

⋂    بککردار هککدف    بککرای   9 ∑            
 ، بککردار  

    
  در             

وجود دارد ککه در راببکه     

   :کند میزیر صدق 

    (5                                                  
    

 

   

   .  قرار دهید   2
        (    )   

را     صحیل تصکاد ی     عدد، ی       هر رهامدار   3

شککبه رککهم خککود یعنککی  د  رککپ  کنکک ان خککاب مککی

    
     

من شکککر           را بکککه همکککراه        

 کند  می

بککر را            مقککدار،      اعضککای مجموعککه  1

 کنند  محاربه می چند بخشیاراس محاربات 

قادر به تصدیق  با ار فاده از معادله زیر     رهامدار هر   5

 :دباش می       ،    صحت رهم رهامدار 

(6                      
        

       
               

ر فاده از را با ا     مقدار ،    رهامداران عضو مجموعه   6

 :کنند زیر محاربه میمعادله 

(9         (∑    
 

     
)                         

      

را                  ، راز    عمومیمقککداررککپ  بککا ارکک فاده از 

  آورند می درت به

 امنیت -3-1

بکر مبنکای    شکده را  ارائکه امنیت محارباتی طکرح   قضیه بعدیدر 

  شود میاثبات   Γرمزنگاری م قارن  رامانهامنیت 

در برابکر حملکه راز      به امنیت طرح     برای هر مهاجم  قضیه:

  n م شککل از   P رهامدار  ارد از میکان مجموعکه       من خب، که 

 رهامدار و رازهای عمومی 

       
      

      
      

      

بکه امنیکت       مهاجم  -           کند، ی   را ان خاب می

در برابکر حملکه ارک راق رکم         طرح رمزنگاری کلید خصوصی 

 که یطور بهوجود دارد 

    [      

         ]              

               

ی  مهاجم      شود   رض کنید  به رو  کاهش انجام می .اثبات

ککه در بکالا       خبکی    MSSST2 در برابر امنیت محارباتی طکرح  

بکه امنیکت طکرح        ، باشکد  در ادامکه یک  مهکاجم     شدتوصیف 

ابککر حمککلات ارکک راق رککم  در بر  Γرمزنگککاری کلیککد خصوصککی 

 کند: زیر ار فاده می صورت به    که از  شود راخ ه میچندتایی 

  چالشکگر بکازی   تورط   {   }  ی  بیت تصاد ی   9

 د شو می ان خاب

  بککا ان خککاب مجموعککه        مهککاجم تورککط    بککازی

              رککاخ ار در ررککی     و    رککهامداران 

 شککروع        بککرای           کککه  یطککور بککه

 د شو می

    عمکل ککرده، عکدد اول         چالشگر بکازی   عنوان به

  کنککککککککککد و را ان خکککککککککاب مکککککککککی       

  رر د  می      را به                        

         ککه  طکوری  هب     ی  زیرمجموعه| | از     

 کند  رهامداران  ارد را من شر می

   دو راز عمککککومی م فککککاوت       
      

   

   
      

ه ککک   بککرای هککر  کککه طککوری هبکک      

 : داش ه باشید      

  
    

  

 د نشو من شر میان خاب و    تورط 

        {     }  }     قرار دهید
    

 }  

 .    ، آنگاه        بنابراین اگر 

  کلیکد    |  | ده و شک اجرا     تورط         الگوری م

 ند شو تولید می   |  |        محرمانه 

     و       تاب  ی  طر ه یMSP               را

 .گیرد درنظر می

   تورکککط                بردارهکککای تصکککاد ی    

 در راببه زیر صدق کنند: که یطور به دشون ان خاب می

 |  |      برای  

              
   

 تورکط             برابر بکا     هر رهامدار   رهم   

 د شو می محاربه شده و به او اررال

  ده و شان خاب    تورط       ی  عنصر اولیه     

 ند شو من شر می         برای 

     و         را بکککککرای             مقکککککادیر

محارکککبه   |  |      را بکککرای                 

 کند  می
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τ برابر با    در بازیتعداد کلیدها را  ،    2     |  | 

 .گیرد در نظر می

 τ،   چالشکککگر بکککازی تورکککط            الگکککوری م   3

  کلیککککد محرمانککککه τ  و  شککککدهمرتبککککه اجککککرا  

 ند شو تولید می        |  |  

      هککای  تککایی ره  1
    

|  |   بککرای            

 د شون میاررال      ده و به شان خاب    توسط 

             الگوری م  5
 
ده شک  اجراتورط چالشگر   

|  |   برای خروجی آن و اررکال       به        

 د شو می

   ، عمومی مقادیر 

را  {                         }        

اررال      به     رهم اعضای مجموعه  من شر کرده و

پروتکل توزی   واق  در،    د  به این ترتیب کن می

را برای                               {   } 

 کند  می رازی شبیه     

     خروجکی نهکایی    عنکوان  بکه را   {   }    ی  بیت

     )بازی  دهد می

 همان بیت      6
 

ا   خروجی نهکایی  عنوان بهرا      

    )بازی دهد  می

 د:بنابراین داری

            

                                 

                

            

 

βی دوم به علت تساو
 

قرار ارت و این اثبات را بر      و      

 کند  کامل می

 مصرفیچند بار  ویژگی  -3-6

هکر  باشکد زیکرا    مصر ی میچند بار  شده دارای ویژگی  ارائهطرح 

ه رکهم  ، شب  های در مرحله بازرازی هر کدام از راز،   رهامدار 

    خود یعنی
     

توانکد بکرای    د  او مکی کنک  مکی  ارائهرا      

زیرا بکه دلیکل    ار فاده کند     ازهمچنان  بازرازی رازهای دیگر

   و   ، MSPامنیت 
  هرگز  ا  نخواهند شد   

 دیگر های طرحمقایسه با  -3-7

ارائکه    MSSST2 طکرح  مقایسکه   یکات ئجز توانید می   9) در جدول

 ,30-39]راز دیگکر تسهیم   های طرحرا با [ 33]شده در این مقاله 

زیکر  شامل موارد ما  طرحاراری های  ویژگی  مشاهده کنید [5-1

  اشد:ب می

   خکود یعنکی    هکای  رکهم رکهامداران از شکبه   از آنجایی ککه

    
رککهم  ،کننکد  در مرحلکه بازرککازی ارک فاده مککی        

نیکز پنهکان   ح ی بعد از بازرکازی راز       یعنی ها  آن واقعی

مصکرف  چنکد بکار    بنابراین طرح ما ی  تسکهیم راز   ماند  یم

 ارت 

 شده تورط  ارائه صحت شبه رهم توانند چون همه می

، هیی رهامداری قادر بکه  دنبررری کن ی  رهامدار را

 تقلب کردن نخواهد بود 

 وجود نکدارد چکون    نیز برای واربه کردن امکان تقلب

 تواند صحت رهم خود را بررری کند  می انرهامدار

   ورط وارکبه  از پیش ت برای بازرازی رازها ترتیبی

شکود و رازهککا بکر ارککاس آن و در مراحککل    مککی عیکین ت

بسیار ککاربردی   د  این ویژگیشون بازرازی می جداگانه

امنی کی یک     رامانهمثال، ممکن ارت  عنوان بهارت  

طراحی شده باشد که هکر  کرد بکرای    ای  بان  به گونه

    مجبور بکه عبکور از    در رری به پایگاه داده محرمانه

پست بازرری باشد  به علت ریارت امنی کی، عبکور از   

یک    زمکان  همهر پست بازرری تنها در صورت حضور 

زیرمجموعه مجاز از شرکت کنندگان ممکن ارت  اگکر  

بکه ترتیکب طکی نشکوند بکه        رازها ) های بازرری  پست

 شود  می وارد آریب رامانهامنیت 

  اشد ککه  ب بردی میبسیار کارطرح ما دارای این ویژگی

قدرت برابر و یا اح مال یکسان دارای همه رهامداران 

 د یس برای خلا کار بودن ن

  هککای طککرحنویسککندگان  MSS   بککرای  خبککی قبلککی

 ند اما طرح مانکرده بود ارائهان اثبات امنیت هایش  طرح

ی در برابر حملات راز من خب منیت تمایزناپذیردارای ا

 در مدل ار اندارد ارت 

[ 39-38,30]خبی   MSS  های طرحرا با  طرح مان  2)در جدول 

  بکرای  شکده ارکت  مقایسکه  در نظرگر  ن پیچیدگی محارباتی با 

راح ی از نمادهای زیر در تحلیل پیچیکدگی محارکباتی ارک فاده    

 :شده ارت

      ارت  ی  طر هزمان لازم برای محاربه ی  تاب 

     زمان لازم برای محاربه ی  عملیات عرب ارت 

           زمان لازم بکرای محارکبه یک  عملیکات بکه تکوان

 رراندن ارت 

     زمان لازم برای محاربه ی  معکوس ارت 
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   LWE   بر اساس مسئله  MSS  طرح -4

ای  در ادامکککه یککک  طکککرح جدیکککد تسکککهیم چنکککد راز آرککک انه

  امنیت طکرح  شده ارتارائه     با آر انه                    

راز    باشکد  در ایکن طکرح،     مکی   LWE بر اراس رکخ ی مسکئله   

در میکان     تورکط وارکبه       برای عدد صحیل             

شود  طرح مورد نظکر یک  طکرح     می توزی          رهامداران 

    بوده و بنکابراین حضکور حکداقل            نهای با آر ا آر انه

 شرکت کننده برای بازرازی رازها لازم ارت 

 خبی  MSS  های طرحپیچیدگی محارباتی   :(2جدول )

 [33] [1 ,39]  [30] [5] مرحله

      | | -         برپایی
      

                    توزی 

   
      

   )t(n+1) تصدیق
  ) 

- -     

     
  | |   | |   | |           بازرازی

     

 مرحله برپایی -4-9

               راز 
واربه  درا در نظر بگیرید   رض کنی   

𝜒توزیکک  اح مککال  را بککرای بککردار خبککا در نظککر بگیککرد        

 باشند  می LWE مسئلهپارام رهای این طرح مشابه با پارام رهای 

 مرحله توزیع -4-2

کند:  کنندگان را به رو  زیر محاربه میشرکت  های رهمواربه 

 ،       برای هر 

را بر ارکاس توزیک  اح مکال          ،       های عدد  9

  کند ان خاب می  χخبای 

ممککن از   تکایی   هکای   ترکیکب  مجموعه تمام   درض کنی 

| | که باشد        برای       اعداد  (
 
 
)  

   {                       (
 

 
)}  

 )        واربه مکاتری   
 
) (

 
 
)

زیکر در نظکر    صکورت  بکه را  

 د:گیر می

 

 

̅  همچنین ماتری    [ ̅  ]( 
 
) (

 
 
)

زیکر در نظکر    صکورت  بهرا  

 : گیرد می

  ̅  آنگاه          ، اگر       برای   الف)
   

)    برای   ب)
 
 
  ̅  آنگاه        ، اگر  (

   

 های تسهیم راز خبی مقایسه با طرح(: 9جدول )

 [33]ما  [5] [1 ,30-39]  ویژگی

 های طرحبندی  طبقه

 خبی
MSS SS MSS 

 MSSST1 - MSSST2 های طرحبندی  طبقه

مصرف چند بار  ها  رهم

بوده و پ  از بازرازی 

قابلیت ار فاده مجدد 

 دارند 

 بله خیر خیر

رازها با تربیب از پیش 

تعیین شده بازرازی 

 شوند  می

 بله خیر خیر

 دلخواه دلخواه ترتیب بازرازی رازها

از پیش 

تعیین 

 شده

 بله بله بله راخ ار در رری عمومی

تصدیق واربه را قابلیت 

 دارد
 بله بله خیر

قابلیت تصدیق 

 رهامداران را دارد
 بله بله خیر

 بله بله بله نیاز به کانال امن دارد

دارای امنیت 

تمایزناپذیری در برابر 

 حملات راز من خب ارت

 بله خیر خیر

 قید و شرط بی نوع امنیت

قید  بی

و 

 شرط

 محارباتی
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   یکنواخت از  طور بهرا     بردارهای   2
 ان خاب کرده و رهم    

                    | |        {|   |                  }   

اررکال       را از طریق یک  کانکال خصوصکی بکه شکرکت کننکده       

 ارت     کهاد دترمینان ماتری    |   | کند  منظور از  می

     ̅  را بککرای  |   | و همچنککین  ̅  وارککبه مککاتری    3

     (
 
 
  کند  من شر می   , (

او همچنین ی  تاب  چکیده راز ان خاب کرده و پ  از محارکبه  

    
      ‖   ∑ |   |       

آن  | |            برای 

 کند  را من شر می

 مرحله تصدیق و بازسازی -4-3

رککهامدار    از  {       }   مجککاز  رض کنیککد مجموعککه  کک

رحلکه بازرکازی بکه    ، قصد بازرازی رازها را دارند  م (    2) 

 شود: ها به رو  زیر انجام می همراه تصدیق رهم

تواند صحت رهم خود را بکا   ، می       ،   هر رهامدار  9

∑   ‖     محاربه  |   |      
   و مقایسکه آن بکا     

   

بعکد از اعکلام رکهم هکر      مداران همچنکین تصدیق کند  رها

را او توانند صحت رکهم   می      دیگری مانند شرکت کننده 

∑   ‖      با محاربه  |   |      
    و مقایسه آن با  

  

  تصدیق کنند 

زیکر انجکام    صورت بهله بازرازی ها، مرح پ  از تصدیق رهم  2

 :شود می

  ̅ مکاتری  ی ،بکا برررک   Aاب دا رکهامداران عضکو مجموعکه   

را یعنی شناره آنهارت  t 2, 9, · · · ,ربری که در آن اعداد

را از طریق بسط دترمینان نسبت به همکان  | M| پیدا کرده و

از  | |   بکا ککم ککردن     رکپ   کننکد   مکی ربر محاربه 

را محاربه می کنند  بنابراین       ،دومین مولفه رهم خود

  مقکدار راز      و      داش ن مقادیر  باحل ی  در گاه  با

  را بدرت می  آورند 

 امنیت -4-4

ای از رهامداران با کم ر  هر زیرمجموعهکه اگر  بینید در ادامه می

 مسکئله را بازرازی کنند، ناچار به حل    ند رازنعضو رعی ک  از 

LWE  خواهند شد 

در طرح پیشنهاد شده، هر زیرمجموعکه از رکهامداران بکا     قضیه:

 باشد  نمی   قادر به بازرازی راز  تعداد اعضای کم ر از 

رکهامداران مجموعکه    دون خللی به کلیکت  کرض کنیکد   ب اثبات.

تواننکد   میها  آن را دارند   قصد بازرازی راز  {         }  

در آن           اعککداد کککه  ̅ یکککی از رککبرهای مککاتری  

 نسبت بکه هکر  | | موجود ارت را ان خاب کنند اما برای محاربه 

یک    نسبت بکه  کدام از آن ربرها، وجود دترمینان ماتری  کهاد

هکا   آن هکیی ککدام از   هکای  رکهم ام عروری ارت ککه در    درایه 

و در  | |به هکیی روشکی توانکایی محارکبه     ها  آن نیست  بنابراین

∑| | ایر خبان یجه حذف برد   
 
را ندارند و برای بازرکازی      

 باشند  می LWE مسئلهناچار به حل   راز 

 دیگر مشبکه مبنای های طرحمقایسه با  -1-4

تسکهیم راز   هکای  طرحهای اراری طرح مان را با  در ادامه ویژگی

یات این ئ  جزشود مقایسه می[ 26  ,31-19]  دیگرمشبکه مبنای 

مسکئله  ها بکر ارکاس    این طرح .آمده ارت   3) مقایسه در جدول

 ،  SIS) یا  ن عدد صحیل کوچک  مسئله   ، SVP)بردار ینتر کوتاه

و یککادگیری بککا خبککا  (SPP)ای  تککرین چندجملکه  کوچکک  مسکئله 

 باشد: های زیر می دارای ویژگی شد ارائه که طرحی طراحی شدند 

   وجکود   زمان هم صورت بهین راز چندو بازرازی امکان توزی

و نیازی به توزی  و بازرازی هکر یک  از رازهکا در یک       دارد

 مرحله جداگانه نیست 

 اعکلام شکده تورکط    عمکومی  قادرند با اطلاعکات   رهامداران

رکایرین را   دررک ی رکهم خکود و   واربه در مرحله توزیک   

 بررری کنند و نیازی به تعامل مجدد با واربه ندارند 

  ارت ها  رخت جدیدی از مشبکه مسئلهایده طرح بر اراس 

  نیازی به حضور تمام رهامداران در بازرازی نیست 

 مشبکه مبناتسهیم راز  های طرحمقایسه با  (:3جدول )

 طرح

 خاصیت
[31] [10] [19] [26] 

طرح 

 جدید

 تعاملی تعاملی تصدیق
غیر 

 تعاملی
 غیر تعاملی

غیر 

 تعاملی

     LWE             مسئله

 محارباتی محارباتی محارباتی محارباتی محارباتی امنیت

چند مرحله 

 ای
 خیر خیر خیر بله بله

 آر انه ای
    

 بله خیر بله بله بله

   گیری نتیجه -1

امروزه با ظهور کامپیوترهکای کوان کومی طراحکی طرحهکایی ککه      

ایکن مقالکه دو طکرح    در ب وانند امن باشند بسیار مهکم ارکت  مکا    

دارای امنیکت  تسهیم راز پیشنهاد ککردیم  طکرح تسکهیم راز اول    

   امکا در برابر حملات کوان ومی مقکاوم نیسکت  ار اندارد ارت ولی 
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و در برابر حملات کوان کومی مقاومکت    رتطرح دوم مشبکه مبنا

   ندک می
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ABSTRACT 

In this paper, we present two verifiable multi-secret sharing schemes, including a linear multi-secret     

sharing scheme with public access structure and a threshold (t, n) scheme based on the learning with errors 

(LWE) problem. The first scheme is a linear multi-secret sharing scheme in which a number of secrets is 

distributed by a dealer among a set of participants according to the access structure corresponding to each 

secret. This scheme has the advantages of the earlier ones and it also has many practical applications    

compared to previous schemes including a multi-use verifiable multi-secret sharing scheme in which the 

secret reconstruction is according to the dealer’s preassigned order. In addition, the security of the scheme 

has been proven in the standard model. This scheme is based on the hard problems in number theory and 

therefore is not secure against quantum attacks. The second scheme presented in this paper is a               

lattice-based secret sharing scheme. In this scheme, which is a threshold (t, n) multi-secret sharing scheme, 

the presence of at least t participants is required for the reconstruction of the secret. The security of this 

scheme is based on the difficulty of the LWE problem and so it is resistant against quantum attacks. 

Keywords: Secret Sharing, Verifiability, Standard Security, Post-Quantum, Lattice, LWE Problem.  
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