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 بندي درخت تصمیم در زمان اجرا با استفاده از طبقه SQL تزریقحملات  ي ازریشگیو پ صیشخت
  2میترا ترابی، *1ژادنعلی شهیدي

 ، ایرانقم ،آزاد اسلامیگروه مهندسی کامپیوتر، واحد قم، دانشگاه  ،کارشناس ارشد -2 ،استادیار -1
  )12/11/1398، پذیرش: 28/07/1398(دریافت: 

 چکیده

اي در فعالیت روزمره ما، مانند خواندن اخبار، پرداخت صورت حساب و خرید آنلاین محبوب  فزاینده طور بههاي کاربردي وب  استفاده از برنامه
هاي کاربردي وب را هدف قرار  بودن این خدمات، شاهد افزایش تعداد و پیچیدگی حملاتی هستیم که برنامه  شده است. با افزایش در دسترس

، بـه  SQLشود. حملات تزریق  محسوب میدر فضاي سایبري هاي کاربردي وب  براي برنامه ترین تهدیدها ، یکی از جديSQLتزریق  .دنده می
 آورنـد.   دست به ،شوند میاي که برنامه کاربردي و اطلاعات بالقوه حساس را شامل  دهند تا دسترسی نامحدود به پایگاه داده مهاجمان اجازه می

طور کامل براي حل هاي فعلی یا به اند، اما رویکرد ، پیشنهاد کردهSQLهاي مختلفی براي حل مسئله تزریق  اگرچه محققان و متخصصان، روش
این تحقیق بر آن اسـت کـه    کند. ها جلوگیري می هایی دارند که از استفاده و پذیرش آن اند، یا محدودیت اي از مشکل شکست خورده محدوده

 ،حملات موجود و جدیـد را تشـخیص دهـد   تواند  که می ،ارائه دهددر زمان اجرا  SQLبراي تشخیص و پیشگیري از حملات تزریق  ،روشیک 
بنـدي درخـت    طبقـه  کـارگیري  بـه پیشنهادي، با نظارت زمان اجـرا و   تشخیص و پیشگیريروش  مداوم نظارت کند. طور بهبر حملات  علاوه به

کند همچنین با استفاده از ناظر پایگاه داده حملات جدید را  موجود را مسدود میSQL حملات تزریق ، SQLتصمیم بر روي پایگاه داده تزریق 
شـود، نتـایج    ، مقایسه مـی موجود SQLحملات تزریق  ازهاي تشخیص و پیشگیري  روشدیگر با  ،پیشنهادي روشدر پایان،  دهد. تشخیص می

روش  دقـت  موفق اسـت.  SQLحملات تزریق  ازتشخیص و پیشگیري قابل توجهی در  طور بهپیشنهادي،  روشدهد، که  نشان می آمده دست به
 یافته است. افزایش %16و  12% پیشنهادي در مقایسه با دو روش مورد مقایسه مقاله به ترتیب

 ، تشخیص، پیشگیري.SQLهاي کاربردي وب، امنیت پایگاه داده، حملات تزریق  برنامه :هاواژهکلید

 1مقدمه -1
 

مانند سوابق ها نیاز به ذخیره اطلاعات حساس  بسیاري از سازمان
دارند و این اطلاعات را روي شـبکه در  مشتري یا اسناد خصوصی 

هـاي کـاربردي وب    دهند. به همین دلیل، برنامه می دسترس قرار
سـازمانی و   هاي سامانهاي در  طور گسترده مبتنی بر پایگاه داده به

هـا،   بـه رشـد آن   با گسـترش رو  زمان هماند.  اینترنت مستقر شده
نوعی از حملـه   اند. ها را هدف قرار داده حملات فراوانی این برنامه

آور اسـت.   است که بسیار زیان SQLطور خاص، حملات تزریق  به
توانند به مهاجمان دسترسی مستقیم بـه   می SQLحملات تزریق 

هـا اجـازه    پایگاه داده تحت یک برنامه کاربردي را بدهند و بـه آن 
 دهــد اطلاعــات محرمانــه یــا حتــی حســاس را نــابود کننــد. مــی

با عواقب جـدي وجـود    SQLهاي بسیاري از حملات تزریق  نمونه
اي است که توسط گـروه گـارتنر    تر، مطالعه کننده راندارد حتی نگ
دهـد   سایت انجام شده است، کـه نشـان مـی    وب 300در بیش از 

هاي مورد بازرسی در برابـر ایـن نـوع حمـلات وب      از سایت 97٪
 .]1[ پذیر هستند آسیب

 
   a.shahidinejad@qom-iau.ac.ir رایانامه نویسنده مسئول: *

حملات تزریق کـد اشـاره دارد   ، به یک کلاس از SQLتزریق 
جـوي   و توسط کاربر، در یـک پـرس   شده ارائههاي  که در آن، داده

SQL عنـوان  بهگیرند که بخشی از ورودي کاربر  قرار می اي گونه به 
پـذیري   آسـیب  نـوعی  SQLحملات تزریـق   رفتار شود. SQLکد 

ورودي کـاربر  که در نهایـت ناشـی از اعتبارسـنجی ناکـافی      است
توسط کـاربر   شده ارائههاي  دهند که داده زمانی رخ می وباشد  می
جـوي   و در یـک پـرس   مستقیماًاند و  اعتبارسنجی نشده درستی به

SQL .هـا، مهـاجم    پـذیري  با استفاده از این آسیب وارد شده باشد
به پایگـاه داده ارسـال کنـد.     مستقیماًرا  SQLتواند دستورات  می

یـا   سـامانه ب شامل یک نقص هاي برنامه کاربردي و پذیري آسیب
دلیـل عـدم    بـه  عمـدتاً و  ضعف در یک برنامه کاربردي وب اسـت 

سـرورهایی بـا    هاي فرم، وب ورودي سازي پاكاعتبارسنجی و عدم 
باشـند   هاي طراحی برنامه کـاربردي مـی   و نقص پیکربندي اشتباه

رایج است کـه بـراي نفـوذ در      پذیري یک آسیب  SQLتزریق .]2[
 SQLهاي برنامه کاربردي وب توسط اجراي یـک کـد    پایگاه داده

شـود. همچنـین    گرفته می کار بهتوسط مهاجم  شده یقتزرمخرب 
خطرنـاك بـا توجـه بـه       پـذیري  اولین آسیب عنوان بهSQL تزریق 
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ــاي  ــه ]OWASP ]3آماره ــت.   طبق ــده اس ــدي ش ــوع  بن ــن ن ای
پذیري یک تهدید جدي بـراي هـر برنامـه کـاربردي وب را      آسیب

هـاي وب یـا    دهد که ورودي را از کاربران (از طریق فـرم  نشان می
APIوجوهاي  خواند و از آن براي ساختن پرس هاي وب) میSQL 

هـاي   کنـد. اکثـر برنامـه    به یک پایگاه داده زیربنایی اسـتفاده مـی  
، شـوند  میها استفاده  کاربردي وب که در اینترنت یا درون شرکت

 SQLتواننـد بـه تزریـق     کنند و بنابراین مـی  به این طریق کار می
هایی که به حملات تزریـق   یريپذ . اگرچه آسیبپذیر باشند آسیب
SQL  کمبـود   دلیـل  به، اما شوند میدرك  خوبی به، شوند میمنجر
براي تشخیص و پیشگیري از آن، همچنـان ادامـه    مؤثر هاي روش

نویسـی دفـاعی و    نویسـی ماننـد برنامـه    هـاي برنامـه   دارند. شـیوه 
ــد برخــی از  هــاي اعتبارســنجی ورودي پیشــرفته مــی  روش توانن

. با این حال، مهاجمان همچنان بـه  ها را از بین ببرند پذیري آسیب
واننـد  بت تـا دهنـد   ادامـه مـی   جدیـد  هـاي  سوءاستفادهپیدا کردن 

نویسی تـدافعی،   د. علاوه بر این، برنامهننویسان را کنترل کن برنامه
 غیرعملـی شود کـه یـک روش    کاري فشرده است و این باعث می

در عمـل   ،بـا ایـن حـال    بزرگ باشـد  هاي سامانهبراي حفاظت از 
هایی مبتنـی بـر انسـان اسـت و بنـابراین       استفاده از چنین روش

 مستعد اشتباهات است. 

تشخیص نفوذ  هاي سامانهها و  ابزارهاي عمومی مانند فایروال
)IDSs در برابر حملات تزریق  معمولاً) نیزSQL  .ناکارآمد هستند

افیـک وب  هـایی کـه بـراي تر    از طریق پورت SQLحملات تزریق 
و در  شـوند  مـی ها باز هسـتند) انجـام    در فایروال معمولاًمعمولی (

هـا). در  IDS کنند (بر خـلاف اکثـر    سطح برنامه کاربردي کار می
تحلیـل بـراي     و  تجزیـه هـاي مبتنـی بـر     روشنهایت، بسیاري از 

 SQLهاي خاص از حملات تزریـق   پذیري، ویژگی تشخیص آسیب
اثـر   دهند و در نتیجه در ایـن زمینـه بـی    را مورد خطاب قرار نمی

طـور خـاص بـراي     و تحلیـل کـه بـه    تجزیـه  روشهستند. چنـد  
حـل   انـد، تنهـا راه   طراحـی شـده   SQLگیري حملات تزریق  هدف

طـور خـاص    دهنـد. بـه   ارائـه مـی  ئی براي حل ایـن مشـکل را   جز
کنند  معرفی مینفوذ، مسائل کامل را  آزمودنهاي پویا مانند  روش

هاي  روشکه  حالی ، درشوند میو اغلب منجر به تولید منفی کاذب 
هسـتند و   غیردقیقو تحلیل ایستا یا بیش از حد  تجزیهمبتنی بر 

 مقالهاین کنند.  یا فقط روي یک جنبه خاص از مشکل تمرکز می
براي تشخیص و پیشگیري از حملات تزریق  یروشبر آن است که 

SQL  تواند حملات موجود و جدید  که می ،ارائه دهددر زمان اجرا
 .مـداوم نظـارت کنـد    طور بهبر حملات  علاوه به ،را تشخیص دهد

پیشنهادي، بـا نظـارت زمـان اجـرا و      تشخیص و پیشگیريروش 
بندي درخت تصمیم بر روي پایگـاه داده تزریـق    طبقه کارگیري به

SQLحملات تزریق ، SQL کند همچنین بـا   موجود را مسدود می

در  دهد. استفاده از ناظر پایگاه داده حملات جدید را تشخیص می
 شـود.  این مقاله، همچنین یک ارزیابی تجربـی از روش ارائـه مـی   

هاي قانونی و حملات تزریق  موضوعات با شمار زیادي از دسترسی
SQL     پیشـنهادي بـراي    روشهدف قرار گرفتـه اسـت و توانـایی

شـود. نتــایج   بررسـی مـی   SQLگیري از تزریـق  پیش ـتشـخیص و  
 است. امیدوارکنندهارزیابی بسیار 

 باشد: می زیردستاوردهاي اصلی این پژوهش به شرح 

ارائه روشی براي تشخیص و پیشگیري از حملات تزریـق   •
SQL   

تشخیص زمان اجرا، براي تشخیص انواع مختلف حملات  •
 SQLتزریق 

ایگاه داده، براي شناسـایی حمـلات جدیـد تزریـق     ناظر پ •
SQL هاي پایگاه داده ممکن با نظارت بر تراکنش 

بندي  طبقه کارگیري بهو  SQLتشکیل پایگاه داده تزریق  •
  SQLدرخت تصمیم براي تشخیص حملات تزریق 

 

ادامه ساختار مقاله بـدین شـرح اسـت: در بخـش دوم مقالـه      
نیـز در ادامـه بخـش     شود و مثال زده می SQLاي از تزریق  نمونه

شـود. در   شـرح داده مـی   SQLدوم انواع مختلف حمـلات تزریـق   
دفـاع در برابـر   در زمینـه   شـده  انجـام بخش سوم کارهاي مرتبط 

شـود. در بخـش چهـارم، روش     بررسـی مـی   SQLحملات تزریق 
 ،پیشـنهادي مقالـه   SQLاز حملات تزریـق   تشخیص و پیشگیري

گردد. در بخش پنجم به ارزیابی روش پیشـنهادي مقالـه    ارائه می
 هـا  یشـنهاد پگیـري و   پردازد و در نهایت در بخش ششم نتیجه می

  گردد. مطرح می

   SQLاي از تزریق  نمونه -2

سایت، اطلاعات کاربر، مورد نیـاز   براي خدمت به کاربر در یک وب
یـک صـفحه    معمولاًهاي کاربردي وب  است. بر این اساس، برنامه

کنند تـا   شامل دو فیلد متنی را فراهم می) Login(ورود به سایت 
به کاربر اجازه دهد نام و کلمه عبورش را وارد کند. بعد از ورودي 
کاربر، داده ارسال خواهد شـد و اطلاعـات کـاربر بـه پایگـاه داده      

فرستاده خواهد شـد. بـا ارسـال     ،برنامه کاربردي وب براي بررسی
کاربر، این داده به پایگاه داده برنامه کاربردي وب با اسـتفاده   داده

 زیر فرستاده خواهد شد: SQLاز دستور 

SELECT * FROM UserTable WHERE username= 
“user_entry_name” and userpassword 
=”user_entry_password” 

اي از  نتیجه سامانهشود،  اجرا می  SQLاین دستور که هنگامی
جو را باز خواهد گرداند. اگر داده کاربر معتبر باشد، سـپس   و پرس

برنامه کاربردي وب به کاربر مجوز دسترسـی بـه دیگـر صـفحات     
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دهد یا اینکه ورودي کاربر پذیرفته نخواهد شـد و   سایت را می وب
 شود. بارگذاري می مجدداًصفحه ورود 

اگر کاربر این کد را  با این حال، سناریوي دیگري وجود دارد،
وارد کنـد سـپس     (-- ’username or ‘1’=’1)در فیلد نام کـاربري 

 به شرح زیر خواهد بود: SQLدستور 
 

SELECT * FROM UserTable WHERE username = 
“username or ‘1’=’1’ -- “ 

را  WHEREدر این مرحله موتور پایگاه داده هر کدي بعـد از  
مفسـر   کـه  هنگـامی گیـرد و   یک بیان شرطی در نظر می عنوان به

یابد، شرط بررسی همیشـه   می را “ -- or 1=1“ عبارت پایگاه داده
  1صحیح است. علاوه بر این، هر کد یـا شـرطی بعـد از دابـل دش    

) نادیــده گرفتــه خواهــد شــد. در نتیجــه مهــاجم دسترســی  --(
به این برنامه کـاربردي وب خواهـد داشـت. ایـن مثـال،       غیرمجاز

مبتنـی بـر حملـه     2نمـا  جوي درسـت  و نمونه برجسته از یک پرس
این نوع از حمله توسط تزریق به برنامه  .]6-4[است  SQLتزریق 

گردانـد،   مـی  صحیح بر معمولاًکاربردي وب، با بیان یک دستور که 
بسیاري وجـود دارنـد    SQLانجام شده است. انواع حملات تزریق 

  .شود که در بخش بعدي توضیح داده می

  SQLتزریق انواع مختلف حملات بندي  طبقه -2-1

وجود دارد.  SQLهاي تزریق  انواع مختلفی از روش ،]7[مطابق با 
ترکیبی انجام شوند. این به  صورت بهتواند در انزوا یا  هر نوع می

تجربیات، اهداف و رفتار مهاجم بستگی دارد. در این بخش، انواع 
 رفت. مورد بحث قرار خواهد گ SQLمختلفی از حملات تزریق 

 نما جوي درست و پرس -2-1-1

، یا گردانند برمیرا  3صحیح معمولاًاظهارات شرطی  در این روش
مهاجم، اظهارات شرطی  که هنگامی. شوند میصحیح ارزیابی 

کند،  جوي برنامه کاربردي وب را با کد مخرب تزریق می و پرس
مهاجم قصد دارد تا مقدار اظهارات شرطی برابر با صحیح را حفظ 

در صفحه ورود به سایت براي تزریق در  معمولاًکند. این روش را 
 .]10-7[ گیرد می کار به ”or 1=1“ فیلد ورود با

 Piggy-Backedجوي  و پرس -2-1-2

جــوي اصــلی بــا یــک  و هــدف از ایــن نــوع حملــه، تزریــق پــرس
ها به ترتیب شـروع بـا    جو و باشد. همه پرس جوي اضافی می و پرس

جوي اصلی اجرا خواهند شـد. ایـن حملـه از دیگـر      و یکی از پرس
جوي اصلی را ویـرایش   و حملات متفاوت است زیرا مهاجمان پرس

هاي جدید  جو و که پرسها تنها سعی دارند  دهند، آن یا تغییر نمی

 
1 Double dash 
2 Tautology Query 
3 True 

جوي اصلی پیوست کنند. بر این اساس،  و ها را به پرس اضافه و آن
جـو دریافـت خواهـد کـرد،      و موتور پایگاه داده بیشتر از یک پرس

نرمال اجرا خواهد شد سپس دومی یا دیگر  طور بهجو  و اولین پرس
جـوي دوم   و ها اجرا خواهند شـد. در نتیجـه، اگـر پـرس     جو و پرس

توانـد هـر دسـتور     آمیز اجرا شده باشد، مهاجم می موفقیت طور به
SQL هاي ذخیره شده یا هـر دسـتور دیگـر را اجـرا و      مانند روال

 . ]10-7[ تزریق کند

 4جوي اجتماع و پرس -2-1-3

به انواع دیگـر تزریـق    ،اجتماعجوي  و ي پشت این حمله پرس ایده
SQL      پـذیر   شبیه است. مهاجمان بـه دنبـال یـک پـارامتر آسـیب

بـرداري از آن بـا اسـتفاده از تغییـر      هستند و سعی دارند به بهـره 
جوي ارسال شـده برگردانـده    و اي که براي یک پرس مجموعه داده

، بپردازند. علاوه بر این، بـا اسـتفاده از ایـن روش برنامـه     شود می
نویسـی   یـک برنامـه   جاي بهکاربردي نتایج مختلفی از پایگاه داده 

دهنده دریافـت خواهـد کـرد. ایـن روش بـا تزریـق        توسط توسعه
 UNION SELECTپذیر با استفاده از کلمه کلیدي  پارامتر آسیب

جـوي دوم را بـراي    و تواند پـرس  شود، بنابراین مهاجم می آغاز می
آوردن اطلاعات پایگاه داده کنترل کند. علاوه بر این، داده دست به

از هر جدولی در دسترس خواهد بود و مهاجم تنها بایـد انتخـاب   
 . ]10-7[ خواهد اي یا از هر جدول خاص می کند که چه داده

ــرس -2-1-4 ــا   و پ ــی ی ــاظ منطق ــت از لح ــوي نادرس ج
 5غیرقانونیجوي  و پرس

، غیرقانونیجوي  و جوي نادرست از لحاظ منطقی یا پرس و پرس
است که در مراحل اولیه از یک حمله  SQLیک نوع حمله تزریق 

آوري اطلاعات درباره پایگاه داده مانند نوع پایگاه داده،  براي جمع
شود.  هاي جدول و نوع ستون یا دیگر اطلاعات استفاده می ستون

در این نوع از حمله، ورودي یک جمله نادرست از لحاظ منطقی 
ود. مانند ش باشد، که موجب یک پاسخ خطاي پایگاه داده می می

، با معمولاًبه جمله شرط. بنابراین، این روش  2=1اضافه کردن 
پذیر از صفحه وب با یک دستور نادرست (به  تزریق پارامتر آسیب

لحاظ منطقی) براي ایجاد یک خطا از موتور پایگاه داده آغاز 
 . ]10-7[ شود می

 6شده رهیذخهاي  جوي رویه و پرس -2-1-5
 

هـاي   ، بـراي اجـرا یـا ایجـاد رویـه     SQLاین روش حملـه تزریـق   
رود، که توسـط موتـور پایگـاه داده اسـتفاده      می کار به شده یرهذخ

دهنـده یـا مـدیر     توسط توسـعه  معمولاًاند. رویه ذخیره شده،  شده
پایگاه داده براي کنترل پایگاه داده و استفاده از مزایـاي امکانـات   
 
4 Union Query 
5 Logically Incorrect Query 
6 Stored Procedures 



 1399، زمستان 4، سال هشتم، شماره “ الکترونیکی و سایبري پدافند”نشریه علمی                                                                                                                                        78

پایگاه داده استفاده شده است. مانند دسترسی به پایگـاه داده یـا   
 . ]10-7[ هاي پایگاه داده سرویس

 1جوي استنتاجی یا استنباطی و پرس -2-1-6
 

پیـام   هرگونـه مهـاجم قـادر نیسـت     کـه  هنگامیاین روش حمله، 
آورد، استفاده  دست به SQLتعاملی را از طریق یک دستور تزریق 

هـاي دیگـر    شود. بنابراین، مهاجمان به دنبال پیدا کردن روش می
هسـتند. مهـاجم اینجـا یـک      سایت وب  پذیري براي افشاي آسیب

هاي کلیـدي   پاسخ برنامه کاربردي وب را توسط تزریق آن با کلمه
SQL زند، تا اینکـه او اطلاعـات مـورد نیـاز از      مختلف تخمین می

. ]10-7[ آورد مـی  دسـت  بـه ده را براي شروع حمله خود پایگاه دا
به شرح زیر  هایی زیرمجموعهکلی به انواع  طور بهاین نوع از حمله 

 شود: تقسیم می

 2استنتاج تزریق کورجوي  و پرس •
در این روش، مهاجمان به صفحه وب با یـک جملـه شـرطی    

کند تا به آرایش پایگـاه داده   ها کمک می کنند که به آن تزریق می
از طریق ارزیابی کردن پاسخ موتور پایگاه داده بـا جملـه شـرطی    

برند، خواه جمله درست یا غلط باشد. در این مرحله، اگر  تزریق پی
نرمـال ادامـه    صـورت  بـه کار را  سامانهجمله درست ارزیابی شود، 

غلـط ارزیـابی شـود،     شـده  یقتزرخواهد داد. در نتیجه، اگر جمله 
که، صفحه  طور صفحه وب یک پیغام خطا باز نخواهد گرداند. همان

هـایی بـین    نرمال کار نخواهد کرد، براي مثال، تفـاوت  طور بهوب 
رفتار صفحه قبل از جمله تزریق و بعد از آن وجود دارد. بنـابراین،  
مهاجم اینجا اطلاعـات را بـا اسـتفاده از مقایسـه نتـایج پاسـخ از       

آوري  جمع false یا  trueي شده یقتزرها با تزریق دستور  جو و پرس
 .]11[خواهد کرد 

 3بندي استنتاج جوي زمان و پرس •
هایی بـا یـک دسـتور مخـرب      جو و در این روش، مهاجم پرس

ایجاد کند. سـپس مهـاجم،    سامانه تأخیرکند، که یک  تزریق می
ــر زمــان پاســخ و   ــا نظــارت ب واکــنش برنامــه کــاربردي وب را ب

آوري اطلاعات درباره پایگاه داده طبق ایـن پاسـخ مشـاهده     جمع
وجـود داشـت سـپس دسـتور      تأخیري که صورتی درخواهد کرد. 

صـورت، اجـراي   شود، در غیـر ایـن   با موفقیت اجرا می شده یقتزر
 شـده  یـق تزراجم نیازمند تغییـر دسـتور   دستور مشکل دارد و مه

 .باشد می

 4رمزگذاري جایگزین جوي و پرس -2-1-7
هـا یـا کلمـات     هاي حمله نرمال، به دنبال دانسـتن کـاراکتر   روش

. در این شوند میهاي بد، نامیده  کاراکتر معمولاًکلیدي هستند که 
 
1 Inference Query 
2 Blind Injection Inference 
3 Timing Inference Query 
4 Alternate Encoding 

هاي تشخیص نرمال بـا اسـتفاده از مـتن     روش، مهاجمان از روش
گریزنـد.   گیـرد، مـی   مـی  کار بهکه رمزگذاري جایگزین  شده یقتزر

رمزگذاري جایگزین، متن تزریق شده رمزگذاري شده در اسـکی،  
، اهـداف  ترتیـب  ایـن  بهکند.  یونیکد یا هگزادسیمال را استفاده می

توانـد   تواند تعریف شده باشـد، بنـابراین، مهـاجم مـی     مهاجم نمی
ه کنـد. در نتیجـه، در طـول    بیشتر از یک روش رمزگذاري استفاد

دهنده باید امنیت برنامـه کـاربردي    توسعه برنامه کاربردي، توسعه
 مـؤثري تحت وب را در برابر این نوع از حمله با اسـتفاده از روش  

ــتن رمزگــذاري مخــرب را در نظــر   کــه احتمــالات مختلــف از م
 کند.  تأمینگیرد، براي پیشگیري این نوع از حمله  می

 5خطی درون توضیحات -2-1-8

قبلـی    حملـه  هـاي  تواند بـا همـه روش   می SQLاین حمله تزریق 
تواند دستور تزریق را بـا اسـتفاده از    استفاده شود، زیرا مهاجم می

تقسیم کند. این  خطی دروننویسی از توضیحات  هاي برنامه قابلیت
هاي تشـخیص و   تواند مهاجم را براي دور کردن از روش روش، می

پیشگیري اولیه که به دنبال یک کاراکتر خاص هستند، پشتیبانی 
 کند. 

، مفیــد اســت زیــرا آن بــه SQLبنــدي از تزریــق  ایــن طبقــه
را  SQLهـاي تزریـق     پذیري کند، تا آسیب دهنده کمک می توسعه

 ه برنامه کاربردي، تشخیص و تعمیر کند. در طول مرحله توسع

 شده انجام کارهاي مرتبط -3

اند،  پیشنهاد دادهJDBC کننده  یک بررسی، ]12[ گولد و همکاران
ایسـتا بـراي بررسـی نـوع      طـور  بـه توانـد   که می ابزاري استیک 
مورد استفاده قـرار گیـرد و    SQLصحیح در دستور  هاي جو و پرس
ــه ــور ب ــا در  ط ــت.    Javaپوی ــده اس ــاد ش ــا  ایج ــن روش تنه ای

را که بر اساس عـدم تطـابق نـوع،     SQLهاي تزریق   پذیري آسیب
جوي نادرست منطقـی هسـتند را تشـخیص     و مانند حملات پرس

را بـراي   SQLها تنها ساختار نحوي از دسـتورات   دهد. زیرا آن می
تواند از لحاظ  می SQLکنند. اما حملات تزریق  ها بررسی می خطا

 نحوي درست باشد و خطاهاي پایگاه داده را بر نگرداند.
 

نویسندگان، مـدل ریسـک تهدیـد     ]ADMIRE ]13مدل در 
اي شناسایی و مقابله با حملات ، بررا ADMIREاي  جامع و مرحله

، توســط محافظــت از پایگــاه داده زیــرین پیشــنهاد SQLتزریــق 
و تحلیــل  تجزیــه، ارزیــابی خطــر را ADMIREانــد. مــدل  کــرده

کند. این مدل، شش مرحله را براي مقابله بـا حمـلات تزریـق     می
SQLکند.  و تحلیل می تجزیهاهداف امنیتی را  -1کند:  ، دنبال می

هـا را   پـذیري  آسـیب  -3کنـد.   ه کـاربردي را تقسـیم مـی   برنام -2

 
5 Inline Comments 
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تهدید  -5کند.  تهدیدات را شناسایی می-4کند.  گذاري می علامت
بـرد. مـدل تهدیـد     تهدید را از بـین مـی   -6کند.  بندي می را رتبه

ADMIREدهندگان و طراحـان، یـک درك بهتـري از     ، به توسعه
کـردن اشـکالات   دهد و کمـک بـه پیـدا     برنامه کاربردي ارائه می

کند. این یک رویکرد پیشگیرانه و یک بخش حیاتی از فرآینـد   می
 باشد.  طراحی می

 

براي پیشگیري از حملات  ]X-log authentication ]14 روش
. ایـده  شـده اسـت   پیشـنهاد  در برنامه کاربردي وب،  SQLتزریق

گانـه فیلتراسـیون بـراي     هاي سه اصلی این روش، استفاده از روش
  شود: است، که در زیر شرح داده می  SQLپیشگیري از تزریق

 

کاراکترهـا،   پذیري: براي شناسـایی فـرا   محافظ آسیب •
هـا   از کاراکتر اي مجموعه دهنده نشانهایی که  کاراکتر

، بـراي پیشـگیري از حمـلات    txt.*باشـند ماننـد    می
 باشد. می SQLتزریق 

): بـراي  X-log authentication( احراز هویـت ورودي  •
، کـه در   X- Log Generatorبررسی ورودي کاربر، از 

طور جداگانه ذخیره شده  آن یک پایگاه داده معتبر به
اعتبارسنجی شـده،  است و سپس، فیلد ورودي کاربر 

 شود. می مجاز به ادامه دادن
: بـراي بررسـی انـدازه و نـوع داده     شـده  یـره ذخرویه  •

ــرور    ــمت س ــنجی س ــام اعتبارس ــاربر و انج ورودي ک
باشــد. نویســندگان، ایــن روش را در بســیاري از  مــی

اند و اسـتدلال   هاي کاربردي وب، آزمایش کرده برنامه
پیشـگیري   SQLکنند که از انواع حملات تزریـق   می
 کند.  می

 

نیز  ،]16[ SQLCheckو ]SQLGuard ]15 دو رویکرد مرتبط
 ها آنکنند تا ببینند که آیا  ها را در زمان اجرا بررسی می جو و پرس

هاي مـورد انتظـار اسـت. در ایـن      مطابق با یک مدل از درخواست
شـود کـه تنهـا     یـک گرامـر بیـان مـی     عنـوان  بـه ها، مدل  رویکرد

، مدل در زمـان  SQLGuardپذیرد. در  هاي قانونی را می جو و پرس
جـو قبـل و پـس از اضـافه کـردن       و اجرا، با بررسی ساختار پـرس 

 طـور  بـه ، مـدل  SQLCheckشـود. در   ورودي کاربر محاسـبه مـی  
هـر دو روش، از  دهنده مشخص شده اسـت.   مستقل توسط توسعه

، تجزیـه یک کلید مخفی، بـراي تعیـین ورودي کـاربر، در هنگـام     
بنابراین امنیـت   .کنند زمان اجرا، استفاده می کننده کنترلتوسط 

این رویکرد، بستگی به مهاجمانی دارد که قـادر بـه کشـف کلیـد     
نیســتند. عــلاوه بــر ایــن، اســتفاده از ایــن دو رویکــرد، نیــاز بــه  

دهنده دارد که یا کد را براي استفاده از یک کتابخانه واسط  توسعه
هاي خاصی را به کد  دستی نشانگر طور بهخاص، بازنویسی کند، یا 

پویا اضافه  طور بهجوي ایجاد شده، که  و ربر، به یک پرسورودي کا
  شده است، وارد کند.

 

متغیرهاي دریافت شده  ]Header Sanitization ]17در روش 
کنـد.   مـی  سـازي  پـاك  HTTPهاي درخواست سرآیند  را در روش

داخـل رشـته سـرآیند اصـلی جـایگزین       شـده  يساز پاكمحتواي 
 شود. می

 

تشـخیص بـین    سامانه، یک ]Network Analyzer]18  روش
سـرآیندها و حمـل    سامانهکند. این  ایجاد می وب سرور  مهاجم و

و تحلیـل   تجزیـه بار (محموله) را از طریق بازرسـی عمیـق بسـته    
 کند. می

 

، برنامه کـاربردي  ]Web Application Firewall ]19 در روش
ســت هــاي درخوا متغیرهــاي دریافــت شــده در داخــل روش وب،

 شده يساز پاكکند. محتواي  و تحلیل می تجزیهرا  HTTPسرآیند 
 SQLبه موتـور  مشخص نشود  SQLکه تزریق  صورتی دریا رد و یا 
 شود. منتقل می

 

انـد،   را ارائـه داده  WebSSARIابزار ، ]20[هوانگ و همکاران 
و تحلیل جریـان   تجزیهکه یک الگوریتم تشخیص بر اساس روش 

 کـار  بـه اطلاعات برنامه کـاربردي بـراي تشـخیص تـابع حسـاس      
آلـوده شـده    ،PHPتواند در یک برنامه کـاربردي   گیرد، که می می

باشد. این ابزار توسط یک محافظ زمان اجرا پشتیبانی شده است، 
و  تجزیـه تواند یک بررسی اضافی براي توابع حساس که با  که می

و  تجزیـه تحلیل ایستا یافت شده اسـت، را اجـرا کنـد. عـلاوه بـر      
تحلیل ایستا، یک محافظ زمان اجـرا اضـافه شـده اسـت کـه بـه       

آماده شده وابسته است. محـافظ زمـان    تفسیراتی که توسط کاربر
، کـه در  SQLاجرا ورودي ارسال شده کاربر را از هر کلمه کلیدي 

با این حـال، اولـین مرحلـه    کند.  این ورودي تزریق شده فیلتر می
و مثبـت    و تحلیل ایستا یک تعداد بـالایی از منفـی کـاذب    تجزیه
 دهد. را گزارش می  کاذب
 

و  تجزیـه (ابـزار   AMNESIA1ابـزار   ،]4[هالفوند و همکاران 
) که براي SQLتحلیل و نظارت براي خنثی کردن حملات تزریق 

مورد اسـتفاده قـرار    SQLتشخیص و پیشگیري از حملات تزریق 
و تحلیـل ایسـتا و    تجزیـه گرفته را ارائه دادند. این ابـزار دو روش  

و تحلیل ایسـتا،   تجزیهکند. روش  نظارت زمان اجرا را ترکیب می
و تحلیـل   تجزیـه ( JSA2با استفاده از  SQLجوي  و یک مدل پرس
جـویی کـه    و ، که سـاختار نقـاط پـرس   ]21[سازد  رشته جاوا) می

هایی که  اي از نشانه دسترسی مستقیم به پایگاه داده دارد و دنباله
 
1 Analysis and Monitoring for Neutralizing SQL Injection Attacks 
2 Java String Analysis 
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کنـد. در پـی آن، مرحلـه     کند را تعیین می جو مشخص می و پرس
ها را قبل از اینکـه   جو و است که تمام پرس دیگر نظارت زمان اجرا

کنـد. ایـن بررسـی     به پایگاه داده ارسال شـوند بررسـی مـی    ها آن
را در  هـا  آنکند و  ها را، در زمان اجرا بررسی می جو و ساختار پرس

 طـور  بـه کند. نظارت زمان اجـرا،   برابر حملات موجود مقایسه می
 SQLجـوي   و پـرس  هایی که توسط مـدل  اي از نشانه خاص دنباله

کند، بنابراین اگـر مرحلـه نظـارت     مشخص شده است، بررسی می
جو منطبـق بـا هـیچ دنبالـه قبلـی نیسـت،        و کشف کند، که پرس

. ایـن  جو براي دسترسی به پایگاه داده ممنوع خواهـد شـد   و پرس
روش متشکل از دو مرحله است و محدودیت مرحله نظـارت ایـن   

و تحلیل وابسته است. براي  تجزیهاي از مرحله  است، که به نتیجه
) null %00مثال، در یک رشته سخت رمز شـده (ماننـد کـاراکتر    

و نظارت زمـان اجـرا    SQLجوي  و یک عدم تطابق بین مدل پرس
مـات کلیـدي اصـلی وجـود     یکی از آخرین جستجوي کل عنوان به

ــد یــک رشــته ســخت رمــزي کــه توســط مــدل    دارد، نمــی توان
ما و رش ـ آورد. دسـت  بـه تشخیص داده شـده را   SQLجوي  و پرس

هاي  براي امنیت برنامه AMNESIAنیز از رویکرد  ]22[ همکاران
اسـتفاده   SQLکاربردي وب و پایگاه داده در برابر حملات تزریـق  

 ه است.شد
 

، یـک روش نظـارت بـر    ]23[ کمالیس و همکـاران  همچنین
ص کـه سـاختار نحـوي بـراي همـه      اساس یک الگـوریتم تشـخی  

ــه   SQLدســتورات  ــدین مرحل ــق چن ــاربردي را از طری ــه ک برنام
برنامه  SQLکند، را ارائه دادند. این مراحل هر دستور  مشخص می

بـراي تعیـین    ،]24[گـر لغـوي    کاربردي را با اسـتفاده از تحلیـل  
ــه ــدي  دنبال ــات کلی ــن دســتورات SQLاي از کلم توصــیف  در ای

 SQLکنـد کـه اگـر هـر کـد       کند. مرحله نظارت، بررسی مـی  می
خاص بر اساس مشخصاتی از این  SQLدر یک دستور  شده یقتزر

امن از اجرا روي  نا SQLوجود دارد، سپس دستورات  SQLدستور 
 پایگاه داده مسدود شود.

 

را کـه از یـک    ،]26[، رویکرد قبلی خـود  ]25[لم و همکاران 
و تحلیل ایستا بر اسـاس جریـان اطلاعـات اسـتفاده      تجزیهروش 

یک بازیـابی خطـاي    ها آنکرد، را بهبود دادند. در بهبود خود،  می
پویایی را اضافه کردند، که یک روش نظارت زمان اجرا بـر اسـاس   

و تحلیــل ایســتا  تجزیــهاســت، کــه در مرحلــه  PQLمشخصــات 
توصیف شده است. این نظـارت بـراي بازیـابی بعضـی مـوارد کـه       

کنند، اضـافه   و تحلیل ایستا ایجاد می تجزیهخطاهایی را در طول 
جــو از یــک  و اي از محتویــات پــرس شــده اســت. نظــارت دنبالــه

کنـد، اگـر    آن را مقایسه می PQLجوي خاص با مشخصات  و پرس
جـو از اجـرا روي    و وجود داشـت ایـن پـرس    ها آنفاوت بین یک ت

 پایگاه داده ممنوع خواهد شد.

اي را پیشـنهاد   ، یـک روش مشـابه  ]27[مانیکانتا و همکاران 
هـاي آدرس برنامـه    تحلیـل همـه لینـک   و  تجزیـه ، کـه بـا   ندکرد

پـذیر و نقـاط    هـاي آسـیب   کاربردي براي مشخص کردن پـارامتر 
شود، کـه یـک    ، آغاز میw3afتزریق برنامه کاربردي با استفاده از 

هاي  جو و و تحلیل ایستا است. مرحله بعدي ایجاد پرس تجزیهابزار 
SQL هـاي   جـو  و باشد. پرس قانونی بر اساس نتایج مرحله قبل می
SQL باشـد،   هاي معتبر برنامه کاربردي می جو و قانونی، تمام پرس

 GreenSQLتواند اجرا شود. مرحله نظـارت بـا اسـتفاده از     که می
اي، که  یک فایروال پایگاه داده یا جبهه پایانی پایگاه داده عنوان به

 SQLتوانــد از پایگــاه داده برنامــه کــاربردي در برابــر تزریــق  مـی 
هـاي   جـو  و پرس GreenSQLشود.  گرفته می کار به، محافظت کند

هاي  کند و تلاش کند و همه حملات را رد می قانونی را نظارت می
 حل راهنویسنده در اینجا ترکیبی بین دو کند.  حمله را گزارش می

حفـاظتی انجـام    سـامانه موجود براي رسیدن به بهترین نتـایج از  
پایگـاه داده    بـراي حفاظـت   GreenSQL دهد. بـا ایـن حـال،     می

 کند. اوراکل را پشتیبانی نمی
 

Inyong Lee ]28[   روشی بر اساس تحلیل ایستا و پویا بـراي
پیشنهاد کردند که از یک ایده ساده  SQLملات تزریق مقابله با ح

کند. این روش بر اساس ادعاي نویسـندگان آن، قـادر    استفاده می
را شناسایی کنـد و وابسـتگی بـه     SQLاست انواع حملات تزریق 

اما جدا از همه مزایا، یکی از مشکلاتی کـه ایـن   پایگاه داده ندارد. 
بــت کــاذب آن اســت، بــرد، نــرخ بــالاي مث روش از آن رنــج مــی

وجوهایی مجوز دسترسی بـه پایگـاه داده را    که تنها پرس يطور به
کننــد کــه مطــابق یکــی از عناصــر موجــود در لیســت  پیــدا مــی

گیرانه اسـت و   وجوهاي ایستا باشد. این بازبینی بسیار سخت پرس
باعث به وجود آمدن تعداد زیـادي نتـایج مثبـت و منفـی کـاذب      

وجوهاي پویا را پوشش  وش همه پرسخواهد شد. همچنین این ر
وجوهاي موجود در کـد منبـع را پشـتیبانی     دهد و فقط پرس نمی
 کند. می

 

و تحلیل ایستا و پویا استفاده  تجزیهنیز از ترکیب  ]29[ روش
ترکیبی با هـم   صورت بهاز دو فاز تشکیل شده است که کند و  می

است. در فاز  Inyong Leeکنند. فاز اول آن بر مبناي روش  کار می
، با حـذف  شوند میوجوهایی که پایگاه داده ارجاع داده  اول، پرس

وجوهـاي ایسـتا    مقادیر صفات خاصـه آن، در برابـر لیسـت پـرس    
 ـ   شوند میمطابقت داده  وجـو بـا    ودن پـرس و در صـورت مطـابق ب

 هرگونهشود ولی در صورت شناسایی  لیست ایستا، مجاز اعلام می
وجو وارد  شود و پرس وجو داده می مغایرتی، شانس دیگري به پرس

وجـو بـر اسـاس     اي پـرس جزاشود. در مرحله دوم  مرحله دوم می
شود و الگوها و ارتباطات معنایی بین  فاکتورهاي حمله بررسی می

 گیرد. مورد بررسی قرار می وجو پرساي جزا
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 سـازي  پـاك توابـع اعتبارسـنجی و    ]30[ الخالف و همکـاران 
ورودي را پیشنهاد دادند. هدف اصـلی از بـین بـردن افزونگـی در     

سی است. الگـوریتم اصـلاح   سمت سرور و سایر موارد در حال برر
ــنجی و   ــاي اعتبارس ــاكکارکرده ــازي پ ــه س ــوان ورودي  را ب عن

 درنظرگرفته و قصد دارد که تفاوت معنایی را اصلاح کند.
 

در کاهش کد اعتبارسنجی ورودي  ]31[ و همکارانفراجتک 
تمرکـز   Pexکاربردي وب با استفاده از افزونه  هاي کاربر در برنامه

جعبـه سـفید بـراي     آزمـودن یک تولیدکننده ورودي  Pexکردند. 
اســت. ایــن روش میــزان کــدي را کــه توســط  Net.هــاي  برنامــه
دهـد. کـدي کـه     دهندگان ایجاد شده است را کـاهش مـی   توسعه

لازم نیسـت در   کنـد  مـی  تائیدمقادیر پارامترهاي ورودي روش را 
یک تغییـر در  که جاوا اسکریپت کپی شده باشد. این کد هر زمان 
کند ایجـاد شـود،    کد روش که درخواست مشتري را رسیدگی می

 شود. بروز می
 

ــاران ــی و همک ــیب ]32[ ل ــام آس ــذیري تم ــلات  پ ــا و حم ه
هـا یـک بررسـی از فنـون و      آنکننـد   را خلاصه مـی  شده شناخته

هاي کاربردي  رویکردهاي اخیر براي امن کردن سمت سرور برنامه
 دهند. وب ارائه می

 

را پیشنهاد کردند که مقـادیر   روشیک  ]33[چو و همکاران 
هاي کاربردي وب مبتنی بر جاوا را با استفاده از ابزار  ورودي برنامه

 کند. می تائیدایستاي کدبایت و اعتبارسنجی زمان اجراي ورودي 
هاي کـلاس   هاي شی در فایل هاي هدف یا سازنده این روش روش

هـاي کـدبایت را    کند و مـاژول  شده را جستجو می امپایلجاواي ک
 کند. صورت ایستا درج می به

 

در مورد استفاده از تجزیه و تحلیل  ]34[مدیروس و همکاران 
هاي وب بحث کردند.  در برنامه پذیري ایستا براي تشخیص آسیب

کاوي  هاي داده روشکنند و از  ها سپس از خروجی استفاده می آن
هـاي کـاذب را    کننـد و تعـداد مثبـت    براي تشخیص استفاده مـی 

 کاهش دادند. 
 

تجزیه و تحلیل پیشگویانه یـادگیري   ]35[ سلمن و همکاران
در  SQLبینی و جلوگیري از حملات تزریـق   ماشین را براي پیش

ــط   ــد. یــک راب ــه دادن ــري را ارائ ــان اب برنامــه کــاربردي وب میزب
بینـی دقیـق    نویسی برنامه کاربردي پراکسی وب براي پیش برنامه

یـک  عنـوان   مخـرب در درخواسـت وب بـه    SQLحملات تزریـق  
 سرویس وب براي محافظت از پایگاه داده نهایی ارائه شد.

 

هـاي   پـذیري  براي کشف آسـیب  ]36[ جینگلینگ و همکاران
وب، یک روش پویاي  هاي کاربردي در برنامه XSSو  SQLتزریق 

 ردیابی آسیب را پیشنهاد کردند.
 

WOVSQLI ]37[  یکی از ابزارهاي حمله تزریـق ،SQL   کـه
ه ایـن ابـزار بـا بـردار کلم ـ     براي شناسایی حمله ایجاد شده است.

SQL هاي عصبی  و شبکهLSTM      بـراي شناسـایی حملـه تزریـق
SQL      در برنامه کاربردي وب اسـتفاده شـد و یـک مجموعـه داده

 گرفته شد. کار بهبزرگ براي نشان دادن دقت ابزار 
 

ی را پیشنهاد کردنـد کـه بـا    سامانه ]38[آرومگام و همکاران 
در یک سرور معـین، بـا    SQLبینی وقوع حمله تزریق  هدف پیش

یک منبع داده شده در یک زمان  برنامه مستقرشده بر روي آن، از
قابل انجام  JMeterبا کمک ابزار  بینی کند. این پیش خاص کار می

هـاي ثبـت وقـایع     سـازي داده  براي شـبیه  Apache JMeterاست. 
پردازش، استخراج  تواند پیش طریق آن میشود. از این  استفاده می

بندي انجام دهد که سپس بـه یـک مـدل بـراي      ها و طبقه ویژگی
 شود. تبدیل می SQLبینی حملات تزریق  پیش
 

یـــک تحلیـــل در مـــورد  ]39[ میتروپولـــوس و همکـــاران
ارائـه   SQLسازوکارهاي دفاعی مختلف در برابـر حمـلات تزریـق    

دادند و مدلی پیشنهاد کردند که نقاط ضعف اصلی در ایجاد ایـن  
هاي دقت، کارایی،  دهد، سپس براساس ویژگی حملات را نشان می

 41اي از  هــا مجموعــه اســتقرار، امنیــت و در دســترس بــودن آن
بنـدي و   پیشنهاد شـده بـود را طبقـه    قبلاًسازوکارهاي دفاعی که 
 تجزیه و تحلیل کردند.

 

طرحی را پیشـنهاد کردنـد کـه در آن     ]40[و همکاران  تانگ
هـاي آموزشـی اسـتخراج     در مجموعه HTTPهاي ترافیک  ویژگی

هـاي   و مجموعـه داده  LSTMعصـبی عمیـق     شود و از شـبکه  می
 کند. استفاده می MLPآموزشی 

 

 تشخیص مختلفهاي  روشیک بررسی گسترده از انواع  ]41[
، از ابعاد مختلف مانند ماهیت SQLحملات تزریق  و پیشگیري از

و  مکـان تشـخیص   ،و تحلیل، زمـان تشـخیص   تجزیهدفاع، روش 
 است.ارائه داده  مثبت و منفی کاذب

 

از طـرق   SQLروشی براي شناسـایی حمـلات تزریـق     ]42[
ها و نیز استفاده از معیار  جوها به گرافی از توکن و مدل کردن پرس

کننده ماشـین   بندي اف، جهت آموزش دستهها در گر مرکزیت گره
هـاي   هسـته  کارگیري به) را ارائه دادند و با SVMبردار پشتیبان (

 مختلف آن را آزمایش کردند.
 

در سـطح   SQLشناسایی حمـلات تزریـق   براي  روشی ]43[
پیشنهاد کردند که ابتدا  بندي فازي پایگاه داده با استفاده از خوشه

جوي نرمال را از نوع مخـرب   و هایی که یک پرس ویژگی مؤثرترین
هـا مبتنـی بـر تکـرار      کند، استخراج شوند. این ویژگـی  متمایز می

    .اند تعریف شده SQLجوي  و سرپخطرناك در یک کاراکترهاي 
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 کند و استفاده می و پویا یه و تحلیل ایستاجزاز تاین پژوهش 
در  SQLبراي تشخیص و پیشگیري از حملات تزریـق   ،روشیک 

تواند حمـلات موجـود و جدیـد را     که می ،دهد میارائه زمان اجرا 
روش  .مداوم نظارت کند طور بهبر حملات  علاوه به ،تشخیص دهد
ــخیص و  ــگیريتش ــرا و    پیش ــان اج ــارت زم ــا نظ ــنهادي، ب پیش

بندي درخت تصمیم بر روي پایگـاه داده تزریـق    طبقه کارگیري به
SQL حملات تزریق ، SQLکند همچنین بـا   موجود را مسدود می

 دهـد.  استفاده از ناظر پایگاه داده حملات جدید را تشـخیص مـی  
ــادگیري ماشــین را نیــز دارد. ایــن روش در   ایــن روش، مزیــت ی

و  ]29[وجـو   تحلیـل سـاختاري و معنـایی پـرس     مقایسه با روش
اسـت و   برخـوردار کمتـري   کـاذب  از نتایج مثبت هاي دیگر روش

حملات تزریق  انواع ناظر پایگاه داده قادر به تشخیص جزء دلیل به
SQL باشد. جدید می 

  پیشنهادي  پیشگیري  و تشخیص  روش -4

، نظـارت و  پیشنهادي تشخیص و پیشگیري روشاهداف اصلی از 
 دست به منظور بهباشد، که  می SQLمسدود کردن حملات تزریق 

بـه برنامـه کـاربردي وب و پایگـاه داده      غیرمجازآوردن دسترسی 
ــه هــا آن ــار ب ــه  ک  تشــخیص و پیشــگیري روش. شــوند مــیگرفت

 منظـور  بـه زمـان اجـرا،    تائیـد ابزار نظـارت و   عنوان به، پیشنهادي

روش شـود.   هاي کاربران مخرب استفاده می مسدود کردن ورودي
مشخص کردن الگوهاي حمله موجـود آغـاز    وسیله به، پیشنهادي

را نشـان   روش پیشـنهادي معمـاري اصـلی از    )1(شود. شکل  می
 روش پیشـنهادي ، دهد نشان می )1( کلطور که ش همان دهد. می

را به صفحه برنامه کـاربردي    اي را وارد و آن کاربر داده که هنگامی
ــی ــی  وب ارســال م ــار م ــه ک ــاز ب ــد، آغ ــد. داده از ماشــین  کن کن

فرسـتاده   HTTPگیرنده بـه سـرور وب، توسـط پروتکـل       سرویس
شـده را در   داده ارسـال  روش پیشنهاديخواهد شد. علاوه بر این، 

کنـد. اسـتخراج داده،    گرفتن داده ورودي کاربر، استخراج می جزء
به نقاط اتصال یک برنامـه کـاربردي وب، کـه داده ارسـالی را بـه      

کند، وابسـته   دهی می  هاي آن در برنامه کاربردي وب آدرس متغیر
و تحلیـل   تجزیـه است. نقاط اتصال با استفاده از یکی از ابزارهاي 

بـراي   ،pixyماننـد ابـزار    ،توانند مشخص شوند ایستاي موجود می
انـد. داده، در برابـر    توسـعه یافتـه   PHPهاي کاربردي که با  برنامه

 ،کننـده ورودي  بررسـی  جـزء الگوهاي حمله موجود با اسـتفاده از  
کند که آیا ورودي خوب  نتیجه بررسی، تعیین میشود.  بررسی می

این اطلاعـات بـراي بررسـی حمـلات      است وو یا ناشناخته  یا بد
 مربوطه استفاده خواهد شد.

 

 
پیشنهادي معماري روش تشخیص و پیشگیري :)1( شکل

از:  انـد  عبـارت بررسـی دارد کـه    جزء ارهچ، روش پیشنهادي
مـدل   کـارگیري  بـه ، کننده خروجـی  کننده ورودي، بررسی بررسی
و نـاظر    SQLپایگاه داده تزریقبر روي  بندي درخت تصمیم طبقه

هـاي مختلفـی بـراي     پایگاه داده. هریک از این چهـار جـزء، روش  

بررسی ورودي کاربر دارند. داده ورودي کاربر، داراي سه وضـعیت  
کننده  اولین مرحله بررسی، بررسی خوب یا بد و یا ناشناخته است.

اسـتفاده از دو   و تحلیل داده ورودي کاربر بـا  تجزیهورودي، براي 
گیرد. اولـین گـام، ورودي کـاربر را بـراي بررسـی       گام صورت می
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و تحلیل خواهد کرد، که  تجزیهکه آیا آن، ورودي خوبی است  این
در اینجا منظور از ورودي خوب، داده ورودي غیـر مخـرب کـاربر    

ــا کــد   مــی ــد، داده ورودي مخــرب ی باشــد و منظــور از ورودي ب
اگر اولین گام تعیـین کنـد کـه ورودي     باشد. شده کاربر می تزریق

ها را بـا الگوهـاي حملـه     خوب نیست، سپس گام دوم، آن ورودي
واهد کرد. بنابراین، اگر گام اول در نظـر بگیـرد   موجود، مقایسه خ

 جـزء که ورودي کاربر خوب است، سپس آن براي پردازش توسط 
پردازش برنامه کاربردي فرستاده خواهد شد. اگر ورودي کاربر، بـا  
یک الگوي حملـه موجـود، مطابقـت داشـته باشـد، ورودي بـراي       

 ـ جـزء پذیرفته نخواهد شد و به کـاربر، توسـط    ،پردازش ازخورد ب
گیــري، اطــلاع داده  عنـوان مرحلــه تصـمیم   ، بــهروش پیشـنهادي 

کننده ورودي، نتواند خوب یا بد بودن ورودي  شود. اگر بررسی می
یعنـی داده ورودي کـاربر، بـراي الگـوریتم     کاربر را تعیـین کنـد،   

 روشســپس کننــده ورودي، ناشــناخته و جدیــد باشــد،  بررســی
 ـ پیشنهادي راي تعیـین اینکـه ورودي کـاربر    ، ناظر پایگاه داده را ب

دارد، اجـرا خواهـد کـرد. اگـر      تـأثیري روي موتور پایگاه داده چه 
روش ورودي کاربر توسط ناظر پایگاه داده پذیرفته شـود، سـپس   

پـردازش برنامـه کـاربردي     جـزء ، ورودي کـاربر را بـه   پیشنهادي
ــی ــپس    م ــود، س ــه نش ــاربر پذیرفت ــر ورودي ک ــتد، اگ روش فرس

 جـزء ، ورودي کاربر را رد خواهد کرد و بـا اسـتفاده از   پیشنهادي
، همچنـین  روش پیشـنهادي دهـد.   مـی بازخورد، به کاربر اطـلاع  

و الگوي حملات موجود را با اطلاعاتی که  SQLپایگاه داده تزریق 
جدیـد، روي برنامـه کـاربردي تحـت وب      SQL یک حمله تزریق 

 SQLاه داده تزریـق  کند. پایگ می روزرسانی بهاستفاده کرده است، 
 روزرسـانی  بـه توسط ناظر پایگاه داده براي یک ورودي بد جدیـد  

و اضافه کـردن امضـاي حمـلات ناشـی از      روزرسانی بهشود، با  می
ــق    ــاه داده تزری ــاربر در پایگ ــد ک ــهو  SQLورودي ب ــارگیري ب  ک

گیـري مبتنـی بـر امضـاي حمـلات،        بندي درخـت تصـمیم   طبقه
هـاي ورودي بـد    هاي مشابه ویژگـی  ژگیهاي بد کاربر با وی ورودي

عنوان ورودي بد شـناخته   توسط ناظر پایگاه داده به قبلاًکاربر که 
زمـانی کـه پایگـاه داده     ترتیـب  ایـن  به، شوند میشده بودند، فیلتر 

ــق  ــه SQLتزری ــانی ب ــود، داده ورودي روزرس ــزء  ش ــه در ج اي ک
کننده ورودي ناشناخته باشد ابتـدا در پایگـاه داده تزریـق     بررسی

SQL     با استفاده از الگوریتم درخت تصـمیم، در امضـاي حمـلات
وجود داشت فیلتر  SQLشود، اگر در پایگاه داده تزریق  می بررسی

بـه  شود و اگر در این پایگاه داده وجود نداشت براي تشـخیص   می
 روشیک درخت تصمیم، یـک  شود.  ناظر پایگاه داده فرستاده می

هـا و   گیري کاوي است که از یک ساختار درختی براي تصمیم داده
 کند. ها استفاده می هزینه احتمالی آن

باشـد   کننده خروجی می از مرحله بررسی، بررسی جزءآخرین 
کـاربر   که براي تعیین اینکه، پیامی کـه از موتـور پایگـاه داده بـا    

کند، شامل هیچ اطلاعاتی درباره نوع پایگاه داده  ارتباط برقرار می
، زیرا این انـواع از  گیرد یا ساختار آن نباشد، مورد استفاده قرار می

هاي  پیام ،کننده خروجی این، بررسی  بر ها ناامن هستند. علاوه  پیام

ــوانی   ــتفاده از فراخ ــا اس ــاامن را ب ــه  ن ــاي کتابخان ــان  ه اي در زب
گرفتـه شـده    کـار  بهنویسی که در طول برنامه کاربردي وب  برنامه

 است را مسدود خواهد کرد.

شـود کـه شـامل     از سه مرحله تشـکیل مـی   روش پیشنهادي
برخی باشد.  گیري می مرحله اولیه، مرحله بررسی و مرحله تصمیم

 این مراحل در زیر بحث خواهد شد.از اجزاي 

 داده)(دریافت   مرحله اولیه -4-1

مرحله اولیه شامل چندین گام است که نیازمند این است قبـل از  
کننده ورودي بررسی شود، انجام  بررسی جزءاینکه داده بتواند در 

 شود. اي آن شرح داده میجزا برخی از گیرد. در زیر مرحله اولیه و

   گرفتن اولیه شرایط ورودي خوب و بد جزء -4-1-1

ورودي کـاربر، نیازمنـد تعیـین ورودي    شـرایط  گرفتن اولیه  جزء
) 2طور که در شـکل (  باشد، همان خوب و بد در سطح کاراکتر می

ورودي خوب، نباید شامل هـر سـمبل بـد،     نشان داده شده است.
باشـد، یـا    2کوتیشـن یـا سـتاره     و دابـل  1کوتیشـن    شبیه سینگل

باشـد کـه بـراي     SQLورودي خوب نباید شامل کلمـات کلیـدي   
هـا اسـتفاده    حمله به پایگاه داده برنامه کاربردي وب بتـوان از آن 

کرد. بنابراین ورودي بد، توسط توصیف بعضی از الگوهـاي حملـه   
جـوي   و پـرس  ،جـوي اجتمـاع   و پرسنما،  جوي درست و مانند پرس

Piggy-Back       و غیره مشـخص خواهـد شـد. مشخصـات حمـلات
برنـد،   مـی  کار بهراکتر تزریق یکسان موجود، براي هر حمله که کا

ادغام خواهد شد. بدین معناست که فرمول مشخصات هـر نـوع را   
 کند.  جداگانه توصیف نمی طور به

 ورودي خوب و بد مشخصات اولیه :)2( شکل
توانـد بـا اسـتفاده از یـک      براي مثال حملات تزریق کور مـی 
انجـام شـود،    ،Piggy-Backسینگل کوتیشن شبیه به یک حملـه  

بنابراین مشخصاتی از حملات، که یک سینگل کوتیشن را شـامل  
 
1 Single quotation 
2 Star 
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، نیازي نیست که در فرمول تشخیص جداگانه باشد و هر شوند می
دو حملــه بــا اســتفاده از یــک مشخصــات حملاتــی کــه ســینگل 

تواننـد تشـخیص داده شـوند.     دهنـد، مـی   کوتیشن را پوشش مـی 
 روش پیشـنهادي آغـاز   بنابراین مشخصات اولیه خوب و بد بـراي 

 استفاده خواهد شد.

 گرفتن داده جزء -4-1-2

کننـده   بررسـی  جزءو تحلیل توسط  تجزیه، داده را براي جزءاین 
 IP(آدرس  کند، بنـابراین، اطلاعـات ارائـه شـده     ورودي، آماده می

شده کـاربر) از طریـق   کاربر، زمان ارسال درخواست و داده ارسال
 شود.  به سرور ارسال می HTTPهاي  درخواست

گرفتن داده، متشکل از دو گام است، که گام اول داده را  جزء
دو روال  کنـد.  سازي می کند و گام دوم داده را نرمال استخراج می

روال تبدیل به حـروف  ) 1از:  اند عبارتسازي وجود دارد که  نرمال
که براي تبدیل ورودي کاربر به حـروف کوچـک اسـتفاده     کوچک

که براي حذف هر فضـاي   روال کاهش فضاهاي خالی )2ود. ش می
 صـورت  بـه هـا   . ایـن روال شود اضافی در ورودي کاربر استفاده می

ي شبه کـد  )1( ، الگوریتمشوند میپیوسته براي هر تراکنش اجرا 
بنابراین،  .دهد گرفتن داده را نشان می جزءسازي داده در  از نرمال

کننـده ورودي   تواند با اسـتفاده از بررسـی   داده استخراج شده می
و تحلیل قرار گیرد. داده کاربر، به سبک آرایه دریافت  تجزیهمورد 

گیرد و  و تحلیل قرار می تجزیهمورد  شده ارائهشود و تنها داده  می
 شود. وضعیتی مانند، امن یا ناامن بودن داده تعیین می
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 ي از جزء گرفتن دادهشبه کد :)1الگوریتم (

  مرحله بررسی -4-2

 ،گیـرد  گرفتن داده می جزءاي را که از  داده سامانهدر این مرحله، 
 کهدارد بررسی  جزء چهارو تحلیل خواهد کرد. این مرحله  تجزیه

  .شوند میدر زیر توضیح داده  اي آنجزابرخی از 

 کننده ورودي بررسی جزء -4-2-1

باشـد، همچنـین آن مرحلـه     مـی  روش پیشـنهادي قلب  جزءاین 
پردازش  جزء، که آیا ورودي کاربر، براي روش پیشنهاديبعدي از 

ناظر پایگاه داده ادامـه   جزءنرمال برنامه کاربردي اقدام شود یا در 
کننـده   بررسـی  جـزء کند. علاوه بـر ایـن،    داده شود، را تعیین می

گـرفتن اولیـه    جزءتوسط  قبلاًورودي، الگوهاي حمله موجود که 
و بـد ورودي کـاربر، آمـاده شـده اسـت را اسـتفاده       شرایط خوب 
کننـده ورودي را نشـان    ) سـاختار بررسـی  3شـکل (  خواهد کـرد. 

جـدا کـردن رشـته     ،کننـده ورودي  اولین گام از بررسـی  دهد. می
) و سـپس  StringTokensباشد (روال  ها می ورودي کاربر به نشانه

، SearchGenKeywordsهــاي دیگــري ماننــد    آن توســط روال
SearchGoodEntry  وSearchBadEntry شود. دنبال می 

روش تشـخیص و پیشـگیري    شبه کدبخشی از ) 2الگوریتم (
رودي یـا درخواسـت   ابتدا و دهد که در آن پیشنهادي را نشان می

و زمان ارسال درخواست  IPشود سپس آدرس  کاربر استخراج می
) بیان 1سازي که در الگوریتم ( سپس تابع نرمال شود استخراج می

کننـده   توابـع بررسـی   و پـس از آن  شـود  فراخوانی می ،شده است
طور جداگانه در  . هر یک از این توابع بهشوند میورودي فراخوانی 

، )3اولین تـابع در الگـوریتم (   نشان داده شده است. )3الگوریتم (
ــابع  ــه  StringTokensت ــراي جداســازي رشــته ورودي کــاربر ب ، ب
هـاي   و تحلیل ورودي باید اول نشانه تجزیهباشد. براي  ها می نشانه

داراي دو مرحلـه   StringTokensورودي را جداسازي کنیم. تـابع  
اي از رشـته ورودي را   است: مرحله اول، یک کاراکتر غیـر فاصـله  

اي از  کند و مرحله دوم، رشـته ورودي را در یـک آرایـه    تعیین می
 SQLخـاص   تواند براي جستجوي کلمات کلیـدي  ها که می نشانه

 کند. استفاده شود، جداسازي می
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 بخشی از شبه کد روش تشخیص و پیشگیري پیشنهادي :)2الگوریتم (
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 کننده ورودي بررسی :)3شکل (
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Function SearchGenKeywords S X
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 کننده ورودي شبه کد بررسیبخشی از  :)3الگوریتم (

شـود،   ، فراخوانی مـی SearchGenKeywordsکه تابع  هنگامی
کـه بعـد از    SQLترین کلمات کلیدي تزریـق   این تابع براي شایع
کوتیشـن  ) و سینگل ;کالن ( ، مانند سمیSQLیک علامت تزریق 

دهد. تابع با تبدیل ورودي به  جستجو انجام می ،گیرند ) قرار می'(
 StringTokensها بـا اسـتفاده از فراخـوانی تـابع      از نشانهاي  آرایه

اي بـا کلمـات    هـاي رشـته   شود. آرایه بازگشتی از نشانه شروع می
مـورد   SQLتوانند در یک حمله تزریـق   رایج که می SQLکلیدي 

و تحلیـل ورودي   تجزیـه عنـوان بخشـی از    د، بهنیراستفاده قرار گ
شود. این تابع براي مشخص کردن اینکـه رشـته    کاربر مقایسه می

شود یا نه، مـورد بررسـی    می SQLورودي شامل هر کلمه کلیدي 
 گیرد. قرار می

و  تجزیـه یکی از توابع اصلی بـراي   ،SearchGoodEntryتابع 
ورودي، یـک رشـته    عنـوان  بـه تحلیل ورودي کـاربر اسـت. تـابع    

شبه کدگذاري  SQLتزریق  روششده دارد و ابتدا براي یک  نرمال
شده، با مقایسه ورودي کاربر در سطح کاراکتر با یک نـوع از ایـن   

کنـد، اگـر منطبـق نباشـد رونـد       بررسی مـی  '…0X'تزریق مانند 
ی کاراکترهـاي ورودي در محـدوده   سو تحلیل به دنبال برر تجزیه

. عـلاوه بـر   با استفاده از کد اسکی خواهد بـود  'z'تا  'a'و   '9'تا '0'
، شـوند  میاین، برخی از نمادها وجود دارند که امن در نظر گرفته 

اسـتفاده   SQLلـه تزریـق   عنـوان یـک کلیـد در حم    ها بـه  زیرا آن
توانند هنگام استفاده از یک برنامـه کـاربردي وب    شوند و می نمی

و  تجزیـه عنوان بخشی از ورودي کاربر استفاده شـوند. مراحـل    به
، بنابراین اگر شوند میطور پیوسته براي هر کاراکتر اجرا  تحلیل به

 'n'داراي یک تطبیق مثبت باشد تـابع   ذکرشدههر یک از مراحل 
 اند که به این معناست ورودي امن نیست. گرد را بازمی

SearchBadEntry، و تحلیـل   تجزیـه ي یکی از توابع اصلی برا
کند و آن را  هاي کاربر را بررسی می ورودي کاربر است که ورودي

این تـابع داراي   .کند در برابر الگوهاي حملات موجود مقایسه می
ماننـد   SQLبخش اول، براي کلیـدهاي تزریـق    :چند بخش است

کـالن   راکتر جداکننده، سمیاعنوان یک ک به یک سینگل کوتیشن
عنـوان کـاراکتر    ) و (ـ ـ) بـه  #وجو، نماد ( کننده پرساعنوان جد به

یـک جداکننـده توضـیح،     عنـوان  به /* */جداکننده توضیح و یک 
عنوان مثال نحـوه ایـن بررسـی در مـورد      به دهد. بررسی انجام می

نشان داده شـده اسـت.    SearchBadEntryدش (ـ ـ) در تابع   دابل
 رشته بررسی این بخش، بر اساس مقایسه بین توالی کاراکترها در

S     باشـد. بخـش دوم    با کاراکتر(ـ ـ) با فاصله یا بـدون فاصـله مـی
گیـرد را   اي که بعـد از یـک کلیـد تزریـق قـرار مـی       نشانه یا کلمه

نشـانه   کند و آخرین بخش بررسی آنچه که بعد از این بررسی می
، SearchBadEntryتـابع  باشـد.   گیـرد، مـی   یا کلمه تزریق قرار می

و تحلیـل ورودي کـاربر اسـت.     تجزیهداراي مراحل بسیاري براي 
آوردن تمامی این مراحل در قالب الگوریتم، از حوصله ایـن مقالـه   

کننـده ورودي، ورودي کـاربر را در برابـر     بررسی جزء خارج است.
و تحلیل خواهد کرد و نتیجه یکی  تجزیهالگوهاي حملات موجود 

 باشد: از سه احتمال زیر می

داده ورودي کاربر خوب است، که بدین معناست کـه ورودي  
 SQLکاربر، هیچ سمبل یا کلمات کلیدي که در حمـلات تزریـق   

شود، شـامل نشـود. سـپس داده را بـه سـرور       موجود استفاده می
دیگـر   .دهـد  عبـور مـی  برنامه کاربردي وب، براي پردازش نرمال، 

احتمال این است، که داده ورودي بد است، بنابراین داده پذیرفته 
بـازخورد   جـزء نخواهد شد و یک پیام براي ارسال به کاربر توسط 

آخـرین احتمـال، ایـن اسـت کـه داده ورودي       آماده خواهد شـد. 
ناشناخته باشد، در این مورد ناظر پایگاه داده، وضعیت خوب یا بد 

که آن داده، روي پایگاه  تأثیريه ورودي کاربر را بر طبق بودن داد
ــی ــی  داده م ــین م ــذارد، تعی ــد گ ــق و  کن ــاه داده تزری  SQLپایگ

نــاظر پایگــاه داده، داده ورودي را  جــزء. شــود مــی روزرســانی بــه
کنـد   تعیـین  کند که  بررسی میاعتبارسنجی چهار شرط  وسیله به

نـاظر پایگـاه داده، در    جـزء داده ورودي کاربر، امن یا ناامن است. 
 شود. بخش بعدي توضیح داده می
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 ناظر پایگاه داده جزء -4-2-2

کننـده   بررسـی  جزء وسیله به، موارد ورودي ناشناخته که جزءاین 
نـاظر   جـزء کنـد. هـدف از    را بررسی مـی است، ناشناخته ورودي، 

پایگاه داده، این اسـت کـه تعیـین شـود بـراي پایگـاه داده، روي       
چه اتفـاقی خواهـد افتـاد و ایـن      دقیقاًتراکنشی از ورودي کاربر، 

اي از هر تراکنش پایگاه داده انجام خواهـد   توسط نظارت بر نتیجه
 شد. 

دهنده برنامه کاربردي  نظارت بر تراکنش پایگاه داده به توسعه
دهنده براي  ناظر پایگاه داده، به توسعه جزءارد زیرا وب، احتیاج د

مشخص کردن نتیجه مورد انتظار از هر تراکنش که توسط برنامه 
  .شود، نیاز دارد کاربردي وب اجرا می

تعیـین پاسـخ    منظـور  بـه ، با موارد ورودي ناشناخته، جزءاین 
درســت موتــور پایگــاه داده، مربــوط بــه ایــن نــوع ورودي کــاربر 

پردازد. ناظر پایگاه داده براي تعیین حملات جدید، با استفاده  می
مشاهده موارد ناشـناخته،   منظور بهاز زبان توسعه برنامه کاربردي 

کنـد تـا    توسعه یافته است. ناظر پایگاه داده تراکنش را نظارت می
 زیر را بررسی کند: چهار شرط

 

نوع تراکنش در زمان اجرا، بـا نـوع مـورد انتظـار کـه       •
 دهنده تعیین شده است، یکسان باشد. توسط توسعه

 

نام جدول تراکنش در زمان اجرا، با نام جـدول مـورد    •
دهنـده تعیـین شـده اسـت،      انتظار که توسط توسـعه 

 یکسان باشد.
 

تعـداد  تعداد رکوردهاي تـراکنش در زمـان اجـرا، بـا      •
دهنده تعیین  رکوردهاي مورد انتظار که توسط توسعه

 شده است، یکسان باشد.
 

نوع کاربري تراکنش در زمان اجـرا، بـا نـوع کـاربري      •
دهنده تعیین شده است،  مورد انتظار که توسط توسعه

 یکسان باشد.
 

توانـد بـا    کـه نـاظر پایگـاه داده فقـط مـی      داشـت توجه باید 
 DLL1هـاي بـدون    و همچنـین فرمـان  هاي قابل بازیـابی   تراکنش

مقابلـه   alter table و  create ،dropهاي تعریـف داده) ماننـد   (زبان
تواننـد توسـط فرمـان     شده نمـی  تزریق DLLهاي  زیرا فرمان ،کند

 قـبلاً هـا بایـد    دوباره بازیابی شوند، بنابراین این تراکنش گرد عقب
کننده ورودي رد شده باشد یا پذیرفتـه نشـده    بررسی جزءتوسط 

 باشد.
 
1 Data Definition Languages 

مـدل   کارگیري بهو  SQLجزء پایگاه داده تزریق  -4-2-3
 بندي درخت تصمیم طبقه

کننـده ورودي   که داده ورودي کـاربر بـراي جـزء بررسـی     هنگامی
این داده براي جزء ناظر پایگـاه داده بـراي بررسـی     ،ناشناخته بود

روي پایگاه داده دارد، ارسال  تأثیرياینکه رشته ورودي کاربر چه 
شود، اگر جزء ناظر پایگاه داده تشخیص دهد که ورودي کاربر  می

شود.  ذخیره می SQLبد است، امضاي حمله در پایگاه داده تزریق 
توسـط امضـاي حمـلات جدیـد      SQLتدریج پایگاه داده تزریق  به
امضـاي حمـلات ناشـی از     روزرسـانی  بـه شود، بـا   می روزرسانی به

ــق    ــاه داده تزری ــاربر در پایگ ــد ک ــهو  SQLورودي ب ــارگیري ب  ک
گیـري مبتنـی بـر امضـاي حمـلات،        بندي درخـت تصـمیم   طبقه

هـاي ورودي بـد    هاي مشابه ویژگـی  هاي بد کاربر با ویژگی ورودي
عنوان ورودي بد شـناخته   ناظر پایگاه داده به توسط قبلاًکاربر که 

ذخیره شده بودند، فیلتر  SQLشده بودند و در پایگاه داده تزریق 
و لازم نیست بار دیگر به ناظر پایگاه داده بـراي بررسـی    شوند می

ــا  SQL، پایگــاه داده تزریــق روش پیشــنهاديارســال شــود.  را ب
برنامه کـاربردي   جدید، روي SQL اطلاعاتی که یک حمله تزریق 
 ترتیـب  ایـن  بـه کند.  می روزرسانی بهتحت وب استفاده کرده است، 

شــود، داده  روزرســانی بــه ،SQLزمــانی کــه پایگــاه داده تزریــق 
کننده ورودي ناشناخته باشد ابتدا در  اي که در جزء بررسی ورودي

با استفاده از الگوریتم درخت تصمیم، در  ،SQLپایگاه داده تزریق 
 SQLشود، اگـر در پایگـاه داده تزریـق     امضاي حملات بررسی می

شود و اگر در این پایگاه داده وجود نداشت  وجود داشت فیلتر می
یـک درخـت   شود.  براي تشخیص به ناظر پایگاه داده فرستاده می

براي  کاوي است که از یک ساختار درختی داده روشتصمیم، یک 
کنـد. یـک    هـا اسـتفاده مـی    ها و هزینه احتمـالی آن  گیري تصمیم

ي ترکیبی درختـی   گیري یک گراف و ساختار داده درخت تصمیم
سـازي روي یـک ویژگـی را نشـان      است که گره داخلی یک آماده

دهد، هر انشعاب گره، نتایجی از آزمون و هـر گـره بـرگ یـک      می
بـه بـرگ،    مبـدأ از  دهـد. مسـیرهایی   برچسب کلاس را نشان می

دهد. مدل درخـت تصـمیم تزریـق     بندي را نشان می قوانین طبقه
SQL آیـد و پایگـاه    مـی  دست بهها  پذیري که در آن شانس آسیب

بنـدي   عنـوان داده طبقـه   نهایی براي استفاده به SQLداده تزریق 
، یـک پایگـاه   SQLشود. براي بررسی و یـافتن تزریـق    ساخته می

که این پایگاه داده همـه خطـاي پایگـاه داده    شود  داده تعریف می
کنــد.  مختلــف را ذخیــره مــی SQLمربــوط بــه حمــلات تزریــق 

گیرنده به سرور با استفاده از درخـت تصـمیم    درخواست سرویس
کلاس حمله و  عنوان به SQLوجوي  شود که در آن پرس فیلتر می

شـود.   بنـدي مـی   کلاس غیر حمله بر اساس اطلاعات قبلی طبقـه 
 SQL) بر این اساس اول داده وابسته به حمله تزریـق  4یتم (الگور

بندي درخت تصـمیم بـراي    از منابع و با استفاده از الگوریتم طبقه
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خواهـد آورد. قـوانین کـلاس     دسـت  بهرا  SQLبندي تزریق  طبقه
عنـوان حمـلات و غیـر     بـه  SQLوجوهـاي   بندي پـرس  براي طبقه

ــی  ــاخته م ــلات س ــانی  حم ــود. زم ــک درخوا  ش ــه ی ــه  ک ــت ب س
دهنده درخواست را به  شود سرویس دهنده وب ارسال می سرویس

کنـد کـه در    ارسـال مـی   SQLالگوریتم تشـخیص حملـه تزریـق    
گـر   ) نشان داده شده است و در آن استفاده از تحلیـل 5الگوریتم (

) نشان داده شده 6کند که در الگوریتم ( درخت تصمیم را مهیا می
 است.

Algorithm 4 
1:
2 :
3 : inf
4 : inf
5 :

inf
6 :

Step Check the SQL injection database
Step For each SQL query I
Step Find the ormation gain ratio
Step Based up on ormation gain
Step Create a decision node that splits with

ormation gain
Step Based up on nodes constru

.
ct the tree for

classifying SQL queries as attack and non attacks

 

الگوریتم ساختار درخت تصمیم بر روي پایگاه داده  :)4الگوریتم (
 . SQLتزریق 

Algorithm 5 
1:
min

2 :

3 : arg
.

4 :

Step Create a Queue Data Structure to store
inco g requests

Step Decide whether given requests is to
access database or not
Step If the request is to t et query then send
it to Decision tree Analayzer and record response

Step I .
5 : .
6 : .

f the response is positive direct to database
Step Else report failure message to user
Step Finish

 

 . SQLالگوریتم روال تشخیص حمله تزریق  :)5الگوریتم (

Algorithm 6 
1:
2 :

3 :

4 : .

Step Get the SQL request from web server
Step Map to the SQL injection Decision tree and
find class of SQL query
Step If the resulted class is attack class give the
negative result
Step Else give the positive response

 

 .گر درخت تصمیم تحلیلالگوریتم  :)6الگوریتم (

 گیري مرحله تصمیم -4-3

وابسته بررسی ، به نتایجی از مرحله روش پیشنهادياین مرحله از 
بازخورد، پیامی کـه بـه    جزء باشد. بازخورد می جزءاست و شامل 

کاربر با توجه به مواردي از داده ورودي بد فرستاده خواهد شد را 
نـاامن   عنـوان  بـه کند. اگر ورودي کاربر بد باشد و ورودي  مهیا می

به ایـن ورودي توسـط    روش پیشنهاديگرفتار شده باشد، سپس 
 یک پیام آماده شده بسته به نوع ورودي بد، پاسخ خواهد داد.

 ارزیابی روش پیشنهادي -5

تواند در برابر انـواع حمـلات    پیشنهادي با نظارت مداوم می روش
) 1مقابله کند. در جـدول (  -1-2بخش در  شده یانب SQL تزریق
پیشنهادي از نظر پوشش انواع حمـلات   روشهاي پیشین با  روش

شـده  ارائه روششود  طور که ملاحظه می مقایسه شده است. همان
 دهد. را پوشش می SQLانواع حملات تزریق 

مقابله با انواع حملات  پیشنهادي از نظر میزان روشارزیابی  :)1( جدول
 . SQL تزریق

 روش

س
پر

 و 
ت

جوي درس
 

نما
 

ت منطقی
نادرس

 

Piggy-back
 

اجتماع
 

روال 
ذخ

ی
 ره

شده
 

استنتاج
 

کدگذاري جایگزین
 

AMNESIA √ √ √ √ × √ √ 

SQLCHECK √ √ √ √ × √ √ 

SQLGuard √ √ √ √ × √ √ 

SQLrand √ × √ √ × √ × 

Tautology checker √ × × × × × × 

SQL DOM √ √ √ √ × √ √ 

WebSSARI √ √ √ √ √ √ √ 

Inyong Lee √ √ √ √ √ √ √ 

Proposed Method √ √ √ √ √ √ √ 

هـاي   هـاي برنامـه   پـذیري  مطالعات و ابزارهاي پـویش آسـیب  
 SQLکاربردي تحت وب بسیاري وجود دارد، که با مشکل تزریـق  

هـاي   برنامـه  با ابزارهـاي پـویش   ،روش پیشنهادياند.  مقابله کرده
مقایسه نخواهد شـد، زیـرا    Acunetix و Niktoکاربردي وب مانند 

کننـد و بـا    جعبـه سـیاه اسـتفاده مـی     آزمودنهاي  ها از روش آن
کنند.  هاي کاربردي وب مقابله می هاي مختلف برنامه پذیري آسیب

پیشنهادي و نتایج بررسی آن مورد بحث قرار  روشدر این بخش، 
براي مسدود کردن  یشنهادشدهپخواهد گرفت و با سایر مطالعات 

مقایســه شــده اســت. مقایســه بــر اســاس  SQLحمــلات تزریــق 
 معیارهاي زیر است:

 مسدود کردن تمام نوع حملات  •
 استفاده از تحلیل ایستا •
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 اصلاح کد •
 دهنده سطح مشخصات توسعه •
 تولید مثبت کاذب و منفی کاذب •
 منطق پایه زمان اجرا •

 
هـاي   از روش روش پیشـنهادي علاوه بر معیارهـاي مقایسـه،   

 کننـده  یبررس ـبا اسـتفاده از الگـوریتم   موجود متفاوت است، زیرا 
بر روي پایگـاه داده حمـلات    بندي درخت تصمیم ورودي و طبقه

توانـد حمـلات    مـی ، حملات را فیلتر کند و همچنین SQLتزریق 
هاي پایگاه داده، با استفاده از ناظر پایگـاه   جدید را توسط تراکنش

زیـرا  داده مسدود کند. مقایسه در دو جدول تقسیم خواهـد شـد،   
اطلاعات مربوط به معیارهاي مقایسه در برخی مطالعـات موجـود   

را  ذکرشـده ) نتیجه مقایسه برخی از معیارهـاي  2نیست. جدول (
 دهد. نشان می

 )1( روش پیشنهاديمقایسه رویکردهاي موجود با  :)2( جدول

سیریابی 
م

ت
حملا

 

مسدود کردن 
 حملات موجود

مشخصات 
 حملات

استفاده 
از 

تحلیل 
 ایستا

 رویکردها

 خیر
همه حملات به 

هاي  جزء رویه
 شده رهیذخ

 ,Halfond کاملاً خودکار
Orso [4] 

Wassermann کاملاً خودکار همه خیر
, Su [44] 

 همه خیر
فیلتر 
 دستی

 خیر
Shrivastava, 
Bhattacharyji 

[45] 

 بله خودکار برخی خیر
Natarajan, 
Subramani 

[46] 
 ,Manikanta کاملاً خودکار همه خیر

Sardana [27] 
 Inyong Lee کاملاً خودکار همه خیر

[28] 

 همه بله
  خودکار
 دستی

 Proposed تا حدي
Method 

اي بر  ) برخی رویکردهاي موجود و اطلاعات مقایسه2جدول (
اساس استفاده از تحلیل ایستا، مشخصات حملات، مسدود کـردن  

دهـد. برخـی از    حملات موجود و مسیریابی حملات را نشـان مـی  
کنند،  سازي می و تحلیل و شبیه تجزیهرویکردهاي موجود، کد را 

 تجزیهپذیر را پیدا کنند، برخی دیگر به مرحله  تا محتویات آسیب
هـا   و تحلیل ایستا نیاز ندارند، زیرا بر اساس فیلتـر کـردن ورودي  

و تحلیل ایسـتا   تجزیهکند، که  فرض می روش پیشنهاديهستند. 
ود. ش ـ براي تعیین نقاط حساس از برنامه کـاربردي اسـتفاده مـی   

دسـتی   -خودکـار  صـورت  بـه  روش پیشنهاديمشخصات حملات 
) نشـان داده  3انجام خواهد شد. اطلاعات مقایسه دوم در جدول (

 شده است.

 )2( روش پیشنهاديمقایسه رویکردهاي موجود با : )3جدول(

ناظر 
پایگاه 

 داده

نظارت 
 زمان اجرا

منفی 
 کاذب

مثبت 
 کاذب

اصلاح 
 کد

 رویکردها

 بله خیر خیر خیر خیر
Boyd, 

Keromytis 
[47] 

 خیر
بله، جاوا 
بر اساس 

NDFA 

 ,Halfond خیر کم خیر
Orso [4] 

 ,Wassermann خیر کم خیر خیر خیر
Su [44] 

 خیر خیر
N/A 
 

N/A 
 خیر 

Shrivastava, 
Bhattacharyji 

[45] 

 خیر
بله، نظارت 

 جاوا
 بله

N/A 
 خیر 

Natarajan, 
Subramani 

[46] 

 خیر

بله، با 
استفاده از 
فایروال 

DB 

 ,Manikanta خیر خیر خیر
Sardana [27] 

بله، نظارت  بله
PHP 

 Proposed بله کم خیر
Method 

) یک مقایسه دیگر، که بر اساس معیارهاي اصـلاح  3جدول (
کد، مثبت کاذب، منفی کاذب، نظارت زمان اجـرا و نـاظر پایگـاه    

دهـد. برخـی از رویکردهـاي موجـود، کـد       داده است، را نشان می
، ]47[گیرنـد، ماننـد    کـار  بهبرنامه را تغییر داده تا رویکرد خود را 

تواننـد   افـزار مجتمـع هسـتند کـه مـی      ها نیازمند یک نرم زیرا آن
را بـه   SQLکلمه کلیدي  مقداردهی اولیه کنند و عدد تصادفی هر

، اصلاح کد کمی نیاز دارد، زیرا نقاط روش پیشنهاديخاطر آورد. 
براي هر نقطه حساس از نظارت زمـان اجـرا، بـه یـک کـد       تأکید

ترین نوع از نتیجـه   برنامه کاربردي وب اضافه شده است. خطرناك
در روش پیشـنهادي  بررسی، مثبت کاذب و منفـی کـاذب اسـت.    

دقـت روش  ها محدود هسـتند، چنانچـه در ارزیـابی     مثبت کاذب
 بحث شده است. بعديبخش  پیشنهادي در

 ارزیابی دقت روش پیشنهادي -5-1

پیشنهادي، چند پایگاه داده آزمایشـی را   روشبراي ارزیابی دقت 
و  AMNESIA[4]هــاي پیشــین، روش  در نظــر گرفتــه و از روش

Inyong Lee[28] در ایـن دو   کاررفته بههاي  انتخاب شد. الگوریتم
جوهاي ایجاد شـده   و بر روي پرس همراه روش پیشنهادي به روش

)، نتیجه یک نمونـه پایگـاه داده آزمایشـی    4اجرا شد. در جدول (
و  750، 50شود، که ارزیـابی آن در سـه مرحلـه شـامل      دیده می
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وجـو در نظـر    پرس 50جو انجام شد. در مرحله اول  و پرس 1500
تـاي آن از   400وجو کـه   پرس 750گرفته شده و در مرحله دوم 

متوسـط از هـر    طـور  بهه باشد و در این مرحل نوع حمله تزریق می
وجـوي   تاي آن پرس 350مورد تعریف شده است و  57نوع حمله 

نرمال است. فرض بر این است که هر چه میزان استفاده از پایگاه 
رود، به تعـداد   ها از طرف کاربران بالاتر می داده و حجم درخواست

شود. تعـدادي از   جوهاي پویاي خارج از کد منبع افزوده می و پرس
 هاي ذخیره شده هستند. رویه جزءجوها نیز  و پرس

وجوهـا،   شود، با افزایش تعداد پرس طور که ملاحظه می همان
جوهاي پویـاي خـارج از    و شده و پرس به علت افزایش روال ذخیره

هـاي   یابـد، کـه در روش   کد منبع، مقدار مثبت کاذب افزایش می
AMNESIA  وInyong Lee  .این مقدار، افزایش زیادي یافته است

و نیـز  نـاظر پایگـاه داده    جـزء پیشنهادي به علت وجود  روشدر 
مقدار مثبت کـاذب بسـیار   بندي درخت تصمیم،  طبقه کارگیري به

فقط قـادر بـه    Inyong Leeو  AMNESIAهاي  کمتر است. روش
ــرس  ــایی پ ــتند و     شناس ــع هس ــد منب ــر ک ــق ب ــاي منطب وجوه

وجوهاي پویایی را که توسط کاربر تولید شده و در کد منبع  پرس
 کنند. وجود ندارد، را شناسایی نمی

پیشنهادي  روش)، تعداد مثبت کاذب در 4با توجه به جدول (
را بـا افـزایش تعـداد     Inyong Leeو  AMNESIAهاي  نیز روشو 
طور کـه در   بر اساس این نمودار، همان دهد، جوها نشان می و رسپ

وجوهـا، تعـداد مثبـت     با افزایش تعداد پـرس شود،  دیده می  شکل
یابـد.  افزایش مـی  Inyong Leeو  AMNESIAکاذب در دو روش 

بهتــر عمــل  AMNESIAاز روش  Inyong Leeروش مربــوط بــه 
 روشدهـد.   را پوشـش مـی   شـده  یـره ذخهـاي   کند، زیرا رویـه  می

کند، زیرا وابسته به کد  پیشنهادي بهتر از دو روش دیگر عمل می
وجوهـاي   کند و پـرس  منبع نیست و همه حملات را شناسایی می

  دهد. پویا را پوشش می

 با استفاده از رابطه )، ارزیابی میزان دقت4با توجه به جدول (
مثبـت   FPمثبـت صـحیح و    TPگیـرد کـه در آن    می) صورت 1(

 :باشد کاذب می

)1( 𝑇𝑃
𝑇𝑃+𝐹𝑃
 = دقت 

پیشنهادي در مقایسه  روش) ارزیابی دقت 4نمودار شکل ( در
 نمایش داده شـده اسـت.  Inyong Lee و  AMNESIAبا دو روش 

میــانگین دقــت روش پیشــنهادي در مقایســه بــا میــانگین دقــت 
ــاي روش ــه AMNESIAو  Inyong Lee ه ــب  ب % 16% و 12ترتی

هـاي   شـود در روش  طور که ملاحظـه مـی   همانبهبود یافته است. 
و  SQLو نیـز پایگـاه داده تزریـق    نـاظر پایگـاه داده    جزءپیشین 

بندي درخت تصمیم براي تشخیص و پیشگیري از حمـلات   طبقه
در نظر گرفته نشده اسـت، همچنـین هـیچ کـدام از      SQLتزریق 

ویاي خارج از کد منبع کـه توسـط کـاربر    جوهاي پ و از پرس ها آن
کنند. دقت روش پیشنهادي بالاتر از  شود، پشتیبانی نمی تولید می

باشد، زیرا وابسته به کـد منبـع نیسـت و همـه      دو روش دیگر می
وجوهـاي پویـا را پوشـش     کنـد و پـرس   حملات را شناسـایی مـی  

ناظر پایگـاه داده قـادر اسـت کـه حمـلات       جزء دلیل بهدهد و  می
  جدید را نیز شناسایی کند.

 مثبت کاذبپیشنهادي از نظر میزان  روشارزیابی  :)4( جدول

 روش
کل 

 جو و پرس

وجوي  پرس

 نرمال

شده نرمال  روال ذخیره

 داخل کد منبع

جوي نرمال  و پرس

 خارج از کد منبع

نرمال جوي  و پرس

 شده شناسایی
 مثبت کاذب

Proposed Method 

50 20 1 0 20 0 

750 350 21 65 347 3 

1500 800 53 124 795 5 

AMNESIA 

 

50 20 1 0 19 1 

750 350 21 65 278 72 

1500 800 53 124 659 141 

Inyong Lee 

 

50 20 1 0 20 0 

750 350 21 65 286 64 

1500 800 53 124 682 118 
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 پیشنهادي روشارزیابی دقت : )4( شکل

 گیري نتیجه -6

هاي کاربردي  ترین تهدیدها براي برنامه ، یکی از جديSQLتزریق 
در ایـن پـژوهش یـک     شـود.  محسوب مـی در فضاي سایبري وب 

 پیشنهاد SQL از حملات تزریق تشخیص و پیشگیري روش براي
 کـارگیري  بـه نظـارت زمـان اجـرا و     بـا  ،پیشـنهادي . روش گردید
، SQLبنـدي درخــت تصـمیم بــر روي پایگـاه داده تزریــق     طبقـه 

همچنـین بـا   و کنـد   موجـود را مسـدود مـی    SQL حملات تزریق
دهـد.   استفاده از ناظر پایگاه داده حملات جدید را تشـخیص مـی  

 ازهـاي تشــخیص و پیشــگیري   روشدیگــر بــا  ،پیشـنهادي  روش
 آمـده  دسـت  به، نتایج گردید، مقایسه موجود SQLحملات تزریق 

تشخیص و قابل توجهی در  طور بهپیشنهادي،  روشد، که دانشان 
ــق  ازپیشــگیري  ــق اســت SQLحمــلات تزری ــه و موف  نســبت ب

و نیـز دقـت بـالایی    هاي دیگر از نتایج مثبت کاذب کمتري  روش
جوهاي پویاي خارج  و پرساز روش پیشنهادي  زیرا ،است برخوردار

نیز  و کند شود، پشتیبانی می از کد منبع که توسط کاربر تولید می
و نیـز پایگـاه   ناظر پایگـاه داده   جزء ، ترکیبهاي پیشین در روش

بندي درخت تصـمیم بـراي تشـخیص و     و طبقه SQLداده تزریق 
  .در نظر گرفته نشده است SQLپیشگیري از حملات تزریق 
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ABSTRACT 

The use of web applications has become increasingly popular in our routine activities, such as reading the 

news, paying bills, and shopping on-line. As the availability of these services grows, we are witnessing an 

increase in the number and sophistication of attacks that target web applications. SQL injection attacks are 

a serious security threat to web applications in the cyberspace. SQL injection attacks allow attackers to 

gain unlimited access to a database that includes applications and potentially sensitive information.        

Although researchers and practitioners have proposed different methods to solve the SQL injection       

problem, current approaches either fail to solve the full scope of the problem or have limitations that       

prevent their use and adoption. This study is designed to provide a method for detecting and preventing 

SQL injection attacks at runtime, which can detect and continuously monitor the existing and new attacks. 

The proposed detection and prevention method by runtime monitoring and implementation of the decision 

tree classification on the SQL injection database, blocks existing SQL injection attacks and also detects new 

attacks using the  database supervisor. In the end, the proposed method is compared with other methods for 

detecting and preventing existing SQL injection attacks, the results showing that the proposed method is 

significantly   successful in detecting and preventing SQL injection attacks. Compared to the two methods 

explored in this article, the presented method increases the accuracy by 12% for one method and 16% for 

the other. 
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