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 پژوهشی-علمی

 یجنب‌یها‌حل‌افزارها‌و‌راه‌نرم‌یریپذ‌بیآس‌‌رابطه
  *2زاده محمد قاسم، 1عاطفه خزاعی

  ، یزد، ایرانزدیدانشگاه  وتر،یکامپ یگروه مهندس اریدانش -2افزار،  نرم یمهندس یدکتر -1
  (9/1/11پذیرش: ، 5/4/11)دریافت: 

  چكيده

است که توسط آن کاربر  یروش یجنب  حل راه کی. دپرداز یها م آن یجنب یها حل افزارها و راه نرم یریپذ بیارتباط انواع آس یمقاله به بررس نیا
گرفته  تامکانِ بالقوه صور نیبه ا ی. تاکنون توجه اندکدهد یکاهش م ای برد یم نیاز آن را از ب یناش یکش خطر بهره ،یریپذ بیبدون حذف آس

حاصل از  یها داده بیپژوهش ابتدا با ترک نیمؤثر باشند. در ا اریبس ها یریپذ بیمقابله با آس یدر خودکارساز توانند یم یجنب یها حل است. راه
 یبررا  دیجد ی داده گاهیپا کی ،(NVD و OSVDB ،Security Tracker ،Cert CC Vulnerability Notes)  یریپذ بیمرجعِ آس ی داده گاهیپا هارچ

اصلاح  ،یکربندیپ یاصل ی در شش دسته یجنب یها حل راه م،یا دهینام VuWaDBرا  آنکه   داده گاهیپا نی. در ادیگرد نیتدو یجنب یها حل راه
کره در   ییهرا CWEبرر   یمبتنر  ها یریپذ بینوع آس نییاند. تع شده یده سازمان یکاربرد یمحدود و ابزارها یحذف، دسترس ر،یمس رییکد، تغ
NVD کیر مربوطره، پرا از انمرام     یجنبر  یهرا  حل و راه ها یریپذ بیآس ی کشف رابطه منظور بهها اختصاص داده شده، صورت گرفت.  به آن 
حاصله، رابطره   جنتای. اند‌شده لیدر جداول مرتبط ارائه و تحل ها یبررس نیحاصل از ا جی. نتادیاستخراج گرد یگراف دوبخش کی ،یآمار  یبررس

 . گذارند یم اریرا در اخت یجنب های‌حل‌و راه افزار نرم یرپذی‌بیآس

  ی، گراف دوبخشVuWaDB، CWE داده گاهیپا ،یحل جنب افزار، راه نرم  یریپذ بیآس :ها کليدواژه

 1مقدمه -1

دهندگان آن  ارائه شود یکشف و گزارش م یریپذ بیآس کیهرگاه 

. اصلاح محصول ندیآ یمورد نظر برم صهیصدد رفع نق محصول در

 نیو در طول ا باشد یم بر زمان یندیغالباً فرآ د،یجد  نسخه  و ارائه

توسرط مهاجمران    یکش بهرهدر معرض خطر  ها سامانه یزمان  بازه

 نیو پرکراربردتر  نیمرؤثرتر از  یکر ی یطیشرا نیقرار دارند. در چن

  یجنبر  یهرا  حل استفاده از راه ها یریپذ بیمقابله با آس یها روش

را با  ها یریپذ بیاز آس یکش خطر بهره ،یجنب یها حل . راهباشد یم

 لترها،یف یساز فعال ،ها یکنترل دسترس رییهمانند تغ) ییکارها راه

 ای دهند یکاهش مکد برنامه(  یکار دسترمز عبور، یا  یریکارگ به

 ،یجنبر  یهرا  حرل  برا اسرتفاده از راه   گرید عبارت به. برند یم نیاز ب

 کنند یبردن آن مقابله م نیبدون از ب ،یریپذ بیآس کیکاربران با 

[2-9.] 

 افتره ی اطلاعرات سراخت   یآور به جمع یبه امروز توجه کاف تا

از  کی چیه میدان ینشده است. تا آنما که م یجنب یها حل راه یبرا

 عنوان بهرا  یجنب یها حل موجود، راه یریپذ بیآس یها داده گاهیپا

از  ی[. برخرر9-7] کننررد یممررزا ثبررت نمرر یعنصررر اطلاعررات کیرر

از  یتعررداد انرردک یرا برررا ینبررج یهررا حررل راه هررا، داده گرراهیپا

 

  m.ghasemzadeh@yazd.ac.ir رایانامه نویسنده پاسخگو:*

ثبت شرده   یجنب یها حل اند. عموماً راه ثبت کرده ها یریپذ بیآس

حل در نظرر   از عنصر راه یبخش عنوان بهمذکور  یها داده گاهیدر پا

جرامع و    داده گراه یپا کیفراهم ساختن  که یاند؛ درحال گرفته شده

کرره مشررتمل بررر    یجنبرر یهررا حررل راه یبرررا افتررهی سرراخت

 مراد یبره ا  انیشرا  یکمکر  توانرد  یباشرد مر   زیر ن ییهرا  یبند دسته

 .دیبنما ها یریپذ بیخودکار مقابله با آس یها  سامانه

 کیر  ایر : آباشد یم ریز سؤالبه  یده پژوهش پاسخ نیا هدف

و انررواع  یجنبرر یهررا حررل راه یهررا دسررته انیررارتبرراط معنررادار م

ابتردا   سرؤال  نیر پاسرخ ا  افتنیر  یوجود دارد؟ برا ها یریپذ بیآس

 ها یریپذ بیآس یجنب یها حل راه یمناسب برا ییها ممموعه داده

و  یجنبر  یهرا  حل راه یها دسته انیارتباط م ازآن پاو  یگردآور

 . میکن یم یرا بررس ها یریپذ بیانواع آس

پرژوهش اختصراص     نهیشر یبره پ  2مقاله، بخش  نیادامه ا در

 ییها ممموعه داده یگردآور یبه چگونگ 9داده شده است. بخش 

 یمناسب بررا  ییها و انتخاب داده یجنب یها حل راه یمناسب برا

 لیر تحل جیروش و نترا  4. بخرش  پرردازد  یمر  ها یریپذ بیانواع آس

 یریگ مهیبحث و نت 7 بخشدر  ان،ی. در پادهد یم حیرابطه را توض

 . شود یپژوهش ارائه م نیا جیدر مورد نتا
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   يقتحق سابقه -2

 ها یریپذ بيآس یبند دسته یها پژوهش -2-1

است، اما علت  ادیز اریبس ها یریپذ بیآس یها تعداد گزارش اگرچه

 یبنرد  دسته کی. ستین ادیها چندان ز وقوع و تنوع ساختار در آن

هرا و ارائره    در ساده کرردن فهرم آن   ها، یریپذ بیآس یمناسب برا

مرؤثر باشرد. تراکنون     اریبسر  تواند یم ها یریپذ بیآس یحل برا راه

انمام شده است، امرا بره نظرر     نهین زمیدر ا یاریبس یها پژوهش

 یبنرد  در ارتبراط برا دسرته    یمختلفر  یهرا  کره چرالش   رسرد  یمر 

مسرلله   نیهمچنان ا شود یوجود دارد که باعث م ها یریپذ بیآس

 یارهررایمع یطررورکل برره. ردیررتوجرره پژوهشررگران قرررار گ مررورد

خلاصره کررد    ریدر موارد ز توان یرا م ها یریپذ بیآس یبند دسته

[7:] 

 مانند  یکش بهره  وهیبرحسب ش ها یریپذ بیآس یبند دسته(

[1-5)] 

 یافرزار  و سخت یافزار نرم یها بر اساس مؤلفه یبند دسته 

 [(1)مانند ]

 مراد یا لیر و دل یریپذ بیآس عتیطب یبر مبنا یبند دسته 

 [(91آن )مانند ]

 هرا   با توجه بره زمران وقروع آن    ها یریپذ بیآس یبند دسته

 [(99)مانند ]

 [(92)مانند ]  دامنه یبر مبنا ها یریپذ بیآس یبند دسته 

مررتبط   یها پژوهش ای مروری، مقالهشرکت و همکارانش در 

و بره   انرد  قررار داده را مورد بررسری   ها یریپذ بیآس یبند با دسته

 یپژوهشر   کارهای انمام شده در این حروزه های بیشتری از  نمونه

انمام  نهیزم نیدر ا یادیز یها . اگرچه پژوهش[7]اند  کردهاشاره 

اسرتاندارد   کیر ها ارائه  پژوهش نیاز ا یاریشده است و هدف بس

 کیر  چیبوده است، اما در عمل ه ها یریپذ بیآس یبند دسته یبرا

 رسد، یبه نظر م انیم نی. در ااند افتهیهدف دست ن نیبه ا اه از آن

CWE [99توانسته است به ا ]شود.  تر کیهدف نزد نی 

کرره  9111از سررال  MITRE ییکررایآمر یرانتفرراعیغ شرررکت

 یبنرد  دسرته  یخود برا تیکرد، فعال CVEشروع به ارائه فهرست 

 عنروان  بره را  CWE تیر درنهاآغراز کررد و    زیر را ن ها یریپذ بیآس

ارائره کررد.    هرا  یریپرذ  بیآسر  یبند دسته یاستاندارد برا یاریمع

CWE علررل  برراکشررف، بحررث و مقابلرره   یمتعررارف برررا یزبرران

 یمعمار ایکد  ،یافزارها که در طراح نرم یتیامن یها یریپذ بیآس

نروع   کیر متنرارر برا    CWE. هرر  باشرد  یاند، م شده افتی  سامانه

هرا   آن حاتیها و توضCWE. فهرست کامل باشد یم یریپذ بیآس

پررژوهش از  نیرر[. در ا99موجررود اسررت ] MITRE تیسررا وبدر 

 .شود میاستفاده  یریپذ بینوع آس نییتع یها براCWEفهرست 

 یجنب یها حل مرتبط با راه یها پژوهش -2-2

وجرود   هرا  یریپرذ  بیآس ارائهثبت و  یبرا یمختلف یها داده گاهیپا

. امرا  رندیگ یمورد استفاده قرار م یاریبس یها دارد که در پژوهش

 یهرا  حل ها به ثبت راه از آن یتعداد کم ها داده گاهیپا نیا انیدر م

از  یبخشر  عنروان  بره  یجنب یها حل راه. تاکنون پردازند یم یجنب

از  یانردک  اریتعرداد بسر   یبررا  هرا  داده گاهیپا نیحل در ا عنصر راه

بره   یها ثبرت شرده اسرت. عمرلًا ترا بره امرروز توجره کمر          نمونه

 یبرا در این پژوهششده است.  ها داده گاهیدر پا یجنب یها حل راه

 ،یآور جمرع  رایبر  (VuWaDB )برا نرام   یا داده گاهیبار پا نینخست

 VuWaDB. در ارائه شرده اسرت   یجنب یها حل و ثبت راه یبررس

 یهرا  داده گراه یاز پا کی چیهاند.  شده یبند دسته یجنب یها حل راه

 یجنبر  یهرا  حرل  راه یبرا یبند دسته یموجود دارا یریپذ بیآس

 . باشند ینم

 یبنرد  دسرته  یاز پژوهشرگران بررا   یتعرداد انردک   نیازا شیپ

انرد، امرا    را انمرام داده  ییهرا  ترلاش  هرا  یریپرذ  بیآس یها حل راه

قررار   یرا مورد بررس ها یریپذ بیانواع آس ی ها همه از آن کی چیه

خررود بررر  یدکتررر ی مثررال هررووارد در رسرراله یانررد. برررا نررداده

 ی. او دو دسرته اصرل  اسرت تمرکز کرده  نترنتیا یها یریپذ بیآس

 یکرررده اسررت: اقرردامات داخلرر فیررتعر یاقرردامات اصررلاح یبرررا

 ی( و اقردامات خرارج   سرامانه  ری)اقدامات قابرل اجررا توسرط مرد    

هرا   دسرته  نیاز ا کی)اقدامات قابل اجرا در خارج از سازمان(. هر 

 نیر ا رسد ی[. به نظر م94] باشد یم دسته ریز یمشتمل بر تعداد

 یاقردامات اصرلاح   یبنرد  دسرته  یترلاش بره سرو    نیپژوهش اول

 ادیر اشراره شرد پرژوهش     این از پیشکه  طور همان. البته باشد یم

 تمرکز داشته است. نترنتیا یها یریپذ بیشده فقط بر آس

 یرا بررا  ییهرا  یبنرد  دسرته  زین یگریپژوهشگران د ازآن پا

همانند هووارد به انرواع   زیها ن ارائه کردند، اما آن یاقدامات اصلاح

برر   دیویاو  یمثال ل یاند. برا پرداخته ها یریپذ بیاز آس یخاص

 هرا  عامرل   سرامانه  یهرا  یریپرذ  بیاز آس یتعداد یاصلاح اقدامات

موخو و همکرارانش بره    گر،ید یپژوهش ر[. د97اند ] تمرکز داشته

 یکردها  لیر اند و با تحل پرداخته نوکایهسته ل یها یریپذ بیآس

[. 97انرد ]  کررده  یبند گروه دسته 99را در  یشانها حل مرتبط، راه

مررتبط برا زبران     یها یریپذ بیآس زی[ ن91] کی[ و دا95] وآنانی

 اند.  کرده یبند تهرا دس شانیها حل را مطالعه و راه C یسینو برنامه

از  یبره مطالعره انرواع خاصر     که نیفوق علاوه بر ا پژوهشگران

 یهرا، کردها   حرل  راه یبنرد  دسته یاند برا پرداخته ها یریپذ بیآس

کدها عموماً در دسرترس عمروم    نیاند. ا کار گرفته هافزارها را ب نرم

 کره  نیر از ا شیب ها یبند و دسته ها لیتحل نیا نیقرار ندارند، بنابرا

 ؛باشرد  یسازندگان سودمند مر  یگردد برا عواق دیکاربران مف یبرا

 گردد. ارائه تر یبه شکل عموم دیبا یجنب یها حل راه یبند دسته
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  ها مجموعه داده -3
 میتقسر  یاصرل  ی بره دودسرته   هرا  یریپرذ  بیآسر  یهرا  داده گاهیپا

[ و 91] NVDهماننررد  ،یعمرروم یهررا داده گرراهیپا( 9 :شرروند یمرر

OSVDB [21] سرازندگان، هماننررد   یهررا داده گراه یپا( 2؛MFSA  

 [. 22] انیدب نوکایل یتیاطلاعات امن  داده گاهی[ و پا29]

 یادیز یریپذ بیآس یها گزارش یحاو یعموم یها داده گاهیپا

 کره  ی. درحرال باشرند  یمختلف مر  یکاربرد یها در ارتباط با برنامه

 یهرررا گرررزارش یسرررازندگان اغلرررب حررراو یهرررا داده گررراهیپا

 نیر از ا یاریبسر  باشرند؛  یمر  یمحصولات خاص یها یریپذ بیآس

 . ستندیدر دسترس عموم ن ها داده گاهیپا

 یشرامل عنصرر اطلاعرات    یریپرذ  بیآس یها داده گاهیپا یبرخ

بره زبران    یعنصر عمومراً جملاتر   نیا ی. محتوباشند یم« حل راه»

 هیافرزار را بره کراربر توصر     ارتقاء نرم ایبسته  کیکه نصب  یعیطب

 یهرا  حل راه ها، داده گاهیپا نیاز ا ی. در تعداد کمباشد یم کنند، یم

 یکه بررس ی)در موارد ها یریپذ بیآساز  یتعداد اندک یبرا یجنب

ها( ثبت شده است.  درصد نمونه کی یمتوسط برا طور به میا کرده

 ینمونه برا یتعداد کاف میبتوان نکهیا یپژوهش برا نیدر ا نیبنابرا

 یرا بررس داده گاهیپا نیچند م،یکن یآور را جمع یجنب یها حل راه

 . میها را با هم ادغام کرد حاصل از آن یها و نمونه

، OSVDB [21] یها داده گاهیمقصود پا نیبه ا یابی دست یبرا

Security Tracker [29 و ]CERT CC Vulnerability Notes 

. عرلاوه  شد یبررس یجنب یها حل نمونه راه یآور جمع ی[ برا24]

از  یتعررداد انرردک ی[ برررا91] NVD ی داده گراه یدر پا هررا، نیرربرر ا 

 زیر انرد ن  را ثبت کرده یجنب حل که راه یبه مراجع ها یریپذ بیآس

قررار   یمورد بررس زیها را ن ش آنپژوه نیاشاره شده است که در ا

شده با اسرتفاده از   یآور جمع یجنب یها حل راه یها . نمونهمیداد

ارائه شده   داده گاهیادغام شدند. پا گریکدیبا  CVE-ID ی ها شناسه

کره   باشرد  ینمونره مر   9291 یدارا (VuWaDBدر این پژوهش )

سرال   یابتردا  یزمران   هرا در برازه   آن امتنارر بر  یها یریپذ بیآس

 CVEانررد.  [ گررزارش شرده 27] CVEدر  2197 لیر ترا آور  9111

استاندارد در نظر گرفتره   یها شناسه یاست که حاو یا داده گاهیپا

و در دسترس عموم قررار دارد   باشد یم ها یریپذ بیآس یشده برا

از  شیبرر یپررا از بررسرر یجنبرر یهررا حررل نمونرره راه نیرر[. ا27]

 یهرا  حرل  راه  داده گاهیاند. پا حاصل شده یریپذ بیهزار آس صد کی

 .میا دهینام VuWaDBخود را  یها یریپذ بیآس یجنب

 یجامع برا یبند پژوهش ارائه دسته نیا یاز دستاوردها یکی

 یهرا  ردسرته یهرا و ز  دسته (9). جدول باشد یم یجنب یها حل راه

 .دهد یرا نشان م یجنب یها حل راه یشده برا فیتعر

 :شده است فیتعر یجنب یها حل راه یبرا یاصل  دسته شش

 رییررتغ ایرر میتنظرر یکربنرردی: منظررور از پیکربنرردیپ -9

دسرته   نیر ا یهرا  ردسرته ی. زباشرد  یمر   سرامانه  یمشخصات اجزا

 ایر و فعرال   رمز عبور میتنظ ای رییتغ مات،یتنظ رییاز: تغ اند عبارت

 . سامانه یها یژگیکردن و رفعالیغ

 یافزارها نرم یو اصلاح کد برخ رییتغ مادیاصلاح کد: با ا -2

ها مقابله کرد و  آن یها یریپذ بیاز آس یبا بعض توان یمنبع باز  م

 برد.  نیاز ب ایها را کاهش داد  خطر آن

ترابع   ایر پوشره، برنامره    ل،یفا کیبا حذف  یحذف: گاه -9

 یریپذ بیآس کیخطر  توان یافزار م به حذف کامل نرم ازیبدون ن

 برد.  نیاز ب ایرا کاهش داد 

)منتقرل کرردن بره     ریمسر  رییر برا تغ  ی: گاهریمس رییتغ -4

 کیخطر  توان یتابع م ایپوشه  ل،یفا کیدر حافظه(  گرید یمکان

 برد. نیاز ب ایرا کاهش داد  یریپذ بیآس

 یزمران  یریپذ بیآس کیاز  یکش محدود: بهره یدسترس -7

 دایر پ یدسترس ریپذ بیآس  سامانهکه مهاجم بتواند به  دهد یرخ م

 یاز مروارد برا محردود کرردن دسترسر      یاریدر بس ،نیکند. بنابرا

 نیر مقابلره کررد. ا   ها یریپذ بیاز آس یکش با بهره توان یکاربران م

هرا و   گذرگاه یکردن برخ دودمموزها، مس رییبا تغ توان یکار را م

 ها انمام داد. کردن بسته لتریف

هستند که  ییافزارها منر یکاربرد ی: ابزارهایابزار کاربرد -7

 هرا   سرامانه  یو نگهردار  یسراز  نره یبه ،یکربنرد یپ ل،یبا هدف تحل

 تیر بهبرود امن  یبررا  تواننرد  یهرا مر   از آن ی. برخشوند یساخته م

 استفاده شوند. ها یریپذ بیو مقابله با آس ها  سامانه

 VuWaDBدر  یجنب یها حل راه یها دسته(: 1جدول )

 توضیح دسته یرز دسته

 پیکربندی

 تغییر دادن تنظیمات تنظیمات

 تغییر دادن )یا تنظیم کردن( رمز عبور رمز عبور

 سازی یک ویژگی فعال سازی فعال

 سازی یک ویژگی غیرفعال سازی غیرفعال

 اصلاح کردن کد برنامه - اصلاح کد

 فایل، پوشه، برنامه یا تابع حذف کردن - حذف

تغییر 

 مسیر
 انتقال فایل، پوشه یا تابع به مکانی دیگر -

دسترسی 

 محدود

 تغییر دادن مموزها مموز

 ها مسدود کردن گذرگاه مسدود کردن

 ها فیلترکردن بسته فیلتر کردن

ابزار 

 کاربردی
 استفاده کردن از ابزاری کاربردی -
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 یهرا  حرل  هرا، راه  دسرته  فیر ها و تعر نمونه یآور از جمع پا

 یگرذار  برچسرب  یدست صورت به VuWaDBثبت شده در  یجنب

. دهرد  یها را نشان مر  دسته نیا عیتوز یچگونگ (2). جدول شدند

از  یبرخر  یارائه شده بررا  یجنب یها حل لازم به ذکر است که راه

دسرته   کیر از  شینمونه( به ب 9291مورد از  214ها )تعداد  نمونه

در  VuWaDBدر  یجنبر  یها حل راه یها دسته عیتوز تعلق دارند.

شکل مشخص اسرت کره    نی. در ااندنشان داده شده و  (9)شکل 

 ریمسر  رییر ها و تغ دسته ینتر بزرگمحدود  یو دسترس یکربندیپ

 .باشند یدسته م ینتر کوچک

        
 .VuWaDBدر  یجنب یها حل راه یها دسته عیتوز شینما(: 1شكل )

کرره اسررتاندارد  CWE [99]پررژوهش برره   نهیشرریدر بخررش پ

در این اشاره شد.  باشد، یم ها یریپذ بیانواع آس یشده برا فیتعر

و  هرا  یریپرذ  بیآسر  انیر روابرط م  یبررسر  یبرا CWEاز  پژوهش

 .شود یها استفاده م آن یجنب یها حل راه

 VuWaDBدر  یجنب یها حل راه یها دسته عیتوز (:2جدول )

 دسته
فراوانی 

 دسته

درصد 

 دسته
 زیر دسته

فراوانی 

 زیردسته
 زیردستهدرصد 

 11/97 792 پیکربندی

 15/92 214 تنظیمات

 22/9 79 رمز عبور

 74/9 24 سازی فعال

 17/91 211 سازی غیرفعال

 51/9 71 - 17/4 71 اصلاح کد

 11/99 911 - 47/99 911 حذف

 11/9 91 - 19/2 91 تغییر مسیر

دسترسی 

 محدود
799 17/97 

 77/95 211 مموز

 11/2 47 مسدود کردن

 71/97 245 فیلتر کردن

ابزار 

 کاربردی
924 91/1 - 924 12/5 

 

 روش و نتایج تحليل رابطه -4

و  ها یریپذ بیانواع آس انیارتباط م یپژوهش بررس نیهدف ا

 داده گراه یپا نیشر ی. در بخرش پ باشرد  یها مر  آن یجنب یها حل راه

VuWaDB ارتبرراط،  نیررا یچگررونگ یبررسرر ی. بررراشررد یمعرفرر

CWEیهرا  متنرارر برا داده   یها VuWaDB داده گراه یاز پا  NVD 

از  یاریبسررر یهنررروز بررررا  NVD. در شرررد[ اسرررتخراج 91]

 499 یبرا میثبت نشده است و فقط توانست CWE ها یریپذ بیآس

  .میاطلاعات را استخراج کن نیا VuWaDB یها مورد از نمونه

 یهررا هررا و دسررته CWE نیپرتکرارتررر عیررتوز (2) شررکل

VuWaDB نی. در ادهد ینشان م یینها یها ممموعه داده یرا برا 

 21کمترر از   یفراوانر  یها )که داراCWE کم تکرارنمودار از انواع 

نمودار مشخص  نیکه در ا طور همانبودند( صرف نظر شده است. 

 VuWaDBدر  ها یریپذ بینوع آس نیتر متعارف CWE-119است 

 یخطرا »نروع   یهرا  یریپرذ  بیمتنارر با آس CWE-119. باشد یم

 .باشد یم«بافر

 
 ها.CWE و  VuWaDB یها دسته عیتوز(: 2شكل )

کره بره مهراجم     باشرد  یمر  یریپذ بیاز آس یبافر نوع یخطا 

 در یسیو منمر به رونو دهد یبافر را م یاز مرزها یتخط  اجازه

 .گردد یمماور م  حافظه

 صورت به یمیترس یشیدر نما توان یرا م (9)جدول  اطلاعات

گرراف در   نیر ا یها ارائه کرد. گره زیدار ن وزن یگراف دوبخش کی

 یجنبر  یهرا  حرل  راه یها دسته گرید یها و در سوCWEسو  کی

. باشد یم الیمتنارر با آن  یدرصد فراوان زین الیهستند. وزن هر 

کره حرداقل    ییهرا CWE یرا بررا  یگراف دوبخشر  نیا (9)شکل 

محدود  یتوجه به فضا. با دهد یم شینمونه هستند، نما 21 یدارا

 یهررا )درصررد دسررته هررا الیررگررراف، وزن  شینمررا یموجررود برررا

 ( نوشته نشده است.(9)در جدول  یجنب یها حل راه

 یدیر د تروان  یمر  (9)و جردول   (9)استفاده از گراف شکل  با

 یبرررا یاحتمررال یجنبرر یهررا حررل نسرربت برره نرروع راه  یکلرر

CW
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CW

E-

79

CW

E-

94

CW

E-

119

CW

E-

200

CW

E-

264

CW
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399

3 ابزار کاربردی 0 2 10 2 7 4

9 دسترسی محدود 16 4 22 10 16 8

0 تغییر مسیر 0 0 0 0 1 0

6 حذف 1 6 20 1 5 1

0 اصلاح کد 3 0 0 0 3 0

20 پیکربندی 12 13 13 9 13 7
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   51                                                                                                                                                   یعاطفه خزاعو   زاده محمد قاسم ؛یجنب یها حل افزارها و راه نرم پذیری يبآس  رابطه

 یریپرذ  بیمثال اگرر آسر   یکرد. برا دایپ دیجد یها یریپذ بیآس

با  آنگاهبافر( گزارش شود  ی)نوع خطا CWE-119از نوع  یدیجد

 94/91با احتمال  ،یکربندیاز نوع پ یحل جنب راه 21/91احتمال 

از نوع  یحل جنب راه 75/49از نوع حذف، با احتمال  یحل جنب راه

از نروع ابرزار    یحل جنبر  راه 45/22محدود و با احتمال  یدسترس

 را خواهد داشت.  یکاربرد

 عنروان  بره را  یجنبر  یها حل نوع از راه کیفقط  میاگر بخواه

حرل   راه م،یکن ینیب شیپ دیجد یریپذ بیآس نیا یحل احتمال راه

محدود  یاز نوع دسترس شتریبا احتمال ب یریپذ بیآس نیا ینبج

 نیزیر ب نیاز تخم یا شکل ساده توان یم گرید عبارت بهخواهد بود. 

 دیر جد یهرا  یریپرذ  بیآسر  یبرا یحل جنب راه ینیب شیپ یرا برا

  .کار گرفت هب

 

 
 

 .هاCWEهای جنبی و  حل راه  رابطهگراف دوبخشی : (3)شكل 

 نمونه. 21حداقل  یدارا یهاCWE یبرا یجنب یها حل راه  متعلق به هر دسته یها درصد نمونه (:3جدول )

 --CWE

…. 
 فراوانی

درصد 

 فراوانی

درصد 

 پيكربندی
 درصد حذف درصد اصلاح کد

درصد تغيير 

 مسير

درصد دسترسی 

 محدود

درصد ابزار 

 کاربردی

991 11 7/21 2/91 1 9/91 1 7/49 7/22 

21 71 7/99 71 1 97 1 41 97 

211 91 1/7 9/79 1 9/99 1 5/47 91 

277 21 7/4 71 7 7 91 41 7 

274 71 7/99 21 7 94 4 42 94 

911 99 7/5 7/74 19/9 2/29 1 7/47 9/91 

51 91 1/1 9/42 11/5 1/5 1 9/77 1 

14 21 5/7 9/41 1 1/99 1 9/24 1/99 

نتایج زیر ،  (4)جدول داده های و یاد شده  مواردبا توجه به 

  بدست می آیند:

 نیر در ا یمرورد بررسر   یهرا  یریپرذ  بیانرواع آسر    همه یبرا 

حرذف و   ،یکربندیپ یها از دسته یجنب ییها حل پژوهش راه

 محدود مشاهده شده است.  یدسترس

 یفقررط برررا ریمسرر رییررتغ  از دسررته یجنبرر یهررا حررل راه 

هرا،   اعتبارنامره  تیریاز ضعف در مرد  یناش یها یریپذ بیآس

 . اند کاررفته به یدسترس یها و کنترل ازاتیمموزها، امت

 یاصررلاح کررد فقررط برررا    از دسررته یجنبرر یهررا حررل راه 

هرا،   اعتبارنامره  تیریاز ضعف در مرد  یناش یها یریپذ بیآس

 تیریمرد  یخطاها ،یدسترس یها و کنترل ازاتیمموزها، امت

 . اند کاررفته به XSSمنابع و 

 فقط در مقابله برا   ها یریپذ بیمقابله با آس یکاربرد یابزارها

 اند.  مورد استفاده قرار نگرفته XSS یها یریپذ بیآس

 انیر ارتبراط معنرادار م   کیر بود کره   نیپژوهش ا نیا هیفرض

وجرود دارد.   هرا  یریپرذ  بیو انواع آس یجنب یها حل راه یها دسته

 نیر کره ا  میدیرسر  مهینت نیکه انمام شد به ا ییها یپا از بررس

اغلررب انررواع  ی. بررراباشررد یو معنررادار نمرر یارتبرراط چنرردان قررو

ها موجود  دسته ی همه باًیاز تقر یجنب یها حل راه ها یریپذ بیآس

 یهرا  حل و راه CWEکه  ییها )نمونه یینها یها است. تعداد نمونه

هرا در   تعداد نمونره  نیبود که ا 499آن موجود باشد(  یبرا یجنب

 نی. بنابراباشد یگزارش شده کم م یها یریپذ بیبا کل آس سهیمقا

 دیررجد یهررا یریپررذ بیبرره آسرر میتعمرر قابررلو  یقررو جینتررا نیررا

 نیر ا در. کننرد  یمر  تیر کفا  هیرد کردن فرضر  یاما برا باشند؛ ینم
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معروف  ی داده گاهیچند پا یبا بررس VuWaDB یها پژوهش نمونه

برا   سره یها در مقا نمونه نیشدند. تعداد ا یگردآور ها یریپذ بیآس

از صرفحات وب بره    ی. برخباشد یکم م ها یریپذ بیکل تعداد آس

 . کنند یاشاره م ها یریپذ بیآس یجنب یها حل راه

 .پژوهش نیا یها پرتکرار در داده یهاCWE یمعرف (:4جدول )

CWE توضيح نام 

CWE-

119 

خطای 

 حافظه بافر

افزار عملیات را در یک حافظه بافر اجرا  نرم

کند، اما امکان خواندن/نوشتن از/به  می

خارج از مرزهای مکانی از حافظه که 

 ی بافر هستند نیز وجود دارد. تعیین شده

CWE-

20 

اعتبار  دیتائ

ورودی 

 نامناسب

های ناصحیح را که  افزار ورودی نرم

توانند بر جریان کنترل یا جریان داده  می

 کند.  می دیتائبگذارند،  ریتأث

CWE-

200 

افشای 

 اطلاعات

عبارت است از افشای عمدی یا غیرعمدی 

اطلاعات به شخصی که مماز به دسترسی 

 باشد.  به آن اطلاعات نمی

CWE-

255 

مدیریت 

 ها اعتبارنامه

های این دسته مرتبط با  پذیری آسیب

 باشد.  ها می ضعف در مدیریت اعتبارنامه

CWE-
264 

مموزها، 

امتیازات و 

های  کنترل

 دسترسی

های این دسته مرتبط با  پذیری آسیب

مدیریت مموزها، امتیازات و دیگر 

مشخصات امنیتی که برای کنترل 

 باشند.  شوند، می دسترسی استفاده می

CWE-

399 

خطاهای 

مدیریت 

 منابع

های این دسته مرتبط با  پذیری آسیب

 باشند. می  سامانهمدیریت ناصحیح منابع 

CWE-
79 

Cross 

site 

Scripting 

(XSS) 

ها که غالباً در  پذیری این آسیب

شود باعث  مرورگرهای وب دیده می

های وارد شده توسط  داده شود که می

شود. این  تحویل داده  کاربرانمهاجم به 

توانند کدهای جاوا اسکریپتی  ها می داده

باشند که در سمت مرورگر کاربر اجرا 

 .شوند می

CWE-

94 
 تزریق کد

ها منمر به اجرای تمام یا  پذیری این آسیب

بخشی از یک کد توسط مهاجم بر روی 

 شوند. کاربر می  سامانه

  يریگ يجهنت -5

 یهرا  یریپرذ  بینروع آسر   انیر ارتباط م یپژوهش بررس نیهدف ا

. ازآنماکره تراکنون در   باشرد  یها م آن یجنب یها حل افزار و راه نرم

هرا توجره    آن یجنبر  یها حل به راه ها یریپذ بیآس یها داده گاهیپا

 یو معرفرر یبررار برره گررردآور نینخسرت  ینشررده اسررت، برررا یکراف 

 نی. ارائره نخسرت  میپررداخت  یجنبر  یها حل راه یبرا یا داده گاهیپا

 یبنرد  دسته یو معرف ها یریپذ بیآس یجنب یها حل راه  داده گاهیپا

 پژوهش است.  نیمهم ا یها از دستاوردها آن یبرا

گسرترش و   یودکارسازخ یبرا انتو یپژوهش م نیدر ادامه ا

از صرفحات وب اسرتفاده کررد.     VuWaDB یهرا  داده یروزرسان به

برره  میتعمرر پررژوهش قابررل  نیررحاصررل از ا جیازآنماکرره نتررا 

 تروان  یم یآت یها در پژوهش باشند؛ ینم دیجد یها یریپذ بیآس

 یجنبر  یهرا  حل راه ینیب شیپ یرا برا نیماش یریادگی یها روش

 گرفت. ارک‌هب دیجد یها یریپذ بیآس یبرا

 اقرار و تصدیق -6

 یاز سرو  31141449شماره ‌، تحت طررح پژوهشری   پژوهش نیا

( INSF« )از فنرراوران و پژوهشررگران کشررور  تیررصررندوق حما»
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ABSTRACT 

This paper investigates the relationship between vulnerability types and their workarounds. Via a          

workaround solution, users prevent or mitigate the risk of a vulnerability without the need of eliminating it. 

So far, little attention has been paid to this fruitful approach, whereas workaround solutions can perform so 

efficiently when dealing with vulnerabilities. In this research, a proper dataset from four mostly referred 

vulnerability databases (OSVDB, Security Tracker, Cert CC Vulnerability Notes and NVD) is compiled. In 

this dataset which we have called VuWaDB, the workarounds are organized in six main categories:        

configuration, code modification, route alteration, elimination, access restriction and utility tools. The 

CWEs that the NVD was assigned to, are used to determine vulnerability types. In order to discover the   

relationship between vulnerabilities and their related workaround solutions, after a statistical survey, a  

relevant bipartite graph is constructed. The obtained results are analyzed and presented in related tables, 

which provide the relation between software vulnerabilities and their workarounds. 

Keywords: Software Vulnerability, Workaround, VuWaDB Database, CWE, Bipartite Graph  
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