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 اي مبهم مرحله حملات سایبري چند احتمالاتی سازي مدل

 3عبدالرسول میرقدري، *2علی جبار رشیدي، 1کیانوش شوشیان

 ع)(ینحسیار، دانشگاه جامع امام دانش -3 ،استادیار، دانشگاه مالک اشتر -2ع)، (ینحسدانشجوي دکتري، دانشگاه امام  -1

  )1/8/98، پذیرش: 22/3/98(دریافت: 

 چکیده

اي و فضاي سایبر اسـت. حمـلات سـایبري     رایانه هاي  سامانه تهدیدي اساسی در حوزه  اي مبهمهاي اخیر حملات سایبري چندمرحلهسالدر 
به معناي تغییر حمله، بدون تغییر رفتار و تغییـر در نـوع    حمله سازي مبهمشده است.   ي، تشکیلا مرحله تکاي از دو یا چند حمله  مرحله چند

بر قربانی است. پس مسأله اصلی پیچیده و مبهم بودن حمله و دشوار بـودن تشـخیص و هشـداردهی رخـداد حمـلات  چنـد        اثرگذاري حمله 
کـارگیري ایـن دانـش، مـدافعین      گردد، با فراگیري و به سازي می اي مبهم مدل مرحله در این مقاله حملات سایبري چند .اي مبهم است مرحله

. مهـاجم  کنند جادیا، براي دشمنان بازدارندگی گرانه کنش شیپموقع حملات سایبري با انجام دفاع  توانند علاوه بر تشخیص به امنیت شبکه می
بندي غلـط   شده، طبقه سازي حملات در دنباله حملات مشاهده حمله و مبهم اي کردن وسیله مرحله تواند به گیري از مدل پیشنهادي می با بهره

با ایجاد این تغییرات در حملات سایبري،  ،ایجاد کرده و باعث کاهش وابستگی میان هشدارها، اقدام، مراحل و راهبردهاي حمله شود. بنابراین
توانند هدف نهایی مهاجم را تشخیص دهند. براي ارزیابی مدل پیشنهادي از الگوریتم بیزین  سادگی نمی مدیران امنیت شبکه فریب خورده و به

، در بنـدي  دي، نرخ دقـت درسـت طبقـه   یشنهاسازي مدل، حاکی از آن است که در روش پ آمده از تحقیق و شبیه دست ایم. نتایج به بهره گرفته
اي مبهم نرخ دقت درست  مرحله که براي حملات چند صورتی حسب لگاریتم) است؛ در (بر -04/0اي پاك  مرحله ي حملات تکبرا بهترین حالت،

هاي  توانایی در فریب سامانهدلیل  اي مبهم به مرحله لذا مدل پیشنهادي براي حملات چندیابد.  تقلیل می حسب لگاریتم) (بر -35بندي به  طبقه
 اي پاك دارد. مرحله تک قطعیت در هشدارهاي نفوذ، کارایی بیشتري نسبت به منطق  حملات  تشخیص نفوذ و ایجاد عدم

 ، دنباله حمله مبهمحملات ، اي مرحله سایبري چندحملات  ،احتمالاتی سازي مدل کلمات کلیدي:

 1مقدمه -1

ها و فضاي سـایبري و   امروزه با توجه به گسترش استفاده از رایانه
گیـر خطـرات موجـود در ایـن فضـا، نیـاز        آن افزایش چشم تبع  به

ها وجـود دارد. نسـل جدیـد     مبرمی به کسب دانش در این محیط
هاي جدیدي نیاز دارند و  ها و روش هاي سایبري به الگوریتم شبکه

ضعیتی سایبري، ارزیابی اثـر مبتنـی   باید از مواردي نظیر آگاهی و
بر گره و واکنش خودکـار و پویـا بـه حمـلات (ماننـد پیکربنـدي       
مجدد، ترمیم و بازسازي) پشتیبانی نمایند. تمامی موارد ذکرشده، 

هایی که مأموریت حیاتی دارند را فـراهم   تداوم عملکرد در سامانه
را در  تواننـد پیامـدهاي نـاگواري     کنند. حملات سـایبري مـی   می

اي غیرنظـامی   هاي شـبکه  هاي نظامی و همچنین زیرساخت شبکه
گران این حـوزه   سازي حملات سایبري، تحلیل ایجاد کنند. با مدل

رفتـه بـه ارزیـابی     کـار  بـه با دانستن انواع مختلف حملات و فنون 
ــاع       ــراي دف ــود را ب ــه و خ ــلات پرداخت ــدام از حم ــرات هرک اث
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گـران   گرانه تحلیل کنش ع پیشکنند. دفا گرانه آماده می کنش پیش
بنـدي حمـلات    امنیت شبکه را قادر خواهد ساخت تـا بـا اولویـت   

اي را در  هگران ـکـنش هاي منفعلانه، اقـدامات   جاي صرفاً واکنش به
 قبال اقدام آتی یک حمله سایبري به اجرا درآورند.

 در رابطه بـا  توسط محققین، شده هاي تحقیقاتی انجام فعالیت
بینی حمـلات سـایبري در    یعنی تشخیص و پیش پدافند سایبري

مـبهم) صـورت    غیر( پاكاي و یا حملات  مرحله سطح حملات تک
گرفته است. ولـی تـاکنون تحقیقـات خـاص و مـؤثري در بخـش       

اي مبهم، یا صورت نگرفتـه و یـا اگـر     حملات سایبري چندمرحله
نشده است و این احتمال وجـود   شده است، نتایج آن منتشر انجام

ــایج و   دار ــودن مســئله، نت ــردي ب ــه دلیــل خــاص و راهب د کــه ب
طـور شـفاف منتشرنشـده باشـد. لـذا       هـاي تحقیقـات بـه    گزارش

گونـه از   تواند پاسخگوي ایـن  هاي موجود نمی تحقیقات و پژوهش
حملات باشد بـه همـین جهـت تمرکـز اصـلی مقالـه بـر مسـئله         

اي مـبهم اسـت. در ایـن     مرحلـه  سازي حملات سایبري چند مدل
اي  مرحلـه  سازي حملات سایبري چند اله طرح جدیدي از مدلمق

تـر کـردن    شده است کـه هـدف آن پیچیـده و سـخت      مبهم ارائه
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ــت. از      ــبکه اس ــت ش ــدافعین امنی ــراي م ــلات ب ــخیص حم تش
توان به محاسـبه   هاي ارزیابی عملکرد مدل پیشنهادي می شاخصه

لـه  رفتـه در دنبا  کـار  بهحمله  سازي مبهممیزان احتمال تشخیص 
 حملات و نوع حمله اشاره کرد.

 را براي اولین بار سازي مبهماین مقاله در نظر دارد روش 
 سازي نماید. صورت احتمالاتی مدل به  اي براي حملات چندمرحله

      صورت زیر خواهند بود.  بههاي دیگر  در بخشساختار مقاله 
برخی از تعاریف و  شود. در بخش دوم کارهاي مرتبط بیان می

شود  مفاهیم اساسی موردنیاز که در متن مقاله از آن استفاده می
بخش چهارم به تبیین مدل کنیم.  بیان می بخش سومرا در 

مثالی براي حملات سایبري پیشنهادي، تعریف مسئله و 
ایم و در بخش  نتایج حاصله پرداختهاي مبهم به همراه  مرحله تک

مدل پیشنهادي از قضایا  اعتبارسنجیو  سنجی صحتبراي  پنجم
از  حاصل. در بخش نهایی نتایج میا گرفتههاي ریاضی بهره  و گزاره

 گیرد اي مبهم مورد تحلیل قرار می سازي حملات چندمرحله مدل

 اي مرحله کارهاي مرتبط با حملات چند  -2

اي توضـیح   مرحلـه  ارتباط با چیستی حملات چنـد  در ]1[مرجع 
دهد. ولی به پیچیده بـودن و اهمیـت پـرداختن بـه حمـلات       نمی

هـاي   کنـد، سـامانه   اي اذعان دارد و بیـان مـی   مرحله سایبري چند
تشخیص نفوذ سـنتی بـراي تشـخیص حمـلات نـوین و حمـلات       

ــد ــایبري چن ــه س ــع   مرحل ــتند. مرج ــؤثر نیس ــلات  ]2[اي م حم
شـده توسـط مهـاجم     انجـام   اي از وقـایع  اي را دنبالـه  مرحلـه  چند
داند. لذا براي شناخت و رویکرد رفتار مهاجم، نیاز است تمـام   می

مراحل حمله را در نظر گرفت و حتی اگر تنها یک گـام از حملـه   
م ناشناخته خواهـد مانـد.   رفته باشد، تمام رفتارهاي مهاج ازدست

این مقاله با ارائه چارچوبی جهت بهبود میزان تشخیص حملات و 
کاذب بـا اسـتفاده از همبسـتگی هشـدارها بـه        هاي کاهش مثبت

اي پرداختـه اسـت.    مرحلـه  سازي و تشخیص حملات چنـد  آشکار
ي  نت را مشهورترین مثال بـراي حملـه   حمله استاکس ]3[مرجع 

جمهـوري  اي  هـاي تأسیسـات هسـته    اي به زیرسـاخت  رحلهم چند
در رساله دکتري خود در  ]4[ کند. دیسو ایران معرفی می اسلامی

هاي تشـخیص نفـوذ    یک معماري جدید براي سامانه 2011سال 
اي  هسته اي در یک محیط چند مرحله جهت تشخیص حملات چند

سـازي حملـه    ارائه داده است و با استفاده از درخت حمله به مدل
روشی بـراي درك حمـلات    ]5[ مرجع. در اي پرداخت مرحله چند
هـاي نـاهمگون بـر پایـه      اي از طریـق تجسـم جریـان    مرحله چند

 1گرهاي تشخیص نفوذ، ثبت رخـدادها  توسط حس ردگیري حمله
شده اسـت. در    ي ارائها رایانه هاي  و سایر منابع رخدادي در شبکه

 
1 Log 

این تحقیـق از تجمیـع و همبسـتگی وقـایع بـر اسـاس محتـواي        
کـه در زمـان بلادرنـگ واقـع       هـایی  ردیـابی حملـه   معنایی بـراي  

چنـین یـک چـارچوب تلفیقـی      شده اسـت. هـم    شود، استفاده می
در  يا مرحلـه  هاي عمومی حملات چنـد  مبتنی بر استفاده از مدل

آدرس رخدادهاي ناهمگون که بر اساس مراحل  IP اطلاعاتکنار 
در رسـاله   ]6[ دوشـده اسـت.    شـوند، ارائـه   حمله همبسـته مـی  

سازي احتمالی و اسـتنباطی   به مدل 2014دکتراي خود در سال 
ت مبهم سایبري پرداخت. در ایـن رسـاله ابتـدا    براي دنباله حملا

ســازي  اي در مــورد ایــن نــوع از حمــلات و نحــوه مــدل  مطالعــه
چنــین  هــا و هــم دنبالــه کــردن يبنــد طبقــههــاي مــبهم و  روش 

پـذیر و   ها پرداخته و سپس حملات مختلف امکان ي آنساز فرموله
لـه  دست آورد. یـک دنبالـه حم   روابط اتفاقی ناشی از حملات را به

 شـده  فیتوص ـعنوان بردار متغیرهاي تصادفی  صورت فرمال را به به
هـاي حملـه بـه     در نظر گرفت و هر مشاهده را یک نمونه از مـدل 

مطالعات مقـدماتی بـر    2013سال  در ]7[ انگشمار آورد. دو و ی
براي دنباله عملکردهاي حمله  سازي مبهمهاي  سازي فن روي مدل

اي انجام دادند. هدف این پژوهش، توسعه و بهبود یک روش  شبکه
روي   ي نـویز عمـدي  رگـذار یتأثکارآمد است که چگونگی  تحلیلی 

گویـال   دهد. هاي حمله را نشان می بندي دنباله سازي و طبقه مدل
در  سازي مبهمهاي  شبه انواع رو 2012سال  در ]8[ همکارانشو 

هـاي   هـا ویژگـی   پرداختنـد. آن  3و فلـیم  2نت بدافزارهاي استاکس
اصلی براي تشـخیص بـدافزار و ممانعـت شـامل مـوارد امنیتـی،       

هـا را   داننـد لـذا ایـن خصیصـه     سازي و پایداري می ایمنی، مخفی
هاي بـدافزار   موردبررسی قراردادند و ضمن مشخص کردن ویژگی

ــدافزار  ــت، ب ــدوماســتاکس ن ــدافزار مای ــیم و ب هــاي  ، ویژگــی4فل
اندرسـون و   .دادنـد  سازي این بدافزارها را مورد بررسی قـرار  ابهام

کردند  نیز سعی  ]10[و باراك و همکارانش در  ]9[همکارانش در 
شـده ارائـه دهنـد. در     سازي مبهمقابله با حملات تا روشی براي م

دیگر  عبارت این مطالعه، رفتار هر حمله مورد ارزیابی قرار گرفت. به
عامل در  ي سیستمها تماسبراي هر حمله، نوع، چگونگی و تعداد 

گیرد و  کد اجرایی هستند مورد ارزیابی قرار می  حملاتی که داراي
وند. در ایـن حالـت اگـر    ش ـ از این طریق حمـلات شناسـایی مـی   

هـا همچنـان ثابـت     شده باشند، رفتار آن سازي مبهمحملاتی هم 
 یی خواهد بود. شناسا قابلاست و از این طریق 

 توسـط محققـین پیشـین،    شـده  هاي تحقیقاتی انجـام  فعالیت
اي و یـا   مرحلـه  مورد تشـخیص حمـلات سـایبري تـک    در  عمدتاً

رت گرفته است. یکی مبهم صو اي غیر مرحله حملات سایبري چند
حملات سایبري، افزایش طـول   سازي مبهمهاي مهم در  از چالش

 
2   Stuxnet 
3   Flame 
4 Mydoom 
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دنباله حمله اسـت. مهـاجمین بـراي انجـام حمـلات پیچیـده در       
محیط راهبردي، ناگزیرند از دنباله حملات طولانی استفاده کنند، 

هـاي تشـخیص    شود سـامانه  لذا این افزایش طول حمله باعث می
و  قیق حمـلات، کـارائی خـود را بهبـود داده    بندي د نفوذ با طبقه

 .]12[ دهند % تشخیص 90 احتمال بیش از با را سایبري حملات

 مفاهیم اساسی و اصطلاحات -3

 بندي دنباله حملات طبقه -3-1
به معنی یافتن طبقه موضوعی مناسبی است که با کمترین خطا  

توانـد بـا    هدف مهاجم از حمله را نشان دهد. مدافع با این کار می
حمله به یکی از طبقات از پیش تعریـف شـده،   مربوط کردن یک 

هدف مدافع از طبقه بندي این است کـه ابتـدا  بـا     صورت پذیرد.
استفاده از مجموعه ي کوچکی از دنباله حملات یک مدل مناسب 

هایی(حملات) که در  بسازد و سپس برمبناي مدل ایجاد شده داده
 بندي کندشود را  به درستی طبقهآینده مشاهده می

 1يا مرحله تکحملات  -3-2

ي و اجـرا  زی ـر طـرح حملات شایعی هسـتند کـه در یـک مرحلـه     
 و شامل حملات زیر هستند. شوند یم

 ۲حمله متا -3-3

شود که مهاجم از یک روش یا  گفته می به حملات جامع سایبري  
نوعی نتیجه از  معمولاًکند. یک حمله متا  فن پیشرفته استفاده می

رود و  ي بـالا بـه شـمار مـی    رگذاریتأثآوري با عملکردي با  یک فن
اسـت.   شـده   یطراح ـمنظور بیان مفهوم یک رویکرد سطح بالا  به

 ٤مشابه و حملات جزئی ۳حمله متا از گروهی از حملات استاندارد
است. این حملات بـراي معمـاري و طراحـی     شده  لیتشکمشابه 

تهدیدات پیشرفته بسیار مفید هستند. این نوع حملات عـلاوه بـر   
توانند  توانند هدف نهایی یک مهاجم باشد، می تنهایی می که به این
عنوان یک هدف مقدماتی و یا میانی بـراي اجـراي یـک حملـه      به

 . ]13[تر نیز عمل کنند  راهبردي و بزرگ

 حمله استاندارد -3-4

بخشی از یک حمله سطح بـالاتر،   عنوان بهاغلب این نوع حملات  
شـوند. یـک حملـه اسـتاندارد      دیده می شده اجرا طور کامل که به

کافی براي درك فن خاص و نحوه عملکـرد   منظور ارائه جزئیات به

 
1 Single - stage attacks  
2 Meta 

3 Standard 

4 Detailed 

شود. ایـن حملـه نـوع     رسیدن به هدف مشخص اجرا می آن براي 
شود. حمله اسـتاندارد   خاصی از یک حمله جامع متا محسوب می

 تـک گامی و حملات  شامل گروهی از حملات جزئی، حملات چند
چنـین   اسـت. هـم   شـده  لیتشکی در سطح استاندارد و جزئی گام

تواند یک یا چند حمله استاندارد مشابه دیگـر   حمله استاندارد می
را براي تکمیل اجراي حمله خـود فراخـوان کـرده و از ایـن نـوع      

تنهـایی   کـه بـه   این نوع حملات علاوه بر اینحملات کمک بگیرد. 
یک هدف  عنوان بهتواند  تواند هدف نهایی یک مهاجم باشد می می

نیز  تر بزرگمقدماتی و یا میانی براي اجراي یک حمله راهبردي و 
  .]13[ متا هستند حمله یک اي براي ی مقدمهعبارت بهعمل کنند و 

 حمله جزئی -3-5

اسـتاندارد و متـا) اسـت و    ( تـر  سطح پـایینی از حمـلات بـزرگ    
، البتـه اجـراي   شـود  یم ـنیازي بـراي آن حمـلات محسـوب     پیش

شـود.   تنهایی نیز یک حمله کامل محسـوب مـی   حملات جزئی به
توانـد، بـا اسـتفاده از فنـون      مهاجم براي انجام حملات جزئی می

آوري خاص قربانی خود را مورد هدف قـرار داده و   فن مخصوص و
 بـا  معمـولاً ا اجرا کند. یـک حملـه جزئـی    روند کامل یک حمله ر

رسند. حملـه   به حملات استاندارد به اهداف اصلی خود می اتصال
 ی تشکیل است.گام تکگامی و حملات  جزئی شامل حملات چند
توانـد هـدف نهـایی     تنهایی می که به این این نوع حملات علاوه بر 

میـانی   یک هدف مقدماتی و یا عنوان بهتواند  یک مهاجم باشد می
 بـه تر نیـز عمـل کننـد و     براي اجراي یک حمله عملیاتی و بزرگ

 .]13[ هستند استانداردی سرپلی براي یک حمله عبارت

 ٥گامی حملات چند -3-6

توسط افراد با تخصص کم  اغلبحملات سطح پائینی هستند که  
اي از قبل  گیرند و هیچ سناریوي حمله و دانش ضعیف صورت می

 حال نیدرع است.ریزي نشده  ي توسط مهاجم طرحا شده نییتع
عنوان یک گام حمله از یک  توان گفت: این نوع حملات به می

عملیات سطح بالاتر مانند: حملات جزئی، استاندارد و یا متا قرار 
اي  مرحله توانند مقدماتی براي حملات چند گیرند و حتی می

، حملات HTTPهاي  حملات تغییر کوکی ایجاد کند مانند
 .]13[دسترسی به کاربر و... 

 يا همرحل تکحملات   -3-7

رسیدن به هدف  اي از حملات مختلف هستند که براي  مجموعه
 .شوند یمي و اجرا زیر طرحخود در یک مرحله 

 
5 Multi-step attacks  
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 ۱اي مرحله حملات چند -3-8

 اگر مراحـل یـک حملـه سـایبري از سـطح دسترسـی تـاکتیکی        
میـانی) و سـپس بـه سـطح     ( پائین) به سطح دسترسی عملیاتی(

 یابد و در این مسیر، اهـداف اولیـه   بالا) ارتقاء ( دسترسی راهبردي
ي لازم هـا  گـام در سـطح عملیـات)   ( در سطح تاکتیکی) و میانی(

 براي دستیابی به هـدف نهـایی (در سـطح راهبـرد) باشـند آن را     
 .مینام یماي  حمله سایبري چندمرحله

اي از روندهاي مخفیانـه،   اي، مجموعه حملات سایبري چندمرحله
رسیدن  اي از حملات هستند که براي  پیچیدهحال پابرجا و  درعین

اند، مهاجم  شده  به هدف اصلی خود از چند مرحله مختلف تشکیل
را  رسیدن به هدف اصلی و نهایی خود باید حملات متعددي  براي 

خـود   خـودي  اي بـه  مرحله انجام دهد؛ هر یک از مراحل حمله چند
ک فرآینـد  ی گردند؛ یعنی هر مرحله  یک حمله کامل محسوب می

جاي یک شخص یـا   هکامل عملیات را دارد. سرمنشأ این حملات ب
ها هستند و اهدافشان  هاي بزرگ و در مواردي دولت گروه، سازمان

ــاانگجــاي یــک یــا چنــد شــبکه  هبــ مــادي، ضــربه زدن بــه  زهیب
ي سیاسـی، نظـامی،   هـا  زهیبـاانگ هاي حیاتی یک کشور  ساخت زیر

در اي  حملـه چندمرحلـه   يدهااقتصادي و یا فرهنگی است. فرآین
 است. شده  دادهنمایش ) 1شکل (

 
 .يا چندمرحله حمله ):1( شکل

  ۲حملات پاك -3-9

ي مخفـی بـودن   بـرا در این نوع حملات از هـیچ روش و یـا فنـی    
ی توسـط  راحت ـ بـه است؛ این نوع حمـلات   نشده  استفادهحملات 

 . ]6[ یی هستندشناسا قابلي تشخیص نفوذ ها سامانه

 
1 Multi - stage attacks  
2 Clean 

 سازي  مبهم -3-10

کـاري، تـاریکی و تیرگـی اسـت. در      از مخفـی   ۳سـازي  لفظ مبهم
سـازي بــراي پنهـان کــردن    حمـلات سـایبري از اصــطلاح مـبهم   

ــه  ــم در حمل ــات مه ــتفاده    اطلاع ــه، اس ــیصــورت گرفت شــود.  م
سـازي هـدف یـا رفتـار اصـلی       سازي، سازوکاري براي پنهان مبهم

تغییر ظاهر برنامه یـا رفتـار تـاکتیکی     ،دیگر عبارت حمله است. به
اي  گونـه  حمله بدون تغییر در عملکرد یا هدف غایی آن اسـت، بـه  

هـاي تشـخیص نفـوذ در عمـل      که شناسایی بدافزار توسط سامانه
 .استسخت و یا غیرممکن 

 اجرا است. و حمله قابل ٤سازي در سه سطح نویز، اقدام مبهم

 سطح نویز -3-11

سازي براي  که در آن از دانش مدل مبهم  اي شده ي مبهم حمله
سازي در  مبهم ماننداست.  نشده  استفادهها  بندي دنباله طبقه

 .]6[ يرمزنگاروسیله  سازي به و یا مبهم سطح بسته، سطح کد

 ٥سازي کد مبهم -3-12

سازي کد، مقابله با تحلیل ایستا اسـت.   یکی از اولین اهداف مبهم
تحلیل ایستا با بررسی و پیمایش خط به خط کد برنامه، سعی در 

هـاي   . یکـی از تـلاش  ]11[ استخراج رفتارهاي احتمالی کـد دارد 
سازي کد اجرایی تبدیل یـا تغییـر کـد اسـت.      معروف جهت مبهم

هـاي پـرش بـا     مانند افزودن کدهاي مرده، جابجایی دستورالعمل
این فنون ظـاهر برنامـه را بـدون تغییـر در      برخی کدهاي خطادار
که شناسایی حملات توسط   اي گونه دهند، به عملکرد آن انجام می

 .استهاي تشخیص نفوذ در عمل سخت و یا غیرممکن  هسامان

 سطح اقدام سازي مبهم -3-13

ی در اجراي اقدام و فنونسازي در سطح اقدام به معنی انجام  مبهم
هاي تشخیص  که سامانه نحوي هاي مقدماتی حمله است به فعالیت

ي درسـت در  هـا  یمنف ـي اشتباه و ها مثبتنفوذ به خاطر افزایش 
لذا مدیران امنیت  شوند یمهشدارها با عدم قطعیت بالایی مواجه 

 دهند.  ی تشخیص نمیدرست بهو حمله واقعی را  خورده بیفرشبکه 

 سطح حمله سازي مبهم -3-14

ی در تغییـر حملـه   فنونسازي در سطح حمله به معنی انجام  مبهم
حی هاي تشـخیص نفـوذ عملکـرد صـحی     که سامانه نحوي است، به

دهند، ولی چـون نـوع    ی تشخیص میدرست بهدارند و هشدارها را 
تغییـر کـرده اسـت، مـدافعین      حمله مهاجم (با همان اثرگـذاري) 

شده تشـخیص   و حمله واقعی را  از حمله مبهم خورده بیفرشبکه 

 
3 Obfuscation 
4 Action-level 
5 Code-level 
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دهند. مهـاجم در ایـن روش ممکـن اسـت از چنـدین اقـدام        نمی
استفاده کند. مهاجم براي اي براي فریب دادن مدیران امنیتی  پایه

بـرد   بهره مـی  ساز مبهممخفی بودن دنباله حملات خود از سه فن 
 شامل: 

 فن افزودن حمله -3-14-1

هایی که تأثیر زیـادي در بـه وجـود آوردن عملکـرد      یکی از روش
غلط و گمراه کردن موتورهاي تحلیل هشدار وجود دارد، افـزودن  

بنــدي غلــط در  دســتهحملــه در دنبالــه حمــلات اســت. افــزایش 
هاي حمله توسط مهاجم باعث جدا شدن وابسـتگی میـان    راهبرد
شود. با انجام این فن، طـول دنبالـه    ها و اقدامات حمله می هشدار

شـود؛ ولـی نـوع     حمله مبهم بیشتر از طول دنباله حمله پاك مـی 
هاي قربانی یکسان  اثرگذاري دو حمله پاك و مبهم بر روي دارائی

 و برابر است.

 فن حذف حمله -3-14-2

در فن حذف حمله، طول دنباله حمله مبهم، کمتر از طول دنبالـه  
 کم و اضافه طریق از توانند می گران امنیتی گردد. تحلیل پاك می

متنـوع   سـناریوهاي  و داده تغییـر  را مـدل  ساختار ها کردن پیوند
در  .کننـد  حمله مـنعکس  حذف فن با مبهم مدل براي را دیگري

  Xپـاك   از طول دنباله حملـه   Yمبهمحمله   طول دنبالهاین فن 
؛ ولی نوع اثرگذاري دو حملـه پـاك و مـبهم    تر خواهد شد کوچک

کـه    یکسان و برابر است. در این روش مهاجم سعی دارد هشداري
اصلی است را با حذف برخـی از حمـلات     دهنده حالت نفوذ نشان

 که امکان حذف وجود دارد، مخفی کند.

 فن جایگزین حمله -3-14-3

ی از حملات واقعی مشابه  تواند دنباله تغییر یا جایگزینی حمله می
تر    هاي پرکاربرد تواند تمام دنباله مشابه می  این دنباله ایجاد نماید، 

توانـد از شناسـایی شـدن توسـط      چنـین مـی   آورد. هم وجود بهرا 
ورد. در آ عمـل  بهمتداول نفوذي جلوگیري   تطبیق با الگوي دنباله

با فن جایگزین حمله طول دنباله حملـه مـبهم برابـر      سازي مبهم
طول دنباله حمله پاك است؛ ولی نوع اثرگذاري دو حمله پـاك و  

سازي در این سطح یکسان و برابـر   مبهم  مانند دو فن دیگر مبهم
 است.

 پیشنهادي  مدل  -4
اي  در این بخش، یک مدل احتمالاتی بـراي حمـلات چندمرحلـه   

کنیم. در مدل ما، حملات سایبري در شـرایط زیـر    مبهم ارائه می
 نیستند: صیتشخ قابل

 اي کردن حمله سایبري مرحله •
 هاي ترکیبی مراحل حمله با فن سازي مبهم •
 درصدي 100 سازي مبهماستفاده از نرخ  •
 

  اي مبهم مطـابق  مرحله چندپیشنهادي حملات سایبري   مدل
 است: شده  لیتشک مرحلهاین مدل از پنج  ) است.2( شکل

 ي و انتخاب حملات پاكزیر طرح ؛یک مرحله

انجـام داده   قـبلاً ي کـه  زیر طرحمهاجم در این بخش با توجه به  
حمله خـود را شـامل: حمـلات     ازیموردناست، تمام حملات پاك 

 .کند یممتا، حملات استاندارد، حملات جزئی خود را انتخاب 

  حملات پاك سازي مبهم ؛دوممرحله 

، حمـلات  سـازي  مبهمو نوع فن  سازي مبهممهاجم بر اساس نرخ 
که بخواهـد، مـبهم    هراندازهشده از مرحله قبل را به  پاك انتخاب

نماید. این بخش متشـکل از تعـدادي حملـه پـاك و تعـدادي       می
 حمله مبهم است.

 دنباله) حملات پاك( مجموعهتولید  ؛سوممرحله 

ــه   ــا توجــه ب ــن بخــش ب ــقابل، هــا فرصــتمهــاجم در ای و  هــا تی
 صـورت  بـه ي انتخابی دنباله حملـه پـاك خـود را کـه     ها يراهبرد

 .سازد یماجرا کند، تولید  خواهد یمي ا مرحلهو  دار زمان

 حملات مبهم دنباله)( مجموعهتولید ؛ چهارممرحله 

در این بخش با در نظـر گـرفتن زمـان و ترتیـب اجـرا، مجموعـه       
. سپس این دنباله حمـلات بـر   کند یمحملات بخش قبل انتخاب 

مهاجم (اضافه حمله، حذف  موردنظرو فن  سازي مبهماساس نرخ 
شده و دنباله حملات مـبهم   سازي مبهمحمله و جایگزین حمله) 

 .شود تولید می

 ؛ اجراي حملاتپنجممرحله 

شود و از دو ماهیت یا ویژگی  این بخش اجراي حملات نامیده می 
 شده است.  وابسته به هم تشکیل

 شامل: اهداف اصلی و فرعی Gماهیت اهداف  -1
شامل: نحوه رسیدن به اهداف اصلی  Eها کار راهماهیت  -2

و فرعی
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      یـابی بـه اهـداف فرعـی     دسـت   ورمنظ مهاجم در این بخش به
حملات ( ابتدایی و میانی) با توجه به دنباله حملات پاك و دنباله 

هـاي مختلـف    داري را در زمـان  آمده، حملات دنباله دست مبهم به
ها و امتیازات خود را ارتقاء  کند، سپس در ادامه دسترسی اجرا می

(نهائی)، مراحل حمله خود را  داده و براي رسیدن به اهداف اصلی
کند. تا زمانی که مهاجم به هدف نهایی خود نرسـد، ایـن    اجرا می

یابنـد. بـدیهی اسـت     چیده و مخفی ادامـه مـی  حملات مستمر، پی
اساس مدل مبهم مورد  اي مبهم بر مرحله طول دنباله حملات چند

آید. پیچیدگی روابـط بـین    دست می هنظر مهاجم و حملات پاك ب
هـاي   اسـاس مـدل مـبهم،  فـن     حملات پاك و حملات مـبهم بـر  

سازي و مراحل حمله انتخابی توسط مهاجم تعیـین   مبهم مختلف
 شود.  می

بنـدي   سـازي حملـه، کـاهش نـرخ طبقـه     چون هدف از مبهم
درست دنباله حملاتی است که منجر به کاهش احتمال تشخیص 

گـردد، لـذا احتمـال     حملات مبهم نسبت بـه حمـلات پـاك مـی    
 ارتبـاط با شـانس موفقیـت مهـاجم     ي حملاتسازتشخیص مبهم

ل محور اصلی این پژوهش ارائـه یـک مـد    ،دارد. بنابراین معکوس
 ي مبهم است. ا چندمرحلهتحلیلی براي حملات سایبري 

تر با براي روشن شدن بیشتر مدل پیشنهادي یک مدل ساده
 ) نشان داده 3( شکلي مبهم در ا چندمرحلهجریان اجراي حمله 

 

ــان  ــت. هم ــده اس ــکل  ش ــه در ش ــور ک ــود 3( ط ــه میش ) ملاحظ
 1در چند مرحله (مرحلـه   2حمله خود را به سمت قربانی1مهاجم

 کـار  راهدهد که هر مرحلـه شـامل تعـدادي     ) انجام میnتا مرحله 
 .است

 
مبهم يا چندمرحله حملات ساده مدل): 3شکل (  

 تعریف مسئله -4-6

ریزي  ها براي طرحریمتغو تمام  موردنظردر این بخش مسئله 
 گردد. اي مبهم بیان می مرحله اجراي حملات سایبري چند و

) 1( جـدول سـازي حملـه در    در مـدل  شده استفادهنمادهاي 
 آورده شده است.

 
1   Attacker 
2  victim 
 

 
 .مبهم يا چندمرحله يبریسا حملات يشنهادیپ مدل ):2شکل (
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 .سازي حمله در مدل شده استفادهنمادهاي ): 1( جدول

 مفهوم نماد مفهوم نماد

Ω مجموعه فضاي حمله Lc 
طول دنباله حملات 

 پاك

MSg اي حملات چندمرحله  Lo 
طول دنباله حملات 

 مبهم

P(E) 
احتمال موفقیت نهائی 

 LN مهاجم
طول دنباله حملات 

 نویز
Msg

O اي مبهم حملات چندمرحله  X حمله پاك 
G هدف نهائی Y حمله مبهم 
E ي حملاتهاکار راه  Ʊ هاي حمله مدل  

P(Ei) 
احتمال موفقیت 

ي مهاجما مرحله تک  
AO 

مجموعه حملات 
 مبهم

AC مجموعه حملات پاك N 
طول دنباله حمله 

شده مشاهده  

Po(Y|X) 
احتمال تشخیص 

سازي حمله مبهم  Op سازي نرخ مبهم  

 يهـا کار راهمعـرف   Eمعرف هدف اصلی مهـاجم باشـد و    Gاگر 
حمله سـایبري  معرف  Msgoگاه  حملات) در اختیار مهاجم باشد، آن(

اسـت.   شده انیب) 1( رابطهاي مبهم است، این تعریف در  چندمرحله
ریزي  از حمله را طرح 1براي رسیدن به هر هدف باید مراحلی مهاجم

بـا   Giنیـز داراي هـدف فرعـی     Sgiو اجرا کند، هر مرحله از حملـه  
رسیدن به  براياست، اجراي مراحل ابتدایی و میانی  تر نیپائسطوح 

 نیازي ضروري براي رسیدن به هدف اصلی است. هدف فرعی، پیش

 Msg={G,E  )1  (                                                       }  

Sgi = {Gi, Ei ∶  i = 1,2, … , n} )2(                            

 نمایــانگر Acفضـاي تمــام حمـلات ســایبري باشـد و     Ωاگـر  
به معنی مجموعه حمـلات   Aoمجموعه حملات سایبري پاك  و  

  گاه داریم: سایبري مبهم باشند آن

Ω=Ac ∪ Ao                                                                                              )3(           

در این نوع حملات یکی از مراحل حمله با طول دنباله (سـازگار)  
. مهـاجم بـا اجـراي    شـود  یم ـعنوان نقطه شروع انتخاب و اجرا  به
. در مرحله اول بـه  رسد یمهاي مختلف خود به اهداف خود کار راه

عنوان مراحل بعـدي   ها بهکار راهرسد و بقیه  هدف ابتدایی خود می
در حین و یا پس از حمله مرحلـه   حمله هستند که توسط مهاجم

هـایش  کار راهچنین مهاجم ممکن است  شوند، هم اول مشخص می
را  طول اجراي حمله، تغییر دهد تا بتواند به هـدف نهـایی خـود    

توانـد   به راهبردهـایش مـی   توجه بابر همین اساس مهاجم برسد، 

 
1   Stage 

شـامل   E کـار  راهي را تشکیل دهد. هـر  ا مرحلهاین دنباله حملات 
 کار راهاست، که براي هر  تر نیپائهاي سطوح کار راهاي از  مجموعه

Ei ي از دنباله حملات پاكا شده یطراح  مجموعه Ai
C  مجموعـه و 

Ai ي از دنباله حملات مبهما شده یطراح
o    وجـود دارد. مجموعـه

 ) است. 4( کلیه نتایج ممکنه براي یک حمله انتخابی طبق رابطه

Ei= {Ei1, Ei2,…..Ein    :  i = 1,2, … , n }                      )4(   

Ei   =  A i
 C  ∪ A i

 o                                                    

ي ا چندمرحلهه حملي یک مرحله از هاکار راهآوردن  دست به براي
 .  میکن یم) استفاده 4)، (3)، (2مبهم از روابط (

   A i
 C={Ai1

C, Ai2
C, ….., Ain

C  : i=1,2,…… n} 

A i
 o={ Ai1

o, Ai2
o, ….., Ain

o   :  i=1,2,…… n} 

A i
 C ∩ A i

 o = ⏀ 

A1
c ∪ A 1

o = { x | x ∈ A1
C ˅ x ∈ A1

o } 

E1=A1={ (A11
C ∪ A 11

o) ∪ …… ∪ (A1n
C ∪ A 1n

o) } )5(  

En= An={ (An1
C ∪ A n1

o) ∪ …… ∪ (Ann
C ∪ A nn

o) } )6 (  

مهاجم براي  کار راهي ها پیشامد، E1 , E2 ,…., Enکه   با توجه به این
اجراي مراحل مختلف رسیدن به اهداف فرعی هستند، اجتماع  

و  دهد یمي مبهم را شکل ا چندمرحله، حمله يها پیشامداین 
 ) داریم:7( طبق رابطه

⋃ Ei
n
i=1 = {x|(x ∈  E1)˅ (x ∈  E2)˅ … , … , ˅(x ∈

 En)}                                                                                   )7(  

احتمال موفقیت نهائی مهاجم از انجام حملات  𝑃(𝐸)اگر 
) 8هدف نهایی او باشد، مطابق رابطه ( Gو   اي مبهم چندمرحله

 داریم:
𝑃(𝐸) = 𝑃(∪ Ei) =
∑  P(Ei) −n

i=1 ∑ ∑ 𝑃(Ei ∩ Ej𝑖≠𝑗  ) − ∑ ∑ ∑ 𝑃(Ei  ∩  Ej ∩ Ek𝑖≠𝑗≠𝑘  )    +

+ ⋯ (−1)n+1 P(E1  ∩ … ∩ 𝐸n)                                                                )8(  

P(Stage i دست آوردن  براي به = 𝐸𝑖) احتمال موفقیت فرعی
ي ا چندمرحله(یک مرحله از حملات  کار راهمهاجم براي هر 

P(Eiاهداف فرعی او باشد و  Giاگر  مبهم)
c)  احتمال موفقیت

P(Eiو اي پاك  مرحله مهاجم در حملات تک
c) احتمال موفقیت 

) استفاده 9، از رابطه (مبهم باشد اي مرحله تک مهاجم در حملات
 :میکن یم
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P�ای مرحلھ مھاجم � موفقیت   = P(Stage i) = 𝑃(Ei)
= 𝑃( 𝐸𝑖

𝑐  ∪ 𝐸𝑖
𝑐  )

= 𝑃( 𝐴𝑖
𝑐  ∪ 𝐴𝑖

𝑐  )                              (9)  

𝑃(Ei) =P{(A1
C U A1

O) ∪ (A2
C U A2

O) ∪  ….∪ (An
C U 

An
O)} , i=1,2,……n                                                      

                                                               )10(  

Ai ) 10( در رابطه
o وابستگی شرطی بهAi

c  داردP(A i
 c| A i

 o) 

دهد. بر  حملات پاك و حملات مبهم را نشان می  بین دنباله  رابطه
توسط مهاجم در طول دنباله حمله،  شده یطراحهاي  اساس مدل

Aiرابطه بین دنباله حملات پاك 
c حملات مبهم   و دنبالهAi

o 

 متفاوت خواهد بود.

   P(A i
 C ∩ A i

 o  ) = P(A i
 c | A i

 o) P(A i
 o  )11(                   

P(A iاگـر  
 C)   دنبالـه حمـلات پـاك و    احتمـال تشـخیصP(Ai

O)  

احتمال تشـخیص دنبالـه حمـلات مـبهم باشـد، توجـه بـه عـدم         
در یـک مرحلـه از حملـه     هـا  آناستقلال رخـدادها  و سـازگاري   

 ي مبهم داریم:ا چندمرحله

 P( A i
 C∪A i

 o )   = P(A i
 C) + P(A i

 o) - P(A i
 C∩ A i

 o)  )12(  

، هسـتند  Xi از حمـلات  اي دنبالهشامل  Aiدنباله حملات   مجموعه
  :آید میدست  به )13رابطه (طبق که 

Ai ={𝑋𝑖: i = 1,2, … 9 } )13(                                    

Xiاي  دنباله این دسته حملات
) شامل 14طبق رابطه ( 

Miحملات پاك متا 
C حملات مبهم متا ،Mi

o ، حملات پاك
SiCاستاندارد 

Siحملات مبهم استاندارد ،  
O ، حملات  پاك

Diجزئی 
C  حملات مبهم جزئی وDiO

 است. 

Xi={(M1
C , S1

C , D1
C ), … , (Mn

C , Sn
C , Dn

C ), (M1
o , 

S1
O , D1

o ), … , (Mn
o , Sn

o , Dn
o )}  )14(                        

Xi={(M1
C , …, Mn

C ) U (S1
C , …, Sn

C ) U (D1
C ,…, 

Dn
C ) U (M1

o ,…, Mn
o ) U (S1

o,…, Sn
C ) U (D1

o ,.., Dn
o 

)}                                                                            

ــراي روشــن شــدن نحــوه عملکــرد   حمــلات  ســازي مــبهمب
گرفته، یـک مثـال ارائـه     سازي انجام اي با توجه به شبیه مرحله تک

ایم. مـدل پیشـنهادي در ایـن مطالعـه مـوردي بـر اسـاس         نموده
وتحلیـل   سازي احتمالی ارزیابی و نتایج حاصله مـورد تجزیـه   مدل
شـده اسـت.    گرفتـه اسـت و بـا تحقیقـات دیگـران مقایسـه        قرار

 جـدول گرفته اسـت. در    ین انجاممحاسبات بر اساس الگوریتم بیز
اي وابسـته بـه    مرحلـه  سازي براي حملات سایبري تـک  ) شبیه2(

حملـه   شـامل براي دنبالـه حملـه    40سازي  همدیگر و نرخ مبهم
مله مبهم شده با فـن اضـافه حملـه، حملـه     نویزي، حمله پاك، ح

مبهم شده با فن حذف حمله، حمله مبهم شده بـا فـن جـایگزین    
 شده است. محاسبه و بیانحمله 

 يا مرحله تک حملات سازي مبهم عملکرد نحوه از یمثال ):2( ولجد

 لگاریتم) برحسب( نتیجه سازي مبهمفن  Lc Lo ردیف

 حمله نویز 40 40 1

LN =10        22/0بندي درست حملات برابر  طبقه-  
LN =20         2/0بندي درست حملات برابر طبقه-  

LN =30          18/0بندي درست حملات برابر طبقه-  
LN =40           18/0بندي درست حملات برابر طبقه-  

 حمله پاك 40 40 2

LC =10          09/0بندي درست حملات برابر طبقه-  
LC =20          05/0برابربندي درست حملات  طبقه-  

LC =30            03/0بندي درست حملات برابر طبقه-  
LC =30           02/0بندي درست حملات برابر طبقه-  

 اضافه حمله 40 20 3

Lo =10         08/1بندي درست حملات برابر طبقه-  
Lo =20           6/3بندي درست حملات برابر طبقه-  

Lo =30            88/4بندي درست حملات برابر طبقه-  
Lo =40       -    74/6بندي درست حملات برابر  طبقه  

 حذف حمله 20 40 4

Lo =10        17/0بندي درست حملات برابر  طبقه-  
Lo = -95/0بندي درست حملات برابر طبقه           20  
Lo =30            1/ 8بندي درست حملات برابر طبقه-  
Lo =40        -    6/2بندي درست حملات برابر طبقه  

 جایگزین حمله 40 40 5

Lo =10      65بندي درست حملات برابر     طبقه./-  
Lo =20         8/1بندي درست حملات برابر   طبقه-  

Lo =30             4/2بندي درست حملات برابر  طبقه-  
Lo =40            -    3بندي درست حملات برابر طبقه  
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  پاك حملات با مختلف فنون يبرا يشنهادیپ مدل سازي مبهم دقت سهیمقا ):1( نمودار

 

 بنـد  طبقه، دقت گردد یممشاهده  )1( نمودارطور که  در  همان    
است چون هر چـه   ترکمبیشتر،  سازي مبهمهاي با نرخ  براي مدل

طبقـه بنـد   تـر باشـد، تشـخیص آن توسـط      دنباله حملات مـبهم 
ي تشـخیص نفـوذ   هـا  سامانهتر است و باعث ایجاد خطا در  سخت

سـازي و   براي مدلبند  طبقهتشخیص نفوذ از  يها سامانه( شود. می
صـورت ورود   کنـد، تـا در    سازي الگوهاي حمله استفاده می ذخیره
شده، که  مشابه، آن حمله را با الگوهاي حمله از قبل تعریف  حمله

عنـوان نفـوذ    انـد، تطبیـق داده و بـه    آمده دست بهبند  طبقهتوسط 
شـود    ملاحظـه مـی   )2( جـدول که در طور  شناسایی کند). همان

ی تشـخیص  خـوب  بـه ي تشخیص نفـوذ حمـلات پـاك را    ها سامانه
ولی با نویزي کردن دنباله حملات پاك، تشـخیص حملـه    اند داده

ي هـا  سـامانه  40 ولـی در طـول دنبالـه    شـود  یم ـبا خطا مواجـه  
و اثـر   کننـد  یم ـي بنـد  خوشـه ی حمـلات را  خوب بهتشخیص نفوذ 

پیشـنهادي بـا    سـازي  مبهمولی با فنون  کنند یمنویزي را خنثی 
درســتی  دنبالــه حمــلات بــه ســازي مــبهمروش حملــه متنــاظر، 

ي هـا  سـامانه بنـدي درسـت حمـلات توسـط      شده و طبقـه   انجام
تشخیص نفوذ به سمت صفر میل کرده و در تشـخیص حملـه بـا    

 توان می. لذا با روش پیشنهادي شوند یممواجه خطاي خیلی زیاد 
 .ردچالش افزایش ذنباله حمله، را برطرف ک

 بررسی مدل پیشنهادي  -5

مدل پیشنهادي از روش صوري  1یابی  براي بررسی درستی
گیري از سه  شده و بهره با توجه به تعاریف بیانکنیم،  استفاده می

براي مخفی کردن دنباله حملات  سازي مبهمفن مختلف 
 پردازیم. ها می به اثبات قضایا و گزاره اي چندمرحله

توان به  مدل پیشنهادي می 2سنجی همچنین براي اثبات اعتبار
اشاره  4، استاکس نت3حملات راهبردي انجام شده مانند: رجین

 کرد.

 
1 Verification 
2   Validation 
3   Rogin 
4  Stux Net 
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-2

-1

0
۱۰ ۲۰ ۳۰ ۴۰ 

ت
رس

ت د
 دق

رخ
ن

)
تم

اری
 لگ

ب
حس

بر 
( 

 طول دنبالھ حملھ

 دنبالھ حملھ نویزی فن درج حملھ دنبالھ حملھ پاک

 فن حذف حملھ فن جایگزین حملھ
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را با فن افزایش حمله،  اگر مهاجم حملات خود :1 1لم
  یابد. کند، آنگاه احتمال موفقیت وي  افزایش میسازي  مبهم

 اثبات: 
X={X1,X2,..., X𝑁کنیدفرض  

2� بردار دنبالـه حمـلات پـاك و      {
Y={y1,y2,....yN}  شده توسط فن افزایش حملات مبهم دنباله بردار

 ) باید نشان دهیم:4( طبق شکل ،حمله باشد، بنابراین

𝑃𝑐(Y|X) >  𝑃𝑂(Y|X)  

 
 .حمله فزایشا فن با مبهم  حمله دنباله مدل ):4( شکل

قبلی خود  حمله مبهمبه  Yi حمله مبهممدل این  در  
با توجه به  .وابسته خواهد بود Xi-1 و حمله پاك  Yi-1یعنی

 :داریم سازگاري و ارتباط حملات مبهم با حملات پاك 

 
)15( 

𝑃𝑂(Y|X) =

= P(Y 1|X1)P(Y2|Y1, X1) � P(Y2𝑖−1|Y2𝑖−2 , X𝑖) 

N
2

i=1

P(Y2i|Y2i−1 , X𝑖)      

                                                                                                                     
ي ها تیموجودداراي چند اقدام اثرگذاري بر  Xهر حمله  چون

دیگر  اثرگذار با حمله هايقربانی است و برخی از این اقدام
   مشترك(مشابه) هستند لذا:

P𝑜(Y2i − 1|Y2i − 2 ∩  Xi)  = (𝑃(𝑌2𝑖 − 1 ∩
𝑌2𝑖−1  ∩  𝑋𝑖) )/(𝑃(𝑌2𝑖 − 1 ∩  𝑋𝑖))            

=
n(Y2i−1∩(Y2i−2 ∩ Xi))/n(s) 

n(Y2i−2 ∩ Xi)/n(s)
                                 (16) 

=  
n(Y2i − 1 ∩ (Y2i − 2 ∩  Xi))

n(Y2i − 2 ∩  Xi)
 

P𝑜(Y2i|Y2i − 1 , Xi) = P(Y2i ∩(Y2i−1 ∩ Xi))
P(Y2i−1 ∩ Xi)

            (17)                                                      

= n(Y2i∩(Y2i−1 ∩ Xi))/n(s) 
n(Y2i−1 ∩ Xi)/n(s)

 

=  
n(Y2i ∩ Y2i−1  ∩  Xi) 

n(Y2i−1  ∩  Xi)
 

P(Y2𝑖|Y2𝑖−1  مخرج کسر رابطه  ∩  X𝑖)    از اجتمـاع تعـداد ،
از یک گروه و صورت کسر، اشتراك تعداد   y2i-1و xiاقدامات 

 
1   lemma 

 y2i-1و   xiهـاي  با اجتماع تعـداد گـام   y2iهاي(اقدامات)  گام
P(Y2𝑖|Y2𝑖−1ي  رابطـه  يبـرا است. به همین ترتیب  ∩  X𝑖)  

از دو  y2i-2و  xiهاي اقدامات  مخرج کسر، اجتماع تعداد گام
چـون اقـدام   y2i-2 از همان گـروه امـا    xiگروه یا یک گروه (

کدام گـروه    ي ي حمله شناسه که از xi-1قبلی است بسته به 
باشـد) و    است، ممکن است از همان گروه یا گـروه دیگـري  

با اجتمـاع تعـداد    y2i-1هاي  صورت کسر، اشتراك تعداد گام
است. در ضـمن احتمـال اقـدام     y2i-2و  xiهاي اقدامات  گام

ارتبـاط   xi قـط بـا  که اولین اقدام است و ف y1ي مبهم  حمله
چنین به علت یکسان نبودن تعداد فضاي نمونـه در   دارد، هم

ي حمله، از رابطـه کلـی    هاي احتمالات و طول دنباله مخرج
 شود: محاسبه می) 18(

𝑃𝑜(Yi|Xi) = P(Yi∩Xi)
P(Xi)

 = n(Yi∩Xi)/n(s)
n(Xi)/n(r)

                 )18(  

= n(Yi∩Xi)n(r)
n(Xi)n(s)

 

 و پـاك   اقدامات دنباله حمله کل تعداد n(s) در رابطه مذکور
n(r)  بـا توجـه بـه     .تعداد کل اقدامات دنباله حملات مبهم اسـت

پـاك) مـدافع سـعی دارد     حمـلات  تعدادثابت بودن مخرج کسـر( 
را تشــخیص دهــد کــه هــر چــه  Xو  Yهــا بــین  تعــداد شــباهت

سازي مـدافع کـاهش    ها کمتر باشد شانس تشخیص مبهم شباهت
 یابد.احتمال موفقیت مهاجم افزایش می جهیدرنتیابد و می

سـازي   اگر مهاجم حملات خودش را با فن حذف حمله، مبهم :2 لم
 یابد. کند، آنگاه احتمال موفقیت وي  افزایش می

 : اثبات
ــر ــاك و     X={X1,X2,..., X𝑁}اگـ ــلات پـ ــه حمـ ــردار دنبالـ بـ

Y={y1,y2,.... Y𝑁
2�  شـده توسـط فـن   حملات مبهم دنباله بردار  {

 ) باید نشان دهیم:5طبق شکل( ،حذف حمله باشد، بنابراین

𝑃𝑐(Y|X) >  𝑃𝑂(Y|X)  

 

 .حمله حذف يبرا 2 یکیگراف مدل شینما ):5( شکل
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قبلـی خـود    حملـه مـبهم  بـه   𝑌i حملـه مـبهم  مدل این  در 
با توجه بـه سـازگاري و ارتبـاط    ، لذا وابسته خواهد بود  𝑌i-1یعنی

 :داریم حملات مبهم با حملات پاك 

𝑃𝑜(Y|X) = P(X1)P(Y1|X1) P( (𝑋1)∏ P(X𝑖+1 +N−1
i−1

1| Xi)(P(Y1| 𝑋1, X2) ∏ P(Yi| Y𝑖−1, X2𝑖−1, X2i)

∏ P(Y𝑖+1| Yi)) (۱۹)N−1
i−1

N
2
i−2 

𝑃𝑜(Y𝑖|X𝑖 , X𝑖+1) = P(Yi ∩(Xi ∩Xi+1))
P(Xi ∩Xi+1)

  

=n(Yi ∩(Xi ∩Xi+1))/n(s)
n(Xi ∩Xi+1)/n(r)

                                                      

= n(Yi∩(Xi∩xi+1)n(r)
n(Xi∩xi+1)n(s)

)20                                          (  

هر چه مهاجم بتواند تعداد شباهت بین حملات گردد  ملاحظه می
{Yi ∩ (𝑋𝑖 ∩ 𝑋𝑖+1)}    ــبهم ــال م ــد، احتم ــاهش ده ــازي  را ک س

𝑃𝑜(Y|X)  در  سـازي  مـبهم با کاهش احتمال یابد . لذا  کاهش می
دنباله حملات، شانس تشخیص حملـه توسـط مـدافعین امنیتـی     

 P(E)احتمـال موفقیـت مهـاجم     جـه یدرنتخواهد شد و  تر سخت
  یابد. افزایش می

اگـر مهـاجم حمـلات خـود را بـا فـن حـذف حملـه،          :3 لم
 یابد. سازي کند، آنگاه احتمال موفقیت وي  افزایش می مبهم

 : اثبات

,...,X={X1,X2اگر  X𝑁 بردار دنباله حملات پاك و   {
Y={Y1,Y2,.... Y𝑁}  شده توسط فن حملات مبهم دنباله بردار

 ) باید نشان دهیم:6( حذف حمله باشد، بنابراین طبق شکل

𝑃𝑐(Y|X) >  𝑃𝑂(Y|X)  

 

 حمله نیگزیجا فن يبرا مارکوف یمخف مدل ):6(شکل

 Yi-1قبلی خود یعنی حمله مبهمبه  Yi حمله مبهممدل این  در 
با وابستگی دارد، لذا   Xiو فقط به حمله پاك  خواهد بودنوابسته 

 :داریم توجه به سازگاري و ارتباط حملات مبهم با حملات پاك 

𝑃𝑜(Y|X) = n(Yi∩(Yi∩Xi)n(r)
n(Yi∩Xi)n(s)

)21                              (
                                                

هر چه گردد  ملاحظه می سازي مبهمدر این فن مانند دو فن قبلی 
Yiمهــاجم بتوانــد تعــداد شــباهت بــین حمــلات  ∩ (Yi ∩ Xi)  را

یابـد. لـذا    کاهش می  Po(Y|X)  سازي مبهمکاهش دهد، احتمال 
سازي در دنباله حملات، احتمال تشخیص با کاهش احتمال مبهم

خواهـد شـد و    تـر  سـخت حمله توسـط مـدافعین امنیـت شـبکه     
  یابد. افزایش می P(E)شانس موفقیت مهاجم  جهیدرنت

 سازي مبهماگر مهاجم در دنباله حملاتش از فنون  :1قضیه 
 یابد. استفاده کند آنگاه احتمال موفقیت وي افزایش می

 اثبات:

𝐸c ={ 𝐸1 اگر
c, 𝐸2

c,…, 𝐸N
c }      بردار دنباله مجموعـه حمـلات پـاك

𝐸o ={ 𝐸1اي و  مرحله براي حملات تک
o, 𝐸2

o,…, 𝐸N
o}  دنبالهبردار 

شـده توسـط سـه فـن حـذف، اضـافه و       حملات مـبهم  مجموعه 
باشـد، بنـابراین طبـق     اي مرحله براي حملات تکجایگزین حمله 

 ) باید نشان دهیم:7( شکل

P(𝐸i
o) ≥ P(𝐸i

c) 

 
 مبهم حملات دنباله یاحتمال يساز مدل ):7(شکل 

سازي  براي مبهم  3 و 2 و 1هاي کمکی  با توجه به برهان
 :حملات سایبري اثبات گردید

P(Yi∩Xi)رابطه شرطی 
P(Xi)

اثرگذاري یکسانی براي فنون مختلف  
 تعـداد ( با توجه به ثابت بـودن مخـرج کسـر   سازي دارد لذا  مبهم

ــلات ــباهت    حم ــداد ش ــعی دارد تع ــدافع س ــاك) م ــین  پ ــا ب                 ه
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Y  و Xها کمتر باشـد شـانس    را تشخیص دهد که هر چه شباهت
احتمـال   جـه یدرنتیابـد و  سازي مدافع کاهش مـی  تشخیص مبهم

 یابد.موفقیت مهاجم افزایش می

کند اجرا اي  صورت مرحله به حملات خود رااگر مهاجم  :4 لم
 گردد.موفقیت وي بیشتر میآنگاه احتمال 

 اثبات:

 ام  باشد که: –i کار راه Eiو  هاکار راهمجموعه تمام  Eاگر 

E=⋃ 𝐸𝑖
𝑛
𝑖=1 =  𝐸1 ∪  𝐸2 ∪ … ∪ 𝐸𝑛  )22(                      

   

 باید نشان دهیم: ،بنابراین

P(𝐸) ≥ P(Ei ) 

𝐸𝑖چون  ⊆ 𝐸 = ⋃ 𝐸𝑖
𝑛
𝑖=1  داریم: جهیدرنت  

𝑃(𝐸𝑖) ≤ 𝑃(𝐸) 

  :2قضیه 

اي مبهم مهاجم در دنباله حملاتش از حملات چندمرحلهاگر 
 استفاده کند آنگاه احتمال موفقیت وي بیشتر است.

 اثبات:

Ei فرض کنید
c   اي پاك  مرحله ها براي حملات تککار راهمجموعه

ي پاك و مبهم ا چندمرحلهحملات  يهاکار راهمجموعه  E باشد و
 باید نشان دهیم: ،بنابراین .باشد

P(Ei
c) ≤ P(E) 

 براي حملات سایبري داریم: 4و لم  1با توجه به قضیه 

 P(Ei
c) ≤ P(Ei

o)   

 همچنین

P(Ei
o) ≤ P(Ei) 

 چون

 P(E) = ∑ 𝑃(𝐸𝑖)∞
𝑖=1   

 و

 𝐸𝑖 ⊆ 𝐸 

:درنتیجه  

P(Ei
c) ≤ P(E) 

 گیري نتیجه -6

توان  اي، می با طراحی مراحل مختلف حمله در حملات چندمرحله
ــه حمــلات مشــاهده  ــین دنبال شــده را کــاهش داد؛  همبســتگی ب

بنـدي حمـلات توسـط     باعث کمتـر شـدن دقـت طبقـه     جهیدرنت
بـا انجـام    کـه  نی ـاهمچنـین   و هاي تشخیص نفوذ گردیـد  سامانه
شـدن   تـر  سـخت ترکیبـی در مراحـل حملـه باعـث      سـازي  مبهم
بـا ارایـه مـدل احتمـال      ترتیـب  ایـن  ص حملات گردید. بـه تشخی

اثــر  هاي نشــان داده شــده کــ چنــد مرحلــهپیشــنهادي حمــلات 
اي  مرحلـه  در دنباله و مراحل حملات با اجـراي چنـد   سازي مبهم

افزا شده و مدل حمله را براي مدافعین شبکه پیچیده  حملات هم
 خواهد کرد. تر و سخت

 مراجع -7
[1] F. Iserhani, et al., “MARS: multi-stage attack 

recognition system,” in 24th IEEE International 
Conference on Advanced Information Networking 
and Applications, 2010. 

[2] S. T. Eckmann, G. Vigna, and R. A. Kemmerer, 
“STATL: An attack language for state-based intrusion 
detection,” Journal of computer security, pp. 71-103, 
2002. 

 [3] K. K. Thompson, “Not like an Egyptian: Cybersecurity 
and the Internet kill switch debate,” p. 465, 2011. 

[4] P. Disso and F. Jules, “A novel intrusion detection 
system (IDS) architecture,” Attack detection based on 
snort for multistage attack scenarios in a multi-cores 
environment, University of Bradford, 2011. 

[5] S. Noel and S. Jajodia, “Optimal ids sensor placement 
and alert prioritization using attack graphs,” Journal 
of Network and Systems Management, pp. 259-275, 
2008. 

 [6] H. Du, “Probabilistic Modeling and Inference for 
Obfuscated Network Attack Sequences,” 2014. 

 [7] H. Du and S. J. Yang, “Sequential modeling for 
obfuscated network attack action sequences,” in IEEE 
Conference on Communications and Network 
Security (CNS), 2013. 

[8] R.Goyal, et al., “Obfuscation of stuxnet and flame 
malware. Latest Trends in Applied Informatics and 
Computing,” pp. 150-154, 2012. 

 [9] S. Andersson, A. J. Clark, and G. M. Mohay, 
“Detecting network-based obfuscated code injection 
attacks using sandboxing,” 2005. 

[10] B. Barak, et al., “On the (im) possibility of 
obfuscating programs. Journal of the ACM (JACM),” 
2012.  

[11] S. Parsa, H. salehi, M. H. Alaeiyan, “Code 
Obfuscation to    Prevent Symbolic Execution,” 
Journal of Electoronic & Cyber defence, Imam 
Hossein Comprhensive Univercity, vol. 6, no. 1, 
2018, (In Persion). 



   73                                                                                                                                    همکاران و يدیرش جبار یعل ؛ مبهم يا مرحله چند يبریسا حملات یاحتمالات يساز مدل

 
 

[12] D. M. Farid and M. Z. Rahman, “Attribute weighting 
with adaptive NBTree for reducing false positives in 
intrusion detection,” 2010. 

[13] Mitre.org, Common Attack Pattern Enumeration and 
Classification (CAPEC) Schema Description, 2019. 

[14] M. H. Najari, “The design and simulation of an 
efficient algorithm for modeling the obfuscation of 
cyber attacks based on action insertion,” M.Sc, 
Malek-e-Ashtar University, 2017, (In Persion). 

 [15] N. Ghafori, “The design and simulation of an 
efficient algorithm for modeling the obfuscation of 
cyber attacks based on action alteration,” M.Sc, 
Malek-e-Ashtar University, 2017, ( In Persion). 

[16] R. Aliabadi, “The design and simulation of an 
efficient algorithm for modeling the obfuscation of 
cyber attacks based on action removal,” M.Sc, Malek-
e-Ashtar University, 2017, (In Persion). 
 

 
 



Journal of  Electronical & Cyber Defence 

Vol. 8, No. 2, 2020, Serial No. 30 

 

 

 Probabilistic Modeling of Obfuscated Multi- Stage cyber Attacks 

K. Shoushian, A. J. Rashidi*, A. R. Mirghadri 

*Malek Ashtar University of Technology  

(Received: 12/06/2019, Accepted: 23/10/2019) 

 
ABSTRACT 

One of the most important threats for computer systems and cyber space in recent years are cyber attacks, 

particularly the emerging  obfuscated cyber attacks. Obfuscation at the attack level means change of attack, 

without change in the behavior and type of impact of attack on the victim. So the highlighted problems are 

the complexity and ambiguity of these attacks and the difficulty in detecting and issueing alarms on time. 

This paper suggests the acquisition and deployment of a new model of multi - stage cyber - attacks that  

enables network security defenders to create a deterrent to enemies in addition to timely diagnosis of cyber 

attacks. Using this model of attack to multi stage and obfuscate attacks, the attacker can imply false       

classification in the attack sequence and break the dependence between the attack warnings, actions,steps 

and strategies, thus making changes in the sequence of attacks. As a result, network security managers   

cannot easily recognize the ultimate goal of the attacker. To assess the presented model, we have used the 

Bayesian  algorithm.The results of the research and implementation of the model indicate that the accuracy 

of classification (in terms of log) for the best case of clean attacks is -0.04 whilst for multi-stage obfuscate 

attacks it reduces to -35. This indicates that the proposed model for multi - stage obfuscate cyber attacks is 

more efficient than the obfuscate logic of single - stage attacks, because of the ability to deceive intrusion 

detection systems and make uncertainties in penetration warnings. 

Keywords: Probabilistic Modeling, Cyber Attacks, Multi – Stage, Attacks Obfuscation, Attack Sequence   
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