
فند الکترونیکی و سایبری »نشریه علمی    «پدا
 9-91؛ ص 9911، تابستان 2شماره  سال هشتم،

 

 پژوهشی-علمی

 یادگیری عمیق روش از استفاده با نظیر یربهنظ بات شبکه تشخیص

 4 وحید مجیدنژاد، 3محمدعلی جبرئیل جمالی، *2اسعید پارس ،1مهدی اسدی

 مهندسی دانشیار، گروه -2ایران،  شبستر، اسلامی، آزاد دانشگاه شبستر، واحد كامپیوتر، مهندسی دانشجوي دكتري، گروه -1
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 ایران شبستر،
 (91/7/19، پذیرش: 9/2/19)دریافت:  

 چكيده

شود تا  افزار از راه دور کنترل میبد بات یرمدهاي هوشمند بر روي اینترنت است که توسط هاي آلوده و دستگاه رایانهاي از ، شبکهبات شبکهیک 

باا   مادیربات  کاه زماانی و غیره را انجام دهند.  هاي بدخواهانه مختلفی نظیر اجراي حملات منع خدمات، ارسال هرزنامه، سرقت کلیکفعالیت

از  یکای تواناد  یما  باتشبکه یکتراف ییشناسا يبرا یکتراف ینا یلو تحل یهکند که تجزیم یدتولیکی کند، ترافیر مخود ارتباط برقرا يها بات

 ( جهات LSTMمانادگار )  مادت  کوتااه باا حافظاه    عمیا   یادگیري در این مقاله، روش نفوذ باشد. یصتشخ يهاسامانه يگذار برا یرعوامل تاث

باوده و   انتقالکنترلهاي پروتکلهاي بستهویژگی بر اساسرویکرد پیشنهادي  .شودنظیر پیشنهاد میبهنظیربات  شبکه هايفعالیت بندي طبقه

یافته، توانایی بالاي رویکرد پیشنهادي براي  انجامهاي  یشآزمانتایج  شود. ارزیابی می ISOTو  ISCX روش با استفاده از دو مجموعه داده کارایی

، نرخ صاحت  درصد  56/11روش پیشنهادي نرخ دقت  دهد.نشان می ارزیابینظیر را بر اساس معیارهاي بهنظیر بات شبکههاي شناسایی فعالیت

 .کندارائه می 57/1 را با نرخ مثبت کاذب برابر درصد 59/11و نرخ بازخوانی  درصد 92/15

 ماندگار مدت کوتاه حافظه، بازگشتی عصبی شبکه، عمی  یادگیري، باتشبکه تشخیص، باتشبکه :ها يدواژهکل

 مقدمه -1
 با تا دهدمی اجازه کاربران به که است عمومی کانال یک اینترنت

 مواجه مهاجمان با 9برخط خدمات. کنند برقرار ارتباط یکدیگر

نفوذ به  الکترونیکی، امنیتی مسائل ینتر مهماز  شوند ومی

 و دولتی ادارات ازجمله ،ها دستگاه از بسیاري .است ها دستگاه

 همه بنابراین،؛ شوندمی متضرر مشکل این از تجاري، هايسازمان

جهت  به خود يها دستگاه امنیت سطح افزایش روي بر ها آن

. کنندفعالیت می امنیتی مسائل مورد در خود هاينگرانی

 در بحرانی هايپشتیبانی از فعالیت براي اطلاعات زیرساخت

امري  بانکی، يها سامانه و مخابرات مانند بزرگ يها دستگاه

 سامانهنفوذ توسط ابزارهاي مختلف امنیت، یک . است ضروري

 طور بهجوامع را  یجهدرنت، اندازد یماطلاعاتی را به خطر 

 ايرویه هر به مربوط نفوذ از هدف .کندتهدید می یتوجه قابل

 و 9یکپارچگی ،2بودن محرمانه کندمی تلاش که است

 
  Parsa@iust.ac.ir رایانامه نویسنده پاسخگو:*

1 Online 
2 Confidentiality 
3 Integrity 

 .]9[ کند تهدید را منابع( CIA) 1پذیري یدسترس

 ،دساترس  قابال  يها شبکه به کامپیوترها اتصال سریع رشد با

 يهاا  دساتگاه انتظار مصاونیت در مقابال نفاوذ باه شابکه باراي       

 باراي  تشاخیص  و اولیاه  ممکن است، لذا اقداماتکامپیوتري غیر

     زیارا  اسات  اهمیات  بسایار باا   یاديز آسیب هرگونه از جلوگیري

  . نادارد  وجاود  نفاوذ  وقاو   از جلاوگیري  براي کاملی حلراه هیچ

 هااايویژگاای از ايمجموعااه کااه اساات ماادلی ایجاااد مااا هاادف

 ایان  آیاا  که کند مشخص و دریافت کرده را انتقال  کنترل پروتکل

 باات  شابکه  یاک  یاا  و معماولی  شابکه  یاک  باه  متعل  هاویژگی

شااامل  ورودي هااايمجموعااه ویژگاای . اساات 6نظیاار بااه نظیاار

 و نتیجاه  کااربري اسات   شابکه انتقال کنترلپروتکلهاي  خصیصه

 عادي صورت به شبکه یک به دسترسی که دهدمی نشان خروجی

 نظیر صورت گرفته است.بهنظیر بات شبکه از طری  یک یا وبوده 

هاوش   روش بنادي، خوشاه  هااي فن و عصبیشبکه هايمدل

 و مخارب  رفتارهااي  بهباود شناساایی   باراي  يماثثرتر  مصنوعی

 
4 Accessibility 
5 Peer to Peer Botnet  (P2P Botnet) 
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. ]9-2[ داده استارائه  کامپیوتري هايشبکه در تهاجمی حملات

 مهاجم اهداف به رسیدن براي عمومی ابزار عنوان به بات شبکه یک

 و دساتورات  ارساال  باراي  شابکه  این علاوه،به. شودمی محسوب

قارار   مورداساتفاده  9مادیر باات   توساط  شدهکنترل نتایج دریافت

 شناساایی  یادگیري عمی  باراي  چارچوب مقاله، این در .گیرد یم

 بنادي طبقاه  هايروش .شودپیشنهاد می بات شبکه و عادي شبکه

هاا   آن از برخی شود کهمی استفاده نفوذ نو  تعیین براي متفاوتی

 ،]6[ قاانون  بار مبتنای  تحلیال  ،]9-1[ آماري تحلیل از:اند  عبارت

 ساامانه  آمااري،  تحلیال  در .]9[ عصبی شبکهو  ]5-7[ يکاو داده

 باا  راهاا   آن ساپ   و کرده ثبت ها راتکرار فعالیت و طبیعی رفتار

 ایان رفتارهاا   آیاا  کاه  کند تعیین تا کندمی مقایسه نفوذ اقدامات

 بدون یا 2با ناظر مدل یک عصبی شبکه. یا مخربو هستند  عادي

منظور  نرمال به یرغ نرمال و رفتار سامانه آموزش طری  از را 9ناظر

 قاانون،  بار  مبتنی تحلیل در. کندمی ایجاد آینده درها  آن ردیابی

 بااراي را قااوانین از ايمجموعااه کااامپیوتر، امنیتاای کارشناسااان

 کنند، باراي نموناه،   می ایجاد ناامن و امن کامپیوتري هايفعالیت

 وقاو  احتماال   باه  توجاه  باا  را جدید داده ورودي هر بیزي شبکه

 يهاا  فن. کندمی بنديطبقه خودش سامانه درون وقایع و رفتارها

 هاا خوشه یا هابرچسب ایجاد براي فیلدها هايویژگی از يکاو داده

 .کنناد مای  اساتفاده  داده جدید آیتم برچسب یا نو  تعیین جهت

تحلیال   تشاخیص از  ساامانه رویکرد پیشنهادي باراي ارائاه یاک    

 مادت  کوتااه شبکه حافظاه   با استفاده از] 1[ رفتاري جریان شبکه

و یاافتن   باات  شبکهبراي بهبود دقت تشخیص ( LSTM) 1ماندگار

مدل پیشنهادي شامل مرحلاه   کند. یمها، استفاده بهترین ویژگی

 .استخراج ویژگی و مرحله تشخیص است

ابتدا الگاوریتمی  در مرحله استخراج ویژگی، روش پیشنهادي 

هاا  از ساایر بساته  انتقال کنترلپروتکلهاي جهت جداسازي بسته

نظیر بههاي نظیردهد. این کار به دلیل استفاده اغلب باتانجام می

کاار گرفتاه    هاز این پروتکل جهت ارتباط خود با سایر نظیرهاا، با  

از الگاوریتم درخات    هاا  مجموعاه داده شاود. ساپ  بار روي    می

براي انجام فرآیند استخراج ] 91[(CART)6و رگرسیونبندي  طبقه

شاود تاا باا     یما هاي در دسترس استفاده ویژگی از مجموعه داده

یرگاذاري کام، ابعااد فضااي جساتجو را      تأثهاي باا  حذف ویژگی

 یاادگیري  کاهش داده و سرعت تشخیص را افزایش دهاد. شابکه  

دریافت  راشده  استخراج هاي یژگیو و بردارها از نسخه یک عمی 

آورده و بهباود   باه دسات  جدیاد را   شده ارائهکند تا بردارهاي می

 
1 Botmaster 
2 Supervised 
3 Unsupervised 
4 Long Short Term Memory 
5 Classification and Regression Tree 

  مادت کوتاهحافظهشبکه تشخیص، مرحله در حال، همین در دهد.

 شابکه  ناو   تشاخیص  براي بنديطبقه ابزار یکعنوان  به ماندگار

 و کرده دریافت را 5آزمون مجموعه پیشنهادي روش. رود یم کار هب

 در( آموزش مجموعه) شده ساخته بردارهاي از ايمجموعه با را آن

  کند.می مقایسه اول مرحله

هااي  دهاد تعاداد زیاادي از داده   طرح جدید به ما اجازه مای 

شود تا از این رویکرد سبب می آوریم. به دسترا  7يگذار برچسب

ي اساتفاده شاود کاه    بند طبقهعمی  براي انجام هاي عصبیشبکه

 کناد. در ي سانتی حاصال مای   ها روش بهمزایاي زیادي را نسبت 

 بینی یشپ دقتازلحاظ  عمی  یادگیري هاياخیر، روش يها سال

ی کاه  تاوجه  قابال ي بناد  طبقهو نیز  پیچیده وظایف انوا  روي بر

 را نتاایج  ترین یشرفتهپبراي یک طرح تشخیص خطی لازم است، 

 هااي شبکه سنتی، هايروش از بسیاري مقابل . دراند کردهحاصل 

و  خودکاار صاورت   باه  را خاود  هااي ویژگی توانندمی عمی عصبی

گیرند. اساتفاده   ها توسط انسان، یادبدون تلاش مهندسی ویژگی

داراي اهمیت اسات   بات شبکه تشخیص براي هاخودکار از ویژگی

 هااي ویژگای  داناش  توانند با استفاده ازمی بدافزار زیرا سازندگان

 ترکیاب  معماولی  ترافیک را با بات شبکهترافیک  انسان، مهندسی

ي سنتی باید از شرو  کار توانایی ایان را  ها مدلبسیاري از  کنند.

 وزن .روز کنناد داشته باشند که باا اطلاعاات جدیاد خاود را باه     

؛ تنظایم شاود   ماداوم طور  به تواندمی ،ازآن پ  عصبی، يها شبکه

 باات شابکه  تشاخیص  باراي  توانمی را عصبی شبکه یک بنابراین

در . توسعه داد 9برخط ترافیک برايزمان  طور هم به و کرد فادهاست

مادل   (LSTM)بازگشاتی   عصابی  استفاده از شابکه  این مقاله با

مادل   ارزیابی براي همچنین شود.داده می ایجاد و آموزش ايپایه

 مانناد )سازي شده  یادهپ سنتی ماشین یادگیري هايخود از مدل

و نیاز روش  ( تصاادفی  جنگال  روش گیري و یمتصمدرخت  روش

 شاده  ارائاه توساط آلتاماان و همکااران و روش    ] 99[ در شده ارائه

هااي باات   باا توجاه باه شناساایی شابکه     ] 92[ توساط اوبیادات  

یري مجموعاه داده یکساان اساتفاده    کاارگ  باه نظیر و نیاز   به نظیر

 .کنیم می

در  شاده اسات کاه    یساازمانده بر این اساس  مقاله این ادامه

 ساپ  شاده اسات.    ارائاه کارهاي مارتبط   خلاصهطور  به 2بخش 

 تجربای  نتایجشده است.  داده توضیح 9بخش  در پیشنهادي روش

 باراي  هاایی  یشانهاد پ و نتایج یتدرنها و ارائه گردیده 1بخش  در

 است. شده یانب 6بخش  در آتی کارهاي

 
6 Test Set 
7 Labelled Data 
8 Online Traffic 
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 مرتبط کارهای -2

یکاای از  بااات شاابکه تشااخیص و ردیااابی گذشااته، هااايسااال در

هااي  و شابکه  هاا  دستگاهموضوعات اصلی تحقیقات زمینه امنیت 

تحقیقاات   در مختلفی هايروش حال ین. باااست کامپیوتري بوده

 توانناد نمای  هاا روش از بسایاري  دارد، وجود] 99-29[ در موجود

 در اولیاه  کارهااي . دهناد  تشاخیص طاور ماثثر    باه  را باات  شبکه

هاا  بسته 9داده وتحلیل یهتجز مبناي برعمدتاً  ،بات شبکه تشخیص

 در مخارب  هااي امضاا آزماودن  ی و بررسا  باراي  که روشای  ستا

انتقال  کنترل پروتکل هايبسته و( UDP)2کاربر دیتاگرام پروتکل

(TCP) هااي از روشمعمولاً ها داده بسته بررسی هايروش. است 

 هساتند  استفاده کرده و بسایار کناد   بات شبکهتشخیص  متمرکز

 جدیاد  هااي باات . دارناد  بازرگ  داده هايتجزیه بسته به نیاز زیرا

باین   ارتبااط  ساازي پنهان برايها  روش سایر و رمزنگاري از اغلب

 باه  توجاه  باا . کنناد مای  اساتفاده  شدههاي ردوبدلها و بستهبات

 بر بات شبکه تشخیص هايروش موجود، هايروش هايمحدودیت

 اسات  یشنهادشدهپها و بات تبا یرمدمابین  جریان تحلیل اساس

 5 در تاوان مای  راباات   شبکه هاي تشخیصروش درمجمو . ]21[

 :]26[ ي کردبند طبقه کلاس

 ،9جریان بر تشخیص مبتنی -9

 ،1منابع بر مبتنی -2

 ،6گره بر مبتنی -9

 ،5بر محاوره مبتنی -1

 ،7بر کاوش مبتنی -6

 .9امضا بر مبتنی -5

 اصالی  محادودیت  دو ]25[ جریاان  بار  مبتنای  هايدر روش
 بایاد  شابکه  گاره  دو هر بین مختلف هايجریان ،. اولاًوجود دارد

نرماال و   شبکه یک در هاجریان اغلب این حال، ین. بااشود تحلیل
 زماان  در باید جریان هايویژگی یاً،. ثانشوندمی ادغاممخرب  یرغ

 نیاز جریان، بر مبتنی تحلیل کندمی بیان که شوند استخراج اجرا
نمونه  هر در. اجرا دارد زمان در محاسباتیتوجه  قابل هاي ینههز به

 ایان  و اسات  ها در شبکه موجودی از جریانفراوان تعداد مشخص،
 بار  مبتنی هايروش. کند بدتر را فوق محدودیت تواندمی شرایط
 مناابع  نرمال مدل آن در که شوندمی ساخته آموزش فاز در منابع
 هااي روش نباشاد.  شارایط  شاامل تماام   است ممکنمخرب  یرغ

 
1 Payload 
2 User Datagram Protocol 
3 Flow-based 
4 Recourse-based 
5 Node-based 
6 Conversation-based 
7 Mining-based 
8 Signuter-based 

 اسااس  بار  دارناد،  تعلا   آماوزش  مرحلاه  باه  کاه  گاره  بر مبتنی
. شاوند می ساخته شده یینتع هايبات ازشده  استخراج هاي یژگیو

 ،ازجملاه  شابکه  عاادي غیار  رفتاار  بر اي مبتنیمحاوره هايروش
محااوره   زماان  مادت  محااوره و  در شاده  مبادلاه  يها بسته تعداد

 (C&C) 1کنتارل وترافیک کاناال فرماان   با توجه به اینکه هستند.
 ترافیکای  رفتاار  نیاز از  و کندنمی تعیین را غیرعادي رفتارمعمولاً 
 ممکن محاوره بر مبتنی يها فن موارد، این در نیست، جدا معمول
عناوان   به که زمانی کاوش، برمبتنی هايروش. باشند ناموف  است
 اساتخراج  باراي  شاوند، مای  اساتفاده  ماشاین  یاادگیري  يهاا  فن

 امضا بر مبتنی هايروش. هستند شبکه مناسب تصادفی الگوهاي
هاي پیشین و قدیمی شده باتبا توجه به اینکه از امضاهاي کشف

 اناوا   شناسایی براي است کند ممکنجهت تشخیص استفاده می
 .باشند ناموف  هاي باتشبکه از جدیدي

استفاده از  بات شبکه تشخیص روش بررسی ابعاد از دیگر یکی

 هاالگوریتم این .]26، 9[ است تشخیص هايالگوریتم بنديطبقه

 :ازاند  عبارت

 تاارین یااکنزد-K)ازجملااه  دانااش باار مبتناای یادگیرنااده .9

 (KNN: یهمسایگ

(NB) بیزي ساده .2
91، 

 ،(SVM) ماشین بردار پشتیبان .9

 ،99گیري یمتصم درخت .1

 92.تصادفی جنگل .6

 و آزماایش  نیاز  يبناد  طبقاه  ترکیبی يها روش این، بر علاوه

 اساات کااه از الگااوریتمی 99تقااویتی الگااوریتم. انااد شااده  یااابیارز

 و شابکه  گیاري تصامیم  درخات  (،SVM) 91پشتیبان بردار ماشین

 ]27[ همکاران و ژانگ ،2191سال  در کند.استفاده می سادهبیزي

تشاخیص   ساامانه  عملکارد  کارایی و قابلیت بهبود براي رویکردي

 اصالی  مرحلاه  دو شاامل  روش ایان . کردند پیشنهاد را بات شبکه

 است:

 نظیربهنظیر ارتباطات درها  دستگاه تمام که این تشخیص( 9)

 .نظیربهنظیر ترافیک از آماري آثار استخراج و دارند دخالت

 نظیاار باارايبااهنظیاار میزبااان ترافیااک وتحلیاال یااه( تجز2)

 هايمیزبان بات یاو نظیر بهسالم نظیر میزبانعنوان  به يبند طبقه

 .نظیربهنظیر

 
9 Command and Control Channel 
10 Naive Bayes 
11 Decision Tree 
12 Random Forest 
13 Boosting 
14 Support vector machine 
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 بات دو نظیر وبهنظیر کاربردي برنامه چهار آزمایش، این در

 نظیربهنظیر هايجریان. است شده استفاده داده مجموعهعنوان  به

 تعیین براي شده بودند، يبند خوشه مراتبی سلسله صورت به که

 سالم بانظیر بهنظیر ترافیک نظیر ازبهنظیر باتشبکه ترافیک

 .است شده بالا استفاده سرعت

 دادند را پیشنهاد PeerRushروش  ]29[ همکاران و نیارهبري

 مختلاف  اناوا   بنادي طبقاه  باراي  کلاساه  یاک  بنديطبقه از که

در  .کناد مای  استفاده نظیربهترافیک مخرب نظیر و ترافیک عادي

 ترافیاک  هااي نموناه  از کااربردي  پروفایال  یاک  ابتادا،  این روش

 هاایی ویژگای  و شاده  سااخته نظیر بهنظیر شدهشناخته هاي برنامه

 براي هابسته بین ارسال زمانی یرتأخ و جریان زمان مدت همچون

 اسات.  مورداستفاده قرارگرفتهنظیر بهنظیر کاربردهاي بنديطبقه

 باراي  باالا دقات   به فوق رویکرد ،شده انتخاب هايویژگی اساس بر

 روش ایان  اماا  یاباد، مای  نظیار دسات  باه نظیر کاربرد يبند طبقه

. دهاد نمی نشان نظیر رابهنظیر باتشبکه تشخیص روشوضوح  به

هاا از  بسته بین در یرتأخ اصلاح طری  از یراحت به توان یم بعلاوه،

 هاویژگی ]91[ همکاران و سعد. کرد اجتناب این نو  از تشخیص

 کنتارل باات  وفرمان تشخیص مرکز براي را شبکه ترافیک رفتار و

 هااي شابکه  ها، یتسا وب مخرب، هايایمیل اساس نظیر بربهنظیر

 یموردبررسا  9اقتضاایی  سایم بی هايشبکه و فایل گذارياشتراک

 الگاوریتم  پانج  ،ISOT دادهمجموعاه  از اساتفاده  باا . اناد داده قرار

باات از  شابکه  جداساازي ترافیاک   براي ماشین یادگیري مختلف

توساط   آماده  دست بهبیشترین دقت  و شده استفادهترافیک نرمال 

 .بوده است ٪91 این روش مطالعه

نظیر بهبات نظیرشبکه براي تشخیص روشی ]21[ تریور و ژائو

 ارائاه  Fast-Flux يهاا  شابکه  مخارب  رفتاار  شناخت اساس بر را

کارده و   دریافتی را محاسبه شبکه ترافیک معیارهايها  . آندادند

ها  آن کردند. رویکرد بات استفادهشبکه ترافیک تعیین براي سپ 

 یاک  .اسات با دقات باالا    گیريتصمیم درخت الگوریتم اساس بر

 ،مثال  عنوان )به ویژگی مجموعه یکعنوان  به گیريتصمیم درخت

 ارزشبای  هااي ویژگای  تا شودمی استفاده( کاهش داده هايروش

 یاباد، مای  کااهش  یااز ن مورد هايداده تعداد. کند حذف را شبکه

 و بنادي طبقاه  دقات  و یاادگیري  میزان بهبود امکان ترتیب ینا به

 یاک  ]91[ همکاران و ژائو. شودمی فراهم محاسبات زمان کاهش

 ترافیکی رفتار وتحلیل یهبر اساس تجز را باتشبکه تشخیص روش

 يبارش خطاا  درخت باا   الگوریتم. کردند معرفی جریان فواصل و

باات و ترافیاک    ترافیک بنديطبقه براي( REPTreeکاسته شده )

 این روش تشخیص، حال، ین. باااست قرارگرفته مورداستفاده سالم

 
1 Adhoc Network 

 همکاران و تاشونک. کندمی تولید بالا را( FPRکاذب ) مثبت نرخ

 با 2پروتکل انتقال ابرمتن بر مبتنیبات  شبکهشناسایی  روش ]99[

 عصابی  يهاا  شبکه با استفاده از تطبیقی یادگیري نرخ از استفاده

 مرباوط  هااي ویژگی تشخیص، براي. اندداده ارائه 9یهچندلا پیشرو

 اساتخراج  مشخص زمانی فواصل درانتقال کنترلپروتکل اتصال به

  شابکه  تشاخیص  روش یک ]92[ همکاران و وانگ. گردیده است

 را فاازي  الگاوي  تشاخیص  هايروش یهپا بر 1رفتار بر مبتنی بات

با  شبکه ردیابی در زمان روش که این یدرصورت .اندکرده پیشنهاد

 یروزرسان به بررسی ،مثال عنوان )به منظم عادي شبکه هايفعالیت

افازایش خواهاد    کااذب  مواجه گردد نارخ مثبات  ( جدید افزار نرم

 .یافت

 6میزبان بر مبتنیبات  شبکه شناسایی روش یک ]99[ هوانگ

 شابکه  شکسات . کارد  طراحای  5شابکه  خرابای  مدل اساس بر را

 نظار  در باات شابکه  ترافیاک  باراي  ناپاذیر عامل تفکیکعنوان  به

شادگی  گام  از ناشای  ،7شکسات  که معنی بدین است، شده گرفته

 .اسات  حملاه  اهاداف  یاا وکنترل و  فرمان هدهندخدمات ،9نظیرها

 کالاس  5 باه  شکسات  هااي  یاان جر ازشاده   استخراج هايویژگی

 را هابات تواندکرد که می معرفی هوانگ مدلی. اند شده  يبند طبقه

 هاا باات  کاه  ماواردي  در حاال،  ینباا دهد؛ تشخیص ٪11 دقت با

 شوند. ینمتشخیص داده  درست نشوند، شکست ایجاد به موف 

 تشااخیص چااارچوب یااک باار روي ]91[ دایااال و کومااار در
 دار یزناو نظیار  باه نظیار  هااي باات  شابکه  تشخیص براي 1لایه دو

 مرحلاه  در را هااي باات  شابکه  تواندها میآن رویکرداند.  کارکرده
 هاا از روش آن. کناد  شناسایی هابات امضاي به نیاز بدون و انتظار
باا طاول حیاات     نظیرهاایی ( i: )اسات  کارده  استفاده ویژگی سه

( iii) و شادت ارتباطاات  ( ii) جساتجو،  يهاا  درخواست طولانی و
 دو هر از یکی تنها ارزیابی براي آزمایش این. و موقت وابسته رفتار
 دقی  نتایج است ممکن که است عادي ترافیک و بات ترافیک نو 

 را یباات شابکه  تشاخیص  سامانه ]96[ همکاران و چن ارائه ندهد.
 از اساتفاده  را باا  باات  شابکه  بادخواه  ترافیاک  کردند که طراحی

 محااوره  بار  مبتنای  ترافیاک  تحلیال  و 91یادگیري ماشین با ناظر
شده  شناخته الگوریتم پنج کارایی عملکردها  آن دهد. تشخیص می

دقت  میزان ها آنیادگیري ماشین با ناظر را ارزیابی کرده و روش 
 هاا  آن ارزیابی این، بر علاوه. کرد را حاصل ٪5/19 کمی به میزان

 .بوده است داده مجموعه ها دراز بات خاصی رده اساس بر

 
2 Hyper Text Transfer Protocol ( HTTP) 
3 Multilayer FeedForward Neural Nework 
4 Behavior-based  
5 Host-based 
6 Network Failure Model 
7 Failure 
8 Peers 
9 Two-tier 
10 Supervised Machine Learning 
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 نظیربهنظیر بات شبکهطرح تشخیص  ]99[ همکارانآلتامان و 

لایاه  هااي عصابی چناد   گیاري و شابکه  تصمیم مبتنی بر درخت

بار روي رفتارهااي    هاا  آناند کاه تمرکاز   پذیر را ارائه دادهتطبی 

باوده   هاا  آن کنتارل وفرماان  هدهناد خدماتها و ارتباطی بین بات

نظار خاود   هااي ماورد  را براي انتخاب بساته  9قاعده 5 ها آناست. 

 ی را کاهش دهناد. موردبررسهاي اند تا تعداد بستهکردهمشخص 

 زماان  مادت بر اسااس  انتقال  کنترلپروتکل ویژگی 21 درمجمو 

بنادي و  یاک درخات طبقاه    اي استخراج کارده و ثانیه 91اتصال 

2رگرسیون
نتروپی در یک گره مشخص براي اارائه دادند، ناخالصی  

جهت  ReliefF گوریتمو ال قرارگرفتهی موردبررستعیین گره بعدي 

شناساایی ارزش هار یاک از     درهااي مختلاف   کشف تأثیر ویژگی

بندي شده توسط این هاي رتبه یژگیو ویژگی بکار برده شده است.

ها هاي مختلف از ویژگیمجموعهو زیر دو الگوریتم انتخاب ویژگی

 ISOT و مجموعاه داده ISCX  تعیین گرده اسات. مجموعاه داده  

و رویکارد پیشانهادي    قرارگرفته مورداستفادهبراي فرایند ارزیابی 

، میازان  ٪2/11صاحت  هاي بات باا میازان   سبب شناسایی شبکه

شاده   76/1و نرخ مثبت کااذب   ٪9/17، بازخوانی ٪92/19دقت 

 هاي باتی که از پروتکال این رویکرد قادر به تشخیص شبکه است.

کنناد،   یما تبااط اساتفاده   براي برقراري ار (UDP) دیتاگرام کاربر

 نیست.

هاي باات  تحقی  جدیدي براي شناسایی شبکه ]92[ اوبیدات

ي( و شابکه  کااو  دادهي )بناد  خوشهرا پیشنهاد کرد که از ترکیب 

در ایان راساتا    کناد. عصبی براي ایجاد سیستم خود استفاده مای 

را  هاا  آنها را خوانده و شباهت باین  رویکرد او ابتدا مجموعه داده

را باا   SVM يبناد  طبقاه کند. سپ ، این روش یاک  محاسبه می

 K-medoidsو  K-means بنادي خوشاه  هااي الگاوریتم استفاده از 

بندي در شبکه عصبی یت، نتایج فرآیند خوشهدرنها کند.ایجاد می

یاک ماشاین یاادگیري باراي تشاخیص اناوا         عنوان به 9هاپفیلد

الگاوریتم  دهد کاه  شان مینتایج ن شود.ها استفاده میمختلف بات

K-medoids   و تغییاارات آن نساابت بااه الگااوریتم  K-mean  و

رویکارد ایشاان مبتنای بار      یافته است.تغییرات مربوطه آن، بهبود

عملکارد و دقات    است.انتقال کنترلپروتکل هايهاي بستهویژگی

ماورد   شاده  یینتعبا استفاده از یک مجموعه داده از پیش  سامانه

را باا نارخ مثبات کااذب      ٪7/16دقت  سامانه و قرارگرفتهارزیابی 

 دهد.نشان می 9برابر 

 از استفاده اند بادر تحقی  خود سعی کرده ]95[ یانگ و وانگ

 
1 Rule 
2 Classification and Tree Regression 
3 Hopfield 

 ترافیاک  صرفاًبا انتخاب  ، ترافیک شبکه را1گرافیکی تقارن مفهوم

را با روش  یرگذارتأثهاي انتقال کاهش داده و ویژگیکنترلپروتکل

هاي با همبساتگی باالاتر   اطلاعات جریان و تعیین ویژگی نتروپیا

 سهها سیم را انتخاب نمایند. همچنین آنهاي حسگر بیدر شبکه

همسایه، ماشین باردار   ترین یکنزد-Nالگوریتم یادگیري ماشین: 

را باراي   کاساته شاده   يبرش خطادرخت با  پشتیبان و الگوریتم

شاده  توزیع نع خدماتمبالا در تشخیص حملات  دقت بهدستیابی 

(DDoSو شبکه ) اساتفاده  رمزگاذاري شاده    نظیر یربهنظهاي بات

 .اند کرده

ترافیک بدخواهانه بات  شناسایی براي پیشنهادي روش اهداف

 هااي ویژگای  مجموعاه  .اسات حمالات آن   آسایب  کااهش  جهت

 هايفعالیتانتقال است. کنترلپروتکلهاي خصیصه شامل ورودي

 Zeus و Storm، Waledac مانناد  هاا باات  مختلاف  انوا  ايشبکه

 فان  باا  ترافیکای  هااي جریان از یتوجه قابل هايبررسی و ویژگی

یر تأثها و بهبود  یژگیوبراي کاهش تعداد  بندي و رگرسیونطبقه

 بات هاي شبکه از ترافیک عادي هاي جریانجدا کردن  براي ها آن

ویژگی بار   96انتخاب  شامل پیشنهادي روششده است.  استخراج

 21باات از باین   در تشخیص شابکه  ها آناساس میزان اثرگذاري 

 روش .اساات ISCXداده  هاز مجموعاا شااده اسااتخراجویژگاای 

 LSTMاز شابکه عصابی بازگشاتی     یل اساتفاده به دل پیشنهادي

یاک   عناوان  باه  ترافیاک  واقعی هايداده اساس بر جهت تشخیص

 از یاادگیري عمیا    پیشنهادي روش. شودروش جدید مطرح می

 ترافیاک  بجااي  واقعای  ترافیاک  از و نیز باتشبکه تشخیص براي

 .کندشبکه استفاده می آموزش براي مصنوعی،

 پيشنهادی رویكرد -3

 ابتادا، . اسات  متکای  اصلی مفهوم دو به پیشنهادي چارچوب
 از یااً، ثانو  ]97[ شابکه نظاارت دارد   ترافیک بر غیرفعالصورت  به
انتشاار،   مرحلاه  طاول  در هاا بات که کندمی استفاده حقیقت این

 ووکنتارل   فرماان  دهناده خادمات  باا  اغلاب  را ارتباطی رفتارهاي
 کشاف  را نظیرهاي دیگار  بتوانند تا دهندمی نشان خود نظیرهاي
از  هااي روش طریا   از را هاا فعالیات  یروزرساان  به آخرین و کرده
 باا  هاا باات  .] 99-91[ کنناد  دریافات  خود شده ریزيبرنامهپیش
 کاار  گروهای هاا   آن زیارا  ،اناد  متفااوت  مخارب  افزارهاينرم دیگر
 کاردن  هماهناگ  باراي  ارتبااطی  کاناال  یک بهعمدتاً  و کنند می
 اتصاالات،  ایان . دارناد  نیااز  خاود  بدخواهانه و مخرب هاي یتفعال
 روش. کندمی برقرار ارتباط خود هايبات با مهاجم که است راهی

 کناد، مای  اساتفاده  ترکیبی عمی  عصبی شبکه یک ازپیشنهادي 

 
4 Graphic Symmetry Concept 
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 اتصااالات از اسااتفاده بااا شاادهشااناخته هاااي باااتشاابکه زیاارا
 ،]19[ Waledac بااااتازجملاااه  ]11[ انتقاااالکنتااارل پروتکااال

 ارتباط ]11[ Zeuse بات و ]19[ Conficker بات ،]Storm ]12 بات
 باه  مربوط هاي یژگیو شده،ارائه مدل در رو، ین. ازاکنندمی برقرار
 کنترلای  يهاا  بساته  اسااس  بار انتقاال  کنتارل پروتکال      اتصال
از  پیشانهادي  رویکارد  .اسات  شاده  انتقال استخراجکنترلپروتکل

 عصبی شبکه عملکرد بهبود براي( LSTM) عمی  یادگیري روش
 پیشنهادي روش. کنداستفاده می بات شبکه تشخیص در مصنوعی

 شاد،  نیز اشاره در مقدمه کهطور  . همانکندمی کار مرحله دو در
. اسات  تشخیص و ویژگی استخراج مراحل پیشنهادي شامل مدل

موردبحث  بعدي يها بخش یرز در پیشنهادي مدل کلی چارچوب
 .دهدمی نشان را پیشنهادي مدل (9) شکل .گیردمی قرار

 

 
.پیشنهادي مدل بلوک نمودار(: 1) شكل

 هاکاهش تعداد ویژگی و مرحله استخراج -1- 3

 ترافيک کاهش -3-1-1

 رکوردهااي  یاا  هاا داده خوانادن  باا  ویژگای  مرحله اساتخراج 
 بار  مبتنای  هااي ویژگای  اساتخراج  و آموزشای  هايداده مجموعه
 بسته جریان یک 2مشخصه به ،9ویژگی یک. شود یم شرو  جریان
 یاا  عاددي  مقادار  یک تواند یم که دارد اشاره T 9زمانی پنجره در
 بار  مبتنای  هااي  یژگیو از بسیاري اگرچه. باشد داشته يعدد یرغ

هاااي بااات  شاابکه مختلااف انااوا  شناسااایی بااراي جریااان
 و واقعی ارزش مورد در قطعیطور  به تواننمی اما اند، یشنهادشدهپ

 مقالاه  ایان  در. کارد  گیاري نتیجاه  هاا ویژگای  این مناسب تعداد
 ،Storm، Waledac مانند معروف هاي باتشبکه مختلف رفتارهاي
Nugache  وZeus هااي از بسته مختلف هاي یژگیوو  شده یبررس 

 روش اصالی  منطا  . شاود مای  استخراج بردار یکعنوان  به نمونه
 هااي باات  شبکه که است آن مبناي بر مقاله این درمورداستفاده 

 هااايروش بااا توانناادماای کااه هسااتند ترافیکاای الگوهاااي داراي
 از را باات  شبکه ترافیک توانندمی و شوند شناخته عمی  یادگیري
 ها یژگیو تولید منط  ادامه، در. سازند جدا معمولی شبکه ترافیک

 ترافیاک  از فیلتار  اینجاا،  در .شاود می توصیف نمونه يها بسته از
 ترافیک حجم کاهش جهتانتقال کنترلپروتکل کنترلی هايبسته
. شاود مای  اساتفاده  پیشانهادي  روش کارایی افزایش براي شبکه

 ترافیاک  تماام کردن  یلترف ،: اولاًاست مرحله دو شامل فیلترینگ
 کنترلی هايبسته استخراج یاً،ثان ؛انتقالکنترلپروتکل براي شبکه

 از را شبکه ترافیک کاهش رویه (9) الگوریتم انتقال.کنترلپروتکل
 (.Pcap فایل با پسوند) دهدمی نشان فایل ردیابی شبکه

 
1 Feature 
2 Characteristic 
3 Time Window 

 .شبکه ترافیک کاهش (:1الگوریتم )

------------------------------------------  

1: Procedure reduction (packets) 

2: ArrayList <Packet> TCP_Control_Packets_List ; 

3: For i=1 to size(Packets) 

4:     IF Packets(i) has (TCP header) then 

5:        IF Packets (i) has (TCP. payloadSize==0) then 

6:           pktheader= packet.getHeader(Packets(i)); 

7:           IF((pktheader.flags.syn=1 OR pktheader.flags.ack=1 OR 

                    pktheader.flags.rest=1 OR  pktheader.flags.fin=1)  

                    AND NOT (pktheader.flags.cwr=1 OR  

                     pktheader.flags.ecn=1 OR pktheader.flags.push=1 

                     OR  pktheader.flags.urg=1)) then 

8:                            TCP_Control_Packets_List.Add(packets(i)); 

9:            ELSE 

11:                        Discard the Packet; 

11:         End IF 

12:      End IF 

13:    End IF 

14: End For 

11: For i=1 to size(TCP_Control_Packets_List)-1 

11:TimeInterval[i]=TCP_Control_Packets_List[i+1].Timestamp - 

                                   TCP_Control_Packets_List[i].Timestamp 

17: End For 

17: Return TCP_Control_Packets_list; 

18: End Procedure 

-------------------------------------------  

ي ها بستهقاعده براي انتخاب  5( شامل 9الگوریتم ) درمجمو 

 :استمطلوب 
  ها بسته: 1قاعده( ی حاویSYN flag) 

  ها بسته: 2قاعده( ی حاویSYN-ACK flag) 

  ها بسته: 3قاعده( ی حاویACK flag) 

  یحاوی ها بسته: 4قاعده (FIN-ACK flag) 
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  یحاوی ها بسته: 5قاعده (Rest–ACK flag) 

  یحاوی ها بسته: 6قاعده (Rest-SYN flag) 
 

 ویژگی استخراج -3-1-2

 رفتاار  شناساایی  در که هاییویژگی ها،ویژگی استخراج مرحله در
 و شاوند  مای  استخراج هستند،توجه  قابل بات بدخواهانه و مخرب

 91 ارتبااط  اسااس  بار  تایی 21 هايویژگیصورت  به هاویژگی این
 اسااس  بر هاویژگی این. شوندمی يآور ( جمع(9جدول ))اي ثانیه
 يهاا  بساته  از یگروها عناوان   باه  مختلف میزبان دو بینما اتصال

 ،مباد   پای آي آدرس توساط  کاه  شاوند می استخراج مبادله شده
. شاود می مشخص مقصد درگاه ومبد   درگاه مقصد، پیآي آدرس
 کنترلای  بساته  سارآیند  از هاا ویژگای  تماام  پیشنهادي، روش در

 عمیا   کنتارل  از اساتفاده  با قبلی هايشوند. )روشاستخراج می
کارایی  رو، ینازا (.]16-17[ اندرا انجام داده کار ینابسته  محتواي
. یاباد مای  کااهش  سامانه منابع از استفاده و یافته یشافزا عملکرد
 تمااام ازمورداسااتفاده  وشااده  انتخاااب ویژگاای 21 (،9جاادول )

 ایان . دهاد  یما  نشاان  باات را شابکه  تشخیص رویکرد هاي یژگیو
 شوندمی ساخته )فاصله زمانی(اي ثانیه 91اتصال  یک از ها یژگیو
 91 اتصاال  یاک  هااي  یژگیو دادن نشان براي ویژگی بردار یک و

 خاصای  معنااي  داراي ویژگی هر شده است. گرفته نظر اي درثانیه
 شده است.  داده نشان (9) جدول در کهطور  همان است،

 هاویژگی کاهش -3-1-3

قرار مورداستفاده  صفات تعداد کاهش براي هاویژگی کاهش فن
 کمی یرتأث یادگیري الگوریتم در هاویژگی این حذف و گیردمی
 مشکل کاهش براي هاویژگی کاهش. دارد بنديطبقه موضو  بر

 هايداده آوريمشکل جمع و شودمی استفاده ]19[ 9برازشبیش
 کاهش فنعملکرد  بنابراین،؛ ]11[کند می را رفع 2نامتوازن
-طبقه هايالگوریتم دقت بر یرگذارتأث مهم عوامل از یکی ویژگی

 یک انتخاب ها،ویژگی از کاهش هدف مقاله، این در .است بندي
 را عصبی شبکه عملکرد که است هاویژگی از مناسب مجموعهزیر

 کاهش بدون را يبند طبقه مدل یک پیچیدگی و بخشدمی بهبود
 يبند طبقه درخت مقاله، این در. دهدمی آن، کاهش دقت میزان

 حذف از براي ویژگی کاهش فنعنوان  به ]91[و رگرسیون 
 براي نیازمورد اطلاعات میزان کاهشباهدف  نامناسب هايویژگی

 دقت و عصبی يها شبکه یادگیري بهتر نرخ آوردن دست به
بندي و درخت طبقه اصلی قدرت. شودمی ي استفادهبند طبقه

-داده مجموعه بودن آن براي پذیر یاسمق و بودنرگرسیون سریع

 است. بزرگ هاي

درخات   الگاوریتم  توساط  یدشاده تول گیاري  یمتصام  درخات 
 يهاا  گاره ( 9): گاره اسات   ناو   دو شامل بندي و رگرسیون طبقه

 
1 Over-Fitting 
2 Imbalance 

 داخلای  گاره  فرزناد.  بدون برگ هايگره (2و ) فرزند دو با داخلی
 باراي  گره کدام دهدمی نشان که است تصمیم تابع یک مرتبط با
 آموزشی هاينمونه درخت، ایجاد براي. است بعدي مدنظر ملاقات

 خاود  کالاس  يهاا  برچساب  و هاا ویژگی از ايمجموعه حاوي که
 درخات،  ایجااد  دلیال  به آموزش مجموعه. است نیازمورد هستند،
 اسااس  بار . شاود مای  تقسیمتر  کوچک هاي یرمجموعهز بهمجدداً 
 مجموعاه  در هاا کالاس  توزیاع  حاصال از  گیاري تصمیم ماتری 
 یاباد. تخصیص مای  شدهبینیپیش کلاس یک به گره هر آموزشی،
آن  ناخاالص  یاري گ بار اسااس انادازه    داخلای  هايگره در آزمون
 مقادار  چاه  و ویژگای  کادام  کاه  کند انتخاب شود تامی مشخص
 .استشده   انتخاب ايآستانه

 .شبکه ترافیک ارتباطات ازشده  انتخاب هاي یژگیو (:1جدول )

 ویژگی
 توضيحات

 اي براي هر جریان(ثانیه 91فاصله زمانی  )محاسبه مقادیر در یک

F1 هاي کنترلیتعداد بسته 

F2 شدههاي انتقال دادهتعداد بسته 

F3 شدههاي دریافتتعداد بسته 

F4 شدههاي انتقال دادهتعداد بایت 

F5 شدههاي دریافتتعداد بایت 

F6 هاي تعداد بستهSYN شدهانتقال داده 

F7 هاي تعداد بستهSYN شدهدریافت 

F8 هاي تعداد بستهACK شدهانتقال داده 

F9 هاي تعداد بستهACK شدهدریافت 

F10 هاي تعداد بستهACK شدهتکراري انتقال داده 

F11 هاي تعداد بستهACK شدهتکراري دریافت 

F12 شدهدادههاي کنترلی انتقال میانگین طول بسته 

F13 شدههاي کنترلی دریافتمیانگین طول بسته 

F14 هاي کنترلیمیانگین طول بسته 

F15 شدهخورده انتقال دادهتعداد ارتباطات شکست 

F16 شدهخورده دریافتتعداد ارتباطات شکست 

F17 
زمانی که  فاصله کیشده از هر جریان در انتقال داده ACKهاي تعداد بسته

 داراي توالی هستند

F18 
زمانی که  فاصله یکشده از هر جریان در دریافت ACKهاي تعداد بسته

 داراي توالی هستند

F19 هاي تعداد بستهSYN-ACK شدهانتقال داده 

F20 هاي تعداد بستهSYN-ACK شدهدریافت 

F21 هاکل تعداد بایت 

F22 هاي کنترلی ورودينرخ بسته 

F23 هاي کنترلیهاي خروجی بر اندازه متوسط بستهنرخ اندازه متوسط بسته 

F24  حاصل تفری  مقدار ویژگیF6  از مقدار ویژگیF20 

F25 هاي تعداد بستهFIN-ACK شدهانتقال داده 

F26 هاي تعداد بستهFIN-ACK شدهدریافت 

F27 هاي تعداد بستهRST-ACK شدهانتقال داده 

F28 هاي تعداد بستهRST-ACK شدهدریافت 

F29 متوسط زمان تلاش براي ایجاد ارتباط 
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بندي و درخت طبقه براي ناخالصیشده  شناخته بهترین معیار

 تعریف (9رابطه ) توسط که است نتروپیا ، ناخالصیرگرسیون

 .]99[ شود یم

 ( )   ∑  (
 

 
) 

      (
 

 
)                          (9)  

 

 فرکان  است، t گره در نتروپیا ناخالص ( )  که جایی

 (
 

 
ها در کلاس تعداد c و است t گره در j کلاس نسبی (

 ايمجموعه از( t) شدهتقسیم گره مقدار بهترین. است بندي طبقه

 که يطور به شود، یم انتخاب( X) هايارزش تقسیم تمام از

 و ریشه گره در ناخالصی بین تفاوت ناخالصی، کاهش حداکثر

 :است فرزندان هايگره در ناخالصی

  (   )   ( )  (   (  )     (  )  (2)            

 ناخالصی (  )  و (  )  است، ناخالصی (   )   که جایی

اشیاء  از درصدي PR و PL هستند، راست و چپ شاخه هايگره

. است فرزند يها ( گرهtR) راست یا( tL) چپ سمت به هستند که

 توسط شدهویژگی پراهمیت انتخاب 21از  بنديرتبه (2) جدول

 .دهدمی ارائه را بندي و رگرسیوندرخت طبقه الگوریتم

 ،F3، F13، F23، F21، F14، F29، F12، F1، F4، F15 هاي ویژگی

F6، F5، F27، F10، F8  وF17 را  ارتباطات رفتار شناسایی بهترین

 بین شناسایی دارند و سایر ارتباطات مقدار صفر داشته و هیچ

 .ندارند مخرب و ارتباطات نرمال

 .CARTها با استفاده از الگوریتم بندي اهمیت ویژگیرتبه (:2) جدول

 اهميت ویژگی اهميت ویژگی

F3 111 F17 11e -1 
F13 77/61 F2 1 
F23 33/53 F7 1 
F21 14/14 F9 1 
F14 11/2 F11 1 
F29 71/1 F16 1 
F12 33/1 F18 1 
F1 12/1 F19 1 
F4 13/1 F20 1 

F15 17/1 F22 1 
F6 112/1 F24 1 
F5 111/1 F25 1 

F27 111/1 F28 1 
F10 1115/1 F26 1 
F8 16e -3 - - 

 

 مرحله تشخيص -3-2

 شده ارائه روش ها،کاهش ویژگی و مرحله استخراج اتمام از پ 

 این در. کندمی آغاز تشخیص مرحله طری  از را ارزیابی فرآیند

 مجموعه شود کهمی تقسیم بخش دو به هاداده مجموعه مرحله

 براي آموزش مجموعه. شوندمی نامیده آزمون مجموعه و آموزش

 ي مجموعه دادههاکل دادهاز درصد  71شامل است که  یادگیري

ي هااز کل داده ماندهباقی درصد 91شامل  آزمون مجموعه و

 توصیف از پیش .شودمی استفاده مدل ارزیابی براي مجموعه داده

 عملکرد از کلی مرور بات،تشخیص شبکه براي پیشنهادي مدل

 شود.داده می ماندگار ارائهمدتکوتاهعصبی حافظه شبکه

 ماندگار مدت کوتاهحافظه  -3-2-1

 تاوالی  یاک  در هاا وابستگی یادگیري براي 9عصبی بازگشتیشبکه

دهد  یماطلاعات را نشان  حلقه یک که است، شده یطراح ورودي

 از یاک خروجای   در زماان جااري و   دنباله یک وروديعنوان  به و

 ناو   یک ]61[ ماندگار مدت کوتاهحافظه . گیردمی را قبلی مرحله

. اسات  2شاده گیت اصطلاحبازگشتی بهعصبی هاي شبکه از خاص

 هااااايساااالول شاااابکه از معمااااولی، نااااورون يجااااا بااااه

 9خود حلقه یک شامل که شودمی ساخته ماندگار مدت کوتاه حافظه

 اطلاعاات  جریان که است ايدروازه هايداراي واحد سامانه یک و

 سه داراي ماندگار مدت کوتاهحافظه  شبکه یک. کندمی کنترل را

 عصبی شبکه یک در نورون رایج یک از که آن را است زیر ویژگی

 :کندمی متمایز بازگشتی

 .کندمی کنترل را نورون به ورود هنگام در گیريتصمیم. 9

 قبال،  مرحلاه  محاسابات  یاادآوري  ماورد  در گیاري تصمیم بر. 2

 .دارد کنترل

 کنترل را ارسال خروجی به مرحله بعد هنگام در گیريتصمیم. 9

 .کندمی

 مادت  کوتااه ( معماري و روابط یاک سالول حافظاه    2شکل )

 دهد.ماندگار را نمایش می

 

 .LSTMمعماري و روابط موجود در یک سلول (: 2شكل )

 
1 Recurrent Neural Networks 
2 Gated 
3 Self-loop 
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         (             ) 

        (             ) 

         (             ) 

        (             ) 

                   

           (  )                                                                        (9)  

                

                           

                           

                       

                       

W, U = Weight vectors for forget gate (f), Candidate (c), 
i/p gate(i) and o/p gate (o) 

 

 یادگيری عميق مدل -3-2-2

 عمی  یادگیري روش در که LSTM کاربرد شبکه اینجا در
 اندازه از استفاده با مدل هر. شودشود ارائه میداده می آموزش
 از LSTM. گیردمی قرار آموزش مورد ،51برابر با  9ايدسته

  است.شده  برگرفته اندکی اصلاح با ]69[ در شده یطراح معماري
 شدهلایه تعبیه. است 2شدهتعبیه لایه یک شامل LSTM شبکه

لایه  یک به شاخص هر) پنداردها میشاخص قالب ورودي را در
 شده،تعبیه لایه از پ  (.شودنگاشت می فرد منحصربهشده تعبیه

 يساز فعال با LSTM سلول911لایه ) یک از LSTM معماري
Tanh یک  با گره 911) 9اتصال کامل لایه یک ،(فرض یشپ
 خروجی لایه یک تنها یتدرنها و( فرض یشپخطی  يساز فعال

 ي استفاده ازجا است. به شده یلتشک 1یگمیدسساز  تابع فعال
RMSProp ]62[،  با استفاده ازAdam ]69[ یکعنوان  به 
، 6شدگیبه نتایج خوبی در همگرایی گم سازي،بهینه الگوریتم

یعنی با وجود عدم اطلا  از تعداد تکرار اجرا  .یافت دستتوان می
توان با استفاده از کاهش یافتن براي رسیدن به نتایج بهینه می

صحت یادگیري یا همچنین افزایش خطاي یادگیري، یادگیري را 
 کرار اجراي الگوریتم را بدست آورد. متوقف کرده و تعداد بهینه ت

هایی  به معناي این است که الگوریتم فقط داده 5برازشبیش
تواند به  است را می گیري کردهیاد مجموعه آموزشی را که در

 آموزشی  اي کمی از مجموعه بینی کند ولی اگر داده درستی پیش

 
1 Batch Size 
2 Embedding layer 
3 Fully Connected 
4 Sigmoid 
5 Loss convergence 
6 Over-fitting 

تواند  نمیشده باشد،  برازشبیش فاصله داشته باشد، الگوریتمی که
ها را با  هاي جدید پیدا کند و آن به درستی پاسخی براي این داده

هاي مختلفی براي روش .کندبندي می اشتباهِ زیادي طبقه
هاي یادگیري ماشین و برازش در الگوریتمجلوگیري از بیش

، 7مدل یسهمقااند از شده است که عبارتیادگیري عمی  مطرح
 و 99کردنهرس ،91یهاول توقف ،1یمتنظ، 9متقابل یاعتبارسنج

92هاگرهحذف تصادفی 
 

 شبکه براي ها درحذف تصادفی گره از روشدر این مقاله 
 حذف است که با شده استفادهپیشنهادي  مدل عملکرد بهبود
بر بیش  مرحله آموزش، سبب غلبه تصادفی در صورت به هاگره

صورت  آموزش مرحله فقط درکار  ین. ا]61[شود برازش می
 .هستند فعال هاگره در مرحله آزمون و انتشار، تمام پذیرد و می

شده  یمتنظ %61مقدار حذف تصادفی با  در این مقاله میزان
 است: شده یفتعر زیر شرح به 99کراس در مدل .است

3-2-2-1- LSTM 

-------------------------------------------------------------- 
model = Sequential() 

model.add(LSTM(100, input_shape = (1, look_back))) 

model.add(Dropout(0.5)) 

model.add(Dense(100)) 

model.add(Dense(1)) 

model.add(Activation (‘ sigmoid’)) 

model.compile(loss='binary_crossentropy',optimizer = 
'adam', metrics=['acc',precision,recall, f1]) 

-------------------------------------------------------------- 
 سازی يادهپ جزئيات -3-3

داراي مشخصات  شبکه آزمایش براي شده استفادهسیستم 
 :استزیر 

  گیگاهرتز Intel Core i7-2670QM ، 21/2 پردازنده -
 گیگابایت 9حافظه اصلی  -

 2 با GPU NVIDIA GeForce GT540 کارت گرافیکی -
 رم. گیگابایت

 
 .مدل تشخیص روش پیشنهادي :(3شكل )

 
7 Model comparison 
8 Cross-validation 
9 Regularization 
10 Early stopping  
11 Pruning 
12 Drop out 
13 Keras 
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 5/9 پایتون ورژن از استفاده با LSTM  عمی  عصبی شبکه

 شده وداده آموزش ]61[ 2و تنسورفلو 9بوک نوتژوپیتر  محیط در

 سریع از نمونه براي API که یک ]66[ 2 . 2 . 2  نسخه از کراس

سیستم  شود.می است، استفاده CPUدر  9 . 91 . 1 نسخهتنسورفلو 

 است. 7 ویندوز یادگیري،سازي و شبیه براي مورداستفاده عامل

یافتن  و مناسب پارامترهاي تعیین براي ها یشآزما از بسیاري

 .یافته است انجام شبکه ساختار مناسب

  نتایج و اعتبارسنجی -4

 هاداده مجموعه -4-1

 که ]91[ ISOTو  ]ISCX ]65ي هاداده مجموعه مقاله این در

 سامانه ارزیابی برايهستند  ترافیک سالم بات و ترافیک شامل

 براي هاداده مجموعه این .نداقرارگرفته مورداستفاده پیشنهادي

مورداستفاده  آن عملکرد ارزیابی و مدل اعتبارسنجی آموزش،

 رکورد 917999 شامل آموزشی يها داده مجموعه. است قرارگرفته

 اصلی از انوا  Storm و Conficker، Waledacهاي بات است و

 اصلی هايمجموعه داده از ارزیابی فرآیند در که هستند هابات

 مجموعه از خارج جدید هايداده از استفادهاند.  آمده دست به

توجه است و قابل ترواقعیآزمون  هايداده ساخت براي آموزشی

 .است رکورد 17421شامل 

هاي شبکه ترافیک با تجربی داده مجموعه یک ایجاد براي

 از استفاده با pcap.با پسوند ردیابی هايفایل سالم، ترافیک بات و

 سپ ، ی قرار گرفت.موردبررس ارزیابی براي 9وایرشارک افزارنرم

Microsoft Network Monitor استخراج و ارتباطات ساخت براي 

 کلاس دو در و ارتباطات شده استفاده ،PCAP فایل از هاویژگی

 اینجا در. شدند گذاريبرچسب ارتباطات سالم و ارتباط بات

 آدرس ،مبد  پیآي آدرس ،تایی 1با یک  شبکه یارتباطجریان 

 مقصد درگاه شماره ومبد   درگاه شماره مقصد، پیآي

 شده منتقل جهت دو بین بسته یک حداقل که شده است مشخص

 .باشد

 نتایج و عملكرد ارزیابی  -4-2

روش  خطاي نرخ و ارزیابی دقت تشخیص نرخ ارزیابی براي

هاي جنگل تصادفی و درخت پیشنهادي، الگوریتمیادگیري عمی  

  استفاده K-fold از اعتبارسنجی در این مقالهگیري تصمیم

 تصادفیطور  به هاداده مجموعه ،K-fold اعتبارسنجی در. ودش می

 
1 Jupyter Notebook 
2 Tensorflow 
3 Wireshark 

 در. شودمی اجرا تکرار K براي ارزیابی شده و یمتقس نمونه K به

 براي نمونه 9 از وشده  انتخاب آموزش براي نمونه K-1 تکرار، هر

  Kدر اینجا مقدار . است شده استفاده يبند طبقه صحت ارزیابی

 مدل عملکردشده است.  انتخاب 91ها برابر با  یشآزماجهت انجام 

 برايشده است.  مقایسه دیگر شده اشارهروش  1 با پیشنهادي

معیارهاي  عمی ، عصبی شبکه تشخیص سامانه عملکرد ارزیابی

 میانگین هارمونی ،5بازخوانی، 6صحت ،1دقت قبیل از گیرياندازه

 :شودمی محاسبه 9الی  1ا استفاده از روابط ب 7کاذب مثبت نرخ و

بدخواهی )بات( که  رفتارهاي تعداد(: TP) واقعی مثبت -

 اند. شده ییشناسابات عنوان  به یدرست به

عنوان  به که عادي رفتارهاي تعداد( FP) کاذب مثبت -

 اند. شده ییشناسابات 

طور  به که عادي رفتارهاي تعداد( TN) واقعی منفی -

 اند. شده ییشناسا عادي هايفعالیتعنوان  به صحیح

عنوان  بهبات که  رفتارهاي تعداد( FN) کاذب منفی -

 اند. شده ییشناسا عادي هاي یتفعال

  :یدرست به که است هایینمونه درصددهنده  نشاندقت 

 .شوندمی يبند طبقه مثبت نمونهعنوان  به

 (1)       
         (   )  

  

      
 

 

 

 :نشان راها  نمونهتمام  صحیح هاي بینی یشپ درصد صحت 

 .دهدمی

(6)         (   )  
     

           
 

  :که است باتی هاينمونه درصددهنده  نشانبازخوانی 

این معیار، . است شده بینی یشپ بات نمونه یکعنوان  به

 شود.نیز نامیده می 9تشخیص میزان

(5) 
      (   )  

  

      
 

 :آزمون دقت از گیرياندازه یک معیار میانگین هارمونی 

 را براي آزمون دقت معیار بازخوانی و دو هر این معیار. است

 .کندامتیاز بررسی می محاسبه

 
4 Precision 
5 Accuracy 
6 Recall 
7 False Positive Rate 
8 Detection Rate 



   99                                                                                                                                  و همکارانمهدي اسدي  ؛یادگيری عميق روش از استفاده با شبكه بات نظير به نظير تشخيص

 

 

(7) 
         (   )  

         

       
 

 کاذبمثبت نرخ (FPR): که را سالم يها نمونه درصد 

 نشان اند، شده يبند طبقه بات هاينمونهعنوان  به اشتباه به

 .دهدمی

(9)    
    

  

     
 

میانگین  بازخوانی، دقت، صحت، (،1شکل ) و (9جدول )

 با مقایسه دررا  پیشنهادي روش نرخ مثبت کاذب و هارمونی

 تصادفی، درخت تصمیمشده جنگلهاي پیاده سازيالگوریتم

و روش  ]99[ روش مطالعه شده توسط آلتامان و همکاران ،گیري 

  د.ندهمینشان  ]92[ شده توسط اوبیداتارائه

 .معیارهاي ارزیابی عملکرد ازنظر روش 6 مقایسه (:3جدول )

 روش             

 معيار
روش 

 پيشنهادی
مان و اآلت

 ]11[همكاران

 اوبيدات

]12[ 
جنگل 
 تصادفی

درخت 
 گيری تصميم

 79/16 5/15 79/16 * 21/11 92/15 صحت

 9/15 7/17 71/91 92/19 * 65/11 دقت

 9/17 9/19 17/11 91/17 * 61/11 بازخوانی

ميانگين 
 هارمونی

63/11 * 15/19 96/11 19 9/17 

نرخ مثبت 
 کاذب

67/1 * 76/1 9 91/9 72/9 

 * بهترین نتایج 

عصبی  شبکه پیشنهادي روش که دهدمی نشان هابررسی

 کاذب مثبت کم نرخ با دقت صحت و میزان بالاترین داراي عمی 

 است.( (6) شکل)

 

 .دیگر روش 1در مقایسه با شده  ارائه روش ارزیابیمعیارهاي (: 4شكل )

 آمده  دست به 9بیش برازشاصلی  چالشرغم  به دقت این

 
1
 Over-fitting 

بیش  در جهت کاهش میزان تغییرات و هامدل از بسیاري. است

 (1جدول ). قرار گرفتند آزمایش مورد یادگیري تعمیم و برازش

 نشان ها یشآزما در را پیشنهادي مدل صحت و پارامترها ساختار،

 مدل شده محاسبه ارزیابیمعیارهاي  (5شکل ) و دهدمی

 .دهدمی نشان مختلفهاي تکرار را در پیشنهادي

 
  .دیگر روش 1 با پیشنهادي روش کاذب مثبت میزان مقایسۀ (:5)شكل

 سایر روش پیشنهادي با مقایسه نتایج (1شکل ) ( و9جدول )

هاي شبکه تشخیص براي شبکه ترافیک تحلیل برمبتنی يها روش

که  دهدمی نشان همچنین این جدول. دهدمی نشان را بات 

 با کاذبمثبت نرخ هارمونی ومیانگین بازخوانی، دقت، میزان

 آمده دست بهاز میزان  بهتر شدهارائه ترکیبی رویکرد از استفاده

 باوجوداست و در معیار صحت نیز ذکرشده هاي روش توسط

و  ]99[هاي مرجع پایین بودن این مقدار صحت از مقادیر روش

 تصادفی، ولی اختلاف زیادي وجود نداشته است.روش جنگل

 .آزمایش در پیشنهادي مدل صحت و پارامترها ساختار، (:4جدول )

 مدل

شاخه
ی 

صادف
ف ت

خ حذ
نر

 
ی

ا
2 

ل
ستفاده از نرما

ا
سته

ی د
ساز

ی
ا

9 

تعداد واحد 
L

S
T

M
 

ی 
صادف

ف ت
خ حذ

نر
ی

ادغام
1 

 سازیبهينه

 صحت

 نوع
نرخ 

 یادگيری

LSTM 119/1 1 911 بله Adam 6/1 92/15 

 

 نیست آسانبات  شبکه تشخیص مختلف هايمقایسه روش

 بات شبکههاي ها و نمونهمجموعه داده ازها  آن از یک هر زیرا

 رویکرد رو، ینا . ازکنندمی استفاده خود هاي یشآزمامختلفی در 

 
2
 Branch Dropout 

3
 Batch Normalization 

4
 Merge Dropout 

70
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درخت تصمیم 

 گیري

آلتامان و  [92]اوبیدات  جنگل تصادفی

 [99]همکاران

روش 

 پیشنهادي
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PRC

RCL

F1
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درخت تصمیم 

 گیري

آلتامان و  [92]اوبیدات  جنگل تصادفی

 [99]همکاران

روش 

 پیشنهادي

 نرخ مثبت کاذب
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 شده ارائهروش  ازجمله دیگري تشخیص رویکردهاي با پیشنهادي

تصادفی گیري و جنگلهاي درخت تصمیمو روش ]92[و  ]99[در 

اند با سازي شده یادهپها در این مقاله که بر روي این مجموعه داده

 هارمونی و میانگین بازخوانی، دقت، توجه به معیارهاي صحت،

 .دشومی مقایسه کاذبمثبت نرخ

 

 .هادورهطول  در پیشنهادي روش ارزیابیمعیارهاي  (:6شكل )

ارتباطات شبکه  به مربوط تنها اطلاعات در روش پیشنهادي،

؛ داده بسته وجود ندارد محتواي نیاز به بررسی و یاز بودهموردن

 هايشیوه از که یبات هاي شبکهدر مقابل  روش ما بنابراین،

 تواندمی ما روشاگرچه  .است ایمن کنند،می استفاده رمزنگاري

سالم و عنوان  به را میزبان ارتباطات و دهد تشخیص را هابات

 است این ما پیشنهادي روش محدودیت کند، بنديطبقه بدخواه

 ترافیک تشخیص براي راانتقال کنترلپروتکل ترافیک تنها که

 چهار ،بات شبکه رفتار تشخیص در. گیردمی نظر در بات شبکه

 نشان که است مداوم شبکه ترافیک ،: اولاًدارد وجود اصلی مشکل

 تغییر زمان طول در هاویژگی و است پایدارنا ترافیک دهد یم

 دستورالعمل دریافت از پ  هاي باتشبکه این، بر علاوه. کنند می

 یاو  هابات یروزرسان به طری  از هوشمند صورت به ،مدیر بات از

 ظهور خطر یاً،. ثانیابندمی تغییر خود، حیاتچرخه اصلاح

. مخفی وجود دارد رفتار و نیز گسترش شبکه جدید در بات شبکه

 رفتار نظر به است ممکن آلوده میزبان یک رفتار این، بر علاوه

 ندیده آموزشقبلاً  رفتار این براي يبند طبقه اگر و باشد سالمی

 ،ثالثاً .است دشوار بدخواهانه و مخرب هايفعالیت شناسایی باشد،

و سرعت  دلیل به واقعی، زمان در شبکه ورودي ترافیک ارزیابی

. است ینهپرهز محاسباتی کار یک شبکه، ترافیکبالاي  حجم

بات شبکه ترافیک داده مجموعه به دسترسی یت،درنها

 دقت. است هاي باتشبکه تشخیص در یچالش شده،ی روزرسان به

 مجموعهو درستی  کیفیت به بستگی طبقه بند هايالگوریتم

 به مجموعه دسترسی قابلیت. ]67[ دارد آموزشی هايداده

 خصوصی حریم و امنیتی مسئله دلیل به باتشبکه هاي داده

براي  و است یافته توسعه علمی آزمایشگاهی منبع یکعنوان  به

هاي سازمان يها شبکه مانند منابع یابی به سایر دست محققان

 .است دشوار بات شبکهجهت ردیابی  امنیتی و شرکتی

  گيری يجهنت -5

 است، یافته انجام بات شبکه تشخیص در متعددي کارهاي

 یادگیري عصبی استفاده از شبکه در ما روش نوآوري حال، ینباا

در  بندي و رگرسیوندرخت طبقهو استفاده از الگوریتم  عمی 

در ارتباط با  ها مجموعه دادههاي پراهمیت از استخراج ویژگی

 هايویژگی به پیشنهادي روش هاي بات است.شناسایی شبکه

 درانتقال کنترلپروتکل کنترل بسته سرآیندهاي ازشده  استخراج

 بنابراین، است، متکی میزبان دو اي بینثانیه 91 ارتباط طول

 آدرسازجمله  بسته داده بر یهتک بدون بات تشخیص براي تواندمی

 درگاه شماره ،مبد  درگاه شماره مقصد، پیآي آدرس ،مبد  پیآي

 عملکرد. گیرد قرارمورداستفاده  شده رمزگذاري ترافیک و مقصد

 الگوریتم ،]92[ ،]99[ با مراجع شدهیشنهادپ تشخیص روش

 شدهسازيگیري پیادهتصمیمدرخت الگوریتم وتصادفی  جنگل

 پیشنهادي، روش که دهدمی نشان نتایج گردیده است. مقایسه

 کاذبمثبت نرخ با میانگین هارمونی بالاتر و بازخوانی دقت،

شده قدار صحت محاسبهمدر و  دارد هانآنسبت به  تريپایین

 ]99[کاهش کمتري نسبت به دو روش جنگل تصادفی و مرجع 

دهد. با توجه به بهبود مقادیر بیشتر معیارهاي ارزیابی نشان می

 نظیر یربهنظ بات شبکهتشخیص توان پیشرفت محسوسی در می

 یريکارگ بهدر راستاي گسترش و  بعديمطالعات  مشاهده کرد.

 روش یک افزودن از طری  بلادرنگ هايسامانه این رویکرد در

 است که مرتبط هايویژگی ینتر مهم انتخاب براي خوب یادگیري

 شود.تشخیص  دقت میزان و کارایی افزایش سبب
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ABSTRACT 

A Botnet is a set of infected computers and smart devices on the Internet that are controlled remotely by a 

Botmaster to perform various malicious activities like distributed denial of service attacks(DDoS), sending 

spam, click-fraud and etc. When a Botmaster communicates with its own Bots, it generates traffic that     

analyzing this traffic to detect the traffic of the Botnet can be one of the influential factors for intrusion   

detection systems (IDS). In this paper, the long short term memory (LSTM) method is proposed to classify 

P2P Botnet activities. The proposed approach is based on the characteristics of the transfer control       

protocol (TCP) packets and the performance of the method is evaluated using both ISCX and ISOT         

datasets. The experimental results show that our proposed approach has a high capability in identifying 

P2P network activities based on evaluation criteria. The proposed method offers a 99.65% precision rate, a 

96.32% accuracy rate and a recall rate of 99.63% with a false positive rate (FPR) of 0.67%. 

Keywords: Botnet, Botnet Detection, Deep Learning, Recurrent Neural Network (RNN), Long Short Term Memory 

(LSTM)  
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