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 سلسله مراتبی صورت بهعصبی مصنوعی  یها شبکه یباز ترکتشخیص نفوذ در شبکه با استفاده 

  3حسین عطائی خباز، 2ایمان ذباح، *1علی ماروسی
 -3 یدریهح تربت یدانشگاه آزاد اسلام یوتر،گروه کامپ یمرب -2 یدریهح دانشگاه تربت ی،و مهندس یدانشکده فن یوتر،کامپ یگروه مهندس یاراستاد -1

 یدریهح دانشگاه تربت ی،و مهندس یدانشکده فن یوتر،کامپ یگروه مهندس یوتر،کامپ یدانش آموخته کارشناس

  (40/10/19، پذیرش: 42/05/19)دریافت:  

 

  چكيده

 صلیا مؤلفه ذ،نفو تشخیص هايامانهس .ستا حمطر رگبز ربسیا چالش و مهم مباحث از یکی عنوان به شبکه منیتا ت،طلاعاا وريفنا شدر با

هاي حجیم براي تحلیل ها با دادهامانهساین  .دهد می، تشخیص شود ینمها شناسایی که حملاتی را که توسط فایروالست ا منا شبکه یک

؛ هستند تأثیر یبغیرمفید و یا ، ها یژگیوکه بسیاري از  دهد میتشخیص نفوذ نشان  هاي سامانههاي مواجه هستند. بررسی مجموعه داده

معرفی ، بالا بردن سرعت سیستم تشخیص یجهدرنتو سربار کار براي کاهش حجم  یک راه عنوان بهوعه از مجم ها یژگیوحذف برخی  ،بنابراین

علاوه بر ارائه  . این پژوهشاست يضرورشناخت مجموعه ویژگی بهینه براي انواع حملات  ،. براي بهبود عملکرد سیستم تشخیص نفوذشود می

بهینه، بر روي  هاي یژگیو، روشی را براي استخراج تشخیص نفوذ منظور بهعصبی مصنوعی براي اولین بار  يها شبکهترکیب  مدلی بر اساس

 ، ارائهباشد میکامپیوتري  يها شبکهتشخیص نفوذ به  يها روشکه مجموعه داده استاندارد جهت آزمایش  KDD CUP 99مجموعه داده 

 .نماید یم

 تشخیص نفوذ امانهس ،ها خبرهترکیب ویژگی،  انتخاب عصبی مصنوعی، يها شبکهها:  يدواژهکل

 مقدمه. 1
 هاي فعالیت منظور به( که IDS) 1تشخیص نفوذ هاي سامانه

 يها سال، در گیرند یمقرار  مورداستفاده ها شبکهغیرعادي در 

هاي  مدلو  است قرارگرفتهبسیاري از محققین  موردتوجهاخیر 

شناسایی و جلوگیري از حملات و برقراري  منظور بهمتعددي 

اطلاعات،  تیهدف امن ترین یاساس. اند شده  یطراحامنیت ارائه و 

استفاده، افشا، اختلال، اصلاح و  رمجاز،یغ یدسترسجلوگیري از 

کاربر  کیاز  نفوذکنندگانرفتار  که آنجا از .]1[ است بیتخر ای

 تواند ینم یخوب به یسنت دیواره آتشیک  ]4[ متفاوت است یقانون

 IDS که یدرحالدر تمام موارد به تشخیص نفوذ کمک کند 

انجام دهد. در این راستا  یدرست بهاین وظیفه را  تواند یم

است که  شده یشنهادپمتعددي از سوي محققین  هاي یتمالگور

با استفاده از الگوریتم اشاره کرد که ] 9[به پژوهش  تواند یم

 و FNN4و  c4.5 يها کننده يبند طبقهو  k-means يبند خوشه

 هاي سامانهدر  به تشخیص نفوذ SVM9)) ماشین بردار پشتیبان

 

  ali.maroosi@torbath.ac.ir* رایانه نامه نویسنده مسئول: 
1- Intrusion Detection System 

2- Fuzzy Neural Network 
3- Support Vector Machine 

بهبود در پژوهشی دیگر همچنین  .کامپیوتري پرداخته است

و  c4.5 کاوي بردادهمبنی  هایی سامانهتشخیص نفوذ با استفاده از 

% 9/19تشخیصدقت  و است شده  ارائهماشین بردار پشتیبان 

دیگر مانند شبکه عصبی  هاي یتمالگور، ]2[ است شده گزارش

LVQ 7[بیز  هاي یتمالگور ،]9[درخت تصمیم  ،]5[ شده نظارت[ ،

الگوریتم ، ]1[ی مصنوعی عصب يها شبکه، ]j48 ]9الگوریتم 

عصبی  يها شبکه، ]11[ ماشین بردار پشتیبان، ]10[ژنتیک 

بردار پشتیبان و  ،]19[ چندگانه SOM هايشبکه، ]14[همینگ 

بندي ترین همسایه خوشهنزدیک بترکی، ]12[ ها مورچهکلونی 

 مورد ] 19[ PCA، الگوریتم ]Damper-Shafer ]15 فازي و نظریه

مذکور بر  شده انجام هاي پژوهشمحققین بوده است. عموم  توجه

از طریق این پایگاه داده  تاس شده  انجام KDD2 روي پایگاه داده

 مسئله .است گرفته قراردر اختیار محققین این حوزه  5درگاه

بندي در نظر طبقه مسئلهیک  عنوان به توان میتشخیص نفوذ را 

. شود میتوصیف  ها یژگیواز  يا مجموعهگرفت که توسط 

به فضاي کلاس  ها ویژگییک نگاشت از فضاي مقادیر ، بندي طبقه

مفروض  KDDه درمجموعویژگی  21تعداد  که آنجایی از ؛ واست
 

4- KDD Cup 1999 Data 

5 - Http://kdd.ics.uci.edu/databases/kddcup99/.html 
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یکی از  ها ویژگیاز مجموع  تر کوچک اي زیرمجموعهاست انتخاب 

. کاهش ابعاد و باشد میپژوهشگران این حوزه  موردتوجهمسائل 

ي زائد منجر به کاهش هزینه و نیز ها ویژگیتوجه به حذف 

بهبود درک  درنهایتو  تر سریعکاهش محاسبات سربار و استنتاج 

 .شود میبند  مدل طبقه

است که  NP-Hardانتخاب زیرمجموعه بهینه از نوع  مسئله

 مانند الگوریتم ژنتیک ]17[ 1فرا ابتکاري هاي الگوریتمنیازمند 

ات این حوزه مبتنی بر دیگر از مطالع اي دستهاست. لذا  ]19[

در ي زائد است. ها ویژگیهاي بدون ناظر، جهت حذف یادگیري

، جلو روبهالگوریتم جستجوي  بر اساس، ابتدا ها روشاین 

. سپس مجموعه داده با شود میها انتخاب زیرمجموعه ویژگی

بندي و زیرمجموعه منتخب، استفاده از الگوریتم خوشه

. این شود میبندي ارزیابی دقت خوشه ،درنهایتو  شده بررسی

بندي با بهترین معیار به دست تا خوشه روند چندین مرتبه تکرار

بر روي تمام انواع  اعمال قابلآید. مزیت این روش این است که 

به دلیل وابستگی به است اما  غیر عدديهاي عددي و داده

 هاهمیشه بهترین مجموعه ویژگیزیرمجموعه انتخابی اولیه 

اشاره  ]11[پژوهش  توان به ر این خصوص مید .شودحاصل نمی

 از روش انتخاب ویژگی استفاده باکرد که 

ChiSquaredAttributEval  گروه حملات 100توانست با دقت %

DOS و ترافیک نرمال را تشخیص دهد. همچنین در مطالعه 

ها با حذف یک ویژگی میزان  بندي ویژگی براي رتبه ]41-40[

. هر چه که حذف یک شده استگیري  بندي اندازه کیفیت خوشه

بندي بدهد آن ویژگی از  تري به خوشه ویژگی میزان کیفیت پایین

یافتن  برايدر این مطالعه اهمیت بیشتري برخوردار خواهد بود. 

 9و پراکندگی 4بندي از معیارهاي تراکم میزان کیفیت خوشه

 .است شده  استفاده

 نترنت،یبه ا بااتصالاز مردم در سراسر جهان  ياریبسامروزه 

و  ها کرم، ها ویروسمانند بسیاري  یتیامن داتیناخودآگاه با تهد

، ها فایروالدر حال حاضر  .شوند میحملات هکرها مواجه 

حفاظت  من،یشبکه ا هاي پروتکل ام،یپ يرمزگذار ،ها ویروس آنتی

 ،يوتریکامپ هاي شبکهدر  تیامن نیتأم يبرا رهیاز رمز عبور و غ

حفاظتی  هاي سامانهاز نقص در  ،نفوذهااز  یبرخ رایز ست،ین یکاف

 ن،یبنابرا. ]44[ کنند یماستفاده  حمله يبرا هاوتریکامپ

 هاي زیرساخت يبرا تیضروربه ( IDSنفوذ ) صیتشخ هاي سامانه

با  بتوانکه چنانچه  است شده تبدیل ها سازماناکثر  یتیامن

از تشخیص  توجهی قابل دقت به کاوي دادهاستفاده  از تکنیکهاي 

 

1- Heuristic Algorithm 
2- Compactness 
3- Separateness 

-گامی بزرگ در کاهش خسارات وارده پرداخت، تهدیدها گونه این

 . است شده برداشته تهدیدهاي ناشی از این 

در این پژوهش سعی شده است که ضمن بررسی و تحلیل 

در تشخیص هر  تأثیرهاي زائد و کم ویژگی KDD هاي دادهآماري 

تشخیص مطالعه، باهدف  ینلذا اشناسایی شود. حمله  44یک از 

هدف از  ینکه براي رسیدن به ا است. شده انجامنفوذ در شبکه 

 همان یاعصبی مصنوعی  يها شبکهبه نام ترکیب  يتر جامع روش

 منجر به تخصصی ها خبره یشاستفاده شد. افزا ها خبره ترکیب

 خطا یعبه توز یادگیرها شده و ضمن تمرکز  ها آنوظیفه  شدن

 یش صحتموجب افزا یتدرنهاهدف کمک خواهد کرد و  حول

 ها آن ؛ لذا با ترکیب نظراتشود میگیر  عملکرد سیستم تصمیم

خواهد  مشابه صورتنسبت به مطالعات  تر یقدق اي یجهنتحصول 

 .گرفت

 يقروش تحق .2

، KDDدر این پژوهش از مجموعه داده  مورداستفادههاي داده

کل "قسمت اول است.  شده  استفادهشامل سه مجموعه مستقل، 

قسمت دوم: . باشد یم نمونه، 2919291مشتمل بر  :"ها نمونه

ي ها نمونه" عنوان به 212041یعنی تعداد   ها نمونه% 10تعداد 

شامل تمامی انواع  که يطور به شده است يگذار نام" استاندارد

شامل " شده اصلاحي ها نمونه" و قسمت سوم: .شوند یمحملات 

را  ها نمونهمحققان این که اکثر  اند شده  انتخاب رکورد 911041

. این ]44[د ان کردهاستفاده  آزمونمجموعه آموزشی و  عنوان به

 عنوان به MIT LINCLONاز آزمایشگاه  IST2توسط گروه  ها داده

 اند شده  آوري معجاستاندارد براي تشخیص نفوذ  هاي دادهاولین 

 هاي فعالیت سازي شبیهاز هفت هفته  KDDداده مجموعه . ]49[

 اي حملهاست که دو هفته اول هیچ  شده  گردآوريکامپیوتري 

  آزمایشصورت نگرفته و در پنج هفته باقیمانده بیشتر حملات 

 زیرمجموعه عمدتاً دهش انجام هاي پژوهشدر اکثر . ]42[است شده

و انتخاب ویژگی  آزمونبراي آموزش،  KDDاز مجموعه داده  10%

 قرار مورداستفاده KDDاستفاده از کل مجموعه داده  جاي به

% که 10. در این پژوهش از همین مجموعه]45[ است گرفته

 21( 1است. جدول ) شده  استفاده ،از کل دیتا است اي نماینده

این مجموعه به  .دهد میرا نشان  KDDهاي ویژگی مربوط به داده

( 4. جدول )شود می بندي تقسیمنوع حمله  44گروه اصلی و  2

کلاس  هاي در حمله .دهد میاین حملات را نشان  بندي تقسیم

DOS،  و باعث  گیرند میقرار  مورداستفاده ازحد بیشمنابع سیستم

نرمال براي در اختیار گرفتن منابع، رد  هاي درخواستکه  شود می
 

4- Information Systems & Technology 
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از راه  یرمجازغبا نفوذ  کننده حمله، R2Lشود. در حملات کلاس 

 .کند میاقدام به ارسال بسته بر روي شبکه ، دور به ماشین قربانی

در ماشین قربانی  آمیزي یتموفق طور به ،U2Rکلاس  هاي حمله

کلاس  هاي حملهدر و  گیرند یمو ریشه را در اختیار  شوند یماجرا 

PROBE ،با بررسی و پویش سیستم به دنبال یافتن  کننده حمله

 9(، 1ویژگی مندرج در جدول ) 21از میان  .باشد مینفوذ  يها راه

ویژگی  9هستند. براي استفاده از این  يا رشته صورت بهویژگی 

این مقادیر کدبندي شوند. ویژگی  پردازش یشپباید در مرحله 

طبق  (Protocol(، ویژگی دوم )9( طبق جدول )Serviceسوم )

 يکدبند( 5( بر اساس جدول )Flag( و ویژگی چهارم )2جدول )

 .اند شده 
 

 KDD يها ویژگی مجموعه :(1جدول )

 

کد 

 حمله
 نوع حمله

تعداد 

 حمله
 نام حمله

1 

D
O

S
 

28079 Smurf 

2 107201 Neptune 

3 2203 Back 

4 797 Teardrop 

5 264 Pod 

6 21 Land 

7 NORMAL 97278 Normal 

8 
P

R
O

B
E

 
1589 Satan 

9 1247 Ipsweep 

10 1040 Portsweep 

11 231 Nmap 

12 

R
2

L
 

1020 Warezclient 

13 53 Guess_Pass 

14 20 Warezmaster 

15 12 Imap 

16 8 FTP_Write 

17 7 Multihop 

18 4 Phf 

19 2 Spy 

20 

U
2

R
 

30 Buffer_Overflow 

21 10 Rootkit 

22 9 Loadmodule 

23 3 Perl 

 

 

 

 حملاتنوع  يبند کلاس :(2)جدول 

Num Input Attribute 

1 Duration 

2 Protocol_Type 

3 Service 

4 Flag 

5 Src_Bytes 

6 Dst_Bytes 

7 Land 

8 Wrong_Fragment 

9 Urgent 

10 Hot 

11 Num_Faild_Login 

12 Logged_In 

13 Num_Compromised 

14 Root_Shell 

15 Su_Attempted 

16 Num_Root 

17 Num_File_creations 

18 Num_Shells 

19 Num_Access_files 

20 Num_Outbound_Cmds 

21 Is_Host_Login 

22 Is_Guest_Login 

23 Count 

24 Srv_Count 

25 Serror_Rate 

26 Srv_Serror_Rate 

27 Rerror_Rate 

28 Srv_Rerror_Rate 

29 Same_Srv_Rate 

30 Diff_Srv_Rate 

31 Srv_Diff_Host_Rate 

32 Dst_Host_Count 

33 Dst_Host_Srv_Count 

34 Dst_Host_Same_Srv_Rate 

35 Dst_Host_Diff_Srv_Rate 

36 Dst_Host_Same_Src_Port_Rate 

37 Dst_Host_Srv_Diff_Host_Rate 

38 Dst_Host_Serror_Rate 

39 Dst_Host_Srv_Serror_Rate 

40 Dst_Host_Rerror_Rate 

41 Dst_Host_Srv_Rerror_Rate  
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 Service یژگیو يکدبند :(1) جدول

 نام ویژگی
کد 

 ویژگی
 نام ویژگی

کد 

 ویژگی

Auth 1  Netbios_s 34 

Bgp 2 Netstat 35 

Courier 3 Nnsp 36 

Csnet_N 4 Nntp 37 

Ctf 5 Ntp_U 38 

Daytime 6 Other 39 

Discard 7 Pm_Dum 40 

Domain 8 Pop_2 41 

Domain_U 9 Pop_3 42 

Echo 10 Printer 43 

Eco_I 11 
rivate 44 

Ecr_I 12 Red_I 45 

Efs 13 
RemoteJo

b 
46 

Exec 14 Rje 47 

Finger 15 Shell 48 

Ftp 16 Smtp 49 

Ftp_Data 17 Sql_Net 50 

Gopher 18 Ssh 51 

Hostname 19 Sunrpc 52 

Http 20 Supdup 53 

Http_443 21 Systat 54 

Irc 22 Tftp_U 55 

Imap4 23 Telnet 56 

Iso_Tsap 24 Tim_I 57 

Klogin 25 Time 58 

Kshell 26 Urh_I 59 

Ldap 27 Urp_I 60 

Link 28 Uucp 61 

Login 29 Whois 62 

Mtp 30 Vmnet 63 

Name 31 
Uucp_Pat

h 
64 

Netbios_Dgm 32 Z39_50 65 

Netbios_Ns 33 Xll 66  
 

 (Protocolیکربندي )پ یژگیو يکدبند (.4جدول )

 کد ویژگی پيكربندی

TCP 1 

UDP 2 

ICMP 3 
 

 عصبی مصنوعی های شبكه .2-1

که  هستند یهای سامانهدسته از آن  1عصبی مصنوعی هاي شبکه

که مغز  طور همان. شوند میکار مغز انسان ساخته  با الگوبرداري از

 ها ناپسیسنورون است که توسط  ها ونیلیمانسان متشکل از 

 يورود هاياز واحد يا مجموعه یشبکه عصب کیمتصل هستند، 

وزن مرتبط با  يمتصل است که در آن هر اتصال دارا یخروج ای

 تواند یمدر زمان آموزش  ها وزنشبکه با تنظیم  است.واحد آن 

وزن  گرید یعبارت بهکند.  ینیب شیپبرچسب کلاس ورودي را 

 گذارد یمچگونه یک واحد بر دیگري اثر  کند میاتصالات تعیین 

از این  اي زیرمجموعه. شود میتولید  موردنظرخروجی  جهیدرنتو 

و  کنند یمهاي ورودي و خروجی عمل گره عنوان بهواحدها 

. در این دهند یمپنهان را تشکیل  يها هیلاهاي باقیمانده  گره

استفاده هاي پیشنهادي براي ساختارترین یکی کارآمدپژوهش از 

  استفاده( MLP)مدل پرسپترون چندلایه به نام  سازيدر مدل

در این  مورداستفادهساختار شبکه عصبی  (1)شکل  است. شده

 .دهد یملایه است را نشان  9پژوهش که از نوع 

 شود میمحاسبه  (1)رابطه تابع خروجی شبکه در لایه آخر با 

دهنده لایه نهان و لایه خروجيی  ترتیب نشان به oو  h ،که در آن
 

1- Artificial Neural Networks 

 (Flag)پرچم  یژگیو يکدبند:(5) جدول

 کد ویژگی نام ویژگی کد ویژگی نام ویژگی

OTH 1 S1 7 

REJ 2 S2 8 

RSTO 3 S3 9 

RSTOS0 4 SF 10 

RSTR 5 SH 11 

S0 6  - -  

 

 

یه مورداستفاده چندلامعماري شبکه عصبی پرسپترون  (:1شكل )

 در این مطالعه
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 .باشدمی هاهاي لایههمان وزن wبوده و منظور از 

(1)       (∑   (∑     
 

 

)   
 

 

)       

Sgm تعریيف   (4)رابطه  صورت بهتابع سیگموئید است که  نیز

 :گردد یم

(4)    ( )  
 

     
        

عمومی و با الگوریتم یادگیري  یزن بیتقراین شبکه با قابلیت 

1اپس انتشار خط
 فرد منحصربههاي عصبی  در بین سایر شبکه 

 .  است

در  یرهيا گ یياد یکی از بهترین نوع  عنوان بهعصبی  يها شبکه

اگر  .]82[ محققین بوده است استفاده مورد ها پژوهشبسیاري از 

 دقيت  بيه   هيا  آنبا ترکیب   توان یمافزایش یابد    یرهاگ یادتعداد 

. در این پژوهش تلاش شده است که تعداد کردبالاتري دست پیدا 

یک وظیفه  ها شبکههاي عصبی افزایش یاید  و به هر یک از  شبکه

که حوزه تخصصيی   شود میتخصصی واگذار گردد. این امر موجب 

گر متفاوت شود ضمن اینکه دقت آن افزایش شبکه دی باهر شبکه 

یيک  یيادگیر،   عنيوان  بيه هاي عصيبی  به هر یک از این شبکهیابد. 

کيه نيوعی از    شيود  ميی . این تنيوع باعيث   شود میخبره پایه گفته 

 یجيه درنت آیيد  وجود بهتشخیص نفوذ واریانس در عملکرد سیستم 

 و وظایف هر یک محدود شيود  هاي مختلف وجود داشته اگر خبره

و نتایج بهتري کسيب   متمرکزشدهاحتمال توزیع خطا حول هدف 

 .شود می

شيخیص نفيوذ و   تاگر وظیفه یيک شيبکه فقيط     ،مثال عنوان به

شناسایی دو نوع حمله نرمال از غیر نرمال باشد به دلیيل تمرکيز   

دقت تشخیص آن نسيبت بيه حيالتی کيه بایيد تميامی        یادگیري

کيه بتيوان نتیجيه    براي اینحملات را تشخیص دهد بیشتر است. 

هاي عصبی ها گرفت باید هر یک از شبکهمناسبی از ترکیب خبره

 :شرایط ذیل را داشته باشد شده یطراح

به تنهایی در حد قابل قبولی )و نه کامل(  ها خبرههر یک از  -الف

 شند.دقیق با

مکمل دیگري باشند یعنی نباید مشيابه هيم بيوده و     هرکدام -ب

 نتیجه یکسانی تولید کنند.

هاي عصيبی مختليف   با در نظر گرفتن شرایط فوق طراحی شبکه

 انجام گردید. 

 در تشخيص نوع نفوذ  رهايگ ادیبررسی عملكرد  .2-2

بندي، براي بررسی میزان هاي دستهدر سیستم طورکلی به

 

1- Feed Forward back propagation 

استفاده  4از ماتریس آشفتگی ها مدلموفقیت و کارایی این 

و  9از روابط   يبند طبقهبراي محاسبه نرخ تشخیص در . شود می

 :شود میاستفاده  2

(9)   (  )  
  

     
    

(2)          
∑   (   )     
   
   

    
 

 

در نظر  آزمونهایی است که براي داده  کل نمونه N، (2)رابطه در 

صحیح  صورت به   . اگر در این رابطه نمونه شود میگرفته 

صورت مقدار  یک و در غیر این مقدار (  )   بندي شود  کلاس

شبکه دو شاخصه  محاسبه دقتبر  گرداند. علاوه صفر را برمی

 شده کشفنفوذهاي به معنی نسبت             حساسیت 

نسبت به معنی             و شاخص صحت  نفوذها کل بهاشتباه 

است که  شده  محاسبهنیز  افراد کل بهصحیح  شده کشف ينفوذها

 آید: دست می به (5-9)از طریق روابط 
    

(5)             
  

       
   

(9)             
  

      
   

 :که يطور به

TP اند شده دادهتشخیص  یدرست به: کل حملاتی که. 

FP اند شده دادهکه اشتباهاً نرمال تشخیص  ییها حمله: کل. 

TN اند شده دادهکه درست تشخیص  ییها نرمال: کل. 

 FN اند شده دادهکه اشتباهاً حمله تشخیص  ییها نرمال: کل . 

 محاسبه گردید. ها شبکهپارامتر حساسیت و دقت براي هریک از 
 

 یبند کلاسمنظور  به ها خبرهفاز اول: طراحی  .2-1

 نوع حمله   
 يبنيد  دسته براي قوي يبندها دستهاز  یبیاز ترک یشنهاديمدل پ

 یيده نام ها خبره یبترک اصطلاحاًکه  یزممکان ین. اکند میاستفاده 

کيرده و سيپس    یمتقسي  ییفضاها یرز فضاي ورودي را به ،شود می

بير   فضياها  یير زاین  .کند میمحول  بند دسته یکرا به  فضا یرزهر 

. به این معنی شوند یم بندي یمتقس (Targetاساس بردار خروجی )

هستند در یک زیر فضيا قيرار    Normalکه در کلاس  ییها دادهکه 

 طبقيه با  ها نمونهو بقیه  1 طبقهیی با ها نمونه عنوان بهو  گیرند یم

 یيرا . زشيود  می آموزش امر باعث سهولت ینا .شوند یممشخص  4

 یچیيده، فضا با رفتار پ یک يبر رو یادگیر یتمآموزش الگور يجا به

. مسلم یابد یمآموزش  تر سادهبا رفتاري  یک فضا يبر رو یتمالگور

 

2- Confusion 
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 دقيت  یشکه همان افيزا ) ییکارا یشامر موجب افزا یناست که ا

 خواهد شد. (است تشخیص

 يبند کلاس منظور به  بندها دستههدف از این مرحله طراحی 

است.  U2Rو  Normal, DOS,Probe R2L, نوع حمله 5یکی از 

به زیر فضاي  ها نمونهباید  بند دستهجهت تعلیم  که ییازآنجا

ي ها نمونهمناسبی تقسیم شوند لذا از پایگاه داده مفروض 

Normal  منظور بهمشابه   طور به. یدجدا گرداز سایر حملات 

 ها دادهاز سایر  ها نمونهکلیه این  DOS تشخیص حملات نوع 

 کیک گردید.تف

در این پژوهش را نشان  شده ارائهالگوریتم   اولفاز  (4)شکل  

مناسب  ییفضابه زیر  ها نمونهپس از تفکیک  ترتیب ینا به. دهد یم

  .گردید A, B, E, G شبکه عصبی  2در فاز اول،  اقدام  به طراحی 

 

 

 ها خبرهطراحی و تعلیم  منظور بهفاز اول  الگوریتم  :(2شكل )

 

و تعداد  ها یهلاتعداد  ازنظرمعماري شبکه عصبی  که ییازآنجا

در دقت  یادگیري  تواند یمدر هر لایه متفاوت است و  ها نرون

 هاي يمعماربا  ها شبکهباشد، لذا اقدام به طراحی  یرگذارتأث

دقت  ازنظرمتفاوت گردید تا بهترین معماري براي هر شبکه 

ترین معماري هر یک از شناسایی شود. در پایان این فاز به

 براي استفاده در فازهاي بعدي است.   آمده دست به ها شبکه

جهت  ها ویژگیانتخاب بهترین : دومفاز  .2-4

 تشخيص نفوذ  
بزرگ  یلیخ KDDي مجموعه زیمم هاي داده زانیم ازآنجاکه

 يالگوها تشخیص تواند یم ها آن وتحلیل یهتجز نیاست، بنابرا

طراحی و  یجهدرنت ]41[ گرداندمشکوک را دشوارتر  يرفتار

ها با کمترین تعداد ویژگی، ضروري به نظر سازي سیستمپیاده

. از طرف دیگر، توجه به این موضوع بسیار مهم است که رسد یم

 ییکار آها، انتخاب شود، که از ویژگی مؤثراي زیرمجموعهباید 

، کاهش ویژگی منظور به قابل قبولی براي سیستم ایجاد کند.

 مثال عنوان به است. شده ارائههاي فراوانی و الگوریتم ها حل راه

 ای ها داده يبند خوشهداده،  لتریتوسط ف تواند یمکاهش ابعاد 

این ها مشکل بعضی از الگوریتم .]41[ انجام شود یژگیانتخاب و

تم به سیس، بار محاسباتی زیاد اند شده ارائهکه  یدرزماناست که 

اگرچه امروزه با ظهور کامپیوترهاي سریع و  .اند کرده تحمیل

 ولی مجموعه کمرنگ شده استبزرگ، این مشکل  هايحافظه

که همچنان  اند شدهباعث  KDDهمچون  دادهاي بسیار بزرگ

در این  .دپیدا کردن یک الگوریتم سریع، براي این کار مهم باش

ي تکراري، ها نمونهو حذف  داده پردازش یشپپس از پژوهش 

 یموردبررسعصبی هر شبکه ، دقت ویژگین بهترین یافت منظور به

مندرج در  ویژگی 21هر یک از  تأثیر (9)جدول  قرار گرفت.

  .دهد یمبر روي دقت شبکه عصبی را نشان  (9) جدول

 یژگیو کی با شبکه ساخت جینتا :(6) جدول

شماره 

 ویژگی

صحت 

 تشخیص

شماره 

 ویژگی

صحت 

 تشخیص

1 %60.4 22 %60.3 

2 %60.8 23 %95.2 

3 %95.8 24 %66.8 

4 %93.6 25 %89.5 

5 %60.4 26 %89.3 

6 %91.2 27 %64.8 

7 %60.3 28 %64.7 

8 %61.1 29 %96.1 

9 %60.3 30 %95.9 

10 %61.2 31 %61.4 

11 %60.4 32 %76.3 

12 %86.2 33 %92 

13 %60.9 34 %92.7 

14 %60.3 35 %93.1 

15 %60.3 36 %77.4 

16 %60.3 37 %72.9 

17 %60.3 38 %89.6 

18 %60.3 39 %89.3 

19 %60.3 40 %64.8 

20 %60.3 41 %66.2 

21 %60.3 - - 
 

 

وقتی تعداد پارامترهاي ورودي  رود یمکه انتظار  طور همان

. شود مینیز زیادتر  ها آندقت  درمجموع باید یمافزایش  ها شبکه

 . دهد یماین مهم را نشان  (7)جدول 
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 یژگیو دو با شبکه ساخت جینتا :(7جدول )

 صحت تشخیص ها ویژگی صحت تشخیص ها ویژگی

1,29 %96.2 21,29 %96.1 

2,29 %97 22,29 %96.1 

3,29 %97.3 23,29 %96.7 

4,29 %96.8 24,29 %96.7 

5,29 %96.1 25,29 %96.6 

6,29 %96.1 26,29 %96.5 

7,29 %96.1 27,29 %96.3 

8,29 %96.8 28,29 %96.2 

9,29 %96.1 29,30 %96.4 

10,29 %96.9 29,31 %96.1 

11,29 %96.1 29,32 %96.1 

12,29 %96.1 29,33 %96.4 

13,29 %96.7 29,34 %96.4 

14,29 %96.1 29,35 %96.5 

15,29 %96 29,36 %96.4 

16,29 %96.1 29,37 %96.5 

17,29 %96.1 29,38 %96.6 

18,29 %96.1 29,39 %96.5 

19,29 %96.1 29,40 %96.2 

20,29 %96.1 29,41 %96.1 
 

 

 هاي یژگیواستفاده از هاي ویژگی  دهد یمجداول فوق نشان 

 5همین مراحل تا انتخاب  است. یرگذارتأثمختلف در دقت شبکه 

عنوان نمونه براي شبکه اول   ویژگی تکرار شده است که نتایج به

 است. شده  داده( نشان 9در جدول )

 A  شبکه ساخت در ها ویژگی نیمؤثرتر :(8جدول )

تعداد 

 ویژگی

شماره 

 ها ویژگی

درصد تشخيص 

 صحيح

1 29 %96/1 

2 3,29 %97/3 

3 3,29,34 %98/5 

4 3,10,29,34 %99/2 

5 3,4,10,29,34 %99/5 
 
 

در دو فاز  ،عنوان خبره دو نوع شبکه عصبی به پژوهشدر این 

با  A, B, E, G عصبی  شبکه 2 ابتدااست.  شده  یطراحمختلف 

    شبکه عصبی 5 سپس،نوع حمله و  5کلی  يبند کلاسهدف 

C, D, F, H, I استه بندي زیر حملات  طراحی گردید منظور به  .

 هاي یژگیوبیانگر این واقعیت است که استفاده از  (1)جدول 

 يها شبکهمنجر به ساخت  تواند یمKDD کلیدي مجموعه داده 

، ها یژگیوعصبی شود که ضمن افزایش سرعت به دلیل کاهش 

 .دارند حملهدقت بالایی در تشخیص نوع 

 ها شبکه هیکل منتخب يها ویژگی :(9) جدول

درصد تشخیص  منتخب يها یژگیو شبکه

 صحیح

NETWORK A 3,4,10,29,34 %99.5 

NETWORK B 3,23,35,36,38 %99.9 

NETWORK C 5,7 %100 

NETWORK D 2,3,14,33,34 %100 

NETWORK E 3,5,6,32,37 %99.9 

NETWORK F 2,5,25,36,37 %99.6 

NETWORK G 1,5,13,14,23 %99.4 

NETWORK H 5,6,7,11,16 %99.6 

NETWORK I 5,16,19,23,24 %98.1 
 

 

در تمامی مراحل فوق  براي تعیین نوع زیر حمله )مندرج در 

هاي عصبی شده است.  ( اقدام به تعلیم هر یک از  شبکه4جدول 

% جهت 90ها جهت آموزش و  % داده70از  ها شبکهدر تمام 

الگوریتم این فاز را  (9)شکل   شده است. آزمون شبکه استفاده

 .دهد یمنشان 

 

 ها منظور طراحی و تعلیم خبره فاز دوم الگوریتم به :(1) شكل
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   ها خبرهترکيب فاز سوم،  .2-5
کيه  وجود دارد.  بندها دستهمختلفی براي ترکیب کردن  يها روش

 از: اند عبارت ها آن ینتر مهمدو نمونه از 

یکسان و  بند دسته این الگوریتم تعدادي در Bagging: الگوریتم

 بييا یکييدیگر  (ماننييد درخييت تصييمیم یييک سييطحی  )ناپایييدار 

اکثریيت اسيت. در    گیري يرأ. خروجی الگوریتم، شوند یمترکیب 

و هر  شود میپایگاه داده به چند قسمت مجزا تبدیل این الگوریتم 

  .شود میقسمت به یکی از طبقه بندها واگذار 

این تفاوت کيه  مانند الگوریتم قبلی است با  Bossting: الگوریتم

. یعنيی ورودي هير   گیرنيد  ميی سيري قيرار    صيورت  به بندها دسته

 هاي قبيل از خيودش  بند دستهخروجی دیگر  تأثیرتحت  بند دسته

. شيود  ميی خرد جمعی گفتيه   اصطلاحاً، هر دو روش فوقبه  .است

 . شود میهاي ساده استفاده بند دستهبدین معنا که از 

تشيخیص نفيوذ در    منظور به boostingدر این پژوهش از الگوریتم 

عصيبی   هياي  شيبکه در ایين مرحليه    اسيت.  شيده  اسيتفاده شبکه 

با یکيدیگر   یمراتب سلسه صورت بهرا  4و  1در فازهاي  شده طراحی

 (2) شکل. شد یطراح یعصب شبکه 1 درمجموع. کنیم میترکیب 

 .دهد میبه روش سلسله مراتبی را نشان  شده ارائهالگوریتم 

جداسازي ترافیک نرمال  وظیفه "NETWORK A" مثال  عنوان به

به  واردشدهرا بر عهده دارد. به عبارتی اگر رکورد آزمایشی 

ترافیک نرمال به خروجی  عنوان بهسیستم از نوع نرمال باشد 

حمله  عنوان بهصورت  فرستاده خواهد شد، در غیر این

. شود میتحویل داده NETWORKB و به شبکه  شده شناسایی

"NETWORK B"  گروه حملاتDOS  جدا  ها گروهرا از دیگر

و اکنون  شده دادهشبکه در فاز اول آموزش  چراکه کند می

را شناسایی  DOSیک خبره با دقت بالا نوع حملات  عنوان به

 DOSت به این شبکه از گروه حملا واردشده. اگر رکورد کند می

 درنهایتو  "NETWORK C"باشد براي جداسازي نوع حمله به 

الگوي تشخیص  ترتیب این بهخواهد رفت.  "NETWORK D"به 

 .گردد میهر رفتار به شبکه عصبی مخصوص به آن واگذار 

 

 

 یحملات به روش سلسله مراتب يو جداساز یصمراحل تشخ :(4شكل )
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 و بحث   یجنتا .1

نفوذ در شبکه صورت گرفتيه اسيت.    یصمطالعه با هدف تشخ این

 یشبکه عصيب  یادگیر یستمس یکاستفاده از  يجا همنظور ب ینبد

اسيتفاده شيود و    یيادگیر  یسيتم س ینشده است که از چنيد  یسع

را دسيت   تيري  یيق دق یجنتيا  یکيدیگر بتوانند با مشارکت  یادگیرها

 KDDمرجيع داده    زمطالعه ا ینمورداستفاده در ا يها آورند. داده

حيوزه   یين ا یناز محققي  یاريشده است که موردتوجه بس  استفاده

که در  ]41-94[به  مطالعات    توان یعنوان نمونه م بوده است. به

شده اسيت   انجام یتاستد ینهم يبر رو 4011و  4019 يها سال

 اشاره نمود.

مشياهده   یدر مطالعيات مختلفي   یادگیرهيا  یباز ترک استفاده

 ]99[به مطالعيه گياش و همکياران     توان یم بین ینکه ازا شود یم

 یتمو الگيور  grid يبند خوشه یتماشاره کرد که با استفاده از الگور

 یصتشخ یستمرفتار نرمال در س يساز به مدل  SVMبندي  دسته

کيه اگير رفتيار کياربر در      ورتصي  یننفوذ در شبکه پرداختند. به ا

 یيک عنيوان   آن را به یردحمله قرار نگ یاصل يها از خوشه یک یچه

روش عيدم   یين مهيم ا  یيب . عکنيد  یمي  يبنيد  رفتار نرمال کيلاس 

ها قيرار   از خوشه یک یچاست که در ه یديجد يرفتارها یصتشخ

بيا اسيتفاده از    ]92[هانگ و همکياران   یگر. در مطالعه دگیرد ینم

 یيک  یبيه طراحي   RBF یو شيبکه عصيب    C-mean  يخوشه بند

از درخيت   یيز ن ]95[پرداختند. هيورن و همکياران    IDS  یستمس

ميوارد ذکرشيده    یاستفاده نمودند. در تمام یزینو شبکه ب یمتصم

 یکنشيده اسيت لي    اسيتفاده  یيادگیر  يهيا  روش یيب اگرچه از ترک

صيورت گرفتيه    یيت اکثر يها به روش رأ جمع نظر خبره یتدرنها

نظيرات   یيع مقاليه تجم  یندر ا شده درروش ارائه که یدرحال ت،اس

شيده   انجيام  ي،صيورت ميواز   و نه به یطور سلسله مراتب ها به خبره

جينس بيوده )شيبکه     یيک از  یادگیرها یتمام که یناست. ضمن ا

شده است کيه  بيا     انجام يا گونه ها به آن یم( و تعلیمصنوع یعصب

 را به  همراه داشته باشد. یادگیرينرخ  ینبالاتر ها یژگیحداقل و

مقاوم  یاربس يپردازش مواز یلبه دل یشبکه عصب یک اگرچه

 يها و تعداد نرون یمخف هاي یهدرست تعداد لا یماست و با تنظ

اما اگر  ؛را دارد غیرخطیهر تابع  یزن یبتقر ییمناسب توانا

تعداد  توانیم یم یمده یشرا افزا بند طبقه یکدقت  یمبخواه

یم. اگر دهو در مقابل تعداد یادگیرها را افزایش ها را کاهش  کلاس

 جیاتن بیکرت اب میناوت یم دبای شیازفا (اه تعداد یادگیرها )خبره

 بیکرت شور ساسا .مینک ادیپ تسد يرتلااب تقد هب مهزاب

سري است  صورت به ها آنبه روش سلسله مراتبی ترکیب         اه  هکبش

ها را  محدود کنیم، طبقه بندهریک از   با این هدف که وظایف

 یکطور که  وارد شود. همان یکار خلل درنتیجه که ینبدون ا

از سالم پرداخته و سپس  یمارک بکیپزشک متخصص ابتدا به تف

                    .پردازد یم یمارينوع ب تر یقدق یبه بررس

 یتاهم حائز جهت ازاینپژوهش  یندر ا شده ارائه یتملگورا

در  یکمختلف اقدام به آموزش هر  يها خبره یاست که با طراح

 يکه خطا یتا زمان یندفرا ین. انماید یمحوزه تخصص خود 

 یکتمرکز هر  ترتیب این به. یابد یمبه حداقل برسد ادامه  ها شبکه

 بااتصال. سپس شود می یشترخود ب یفهوظ يبر رو ها شبکهاز 

نفوذ شکل  یصتشخ یندفرا یکدیگربه  ها شبکهاز  یکهر  يسر

در  یهچندلااز نوع پرسپترون  ها شبکه یتمام ي. معمارگیرد یم

 ها شبکهاز صحت عملکرد  یناناست جهت اطم شده گرفتهنظر 

 یستماست. س شده  ثبت آزمونبار  90بعد از  یجنتا یانگینم

 یمقاله دقت یندر ا یشنهادشدهپ راتبینفوذ سلسله م یصتشخ

مجموعه داده  ینا ينوع حملات بر رو یص% در تشخ2/11برابر 

دارد.  يبرتر ها پژوهش یردر سا شده ارائه يها مدل یندارد که از ب

در این مطالعه نسبت به مطالعات  شده ارائهدقت مدل  (5) شکل

 .دهد یممشابه را نشان 

 

 ها شده با سایر مدل مقایسه مدل ارائه :(5شكل )

  یريگ جهينت .4   

گونه توصیف توان این در مطالعه حاضر علت بهبود نتیجه را می

یی به تنها بهتوانند هاي عصبی میکرد که: اگرچه هریک از شبکه

هاي این بپردازند، اما وقتی تعداد وروديبینی نوع حمله پیش

گردد، کاهش  ها تعیین می یژگیوها که با انتخاب مناسب شبکه

بندي یابد باعث تمرکز بیشتر شبکه و درنتیجه افزایش دقت طبقه

کلاس  4شود. همچنین وقتی وظیفه  یک طبقه بند تعیین  می

د صحت عملکرد بالاتري خواه یقین بهکلاس باشد  49جاي  هب

 49جاي اینکه یک شبکه طراحی شود که  ترتیب به این داشت. به

هاي متفاوتی از حیث معماري  کند، شبکه ي میبند طبقهکلاس را 

ي خود بند طبقهشود که در حوزه  یفه طراحی میوظ  انجامو 

 هاينمونه توزیع پایه، بنديطبقه هر متخصص باشند.  براي
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ها بنديطبقه که شود می هداد تغییر جهتی در آموزش براي ورودي

متمرکز شوند و درنهایت هر یک از  ترسخت هانمونه روي بر

تواند یم يکاودادههاي  مدلها بهتر تعلیم داده شوند. شبکه

نوع  ییگوشیجهت پعنوان ابزاري قدرتمند در تشخیص نفوذ  به

 نیدر اشده  ل ارائهمدقرار گیرند.  استفاده مورد ها شبکهحمله در 

ي افزار نرمعنوان یک دستیار  ها به یروالفادر کنار تواند یمطالعه م

 کار گرفته شود. هب

 تقدیر و تشكر: .5

اجرا شده به شماره  یقاتیطرح تحق یجمقاله مستخرج از نتا ینا 
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ABSTRACT 

With the growth of information technology, network security is one of the major issues and a great         

challenge. Intrusion detection systems, are the main component of a secure network that detect the attacks 

which are not detected by firewalls. These systems have a huge load of data to analyze. Investigations show 

that many features are unhelpful or ineffective, so removing some of these redundant features from the    

feature set is a solution to reduce the amount of data and thus increase the speed of the detection             

system.  To improve the performance of the intrusion detection system it is essential to understand the     

optimal property set for all kinds of attacks. This research, in addition to presenting a method for intrusion 

detection based on combining neural networks, also introduces a method for extracting optimal features of 

the KDD CUP 99 dataset which is a standard dataset for testing computer networks intrusion detection 

methods. 

Keywords: Artificial Neural Networks, Feature Selection, Mixture of Experts, Intrusion Detection System  
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