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‌حمله‌جایگزینن‌فّمبتنی‌بر‌‌مبهم‌حملات‌سایبری‌یساز‌مدل
*کیانوش شوشیان

 3، مهدی دهقانی2، علی جبار رشیدی1

                                                ،مالک اشتر صنعتی دانشگاه استادیار، -2، امام حسین)ع( جامعدانشگاه دانشجوی دکتری،  -1

 ، دانشگاه جامع امام حسین)ع(استادیار -3
   (11/11/19، پذیرش: 10/10/17)دریافت: 

    چکیده
ای  رایانههای  ها، شبکه تر شده است. بنابراین رایانه تر و مهم حملات سایبری، ایجاد امنیت برای فضای سایبری نیز حساس روزافزونبا گسترش 

بندی  در این مقاله با ارائه طبقههمواره در معرض خطر حملات سایبری قرار دارند.  ،اتصال به شبکه اینترنت تیقابل باهای رایج  و تمام سامانه

است. در این  شده شنهادیپن جایگزین حمله سازی حملات سایبری مبهم، روشی مبتنی بر فّ ، برای مدلسازی مبهمهای  جدیدی در روش

وابستگی میان بندی غلط شده و  افزایش دسته، باعث جایگزین کردن حملاتی که خصوصیات مشابه دارندبا حمله  های راهبردمهاجم در روش 

یص توانند حملات سایبری را تشخ راحتی نمی ؛ بنابراین با افزایش طول دنباله حمله، مدیران امنیت شبکه بهدهد را کاهش میهای حمله  گام

دقت از تحقیق و اجرای مدل، حاکی از آن است که نرخ  آمده دست بهنتایج . گردیدارزیابی مدل پیشنهادی بر اساس الگوریتم بیزین دهند. 

 و  -/01 برابر 10 حمله تشخیص نفوذ، در بهترین حالت برای حملات پاک در دنباله یها سامانهتوسط  )برحسب لگاریتم( بندی درست طبقه

و برای فن  -9به  با فن جایگزین حمله که در همین دنباله برای حملات مبهم صورتی است؛ در -11/0حملات مبهم در سطح اقدام برابر  برای

از روش حمله متناظر استفاده شده است، به علت ، افزودن حمله ساز مبهم مانند فن پیشنهادی در مدل یابد. تقلیل می  -71/7اضافه حمله به 

 یها سامانهدر فریب تواند  ساز در حملات سایبری می آید و ترکیب این دو فن مبهم دست می سازی نتایج مختلفی به مدل مبهمع نوتفاوت در 

 نتایج بهتری برای مهاجم به ارمغان آورد.، شده مشاهدهتشخیص نفوذ و ایجاد عدم قطعیت در دنباله حملات 

   دنباله حمله حمله، جایگزین، حملهسازی  مبهم، حملات سایبری یساز مدل :ها یدواژهکل
 

 مقدمه .1

ابزار، دانش، تجهیزات و دکترین سایبری دشمنان به صورتی است 

و فنون حملات مهاجمان بسیار مشکل شده  ها روشکه تشخیص 

است. برای مقابله و بازدارندگی دشمنان از تهدیدات سایبری باید 

شناسایی شود تا بتوان اقدام مناسب دفاعی را  ها آنروش حملات 

تواند دفاع  کارهای بازدارندگی مهاجمین می انجام داد. یکی از راه

اید تحقیقات ب ، لذاگرانه فعال و هوشمند باشد کنش پیش

های نوظهور در  از شناسایی و تشخیص فنبتواند  آمده عمل به

 حملات سایبری، پشتیبانی نماید.

تاریکی و تیرگی است. در  ،کاری از مخفی 1سازی مبهملفظ 

برای پنهان کردن  سازی مبهمحملات سایبری از اصطلاح 

شود.  صورت گرفته، استفاده می حملهاطلاعات مهم در 

 رفتار اصلی یا هدف سازی سازوکاری برای پنهان ،سازی مبهم

 دیگر تغییر ظاهر برنامه یا رفتار تاکتیکی عبارت به .است حمله

 

 K.shoushian@chmail.irرایانامه نویسنده پاسخگو: *

1-Obfuscation 

ای که  گونه بدون تغییر در عملکرد یا هدف غایی آن است، به حمله

های تشخیص نفوذ در عمل سخت  شناسایی بدافزار توسط سامانه

در سطح حمله،  سازی مبهم. در فنون [1] استو یا غیرممکن 

ها، رفتار و حتی  شود ولی خصیصه اصولاً خود حمله مبهم می

در  کند. های قربانی تغییر نمی روی دارائی  گذاری حمله اثر

 دودستهوتحلیل به  های تجزیه های تشخیص نفوذ، روش سامانه

کلی تشخیص سوءاستفاده و تشخیص ناهنجاری و یا ترکیبی از 

. رویدادهای حمله عموماً از طریق [1] شوند ها تقسیم می آن

های بازرسی  های تشخیص نفوذ در سطح شبکه و یا رخداد سامانه

ای دیده  هدات دنبالهکه در سطح میزبان وجود دارند، به شکل مشا

، سازوکار حمله به شکستن ماشین سازی مبهم [9] شوند می

است که  نفوذ صیتشخ سامانهتطبیق الگو و یا ایجاد فریب در 

تر شدن حملات سایبری  یا سخت منجر به عدم شناسایی و

های حمله، تلاش برای  در دنبالهسازی  مبهمهدف از  [1] شود می

سازی  سازی اطلاعات مهم حمله و گمراه کاری و پنهان مخفی

تشخیص یا تشخیص  منظور عدم های همبستگی هشدار به سامانه

  .[5] است حملهغلط و نادرست از 
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 اجرا است. و حمله قابل 1در سه سطح نویز، اقدام سازی مبهم 

که در آن از دانش مدل   ای شده مبهم  ، حملهسطح نویز .1-1
 .است نشده  استفادهها  بندی دنباله برای طبقه سازی مبهم
 سازی مبهمو یا  بسته، سطح کدسطح در  سازی مبهم مانند

 .[7]یرمزنگاروسیله  به

 از دانش مدل  فرستنده و گیرندهارسالی بین  2سطح بسته
کارانه و یا  برای اجرای عملکردهای فریب TCP/IP پروتکل
برد و مهاجم ترافیک  های زیرکانه و دزدکی سود می فعالیت

طور  است که بهی فن ،منبع IPجعل  نماید. مسیر را مبهم می
سازی هویت واقعی مهاجم استفاده  منظور پنهان گسترده به

را بر روی  3ای از قوانین اسنورت نمونه( 1شکل ) .شود می
دهد. در این مثال  نشان می RPC Sadmindپذیری  آسیب

تواند از یک ویرایشگر هگز استفاده کند تا یک فایل  مهاجم می
که  شود، بسازد. پس از این باینری را که این امضا را شامل می

گیری پی آیند  بازساخته شد، بار درگاهبر روی یک  TCPاتصال 
شده، هشداری را ایجاد خواهد کرد و سبب تزریق یک  ساخته

 .[7] گردد نویزی می  مشاهده

  
 Snort RPC Sadmind قانون از یمثال (:1) شکل

 کد، سازی  مبهم اهداف،  یکی از اولین 4کدسازی  مبهم

مقابله با تحلیل ایستا است. تحلیل ایستا با بررسی و 

پیمایش خط به خط کد برنامه، سعی در استخراج رفتارهای 

های معروف جهت  احتمالی کد دارد. یکی از تلاش

مانند  .کد اجرایی تبدیل یا تغییر کد استسازی  مبهم

های پرش با  افزودن کدهای مرده، جابجایی دستورالعمل

. این فنون ظاهر برنامه را بدون [9] خطادار برخی کدهای

که شناسایی   ای گونه دهند، به تغییر در عملکرد آن انجام می

های تشخیص نفوذ در عمل سخت و  حملات توسط سامانه

 .استیا غیرممکن 

در سطح اقدام به معنی انجام سازی  مبهم، سطح اقدام .1-2

حمله است  1های مقدماتی ی در اجرای اقدام و فعالیتفنون

 

1- Action-level 
2- Packet-level 

3- Snort 

4- Code-level 

ی ها مثبتهای تشخیص نفوذ به خاطر افزایش  که سامانه نحوی به

ی درست در هشدارها با عدم قطعیت بالایی ها یمنفاشتباه و 

و حمله  خورده بیفرلذا مدیران امنیت شبکه  شوند یممواجه 

این  درسازی  مبهمدهند. فنون  ی تشخیص نمیدرست بهواقعی را 

با . است 7و حذف اقدام 6، افزودن اقدام5تغییر اقدام سطح  شامل

 یآسان بهمهاجم ( دهید بیآس)های تسخیرشده  گیری از میزبان بهره

ربطی را  خود را پنهان کند و یا اقدامات بی تر مهمتواند اقدامات  می

ای که تعداد  گونه به ،گران تزریق کند   منظور گیج کردن تحلیل به

شوند. همچنین برای  زیادی از اقدامات از منابع مختلف ناشی می

 چراکه ؛است ریپذ امکان زائد  مهاجمان تزریق اقدامات حمله

د. هستن دسترس قابلصورت عمومی  مخربّ به امضاهای

تواند، علائم بارز  مذکور می فندر سطح اقدام با سه سازی  مبهم

افزارهای مخرب را پنهان یا تضعیف کند همچنین تحلیل  نرم

 گذارد.  نتیجه می افزارهای مخرب را بی نرم

در سطح حمله به معنی انجام  سازی مبهم، سطح حمله .1-3   

های تشخیص نفوذ  که سامانه نحوی ی در تغییر حمله است، بهفنون

دهند،  ی تشخیص میدرست بهشدارها را عملکرد صحیحی دارند و ه

تغییر کرده است،  ولی چون نوع حمله مهاجم )با همان اثرگذاری(

شده  از حمله مبهم و حمله واقعی را  خورده بیفرشبکه  مدافعین

دهند. مهاجم در این روش ممکن است از چندین  تشخیص نمی

مهاجم  ای برای فریب دادن مدیران امنیتی استفاده کند. اقدام پایه

بهره  ساز مبهمبرای مخفی بودن دنباله حملات خود از سه فن 

 برد شامل:  می

 هایی که تأثیر زیادی در به  یکی از روش، فن افزودن حمله

وجود آوردن عملکرد غلط و گمراه کردن موتورهای تحلیل 

هشدار وجود دارد، افزودن حمله در دنباله حملات است. 

های حمله توسط مهاجم  بردبندی غلط در راه افزایش دسته

ها و اقدامات حمله  باعث جدا شدن وابستگی میان هشدار

، طول دنباله حمله مبهم بیشتر از این فنشود. با انجام  می

شود؛ ولی نوع اثرگذاری دو حمله  طول دنباله حمله پاک می

 است. و برابر های قربانی یکسان پاک و مبهم بر روی دارائی

(1) L (Y1) + L (Y2) …+ L (Yn) ˃ L(X1)          
A(Y) = A (X) 

 ،برای حملات مبهم  Yبرای حملات پاک، X(، 1در رابطه )

A و  به معنی حملهL است.  کار رفته برای طول دنباله حمله به 

 طول دنباله حمله ، حذف حملهدر فن ، فن حذف حمله

گران  گردد. تحلیل ، کمتر از طول دنباله پاک میمبهم

 
5- Action alternation 

6- Action insertion 

7- Action removal 
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 ساختار ها کردن پیوند کم و اضافه طریق از توانند می امنیتی

 مدل برای را متنوعّ دیگری سناریوهای و داده تغییر را مدل

طول  فندر این  .کنند حمله منعکس حذف فن با مبهم

تر  کوچک  Xپاک حملهاز طول دنباله   Yمبهمحمله   دنباله

؛ ولی نوع اثرگذاری دو حمله پاک و مبهم یکسان خواهد شد

 و برابر است.

L (Y) > L(X)                                                         (1)  

A)Y  ( =A(X) 

دهنده  که نشان  مهاجم سعی دارد هشداری ،در این روش

اصلی است را با حذف برخی از حملات که امکان   حالت نفوذ

 .حذف وجود دارد، مخفی کند

 تواند  تغییر یا جایگزینی حمله می، فن جایگزین حمله

ی  این دنباله ایجاد نماید،  از حملات واقعی یمشابهی  دنباله

آورد.  وجود بهتر را    های پرکاربرد تواند تمام دنباله مشابه می

تواند از شناسایی شدن توسط تطبیق با الگوی  چنین می هم

  سازی مبهمآورد. در  عمل بهمتداول نفوذی جلوگیری   دنباله

با فن جایگزین حمله طول دنباله حمله مبهم برابر طول 

؛ ولی نوع اثرگذاری دو حمله پاک و دنباله حمله پاک است

یکسان و سازی در این سطح  مانند دو فن دیگر مبهم مبهم 

 برابر است.

L (Y) = L(X)                                                            (9)  

A)Y  ( =A(X) 

را برای در سطح حمله  سازی مبهماین مقاله در نظر دارد مفهوم  

که تمرکز این پژوهش فقط بر   ؛ همچنین ایناولین بار تبیین نماید

 .فن جایگزینی حمله استوار است

زیر خواهند بود. در بخش  صورت بههای بعدی این مقاله  بخش

شود. بخش سوم به بیان مدل  دوم کارهای مرتبط بیان می

و  شده دادهپیشنهادی، روش اجرا و نتایج حاصل از مدل اختصاص 

سپس در ادامه همین بخش مدل پیشنهادی مورد ارزیابی قرار 

از  آمده  دست بهگیرد و در بخش چهارم و نهایی نتایج  می

 گیرد. ل قرار میمورد تحلیسازی  مبهم

 کارهای مرتبط .2

حملات را برای فن حذف اقدام تحلیل سازی  مبهم [1]نجاری 

الگوریتمی  گروه، هم  های کرده است و ضمن تشکیل پایگاه داده

و سپس روش خود  کردی حملات مبهم ارائه ها دنبالهبرای تولید 

مورد ارزیابی  حمله را از منظر میزان نویز تزریقی و طول دنباله

 .داد قرار

1های ماتریس  با توجه به داده [10] غفوری
OPPM 

مبتنی بر جایگزینی  حملهساز  پیشنهادی، توانست الگوریتم مبهم

اقدام را طراحی کند و به تولید دنباله حمله دست یابد. سپس 

های حملات مختلف که از خود طول دنباله حمله  رفتار دنباله

شوند، را تحلیل کرد و توانست مقدار پارامتر مؤثر سطح  تولید می

ای تعریف  گونه برای تولید یک دنباله حمله مبهم را به سازی مبهم

و در ادامه  شوداز کارآمدی بیشتری برخوردار سازی  مبهمه کند ک

از الگوریتم  آمده دست بههای مختلف  تحقیق خود، دنباله

 دقت بههای مربوط  بندی کرده و چالش خود را طبقهسازی  مبهم

گر را برطرف نمود. در آخر با  بندی مورد انتظار تحلیل طبقه

ی مورد انتظار را در بند ها دقت طبقه استفاده از حل این چالش

  مقایسه با تحقیقات قبلی، بهبود بخشید.

از فن حذف اقدام برای تولید دنباله حملات  [11] یآباد علی

در سازی  مبهمارزیابی تأثیر مبهم استفاده کرده و برای تحلیل و 

 100ا بررسی حدود حملات از الگوریتم بیز بهره برده است او ب

ا نتیجه گرفت که ب ها آن سازی مبهمو  پاکت لانمونه از دنباله حم

زدایی  چندگامی، میزان احتمال ابهامت لاافزایش طول دنباله حم

 . یابد می کاهشآن  سازی مبهمو میزان  بیشترت لاحم

سازی احتمالی و  در رساله دکترای خود به مدل [11]دو 

سایبری پرداخت. در این  استنباطی برای دنباله حملات مبهم

ای در مورد این نوع از حملات و نحوه  رساله ابتدا مطالعه

ها و  بندی کردن دنباله های مبهم و طبقه سازی روش مدل

پرداخته و سپس حملات مختلف  ها آنی ساز فرمولههمچنین 

این دست آورد.  و روابط اتفاقی ناشی از حملات را به ریپذ امکان

بردار متغیرهای  عنوان بهرا   2حمله صورییک دنباله محقق 

در نظر گرفت و هر مشاهده را یک نمونه از  شده فیتوصتصادفی 

نمایش میزان  منظور به تیدرنهاشمار آورد.  های حمله به مدل

 سازی ارائه کرد. ی مبهم و پاک، یک شبیهها حملهدنباله  ریتأث

بحث استفاده از گراف حمله را جهت  [19] همکارانشوانگ و 
بینی هشدارهای نفوذ ی و پیشساز هیفرضی، ساز همبسته

یک نمایش کارا  اصلی در گراف حمله ارائه سازی کردند. ایده مدل
 یا سامانههای پذیریجهت شناسایی آسیب  یتمیالگورو ابزارهای 

ی مهاجم قرار گیرد. این بردار بهرهاست؛ که احتمال دارد مورد 
های پذیری به دانش صحیح و کافی از آسیب شدت بهرویکرد 

ی که باوجودو قواعد دیوار آتش در شبکه وابسته است.  سامانه
 منظور بهی زیادی جهت اسکن کردن شبکه را ابزارهاهکرها 

های تجاری بزرگ  ، ولی در شبکهدارند اریاختدریافت اطلاعات در 
های مختلفی از  بخش امانهسهر که  مدیریتی امانهس نیندبا چ

 
1- Obuscation Possible Probability Matrix 

2- Formal 
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داشت که  توجهباید  کارآمد است. کند، ناشبکه را مدیریت می
در شبکه توسط محققان دیگر در اواخر  ها یریپذ بیآسنمایش 

، [11] برای مثال فیلیپس و اسویلر 1000و اوایل  10ی دهه
 شده  انجام [17] و همکارانش ، دالی[15] تیدول و همکارانش

ی ساز مدلی را هنگام ریپذ اسیمقتر این کارها مشکل است. بیش
 .اند دادهاز خود نشان  پذیر محتمل در شبکههمه مسیرهای آسیب

 و [19]وانگ و همکاران در  لهیوس بهی که ا حملهرویکرد گراف 
م یی را برای کها روششده است،   ارائه [17]نوئل و جاجودیا در 

از نواقص تحقیقات  ی نشان داده است.ریپذ اسیمقکردن مشکل 
در سازی  مبهمتوان به عدم پرداختن به موضوع  می آمده عمل به

اشاره کرد. در این تحقیق با مقایسه اختلاف  سطح حمله
یی بهتر روش کارادر سطح اقدام و حمله، اثرگذاری و سازی  مبهم

 مورد. همچنین در تحقیقات داده خواهد شدنشان  یشنهادیپ
بندی درست در  نرخ طبقهبا افزایش طول دنباله حمله،  اشاره

ی تشخیص نفوذ آسان شده و ها سامانهبرای دنباله حملات 
 . گردند می صیتشخ  قابلحملات 

 فضای اقدامات حملات سایبری .3

های  توان با توجه به ویژگی اقدامات حملات سایبری را می
ها مدل کرد که این امر سبب  گوهای حمله آنو ال شده گزارش

های مختلف شده است.  بندی اقدامات حمله در گروه طبقه
ها و حملات  پذیری بندی انواع آسیب های بسیاری روی طبقه پروژه

های متعددی  است. در این راستا فهرست شده انجامدر سطح وب 
مورد ها اجماع عمومی در  که در برخی از آن اند شده هیتهنیز 

ها و حملات وجود دارد.  پذیری گذاری انواع آسیب شناسایی و نام
از: برنامه وب  اند عبارتها  بندی ترین این طبقه چهار مورد از مهم

، شمارش و 2های وب باز پروژه امنیت برنامه 1و کنسرسیوم امنیتی
های  و شمارش ضعف 3کیپک() جیرابندی الگوهای حمله  طبقه
حملات سایبری بر اساس سازی  مبهم. در این تحقیق، 4رایج

 گرفته شکلبه نام کیپک  5های مربوط به شرکت میتره بندی دسته
اند که  به هر حمله یک شناسه مشخص اختصاص داده ها آناست. 

به دلیل سهولت در مراجعه به لیست فوق سعی شده است 
س این اسا قرار گیرد. بر استفاده مورد شده مشخصهای  شناسه

توان بر دو محور مکانیسم  استاندارد الگوی حملات سایبری را می
 محور مکانیسم داریم: برایبندی کرد.  و دامنه طبقه

Mechanisms = } Category 1, ... ,Category 9 } (1)       

    
 

1 Web Application Security Consortium )WASC( 

2 OWASP 

3 Common Attack Pattern Enumeration and 

Classification)CAPEC( 

4 CWE 

5 MITRE 

C = { Meta 1, Meta 2… Meta n } (5)                            

 1، مکانیسم حملات سایبری به دارد یم( بیان 5( و )1روابط )

 7بندی ( دسته1ها و اهداف مختلف مطابق جدول ) گروه با ویژگی

شامل تعدادی حمله سطح بالای متا  C یبند دستههر  و اند شده

 .[19] است

 [19]ی بریسا حملاتی بند دسته (:1جدول )         
 شناسه ی حملهبند دسته ردیف

 157 فریبنده تعاملات در مشارکت 1

 210 استفاده از عملکرد موجود سوء 1

 255 ها کاری ساختار داده دست 9

 262 کاری منابع سامانه دست 1

 152 های ناخواسته تزریق فایل 5

 223 های احتمالی استفاده از روش 7

 172 بندی و وضعیت زمانکاری  دست 7

 118 آوری و تحلیل اطلاعات جمع 9

 225 ازبین بردن کنترل دسترسی 1

 مدل پیشنهادی .4 

سازی  برای مدل کار رفته شده در این تحقیق همدل پیشنهادی ب 

  است. (1) مطابق شکل حملات سایبری مبهم

 
 .مدل پیشنهادی حمله متناظر با فن جایگزین اقدام (: 2شکل )

 ن جایگزینمدل احتمالاتی مبهم حمله متناظر با فّ  ارائه

قربانی خواهد  های ها و سرمایه روی دارائی ریتأثبر  حمله مبتنی

بیزی که از اقدامات   بود. این مدل، با استفاده از مفاهیم شبکه

گروه هستند، ارائه  کنند و هم حملات پاک متناظرشان پیروی می

حملات بر سازی  مبهمبر اساس مدل پیشنهادی تحقیق،  .شود می

گذاری حمله و اهداف  تشابه و عدم تشابه اثر بندی خوشهاساس 

های مشابه با یکدیگر  دیگر نمونه عبارت به .گیرد مهاجم شکل می

های متفاوتی  در خوشه رمشابهیغهای  در یک خوشه و نمونه

، نیاز به یسنج تشابه منظور بهشوند، بنابراین  بندی می گروه

تواند صفات  هر نمونه می ازآنجاکهمقیاس یا معیار ضروری است. 

خاصه متعددی داشته باشد و هر یک از این صفات خاصه یک 

شود، لذا در محاسبه یا تحلیل تشابه دو نمونه  نوع داده تلقی می

ها  باید معیار تشابه برای انواع داده تعریف شود و سپس این داده

سازی  پایگاه داده برای شبیه عنوان بهشود و  لاعات میتبدیل به اط

حملات به سازی  مبهمبرای و ارزیابی استفاده خواهد شد. 

 
6 Category  
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( نیاز 1بندی کردن فضای اقدامات حمله مطابق جدول ) گروه

 صورت بهداریم لذا با استفاده از اطلاعات سایت امنیتی کیپک و 

 گردد.  دستی این کار انجام می

 .حمله راتیتأثبندی حملات سایبری مبتنی بر  شهخو(: 2جدول )

 

بندی  خوشه( معیار تشابه برای 9مطابق جدول )همچنین 

های  ها و دارایی گذاری حمله بر روی سرمایه اثرحملات سایبری، 

است  خاطر نیا به ها . تکراری بودن شناسهقربانی استسایبری 

گذاری مختلف بر روی  چند اثر احتمال داردکه، یک شناسه حمله 

  های قربانی ایجاد کند. دارائی

     بندی فضای برخی از  اقدامات حمله گروه (:3جدول )       

 .های تحقیق( )یافته

 

است. که  بر قربانی یک حملهاثرگذاری شرط جایگزینی دو حمله، 

طور مثال اگر  است. بهمیسر در هر سطحی از حمله  اثرگذاریاین 

با  (1) را طبق جدول 19،11،71،171بخواهیم چهار حمله 

 :توان نتیجه گرفت همدیگر مقایسه کنیم می

با  19کاری منابع باشد حمله  اگر هدف مهاجم تزریق یا دست

قابل جایگزین است و انجام سایر اقدامات مانند  71حمله 

 عنوان به تواند یمبرای مهاجم  تجزیهکاری پروتکل و یا  دست

کار  هحمله ب اضافهحذف حمله و یا  عنوان بهفریب قرار گیرد و 

جابجا  171را با حمله  19که مهاجم بخواهد حمله  صورتی در رود.

تواند این  می زمانیکه فقط  صورت نیا بهکند  کند شرایط فرق می

کاری  جایگزینی حمله را انجام دهد که هدف مهاجم تزریق، دست

باشد و اجرای دو پارامتر دیگر یعنی  حمله تجزیهپروتکل و یا 

تواند باعث فریب مدافع  کاری منابع و مهندسی اجتماعی می دست

شبکه قرار گیرد و این اختلاف در اجرای حملات در دو حمله 

با این که  است ن تزریق حمله و یا حذف حملهدو فّ صورت به

حمله خواهد  میتواند تشخیص دهد که مهاجم  میمدافع نشرایط 

 را انجام دهد. 19

 .عملکردی ازلحاظحمله  پنجمقایسه  (:4جدول)

 97 تاثیرحمله 22تاثیرحمله 31تاثیرحمله
 تاثیرحمله

367 
Execute 

Unauthorized 

Commands 

(EUC) 

Execute 
Unauthorized 

Commands(E

UC) 

Execute 
Unauthorized 

Commands(E

UC) 

Read 

Data(R

D) 

Bypass 

Protection 

Mechanism 
(BUC) 

Gain 

Privileges(GP) 

Bypass 

Protection 

Mechanism(BU
C) 

Unreliable 

Execution 

(UE) 

Read 

Data(RD) 

 

Read 
Data(RD) 

Read Data(RD) 
 

خواندن  جز به 71 و 11 و 19باید توجه داشت حملات 

 انجاملذا با  .دنرسان های هدف، سودهای دیگری به مهاجم می داده

 است؛ ن اضافه حمله نیز صورت گرفتهفّ عملاًجایگزینی حمله 

شده است،  171جایگزین حمله  71یعنی اگر فرض شود، حمله 

است و  گرفته انجامبر روی قربانی نیز  BUCو  EUCهای  گذاری اثر

را اعلان  71تشخیص نفوذ هشدارهای مربوط به حمله  یها سامانه

بوده است و  RDکه هدف مهاجم فقط عملیات  صورتی کنند در می

این دو حمله مقدمات حملات سطح بالاتری را  که یآنجائاز 

وقتی مهاجم حملات خود را به ریشه حمله اصلی  ،کنند یمفراهم 

اثرات خود را سازی  مبهمگسترش دهد،  واره درخت صورت به

که تشخیص سناریوی نهایی  نحوی دهد به بیشتر و بیشتر نشان می

نباشد. حال اگر در نظر گرفته  صیتشخ  قابل اصلاًمهاجم شاید 

برحسب باشد،  RDو  BUC و  EUC اتیعملشود، هدف مهاجم 

خواهد  می مهاجم را انجام دهد ولی 71باید حمله  قاعده

را  19تشخیص نفوذ را فریب دهد لذا مهاجم عملیات  یها سامانه

. در کند میرا حذف  UEاقدامات مربوط به  ، لذادهد یمانجام 

ن حذف حمله جایگزینی حمله، فّسازی  مبهمن اینجا علاوه بر فّ

 نیز صورت گرفته است.    

 روش اجرا .4-1

 ، مهاجماز نوع تغییر یا جایگزینی حملهسازی  مبهمهای  در روش

مشابه   را ایجاد نماید که این دنباله یمشابه حملات  دنباله تواند یم

 گیری از لذا بهرهآورد.  وجود بهرا  پرکاربردترهای  تواند تمام دنباله می

توسط تطبیق با  حمله اصلی شناسایی شدناین فن باعث عدم 

 . شود می متداول نفوذی  حملات  الگوی دنباله
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 جایگزینی حمله دنباله حمله پاک و دنباله حمله مبهم این مدل 

مدلی  HMMاست.  1ی مارکوف، همان مدل مخفبا طول یکسان

های نویزی  ای برای توصیف مشاهدات دنباله طور گسترده است که به

و آنچه  اند شده  پنهانکه متغیرهای تصادفی دنباله پاک  ییدرجا

از ( 9) شود. شکل مبهم است، استفاده میشود، دنباله  مشاهده می

 طبق Nبرای نشان دادن دنباله با طول  HMMنمادهای گرافیکی 

 .کند میاستفاده ( 7رابطه )

P(Y|X)  ∏  (  |  )                                     7  
    

 
  مدل گرافیکی برای مدل مخفی مارکوف (:3شکل )

طور مستقیم  تنها به iکه رخداد  دوش  می مشاهده HMMدر 

 HMMبرای  P(Y|X)بستگی دارد،  iبه وابستگی حالت پنهان 

 .( نوشته شود7رابطه ) صورت تواند به می

   |   
                

            
                                    (7)  

تواند  شود که می احتمال انتشار نامیده می P(Y|X) اصطلاح 

عملکرد  HMMتعریف شود. مدل مبهم  g(x,y)در قالب تابع مبهم 

صورت جداگانه در تمام طول حملات در نظر  مهاجمان را به

در یک  است. P(Xk)طور مستقیم وابسته به  به P(Yk)گیرد و  می

تری  های قوی افتد و رابطه حالت هرگز اتفاق نمی واقعی این حمله

 های مبهم وجود دارد.  بین بخش

 با درصد دلخواهسازی  مبهم. 4-2
گیرد چند درصد  است که تصمیم می این طراح حمله سایبری

حملات خود صورت دهد. اگر فرض کنیم  دنبالهدر سازی  مبهم

طبق را در حمله خود انجام ندهد، سازی  مبهمگونه  طراح هیچ

 داریم:( 9رابطه )

     |             
                                            (9)    و  

                    انجام ندهد،سازی  مبهم% αکه  مهاجم بخواهد  صورتی در

0 ≤ α/100 ≤ 1   داریم( 1طبق رابطه )است. آنگاه: 

(1)      |      
  

 

   
                

    و      
 

 

 
1- Hidden Markov Model) HMM( 

  برای فضای اقدامات حمله مثال عنوان به ،بنابراین

 ={ A1
 , A2

 , A3 , A4
 }Ω   زیر است: صورت بهماتریس اولیه 

(10) 

                                                        

OPPM = 

[ 
    |          |    

   
    |          |    

           ] 

تعریف مطابق روش زیر را سازی  مبهمحال ماتریس امکان 

 n2دارای  A2گام و حمله  nدارای  A1 میکن یمکنیم، فرض  می

ماتریس  A1باشد. آنگاه سطر متناظر با  A1های  گام شبیه به گام

 خواهد بود. (5)مانند جدول سازی  مبهماحتمال امکان 

 OPPM.ماتریس  A1سطر متناظر با  (:5جدول )

A4 A3 A2 A1 Ai 

     |     

α n4/n α n3/n α n2/n α n/n      |     

.... .... .... .... ... 

.... .... .... .... ... 

.... .... .... .... ... 
 

مجموع احتمالات باید برابر یک شود برای سطر  که ییآنجا از

 اول داریم:

∑      |       
                                               (11)  

  ( 
 

 
 

  

 
 

  

 
 

  

 
)    

 (11)     
 

          
 

به همین ترتیب ماتریس امکان سازی برای سایر حملات 

طراح حمله  ،، بنابراینشود یمساخته ( 11رابطه ) صورت به

با چه سازی  مبهم که نیابا توجه به این ماتریس و  تواند یم

حملات از طریق سازی  مبهمدرصدی انجام شود نسبت به 

اقدام کند، که در این صورت با  باهمحملات  دنبالهجایگزینی 

 توان یم (11)و با توجه به رابطه سازی  مبهمتعیین درصد 

  را به دست آورد. سازی مبهمماتریس احتمالات امکان 

 سازی مبهم% 90فرض کنید که طراح قصد دارد  مثال عنوان به

       |    1/0 است. لذا α=10، را انجام دهد، بنابراین

1  که .است     
 

100
تا  A2 مقدار احتمالی است که  9 0 

A4 جایگزین  تواند یمA1  صورت گیرد. سازی مبهمشوند و 

 1,9,1 ،       |    در اینجا نیز بایستی مجموع احتمالات 

i=  شود. لذا یک ضریب  9/0برابرβ کنیم و برای این  تعریف می

 (7جدول )صورت  را به سازی مبهممثال سطر اول ماتریس امکان 

 .دهیم تشکیل می
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 .β ریتأثبا  OPPMماتریس  A1سطر متناظر با : (8)جدول

A4 A3 A2 A1 
Ai 

    |     

β n4/n β n3/n β n2/n 0.2      |     

.... .... ...... .... ... 

...... ...... ...... ...... ... 

..... ..... .... .... ... 
 

 :دیآ یمدست  به (19)رابطه  صورت به βمقدار  بیترت نیا به

(19) 
β n2/n   + β n3/n + β n4/n = 8/0  

 

β = 0.8 n (n2 + n3 + n4) 

 و 71 11و 19 حمله چهار برای را β ضریب ریتأث (7) جدول

A1 }= حمله اقدامات فضای با را171
2 , A2

2 , A5
2 , A6

2 }1Ω نشان 

 .دهد می

 .1Ωبرای  β ریتأثبا  OPPMماتریس : (7)جدول 

A4 A3 A2 A1 
Ai 

     |     

β ¾ β 2/4 β 2/4 0.2      |     

... ... ... ... ... 

... ... ... ... ... 

 ارزیابی مدل پیشنهادی یها شاخص .4-3

 نرخآوردن  دست بهمدیران امنیت شبکه و مهاجمین، با 

مدل حمله را  ییکاراتوانند  میدرست دنباله حملات بندی  طبقه

د. مهاجم باید بتواند تناسب افزایش عملکرد نآور دست به

از بین  شده مشاهدهبندی بهینه را از افزایش طول دنباله  طبقه

که طول دنباله  بهبود عملکرد حمله در هنگامی چراکهببرد، 

کوچک است و سطح ابهام بالاست، بسیار اهمیت دارد. مدافع نیز 

های  مثبتباید بتواند پس از دریافت هشدارهای نفوذ و کاهش 

 هم به، سناریوهای حمله مهاجم را سازی حملات همبستهاشتباه با 

. برای ارزیابی دهدربط دهد تا هدف نهایی مهاجم را تشخیص 

ای برای محاسبه نرخ تشخیص  هعملکرد مدل پیشنهادی شاخص

 ایم: مبهم تعریف نموده حملات سایبری

را  از حملات مختلف شده مشاهدههای  مجموع دنباله: 1تعریف 

ایم. طول دنباله  تعریف کرده «طول دنباله حمله»تحت عنوان 

( و حمله 11طبق رابطه ) Xبه دو صورت حمله پاک  حملات

 شوند.  ( تعریف می15) طبق رابطه Y مبهم

X=∑            
                                            (11 )  

Y=∑            
                                           (15)  

بدیهی است ارتباط زیادی بین طول دنباله حمله مبهم و دنباله 
 مختلف یها فن اساس برحمله پاک وجود دارد. این روابط 

 متفاوت است. سازی مبهم

بر   (m) های حملات متناظر نسبت تعداد اثرگذاری: 2تعریف 

در یک بازه زمانی مشخص انجام  (n)طول دنباله کل حملات
شود. یعنی نسبت تعداد عملیات جایگزینی حمله بر روی یک  می

اش انجام داده به  حمله که مهاجم برای به نتیجه رسیدن حمله
درصد » اله حملات. این نسبت را تحت عنوانتعداد کل دنب

 (17صورت عبارت ) هایم و ب تعریف نموده «(OP) سازی مبهم
 د.شو محاسبه می

OP = m/n                                                            (17)                                                            

افزایش یابد، احتمال شناسایی حمله  OPبدیهی است هر چه 
چنین  کاهش پیدا خواهد کرد. هم Xاز روی حمله پاک  Yمبهم 

هایی هستند  ، پارامتر1و1در تعاریف  شده یمعرفاین دو شاخص 
را حمله  سازی نرخ مخفی دهنده نشان، ها آنکه وجود ترکیبی 

  .کند مشخص می

 مدل پیشنهادی ارزیابی .4-4

، پنج نمونه ارزیابی مدل پیشنهادی، برای تحلیل بخش ریزدر این 
های مختلف مثال زده خواهد  ی حملات مبهم را برای طول دنباله
نتیجه خواهیم گرفت، در یک قبل  بخش ریزاساس روابط  برشد و 

مشخص، آن دنباله با چه مقدار احتمالی مبهم شده   ول دنبالهط
 است. برای این منظور، محاسبات لازم را بر اساس الگوریتم بیزین

شود و نمودار احتمالات را برای  برای این پنج دنباله انجام می
برای پنج  ذکرشدهآوریم. در مثال  می دست بههای مبهم  دنباله

، پنج 9با حداکثر طول  `D`,E`,A`,B`, Cحمله پاک  نمونه دنباله
 برابردنباله حمله با حداکثر طول  A,B,C,D,E  شده مبهمدنباله 

 های این دنباله سازی مبهماحتمالات سپس  ،شده است ذکر
)بر اساس  9تا  1از  یها طوللگاریتم در  برحسبمبهم  حملات

        .گردد می متناظرشان( محاسبه پاکهای  های دنباله طول
A` 17} = ,11,11,11,151,7,19,79 { 

A =} 1,10,179,117,1,10,19,  {19  

B`  151}= ,117,5,11,151,11,19,  {1  

B = 1} ,19,7,11,11,151,17,  {19  

C` 17}= ,9,179,117,19,7,11,  {11  

C = 5} ,11,19,11,7,1,10,  {11  

D 9=} ,1,1,5,1,10,11,  {11  

D`= 1} ,11,11,11,19,151,19,  {11  

E`  =}  9,7, 9, 11,1,11,10,  {17  

E = 11} ,119,19,117,11,179,7,  {19  
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و دنباله حمله مبهم را  پاکمثالی از دنباله حمله  ،(9) جدول

در است و =n 10دهد. در این مثال طول دنباله حملات  نشان می

ملاک  OPPMاین مسئله بیشترین وزن احتمالاتی در ماتریس 

 است.  شده  دادهجایگزین قرار  حملهانتخاب 

  .دنباله حمله پاک و دنباله حمله مبهم(: 9) جدول
لگاریتم سطح 

 سازی مبهم
 شماره دنباله پاک شناسه دنباله پاک دنباله مبهم مبهم شناسه دنباله تعداد اثرگذاری سازی سطح مبهم

9/1- 10/1 1/1 10 A8
1 11 A2

1 1 

77/1- 110/9 7/9 117 A`4
1 11 A4

1 1 

17/1- 70/1 9/1 10 A`6
1 7 A6

1 9 

77/1- 70/1 9/1 19 A`8
1 79 A8

1 1 

91/1- 110/1 7/1 117 B`2
2 19 B2

2 5 

17/1- 70/1 9/1 11 B`4
2 11 B4

2 7 

9/1- 10/1 1/1 11 B`6
2 151 B6

2 7 

9/1- 10/1 1/1 1 B`8
2 19 B8

2 9 

11/1- 90/9 1/9 9 C`2
3 11 C2

3 1 

17/1- 70/1 9/1 11 C`4
3 117 C4

3 10 

9/1- 70/9 9/9 7 C`6
3 1 C6

3 11 

17/1- 70/1 9/1 11 C`8
3 10 C8

3 11 

1/1- 90/1 1/1 11 D`2
4 1 D2

4 19 

77/1- 70/1 9/1 11 D`4
4 5 D4

4 11 

9/1- 10/1 1/1 151 D`6
4 10 D6

4 15 

1/1- 90/1 1/1 11 D`8
4 10 D8

4 17 

9/1- 10/1 1/1 119 E`2
5 7 E2

5 17 

17/1- 110/1 7/1 117 E`4
5 11 E4

5 19 

91/1- 110/1 7/1 179 E`6
5 11 E6

5 11 

9/1- 10/1 1/1 19 E`8
5 17 E8

5 10 

بندی تشخیص  مختلف از طبقهشش مدل  (1)شکل نمودار 

 سازی مبهمدر یک طبقه  .استرا با همدیگر مقایسه کرده حملات 

 سازی مبهممدل دیگر  (5) شکل )حمله پاک( و در صورت نگرفته

طبق مدل پیشنهادی بدون هیچ  است. شده  انجام جایگزین حمله

و تنها با  OPPMماتریس  سازی مبهمپیش فرضی روی درصد 

روی هدف،  شده  گذاشته راتیتأثاستفاده از اشتراک رفتاری در 

 نتایج آن در ادامه بیان گردیده است.، دهد یمرا نشان  شده  انجام

خوبی  بهبندی حملات سایبری  در دنباله حمله پاک، طبقه

 وجود با سازی مبهمهای حملات  در تمام شناسه است. شده  انجام

ها وجود ندارد و  ، تفاوتی بین گروهسازی مبهمریغاختلاف زیاد با 

 مالاتی در ـت که در وزن احتـله اسـگذار حم اثر دامـداد اقـاین تع

 

را  سازی مبهمسطح  یعبارت به مؤثر است و OPPMماتریس 

چه  حمله  هر سازی مبهمدر هر مرحله از  ،بنابراین .کند میتعیین 

تر عمل کرده  مهاجم موفقتر باشد  نزدیک یکپذیری به عدد  اثر

تر باشد مدافع بهتر  پذیری به عدد صفر نزدیک چه اثر است و هر

 سازی مبهم، با افزایش سطح گرید عبارت بهعمل کرده است و 

کاهش پیدا خواهد  Xاز روی  Yاحتمال شناسایی حمله مبهم 

A2 حملات (7) شکل کرد. در نمودار
1] , B6

2 , B8
2 , C6

3 D6
4, , E2

5 

[E8
 شده  انجامدرصد  100یعنی  سازی مبهمبیشترین احتمال  ,5

D4] و حملات است
4,A8

%( در 99) وزن احتمالاتی کمترین [1

تشخیص دنباله حمله اصلی از  جهینت در ،است OPPMماتریس 

 .شود تر می گر شبکه آسان دنباله حمله مبهم برای تحلیل
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 .روی حملات  مختلف سازی مبهممقایسه سطح  :(4)شکل 

 

 

  .پیشنهادیبندی مدل حمله  دقت طبقه  مقایسه :(5) شکل    

 

 یها طولبرای پیشنهادی مدل  یبند طبقهدقت   مقایسه: (7) شکل

 .مختلف

 تحلیل نتایج ارزیابی -4-5
سازی احتمالاتی مورد ارزیابی و  ، از روش مدلشده ارائهمدل 

 گردد. بررسی قرار گرفت و نتایج در ادامه بیان می

 ها مدلگروه  با سایر  5سازی حمله مدل پیشنهادی برای  مبهم

 است: شده  داده( نشان 17طبق رابطه )

A> E >B >D> C  >  دو < نویزی <      غفوری > پاک     (17) 

مدل  شود یمملاحظه ( 7( و )5)های  شکلطور که در  همان

دو مدل بسیار بهتری نسبت به  ییکاراپیشنهادی حمله متناظر 

 10تا  10های  در طول اگرچهدارد  ]10[ غفوریمدل و  ]11[

ولی در طول  ،هایی وجود دارد گروه مدل پیشنهادی تفاوت 5بین 

به بعد تمامی  10این اختلاف کمتر شده و از  10تا  90دنباله 

شوند و افزایش طول دنباله حمله  ها به صفر نزدیک می گروه

شود بلکه  نمی یبند طبقهباعث افزایش تشخیص دقت  تنها نه

 .گردد میبندی نیز  باعث کاهش تشخیص دقت طبقه

بیان شده در  افزودن حمله را با فن جایگزین حملهدر ادامه فن 

 . دیآ یم دست به( 7) شکل نمودار مقایسه شده و ]11[ مرجع
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 .بندی در دو مدل حمله دقت طبقه  مقایسه: (7)شکل 

دنباله   با طول یبند طبقهکه نرخ دقت درست  شود یمملاحظه 

 برحسب)-71/7 با فن افزودن حمله سازی مبهمبرای  10حمله 

لگاریتم( است و با فن جایگزین حمله با همین طول حمله برابر 

فن افزودن حمله توانمندی بیشتری در ایجاد  ،بنابراین است. -9

بندی درست  عدم قطعیت در تشخیص حملات و کاهش نرخ طبقه

( 19سازی حمله  برای دو فن مذکور طبق رابطه ) مبهم دارد.

 :است شده دادهنشان 

 فن اضافه حمله < فن جایگزین حمله (19)
 

 

 .بندی در دو مدل حمله دقت طبقه  مقایسه: (7)شکل 

ملاحظه ( 9) شکل نمودار طبق ارزیابی مدل پیشنهادی، جهت

 و ]1[ نجاریشده توسط  ارائه های ، مدل]11[مدل دو  ،گردد می

درست دقت نرخ و  خیلی شبیه هم هستند ]10[ غفوری

به یک اندازه  باًیتقربندی دنباله حمله برای مدافعین شبکه  طبقه

استفاده  حمله متناظر پیشنهادیاست ولی اگر مهاجم از مدل 

های تشخیص نفوذ بسیار سخت خواهد شد  کند، کار برای سامانه

 گر شبکه برای تحلیلبندی دنباله حملات  و دقت درست طبقه

 یابد. کاهش می

 

 .بندی  حمله متناظر پیشنهادی مقایسه دقت طبقه: (9)شکل 

 یریگ جهینت .5

با کاهش نرخ طبقه بندی درست در دنباله جایگزین حمله ن فّ

خاطر  فریب دهد و به تواند مدافعین امنیت شبکه را می حملات

سازی را برای مهاجم ساده و  وسعت و دامنه اجرا، مبهم

. خواهد کردتشخیص حملات را برای مدافعین بسیار سخت 

 سازی مبهمفنون سایر این فن با  ترکیبی کارگیری هبصورت  در

تشخیص  ،در دنباله حملات )اضافه حمله و حذف حمله(

بندی  با بررسی مدل طبقه .خواهد شد تر سختسایبری حملات 

که الگوهای مختلف  شود حاصل میاقدامات حمله این نتیجه 

تولید  IDSدر  که هشدارهای مختلفی حال نیدرعاقدامات حمله 

 ،های یکسانی داشته باشند پذیری توانند آسیب می کنند، می
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تبعیت  یبهامشهای  پذیری الگوهایی که از آسیب همچنین

هایی از حمله هستند که در بین  کنند نیز دارای گام می

  .ها اشتراک وجود دارد کار رفته در آن ههای ب روش
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ABSTRACT 

With the increasing rate of cyber-attacks, creating security for cyberspace has become more important and 

crucial. Therefore computers, computer networks and all current systems connected to the Internet are   

always at risk of cyber-attacks. In this paper, a novel technique based on alteration technique of attack is 

proposed by providing a new classification in the methods of obfuscation. In this method, by replacing the 

attacks that have similar characteristics in the attack strategies the attacker causes an increase in wrong 

classification and thus reduces the dependence between attack steps. Therefore, by increasing the length of 

the attack, network security managers cannot easily distinguish cyber-attacks. The proposed model was 

assessed based on the Bayesian algorithm. The results of the research and implementation of the model   

indicate that the accuracy of classification (in terms of log) by intrusion detection systems for the best case 

of clean attacks in the sequel of attack, is -0.02 and for obfuscation attacks at the action level is -0.19. For 

obfuscate attacks with the alternative technique it becomes -3 and for the insertion technique it decreases to 

-6.74. In the proposed model, as in the obfuscation-based insertion technique, the corresponding attack 

method has been used.  Due to the difference in the type of ambiguity model, different results are obtained, 

and the combination of these two obfuscating techniques in cyber-attacks can bring better results to the  

attacker in deceiving the intrusion detection systems and creating uncertainties in the sequence of observed 

attacks. 

Keywords: Modeling of cyber-attacks, Attacks Obfuscation, Alteration attack, Sequel attack  
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