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 ها   بازی نگاری تصویر ترکیبی بر مبنای نظریهنهان طراحی یک الگوریتم

  *بایی هعلیزادشمع محمدعلی 

 گیلان ))مدظله((ایامام خامنه علوم و فنون دریایی دانشگاه افسری امام حسین)ع(، مجتمع دانشگاهی ،استادیار
 (22/93/12، پذیرش: 91/19/19)دریافت: 

 چکیده
پردازنی.  هی.ا از   سازی پیام در تصویر میی صورت ترتیبی یا تصادفی به مخفینگاری تطبیقی با استفاده از یک معیار تطبیق، بههای نهانروش

نگاری شود که الگوریتم نهانها، نشان داده میبازی  نظریهامنیت، کاهش احتمال تشخیص وجود پیام است  در این مقاله، نخست با استفاده از 

یقی محض از امنیت ی تطبنگار نهان، نسبت به الگوریتم شود یمی ترکیبی نامی.ه نگار نهانکه الگوریتم  تصادفیتطبیقی همراه با یک رون. شبه

تصویر طبیعیی نشیان    0999، برای     آنتروپی و عملگر بر مبتنیهایی با طراحی الگوریتم در عملاست  سپس این مطلب بالاتری برخوردار 

روش تطبیقی  ، نشان از برتری امنیتیSRMکاوی یعنی های معروا نهانتوسط یکی از الگوریتم ش.ه یطراحشود  مقایسه دو الگوریتم داده می

 ترکیبی در مقایسه با روش تطبیقی محض دارد 

 هابازی نگاری ترکیبی، امنیت، نظریهی تطبیقی محض، نهاننگار نهان: هاواژهکلید

 

  1مقدمه .1
تصویری توجه  یهانگاری تطبیقی به متن پوشانههای نهانروش

تر تصاویر را مناطق پرنوسان و با تغییرات بیشدارن.   یاژهیو
ها زبرترین مناطق تصویر به مفهوم این روشنامیم  مناطق زبر می

    سازی پیام در آن مناطق فوق را شناسایی کرده و به مخفی
   ]1-2[ پردازن.می

نگاری تطبیقی با استفاده از یک معیار تطبیق های نهانروش
های و به یکی از دو روش ترتیبی و تصادفی به جستجوی مکان

هایی پردازن.  روشهای تصویری میسازی پیام در پوشانهمخفی
سازی صورت ترتیبی به مخفیبا یک معیار تطبیق و به صرفاًکه 

نگاری تطبیقی محض های نهانشپردازن. را روپیام در تصویر می
تصادفی نیز بر معیار تطبیق از یک رون. شبههایی که علاوهو روش

نامیم  یکی از اصول مهم نگاری ترکیبی میاستفاده کنن. را نهان
مطابق این اصل همانن.  [ 3] نگاری اصل کهرشف استدر نهان

 موردکلی.  اناًیاح جز بهنگاری، رمزنگاری، همه پارامترهای نهان
نگاری ، آشکار است  اگر به این اصل توجه کنیم، نهاناستفاده

هر  که چراتطبیقی محض از امنیت مناسبی برخوردار نیست  
های گر از الگوریتم تطبیق یعنی الگوریتم تشخیص مکانتحلیل
نخست در این مقاله با  ،سازی پیام باخبر است  بنابراینمخفی

 موردنگاری تطبیقی را ا امنیت در نهانهاستفاده از نظریه بازی
در مورد چگونگی انتخاب  گیریتصمیمدهیم  ی قرار میبررس

 

 shamalizade@gmail.com.maرایانامه نویسن.ه پاسخگو: *

  

یکی از مسائل  نگاری تطبیقیسازی پیام در نهانمخفیمناطق 
سپس با استفاده از کلی.ی طرح پیشنهادی در این مقاله است  

 نوسان تصویر،اری برای شناسایی مناطق زبر و پرآنتروپی، معی
سازی طراحی کرده و با استفاده از این معیار و یک الگوریتم مخفی

ی نگار نهانشود، یک الگوریتم ساخته می     پیام، که با عملگر
و مورد ارزیابی  ش.ه  ارائهتطبیقی با دو رویکرد محض و ترکیبی 

 .ییتااز نظریه بازی  آم.ه دست بهنتایج  بیترت  نیا  بهگیرد  قرار می
 خواه. ش. 

      های روشمروری بر  2این مقاله، در بخش  ادامهدر 
با استفاده از  3در بخش  خواهیم داشت  نگاری تطبیقی رانهان

نگاری تطبیقی محض و بازی به بررسی امنیت در نهان نظریه
با استفاده از آنتروپی محلی گراا  1بخش در  ترکیبی پرداخته و

ای شناسایی مناطق زبر و مناسب متناظر تصویر، معیاری بر
شود  سپس با استفاده از این معیار، می ارائهسازی پیام مخفی

در  یپیشنهاد نگاری تطبیقی محض و ترکیبیهای نهانالگوریتم
ها سازی آنبا پیاده 9در بخش   ارائه خواه. ش. 6و  0 هایبخش
 2شان پرداخته و در بخش تصویر طبیعی، به ارزیابی 0999روی 
 شود گیری مینتیجه

 ی تطبیقینگار نهانی ها روشمروری بر  .2

های تطبیقی روش عموماًنگاری تطبیقی موجود های نهانروش
و  ]1[ (PVD) 2هاروش تفاضل مق.ار پیکسلمحض هستن.  

 

2- Pixel Value Difference 
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IPVD))آن  افتهیبهبود
      های در واقع از اولین روش[ 0] 1

     نگاری ترکیبی هستن. که با استفاده از یک الگوریتم نهان
ی پیام سازیمخفیی از تصویر را برای ها کسلیپتصادفی زوج شبه

ص.ق  نظر موردها در معیار لبه آن که  یصورت درکن. و انتخاب می
الگوریتم تطبیق کن.  ها جاسازی میکنن.، پیام را در اختلاا آن

AE-LSB) ین بیتترارزشکم بر مبتنی لبه
توسط  2992در  (2

با  [  این روش6] ش. هئاراو همکارانش  3هسینگ یانگ -چنگ
 درایجادش.ه همگونی تر، ناصورت مطلوبجاسازی به تنظیم نحوه
 IPVDرا برطرا کرد  ولی مشابه  PVDروش  هیستوگرام

رسان. جاسازی پیام را در یک مکان تصادفی از تصویر به پایان می
در و  شوددر هیستوگرام نهانه می دیگر باعث یک ناهمگونیکه 

RS مقابل حمله
 2996در  0ننملیکیجی [ 9] دارای ضعف است 1
کرد  هئارارا  (LSBMR) ش.هنگاری تطبیقی اصلاحالگوریتم نهان

طور مستقل با های پیشین که به  این الگوریتم برخلاا روش]2[
         های تصویر سروکار دارن.، با یک مول. تک پیکسلتک

عنوان واح. جاسازی انتخاب تصادفی، یک زوج پیکسل را بهشبه
    به bpp 9.0ها را از این الگوریتم نرخ تغییر پیکسل  کن.می

bpp  9.390 ک ی 2919و همکارانش در 6لیو داده است  کاهش
( را طراحی EAMR) 9لبه بر مبتنیش.ه نییبازب الگوریتم تطبیقی

های کسلیها را با محاسبه اختلاا بین پروش لبه[  این1کردن. ]
 یهاضعف در انتخاب آستانه، لبه لی  به دلکن.می متوالی جستجو

2هوانگ ،2911در سال    ده.زیادی را از دست می
و همکاران  

 1افتهی توسعه  لبه بر مبتنی  ش.ه نگاری تطبیقی اصلاحالگوریتم نهان
(I-EAMRرا پیشنهاد داد ).هیات  2916در سال   [19] ن

نیز یک الگوریتم تطبیقی محض  [11] و همکارش در 19ال.مور
ای های گوشهکردن. که در این روش از اختلاا پیکسل ارائه

 شود های لبه استفاده میبرای شناسایی پنجره 3 3های پنجره

 نگاری تطبیقیو امنیت در نهان بازی  نظریه .3

نگاری اولین بار در سال بازی با امنیت نهان  ای.ه تلفیق نظریه
مجموع صفر  او از بازی  ]12[ مطرح ش. 11توسط اتینگر 1112

 ها و هکر استفاده کرد  نظریه کنن.ه دادهبرای رقابت بین مخفی
بازی، یک چهارچوب ریاضی است که رقابت بین بازیگران 

 

1- Improvement PVD 

2- Adaptive  Edge  LSB 

3- Cheng-Hsing Yang 

4- Regular Singular 

5- J. Mielikainen 

6- Lou 

7- Edge adaptive LSBMR 

8- Huang 

9- Improved EAMR 

10- Hayat Al-Dmour 

11- Etinger 

   ده.  در  ی قرار میبررس موردراهبردی با اه.اا مختلف را 
هایی را انتخاب کرده و پیام موقعیت 12نگاری تطبیقی، آلیسنهان

ها را کن. که این موقعیتسعی می 13کن. و ایوسازی میرا مخفی
را شناسایی  سازیبینی کن. تا بتوان. هرچه بهتر مکان مخفی پیش

بازی، قابل  طور طبیعی با استفاده از نظریه کن.  این وضعیت به
    ]1-11[ بن.ی استم.ل

بازی نشان داده  برای اولین بار، با استفاده از نظریه ]13[ در

 وقت  چیهنگار  کاو راهبردی باش.، برای نهان ش. که اگر نهان

تر قابل های کمقطع در موقعیت طور مطلوب نیست که به

  سازی کن.  این مطلب با اصل کهرشف در بینی مخفی پیش

نگاری نهان لیتحل و  هیتجز  ]3[ نگاری نیز سازگاری داردنهان

به یک م.ل با دو موقعیت  ]11[ بازی در  نظریهتطبیقی با 

توان. یک سازی مح.ود ش. که در آن ایو هر بار تنها میمخفی

         موقعیت را بررسی کن.  توسعه دیگری از آن م.ل در منبع

های متع.د را در امکان را داد تا بیتنگار این به نهان ]16-10[

با ان.ازه دلخواه از تصویر پوشانه تغییر ده.، اما ح.ود  یک دنباله

کاو را حفظ کرد تا او را ملزم کن. که  های ق.رت نهان مح.ودیت

در گیری کن.  تنها بر اساس بررسی همان یک موقعیت تصمیم

بیت از دنباله   ً شود که اگر آلیس دقیقا این مبحث نشان داده می

دودویی تصویر پوشانه را تغییر ده.، در این صورت بهترین راهبرد 

توان تعیین کرد  در مقابل، هر راهبرد که ایو برای  پاسخ ایو را می

آلیس از  که یدرصورتده.، می ارائه نهانِج.اسازی اشیاء پوشانه و 

 مانمزه طور بهی تطبیقی و تصادا، نگار نهانراهبرد ترکیبی 

 11بن.ی استفاده کن.، یک راهبرد پاسخ بهتری دارد که تابع جمع

کن.  همچنین، بازده انتخاب راهبرد توسط ایو را کمینه می ساده

 16و ماکس مین 10هایی برای تعیین راهبردهای مین ماکس فرمول

 شود    های مختلف طراحی می دو بازیگر در حالت

   بازی ی و نظریهنگار نهان .3-1

دانیم در نهان نگاری، آلیس سعی دارد یک طوری که می همان

خواه. پیام را از طریق یک کانال ارتباطی ارسال کن. و ایو می

کشف کن. که آیا اشیاء تصویری موجود در این کانال حاوی پیامی 

عنوان دانیم، طبیعت را بههستن. یا خیر  گاهی اوقات مناسب می

پیون.ن.، در متغیرهای تصادفی به تحقق بشود  نیرویی که باعث می

، طبیعت و وجود  نیا باکنن.ه پیام است   نظر بگیریم و باب دریافت

عنوان بازیکن نیستن.، زیرا تصادفی بازی به  نظریهباب در مفهوم 

 در کارشان نیست  فضای روی.ادهای این بازی مجموعه
 

12- Alice 

13- Eve 

14- Summation 

15- Minmax  

16- Maxmin 
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  هر روی.ادی شامل دو قسمت است               

نگاری و یک حالت نهان          است، یک دنباله دودویی 

نهانه است   تصویر  و  تصویر پوشانه   ، که در آن       

چیزی است که ایو در کانال ارتباطی  دهن.هدنباله دودویی نشان

کن. که آیا پیامی در نگاری بیان میحالت نهان کن. مشاه.ه می

ش.ه است یا خیر  در یک بازی تصادفی  یک پوشانه مخفی

 از این دو حالت برای بازیکنان مشخص نیست، تا وقتی کی چیه

برای تعریف برد و های خود را انجام دهن.  که بازیکنان انتخاب 

 باخت بازی در یک حالت مح.ود، همانن. جهان واقعی، فرض 

      کنیم که بعضی از روی.ادها که توسط طبیعت انتخاب می

   ثابت است        دارای حالت، شون.می

را در یک   در این بازی، آلیس یک پیام محرمانه به طول 

کن.  طبیعت می مخفی  )پوشانه( با طول   دنباله دودویی 

کن. که آیا تصویر ظاهرش.ه در آن از نوع پوشانه است تعیین می

ظاهرش.ه روی کانال را مشاه.ه کرده و  دنباله ایویا نهانه؟  

نیز، اگر پیام پنهانی در یک تصویر باب کن.  گیری میتصمیم

 گزینه آلیسکن.   ها را استخراج می دریافتی وجود داشته باش.، آن

–         از  I)راهبرد محض(، انتخاب یک زیرمجموعه       

های ه او پیامهایی است کدهن.ه موقعیتکه نشان است  با ان.ازه 

پوشانه( در هریک از ) ش.ه داده ش.ه را با تغییر مق.ار دنبالهرمز

)راهبرد محض(، انتخاب  گزینه ایوکن.  مخفی می  های موقعیت

دهن.ه مجموعه است،که نشان       از    یک زیرمجموعه 

کن.  لذا، بن.ی می عنوان اشیاء نهانه طبقه هایی است که او بهدنباله

عنوان تصویر پوشانه  به             اشیاء متعلق به 

 شون. بن.ی می طبقه
 

همچنین فرض کنی. که آلیس راهبرد محضی از 

         –  و ایو هم راهبرد محضی از    

را انتخاب کن.  از طرفی  طبیعت هم یک دنباله           

را انتخاب کن.  در این صورت،    نگاریو حالت نهان  دودویی 

شود و  را برن.ه می 1بن.ی کن.،  درستی طبقهرا به  اگر ایو 

ده.  را از دست می 1او  ،بن.ی او غلط باش.طبقه     چنانچه 

( این بازی با مجموع صفر در نظر گرفته 1) ج.ول    مطابق 

 شود  می

 نتایج بازی برای )آلیس، ایو( :(1) جدول

  نگاری های نهان حالت

  تصمیم ایو برای     

                   

                   

 نگاری های نهان سازی و حالتتصادفی .3-2

های های دودویی و حالتدر این بازی کاملاً تصادفی ما روی دنباله

های بازیکنان همچنین در راهبردهایی داریم  نگاری، توزیعنهان

سازی را داریم  برای توصیف ماهیت تصادفی این نیز تصادفی

متغیری تصادفی باش.            کنیم بازی، فرض می

گیرد و که روی.ادی یک دنباله دودویی را به خود می

متغیر تصادفی دیگری باش. که روی.ادی یک            

وقتی اتفاق     روی.اد  گیرد می خود هبنگاری را حالت نهان

 عنوان نهانه انتخاب  نگاری را بهافت. که طبیعت حالت نهانمی

توان افت.  لذا می اتفاق می   کن. و این روی.اد با احتمال می

[   ]   نوشت:       و از دی.گاه ایو،         

نهانه را در کانال ارتباطی  احتمال این است که او یک دنباله

     کن. مشاه.ه می

نگاری هم نگاری، یک قرارداد مشترک در نهانمشابه رمز 

های داریم و آن این است که ایو یک دنباله نهانه را در کانال

های کن.  توزیع دنباله% مشاه.ه می 09ارتباطی دقیقا با احتمال 

باش.، در     نگاری بستگی دارد  اگر دودویی به حالت نهان

بر اساس   نگاری یک پوشانه است و این صورت حالت نهان

آنگاه حالت  باش.    اگر   است  توزیع تصویر پوشانه 

   بر اساس توزیع تصویر نهانه  نگاری یک نهانه است و  نهان
ی مانن.  توانیم برای هر روی.ادها میاست  با داشتن این نماد

 [:10] ، تعریف زیر را داشته باشیم          

 

(1)1) 
   [     ]     [   ]   [   |   ]

 {
 اگر           [   ]      

    اگر             [   ]     
 

 

 ی بازیکنانی ترکیبراهبردها .3-3    
 

خود توزیع به خاطر داشته باشی. که یک راهبرد ترکیبی،  

های محض است  در راهبرد ترکیبی، آلیس احتمالی روی راهبرد

ها، توان. در هر زیرمجموعه مفروضی از موقعیتطور احتمالی می به

، از   با ان.ازه   هایمجموعهبا انتخاب توزیع احتمالی روی زیر

       – سازی کن.  در شرح راهبرد ترکیبی، مخفی    

احتمال    کنیم که ، فرض می           برای هر 

  های مربوط به یک از موقعیتاین باش. که آلیس در هر

سازی کن.  اما در مورد ایو، راهبرد ترکیبی عبارت است از  مخفی

، با این فرض        های زیرمجموعه توزیع احتمالی روی همه

 را به هر زیرمجموعه   که راهبرد ترکیبی ایو، احتمال 

          نسبت ده.  بنابراین، تابع دیگر          

 کنیم:صورت زیر تعریف می را به [   ]

     ∑                                                (2)    
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عنوان نهانه  را به  کل احتمال این است که ایو دنباله            

توجه کنی. که این طرح نمایش راهبرد کن.  بن.ی می طبقه

2، نیازمن. مشخص کردن (2) ترکیبی ایو، رابطه
N  ع.د حقیقی

که نمایش متعارفی راهبرد ترکیبی ایو، با استفاده  حالی است، در

   ، نیازمن. مشخص کردن   از نماد 
است، لذا   ع.د حقیقی  

 ه کنیم  (، استفاد2دهیم که از طرح نمایش فوق، یعنی)ترجیح می

 توزیع تصاویر پوشانه و نهانه .3-4
 

طور مستقل توزیع  به Xمقادیر متغیر تصادفی ،   در تصویر پوشانه

 که: طوری شون.، بهمی

   [   ]  ∏    [     ] 
   
                    (3)  

 شون.  برای هرطور یکسان توزیع نمی ها بههرچن. که بیت

 کنیم:  تعریف می  

(1)    [    ]     

 1برابر    کن. که، بیتمشاه.ه می   این یعنی ایو با احتمال 

از    تر بودن است  بیش
 

 
ش.ه  ده. که تصویر مشاه.هنشان می 

باش.،  1برابر  که بیت  شباهت زیادی با پوشانه دارد و درصورتی

 ش.ه مشاه.هبیت  چنانچهآن تصویر پوشانه خواه. بود  بنابراین، 

نزدیک صفر باش.، آن تصویر خیلی شبیه به نهانه خواه. بود و 

       توان گفت  است  لذا می که صفر باش.، نهانه درصورتی
    

  یک دنباله افزایشی یکنواخت در بازه
 

 
است  دقت کنی. که     

این فرض ب.ون از دست دادن کلیت موضوع است  همچنین در 

  دهیم:ی در محاسبات، قرار میاینجا برای راحت

(0)   
        

   از مق.ار 
بینی در  پیش 1عنوان ان.ازه و میزان اریبی به  

دانیم که اگر این می   کنیم  بنابر تعریف تعبیر می iموقعیت 

ها نزدیک به صفر باش.، مق.ار آن اریبی در برخی از موقعیت

اگر این مق.ار نزدیک  که یحال دربینی نیست،  موقعیت قابل پیش

تر خواه. بود  با بینی باش.، مق.ار آن موقعیت قابل پیش 1به 

تعریف  صورت زیر قابلبن.ی همه این مسائل، توزیع پوشانه به جمع

 است:

(6)) 

   [   ]  ∏   
    

∏      

    

 

 ∏          
  

   

   

 

سازی آلیس مخفیبه انتخاب راهبرد    توزیع تصویر نهانه 

–          فرض کنی.  بستگی دارد  و برای هر  ،   

با   آم.ه از  دست دهن.ه دنباله دودویی به نشان    ،         

که برای باش.  با فرض این   ها درها در همه موقعیتتغییر بیت

 

1 bias 

 Iهای را در همه موقعیت  های ، آلیس بیت   با احتمال Iهر 

ده.، توزیع تصویر نهانه از روی توزیع تصویر پوشانه با میتغییر 

آی.   دست میافت.، به اتفاق می  تنظیم احتمالی که برای هر 

تر، فرض کنی. که آلیس در هر زیرمجموعه  طور رسمی به

          –     سازی را انجام مخفی ،  با احتمال     

 ده.  در این صورت داریم: می

  

(9)))) 

   [   ]  ∑     [    ]

 

 ∑  ∏   [  

    

   ] ∏   [[  

   

     ]   

 ∑  ∏     
    

     
   ∏        

  

   

 

 

 بازده بازی بازیکنان  .3-5   
توان  در بازی کامل، بازده بازی مورد انتظار برای ایو را می

 صورت زیر نوشت: به

(2) 

 [   ]     [              ]                
(True positive) 

                    [             ]                
(True negative) 

                   [             ]                 
(False positive) 

                   [            ]                  
(False negative                                                       

 صورت زیر نیز محاسبه کرد:بر این بهتوان علاوه و این را می
 

(1)()()()) 

 [   ]        [    ]        [  
  ]        [    ]        [    ]  
∑ [              [   ]          

(      )       [   ]  (  

    )          [   ]            [  

 ] ]       

 ∑          (         [   ]          

      [   ])  

به ترتیب  [   ]      و  [   ]    های عبارت

( تعریف ش.ن.  توجه داشته باشی. که با 9( و )6در معادلات )

به   شود که توزیع  این مسئله روشن می        نوشتن

طور خلاصه، بازده بازی ایو وابسته است  به  راهبرد ترکیبی آلیس

بن.ی او درست باش. منهای  که طبقه عبارت است از احتمال این

صورت یک  نادرست باش.  و این بازی به کار نیاکه،  احتمال این
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که بازده بازی آلیس دقیقاً  طوری بازی با مجموع صفر است، به

 قرینه بازده بازی ایو است 

 بهترین پاسخ بازیکنان .3-6

برای ایو، ه.ا آلیس این است که   با فرض یک راهبرد ثابت 

هرچن.، از ( را به ح.اقل برسان.  1بازده بازی ایو در رابطه )

هیچ کنترلی ن.ارد، اما    که او بر توزیع تصویر پوشانه آنجایی 

 ی عبارت زیر باش.:ساز کمینهصورت  توان. به ه.ا می
 

(19) 

∑                    [   ]           

   ∑            ∑       [ 

                     

   ] 

   ∑    ∑                               

      [    ]      
صورت خطی  این فرمول برحسب متغیرهای انتخاب آلیس به

عناصرش با  احتمالات همه دادن قرارتوان. با او می ،است  بنابراین

بهترین پاسخ  ،سازی کن.  بنابرایننیمممق.ار، آن را می کمترین

بازی کن. که  Iبرای آلیس این است که یک بازی با راهبرد محض 

 رسان.:   رابطه زیر را به ح.اقل می

∑              [    ]          (11)               

زمان این مجموع  طور هم توانن. به مختلف می  البته، چن.ین 

را به ح.اقل برسانن.  در این حالت، بهترین فضای راهبرد پاسخ 

که احتمالات توان. شامل یک راهبرد ترکیبی باش.  آلیس می

  ده. نشان می  سازی او را در تصادفی مخفی

ماکس در یک بازی دو نفره، یک راهبرد راهبردهای مین

رسان. با  ترکیبی از یک بازیکن است که بازده او را به ح.اکثر می

راهبرد محض مطلوب پاسخ که بازیکن رقیب با یک فرض این

 یر خواه. بود:صورت زمین ایو بهراهبرد ماکس خواه. داد،

(12)12) 

  

     
 

{   
 

 ∑             

        

    [ 

   ]        [   ]   } 

 ماکس آلیس عبارت است از:که راهبرد مین درحالی

(13)13) 

    
 

{   
  

(∑   

    

       [   ]

          [   ])

  ∑   

    

    [   ]

          [   ] } 

عنوان  صورت بازگشتی( به توان. )به ماکس میهر راهبرد مین

ماتریس بازده   بردارن.ه درحلی برای یک برنامه خطی که  راه

های محض آلیس و ایو است، تعیین شود  متأسفانه، فضای راهبرد

    راهبرد محض ایو دارای ان.ازه
از لحاظ  ،بنابراین  است 

مین با سماکس و ماکمحاسباتی برای پی.ا کردن راهبرد مین

آسان نیست  لذا  0کوچک مثلاً  Nروش حتی برای   استفاده از این

 توان یم( 12( تا )1با توجه به این واقعیت و با توجه به روابط )

نگاری تطبیقی اگر با تصادا همراه باش. نتیجه گرفت که نهان

نگاری تطبیقی تری نسبت به نهاناز احتمال تشخیص کم مطمئناً

  محض خواه. بود 

 نگاری تطبیقی محض نهانطراحی یک الگوریتم .4

نگاری تطبیقی دانیم، منظور از الگوریتم نهانی که میطور همان

محض، الگوریتمی با یک معیار تطبیق است که زبرترین مناطق 

سازی پیام در تصویر را توسط آن معیار شناسایی کرده و به مخفی

کنن.ه استفاده از معیار شناساییپردازد  در این قسمت با ها میآن

ش.، و عملگر  ارائه[ 12 و19مناطق زبر تصویر که در مرجع ]

 شود ی تطبیقی محض طراحی مینگار نهانیک الگوریتم     

طور خلاصه مفاهیم اولیه طراحی این الگوریتم را تشریح به لذا

 کرده سپس به طراحی آن اق.ام می کنیم 

شناسایی مناطق زبر نسبت به نواحی های مختلفی برای معیار

ها، آنتروپی است  تصویر وجود دارد  یکی از این معیار صاا

های مختلف پردازش تصویر، آنتروپی، کاربرد زیادی در زمینه

کاوی دارد  آنتروپی شانون در حالت نگاری و نهانخصوص نهان به

کلی مفاهیمی نظیر میانگین اطلاعات موجود و ع.م قطعیت را 

 کن.  یکی از تعاریفی که برای آنتروپی تصویربرآورد می

  [   ]
وجود دارد و بر اساس تعریف کلی آنتروپی     

∑       صورتشانون است، به
     

 
   
      

     

 
  

 )تکرار( فرکانس      و       است در این تعریف 

که  طور همان  ]19[ است              ش.ت روشنایی 

دانی.، این تعریف تصاویر صاا و همواری را که از تغییرات  می

تر و تصاویر ناهموار با تغییرات کمتری برخوردارن.، با آنتروپی کم

کن.  در ضمن، به دلیل تر شناسایی میتر را با آنتروپی بیشبیش

ها، برای این تعریف از فرکانس ش.ت روشنایی پیکسل استفاده

لذا تعریف مواری یک تصویر کامل مناسب است  ناهارزیابی 

است  ش.ه  انیب ]12[ دیگری برای آنتروپی محلی تصویر در مرجع

تک جای استفاده از فرکانس، از ش.ت روشنایی تککه به

کن.  که معیار شناسایی نواحی صاا های آن استفاده می پیکسل

این معیار برای  از زبر در بسیاری از مراجع پردازش تصویر است 

 شود: صورت زیر تعریف میهتصویر ب    یک پنجره 
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(11)   
    

  
∑ ∑            

 
   

 
   

  
 

 (10) 
    

   

∑ ∑    
 
   

 
   

 

توزیع احتمال     ،       ش.ت روشنایی پیکسل     ،که در آن

  ،  واریانس پیکسل های پنجره    ،    ش.ت روشنایی 

[  این تعریف آنتروپی، 12] از تصویر است   آنتروپی پنجره

های دهن.ه میزان تفرق و پراکن.گی ش.ت روشنایی پیکسل نشان

( 1) بیشینهکه   مطابق این تعریف، با توجه به ایناستتصویر 

، لذا، برخلاا روش          افت. که زمانی اتفاق می

ده.، تصاویری که ش.ت تعریف شانون، این نشان می بر مبتنی

و در  ترآنتروپی بیش ،تر( دارن.)صاا تریروشنایی یکنواخت

ها زیاد و ش.ی.تر  مقابل تصاویری که تغییرات ش.ت روشنایی آن

 تری هستن.  باش.، دارای آنتروپی کم

دهن.ه نوسانات و تر آنتروپی نشانیعنی مق.ار ع.دی بزرگ

تر، گواه تغییرات و تغییرات تر و مقادیر ع.دی کمتغییرات کم

ده. که  تر در تصویر خواه. بود  این مطلب نشان میبیش

توان. ملاک و معیار مناسبی برای شناسایی مناطق آنتروپی می

 و هموار باش.   زبر و پرنوسان از تصاویر صاا

ور های مجاکه تعریف فوق ش.ت روشنایی پیکسلاز آنجایی

را در محاسبه معیار زبری هر پنجره تاثیر ن.اده است، لذا مرجع 

آنتروپی گراا متناظر هر  بر مبتنی[ معیار دیگری 12] در مرجع

صورت زیر طراحی گردی.ه است  در این تعریف، ابت.ا هپنجره ب

نگاریم  همچنین، از تصویر را در یک گراا می 3 3یک پنجره 

   صورت طور مشابه به تصویر نیز بهها در مجاورت پیکسل رابطه

( را ببینی.  در 1) شود  شکل همسایگی در گراا نگاشته می -2

یک بین یک پنجره از تصویر و یک گراا ب.ون  به این تناظر یک

    و    در تصویر، رئوس     و     های جهت، متناظر پیکسل

در گراا، یک یال    و      برای دو رأس میدار رادر گراا 

[  اگر به هر یال این 11] را داریم که رابط دو رأس است      

اختصاص داده شود، گراا  |     |گراا یک ع.د مانن. 

 دار خواه. ش. وزن

 

  همسایگی -2گراا متناظر  (c) هاپیکسلهمان پنجره با ش.ت روشنایی  (b)از یک تصویر  3 3یک پنجره   (a):(1)شکل
   

معیار زبری برای     مجاور    و     که     حال برای هر  

 صورت زیر تعریف می شود: هب  پنجره 

   (16) 
     

  ∑
|     |

∑ |     |       

   
|     |

∑ |     |              

 

 

در  3 3متناظر هر پنجره  درواقعاین ب.ین معنی است که 

      دار موجود است که در آن وزن یال  تصویر، یک گراا وزن

رأس در پنجره  است، که آنتروپی متناظر آن |     |برابر 

است  حال با  محاسبه  قابل( 21مطابق فرمول )     موردنظر

 صورت: یار بهمحاسبه انحراا مع

  
        {|     |       }   

   یعنی:میکن یم( را بر انحراا معیار تقسیم 11) فرمول

  
     

     

  
                                (19)  

های مناسب جاسازی، آنتروپی گراا متناظر برای انتخاب پیکسل

  آن را )
رأس میانی هر پنجره است( ب.ون در نظر    که  [ ] 

( 29( و فرمول )2) ، مطابق شکلایگرفتن چهار پیکسل گوشه

ای هر کنیم  علت شرکت ن.ادن چهار پیکسل گوشهمحاسبه می

های انتخابی خواهیم پیکسلپنجره، در محاسبات این است که می

ی های انتخابی در نهانه، برادر پوشانه، برای جاسازی و پیکسل

 ش.ه، یکسان گردد   استخراج پیام جاسازی

 
های مناسب ش.ه برای تعیین پیکسل گراا در نظر گرفته :(2)شکل 

 جاسازی  
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های  پنجره  دهن.ه نشاندر این محاسبه، مقادیر صفر را که 

رقم اعشار گرد نموده، در   kصاا هستن.، حذا کرده و بقیه را تا

   آرایه
 توجه  قابلکنیم  نکته ذخیره می            [ ] 

 دارای زبرترهای این است که با توجه به مبحث قبل، پنجره

تری هستن.، که هنگام جاسازی پیام بای. در آنتروپی محلی کم

لازم  | |با طول    اولویت قرار گیرن.  لذا برای جاسازی پیام

دست آوریم که تع.اد را طوری به    ای است آستانه

  ازای آن مق.ار ش.ه در سراسر تصویر، به شمارشهای زبر  پنجره

را داشته باش.   | |، ظرفیت جاسازی پیامی با طول   یعنی 

 لذا قرار می دهیم:  

(12)12) 
    

 [ ]           
  

 [ ]
|   

 [ ]   
 [ ]

   
 [ ] |  

| |

 
  

 

و  دار لبهی حانودر سیستم بینایی انسان نسبت به تغییرات 

 و صاا در مقایسه با نواحی نرمنویزدار، معروا به نواحی زبر، 

های پیکسل LSBکه،  میدان یماز طرفی  تری دارد حساسیت کم

  نظریهاین نواحی از یک رون. تصادفی برخوردارن.  با استفاده از 

نگاری تطبیقی ه ش. که نهاندر بخش نخست نشان داد ها یباز

  تری نسبت به تصادفی از امنیت بیششبه همراه با یک رون.

ادامه با در  ،بنابراین نگاری تطبیقی محض برخوردار است نهان

  در بخش قبل و  ش.ه ارائهاستفاده از معیار تشخیص زبری 

نگاری نهان ، دو الگوریتم    سازی پیام توسط عملگرمخفی

 ، سپس مورد ارزیابی امنیتیش.ه یطراحتطبیقی محض و ترکیبی 

 گیرن. قرار می

    

 سازی پیامالگوریتم مخفی .4-1

 .  و پیام محرمانه    با ابعاد    یتصویر پوشش :ها یورود

و آستانه استخراج     با ابعاد   تصویر نهانه  :هاخروجی

    پیام از آن یعنی

  پوشان ناهم  3 3 های پنجره بهتقسیم پوشانه تصویری  .1گام 

و خذا مقادیر  3 3 های پنجرهآنتروپی محلی   محاسبه .2گام 

  kهای صاا هستن. سپس بقیه را تا پنجره  دهن.ه نشانصفر که 

  رقم اعشار گرد نموده، در آرایه 
ذخیره              [ ] 

 کنیم می

 های تصویر:زبری پنجره آستانه محاسبه .3گام 
   تر آرایهکه مقادیر کمینابا توجه به 

  دهن.ه نشانآن  [ ] 

زبری  آستانه ،  است، با توجه به طول پیام زبرتر های پنجره

      
کنیم که   ( طوری انتخاب می12را مطابق ) [ ] 

  طوری که تا ح. (   باش. )اینجا  | |      

 امکان پیام در سراسر تصویر جاسازی شود  

 از گوشه چپ بالای تصویر، گراا متناظر هر پنجره .4گام 

  آنتروپی آن   ،( در نظر گرفته2) را مطابق شکل پوشان ناهم
   

  چنانچه  ،حساب کردهرا 
سازی سه بیت باش.، مخفی    

موردنظر  ای پنجرهرا در چهار پیکسل گوشه         پیام 

 [ انجام ب.ه 11] Xor Codingدستور طبق 

و طول پیام   های زبر یعنی آستانه شناسایی پنجره :5 گام

را در مکان خاصی از نهانه جاسازی کرده  | |ش.ه یعنی  یجاساز

 ( 3)شکل  کنیمیا از طریق کانال امن به مقص. ارسال می

 

 ی تطبیقی محضنگار نهانسازی پیام در یک پوشانه تصویری طبق الگوریتم مخفیفراین.  :(3شکل) 

 استخراج پیام الگوریتم .2 -4

استخراج برای یک  نمودار عملیاتی فراین. دهن.ه نشان (1) شکل  

گردد  یابی مق.ار آستانه آغاز میبازنهانه تصویری است، که با 

بازیابی ،  زبری  تصویر نهانه با استفاده از آستانه های زبر پنجره

ای هر پنجره زبر، که آنتروپی گوشه  یکسلپ 1 ،در ادامه  شون.می

شود، انتخاب ( محاسبه می2) گراا متناظر آن مطابق شکل

    و        ،    ها را به ترتیب  آن     گردی.ه و 

 :صورت به     عملیاتنامیم و  می
 

(11)              

             
                                                                                

 رود  یکار م به   و     ،   بیت پیام  سهبازیابی  جهت

 

    تقسیم تصویر به 

     پوشانهای ناهمپنجره

 و تعیین گراا متناظر 3در  3

متوالی بررسی 

و  های پوشانهپنجره

جاسازی پیام در 

 های پیکسل

  زبرهای پنجره

 نهانه

 تصویری

𝑆 

پوشانه 

و   𝐶تصویری

 𝑀پیام 

تعیین آستانه 

 های زبرپنجره
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 ی تطبیقی محضنگار نهانپیام فراین. استخراج  :(4) شکل
 

 طراحی الگوریتم تطبیقی ترکیبی . 5

منظور از الگوریتم ترکیبی، الگوریتمی تطبیقی همراه با یک رون. 

تصادفی است  لذا در این قسمت با اعمال یک رون. تصادفی در 

در بخش قبل، به یک الگوریتم  ش.ه ارائهالگوریتم تطبیقی محض 

   میرس یمنگاری تطبیقی تصادفی یا ترکیبی نهان

 سازی پیامالگوریتم مخفی .5-1

 .  و پیام محرمانه    با ابعاد    یتصویر پوشش :ها یورود

و آستانه استخراج     با ابعاد   تصویر نهانه  :هاخروجی

   پیام از آن یعنی

تفاوت این الگوریتم با الگوریتم تطبیقی محض در اعمال  

 سازی پیام و عمل عکس پس از سازی حین مخفیتصادفی

 ،1این ترتیب که در گام  های پیام است  بهبیت سازی همهمخفی

تقسیم کرده، هر  3 3پوشان  های ناهمصورت پنجره تصویر را به

های تصادفی ان.ازه از به یکی key1پنجره را با کلی. محرمانه 

دهیم و پس از برحسب درجه دوران می      ،    ،   ،  

   پوشان همناهای جاسازی پیام، تصویر حاصله را مج.داً به پنجره

ها را با یک درجه تصادفی  قسیم کرده و هر یک از آنت 3×3

و در جهت عکس  key1بر اساس کلی.       ،    ،   ،  

 ( 0)شکل  دهیمدوران می
 

 نگاری ترکیبیجاسازی پیام طبق الگوریتم نهانفراین.  :(5) شکل

 

 استخراج پیام الگوریتم .2 -5

استخراج برای یک  نمودار عملیاتی فراین. دهن.ه نشان (6) شکل 

گردد  یابی مق.ار آستانه آغاز میبازنهانه تصویری است، که با 

بازیابی،  زبری  تصویر نهانه با استفاده از آستانه های زبر پنجره

ای هر پنجره زبر، که آنتروپی گوشه  یکسلپ 1 ،در ادامه  شون.می 

شود، انتخاب اسبه می( مح2) گراا متناظر آن، مطابق شکل

         و        ،    ها را به ترتیب  آن     گردی.ه و 

بیت پیام  سهبازیابی  ( جهت11طبق )     عملیاتنامیم و می

 رود  یبه کار م   و     ،   

 
 ی ترکیبینگار فراین. استخراج داده نهان :(6) شکل

  

  و مقایسه امنیتی دو الگوریتم نتایج تجربی .6

های ش.ه توسط الگوریتم برای ارزیابی امنیت پیام جاسازی

 

 شود  یکی از این نگاری از حملات مختلفی استفاده مینهان
 کاوی است  اینهای نهان الگوریتمروش استفاده از  ها،روش

 

و  استخراج آستانه

 طول پیام

بررسی متوالی 

های نهانه با قالب

 استفاده آستانه

 ی   

  ر      

M   

تصو

 𝑆یر نهانه 

 

و  استخراج آستانه

 طول پیام

توالی بررسی م

های نهانه با قالب

 استفاده آستانه

 ی   

  ر      

M   

تصو

 𝑆یر نهانه 

-تقسیم تصویر به پنجره

 3 3پوشانهای ناهم

تعیین و  k1دوران ان.ازه 

 گراا متناظر

بررسی متوالی 

و  هاپنجره

جاسازی در 

های پیکسل

  مناسب

  پوشانه نهانه

تعیین آستانه 

   Tهازبری پنجره

تقسیم تصویر به 

های پنجره

پوشان      ناهم

و دوران  3در  3

 k1عکس ان.ازه 



   111                                                                                                  ییبا هعلیزاد شمع یمحم.عل ؛هایباز یهنظر یبر مبنا یبیترک یرتصو نگارینهان یتمالگور یک یطراح

 

یا جامع  2یا اختصاصی و کور 1دسته معین ها خود به دوالگوریتم
نگاری معین های نهاناول مختص الگوریتم شون.  دستهتقسیم می

های آماره بر مبتنیشون. ولی دسته دوم که معمولاً طراحی می
.  برای های آماری هستنمراتب بالاتر و استخراج انواع ویژگی

 نگاری در حوزه مربوطههای نهانتشخیص جاسازی اکثر روش
رون.  اجرای هر می کاربه)مکان یا فرکانس( با الگوریتم نامشخص 

باش.  می 1و آزمون 3آموزش کاوی شامل دو مرحلهالگوریتم نهان
های ها و نهانهترتیب که ابت.ا بردارهای ویژگی پوشانه  این  به

ش.ه سپس  کنن.ه ویژگی، استخراج استخراجموجود توسط یک 
کنن.ه بن.ی طبقه یک به آموزش، مرحله در ش.ه استخراج هایویژگی

 کنن.هیبن. طبقهشود  سرانجام توسط یک آموزش داده می
دی.ه، در مرحله آزمون به تفکیک پوشانه از نهانه اق.ام  آموزش

 شود می
   افزار نرمنگاری پیشنهادی، از برای ارزیابی الگوریتم نهان

  ]29[ کنیماستفاده می 0کنن.هیبن. طبقهو یک     کاوی نهان

ها ها و نهانهبن.ی پوشانه چهار روی.اد متفاوتی که در هنگام طبقه

دهن.، به یک.یگر وابسته بوده و بر هم تأثیر متقابل دارن.   رخ می

 عملکرد حمله  بهجان ارزیابی همه برای فهم بهتر و مقایسه

معروا به  6از یک منحنی مشخصه عملکرد گیرن.ه کاوی نهان

تغییرات نرخ تشخیص مثبت   دهن.ه که نشان ،   منحنی 

است،    در مقابل نرخ تشخیص مثبت درست    نادرست 

تصویر،  0999  این کار را با استفاده از ]2و  1[ شوداستفاده می

های جاسازی متفاوت، بر اساس سطح زیر منحنی بر طبق نرخ

 ( به نمایش1) در ج.ول    هریک، معروا به     

درواقع     یا همان     گذاریم  مساحت زیر منحنی  می

( است        ) 9احتمال تشخیص مثبت درست دهن.هنشان

 ( قابل محاسبه است  20، که  با استفاده از رابطه )] 11[

ترتیب برابر احتمال تشخیص مثبت به    و      ،که در آن

نادرست و احتمال تشخیص منفی نادرست است  مق.ار 

کنن.ه در بن.ی ده. که تشخیص طبقه نشان می            

رون. تصادفی است  به عبارتی   شناسایی نهانه از پوشانه معادل یک

نگاری است  در مقابل امنیت کامل الگوریتم نهان  دهن.ه نشان

کنن.ه دارای بن.ی این است که طبقه  دهن.ه نیز نشان          
 

1 Targeted 

2 Blind or Universal 

3 Training 

4 Test 

5 Ensemble Classifier 

6 Receiver Operating Characteristic Curve 

7 Detection accuracy 

گونه امنیتی ن.ارد   اری هیچنگ دقت کامل است و الگوریتم نهان

حاصل از ارزیابی     یا         احتمال تشخیص درست 

کاوی الگوریتم پیشنهادی و دو الگوریتم دیگر توسط الگوریتم نهان

 ش.ه است   ( به نمایش گذاشته1در ج.ول )    
 

    یا         مقایسه احتمال تشخیص صحت  :(4) جدول

 گیری  نتیجه .7

نگاری تطبیقی محض و ترکیبی معرفی گردی.  نهاندر این مقاله، 

نگار تطبیقی های یک نهانها، راهبردسپس با استفاده نظریه بازی

نظری  صورت بهی گردی.ه و بن.م.لکاو راهبردی و یک نهان

نشان داده ش. که امنیت الگوریتم تطبیقی ترکیبی از الگوریتم 

 تر است   تطبیقی محض بیش

های تطبیقی ، ارزیابی الگوریتمرفت یمظار ی که انتطور همان

تصویر طبیعی، با  0999برای  ش.ه یطراحمحض و ترکیبی 

ی ها نرخده.، در نشان می SRMنکاوی استفاده از الگوریتم نهان

 2تا  1، امنیت روش ترکیبی بین %39% تا 0جاسازی متفاوت از 

    های درص. بالاتر از روش محض است  ضعف عم.ه روش

نگاری تطبیقی محض، بنابر اصل کهرشف، در آشکار بودن نهان

 سازی و تطبیق برای همگان است و برتری الگوریتم مخفی

تصادفی برخورداری از یک رون. شبه لیبه دلهای ترکیبی، روش

توان با باش.  در مطالعات آین.ه میسازی پیام میدر حین مخفی

   ترکیبی با حالت  نگاری تطبیقیهای نهانطراحی الگوریتم

ی ها امیپمکان و فرکانس، امنیت  تر در حوزهتصادفی بیششبه

 ی تطبیقی تصویر را افزایش داد  نگار در نهان ش.ه یمخف
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ABSTRACT 

Adaptive steganography methods using an adaptive criterion, sequentially or randomly, hide a message in 

an image. The aim of security is to reduce the probability of detecting the existence of a message. In this 

article, first by using game theory it is illustrated that adaptive steganography algorithms with a simulation 

along with a quasi-random process, named as combinatorial image steganography algorithms have higher 

security compared to the pure adaptive steganography algorithms. Then, this matter is shown practically by 

designing patterns based on entropy and the  operator for 5000 natural images. The comparison of two   

designed algorithms, using SRM which is one of the most famous steganography algorithms, shows about 

1.5% security superiority of the combinatory method compared to the purely adaptive method. 
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