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سازی‌عملی‌آن‌بر‌روی‌‌و‌پیاده‌‌‌ARMزمانی‌جدید‌بر‌روی‌پردازنده‌‌یک‌حمله‌‌ارایه

 Raspberrypi3برد‌

 *2ادی سلیمانی، ه1وحید معراجی

  تهران ،یهشتی دانشگاه شهید ،پژوهشکده فضای مجازی ،نگاری گروه امنیت شبکه و رمز ،یار ستادا -2کارشناس ارشد و  -1

  (21/9/31، پذیرش: 13/6/39)دریافت: 

  چكيده
های رمزنگاری کنند که حافظه نهان منجر به تغییرات زمانی در اجرای الگوریتمدسته مهمی از حملات کانال جانبی از این حقیقت استفاده می

مهمتهرین و  ی زیهاد، از  بر  وجود حافظهه نههان بهه علهت کهارای      مبتنیکه حملات کانال جانبی رغم آنشود. علیو در نتیجه نشت اطلاعات می

همهین اسها     انهد. بهر  شوند، نسبت به سایر حملات کانال جانبی کمتر مورد مطالعه قرار گرفتهپرکاربردین حملات کانال جانبی محسوب می

وجود حافظه نهان صورت گرفته است. تمرکهز تحقیقهات   بر  مبتنیای توسط جامعه رمزنگاری در حوزه حملات کانال جانبی تحقیقات گسترده

های اینتل و پنتیوم بوده است که با توجه به ساختار متفاوت  های رمزنگاری توسط پردازندهرفته عمدتا بررسی امنیت اجرای الگوریتمصورت گ

نیست. در پاسخ به این چالش، تحقیقات جدید به  ARMهای پرکاربرد دیگر، نظیر های مختلف، قابل تعمیم به پرازندهحافظه نهان در پردازنده

ههای   های کاربردی دیگر از جملهه پردازنهده   و برد های همراهتلفنهای انواع  حافظه نهان بر روی پردازندهبر  مبتنیلات کانال جانبی اعمال حم

ARM بهر   مبتنهی های  نیاز جهت اجرای حمله نهان و عدم پشتیبانی از بعضی دستورات مورد   است. متفاوت بودن ساختار حافظه ، معطوف شده

است. در این مقاله ما برای اولین بهار بهه بررسهی اعمهال      دشوار کرده  ARMهای  اجرای این دسته از حملات را بر روی پردازندهنهان،   حافظه

شهده در   ارایهه   پردازیم. حملهه می ARMهای  نهان با استفاده از رویداد تصادم بر روی یکی از پردازنده  حافظهبر  مبتنیجانبی زمانی  کانال  حمله

گیری کند و بهرخلاف  اندازه است که در آن مهاجم تنها باید زمان اجرای عملیات رمزنگاری را time-drivenه، از نوع حملات کاربردی این مقال

شده را با استفاده از یک برد پراسهتفاده  ، مهاجم نیازی به دسترسی به حافظه نهان قربانی را ندارد. همچنین حمله ارائهaccess-drivenحملات 

 .شده است دهنده صحت حمله ارائهج نشانیسازی کردیم که نتاعامل رزبین است، پیاده  سامانهکه مجری  Raspberrypi3با نام  تصنعدر 

 سیاست جایگزینی ،clflush، دستور Exclusive، معماری تصادم  حمله ،cortex-A53  ، پردازندهAESنگاری  رمز الگوریتم :هاكليدواژه

 

   1مقدمه .1

ههای امهروزی، افهزایش     نهان در پردازنهده   تفاده از حافظهدلیل اس

نیازشان   ها با دسترسی سریع به اطلاعات مورد سرعت عملکرد آن

  است. در صورت وجود اطلاعهات مهورد نیهاز پردازنهده در حافظهه     

نهان، اصطلاحا تصادم رخ داده و این اطلاعات در اختیار پردازنهده  

د این اطلاعات در ایهن حافظهه   وجو گیرد. در صورت عدم  قرار می

  تصادم رخ داده و این رویداد سبب انتقال یک بلوک داده یک عدم

شود. تفاوت زمانی بین ایهن دو   نهان می  اصلی به حافظه  از حافظه

نههان    حافظهه  بر مبتنیجانبی   های کانال اصلی حمله  رویداد، پایه

به دو دسهته  نهان در حالت کلی   حافظهبر  مبتنیهای  است. حمله
 

  h_soleimany@sbu.ac.irرایانامه نویسنده پاسخگو:*

 

 شوند:  تقسیم می

: در این حملات، مهاجم از آدر  time-drivenهای  حمله -1

نگاری مطلع نبوده و تنها با آگهاهی   رمز  سامانههای مربوط به  داده

ایهن    کننهده  ههای تقسهیم   نهان و خهط   حافظههای  از ظرفیت لایه

 ازای بهنگاری  رمز  سامانهگیری زمان اجرای  حافظه، اقدام به اندازه

سری محاسبات  های مختلف نموده و در نهایت با انجام یک ورودی

 کند.  آماری در جهت استخراج کلید تلاش می

هها   : مهاجم در ایهن نهوع حملهه   access-drivenهای  حمله -2

نهان، بهه آدر     حافظهها و خطوط  از ظرفیت لایه  آگاهی بر علاوه

  حافظهه ای فیزیکهی و  هه  نگهاری در حافظهه   های الگوریتم رمز داده

گیهری   موراد ذکرشهده، انهدازه   بر علاوهمجازی نیز دسترسی دارد. 

گیهری زمهان    توانهد در حهد انهدازه    زمان در این حملات نیهز مهی  

 ها تغییر نماید. فراخوانی یک بلوک از داده
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     ههای  ه به اجرای حملهه از جمله مقالاتی هستند ک [9-1]مقالات 

time-driven [6-4]ای ه پردازند. مقاله  های شخصی می برکامپیوتر 

 هههای   نیهز سههه نمونههه از بهتههرین مههوارد بررسههی و اجههرای حملههه 

access-driven قالهه های اینتهل هسهتند. از م   بر روی پردازنده  

جانبی نهان با استفاده از ویژگی  کانال  که به اجرای یک حمله [9]

عنوان  بهتوان  پردازد، می می ARM9بر روی یک برد  1تصادم انبوه

 بر  مبتنیجانبی   های کانال  ترین حمله شده اولین و یکی از شناخته

، نام برد. پس از آن نیهز  ARMهای  نهان، بر روی پردازنده  ظهحاف

ههای   بهر روی پردازنهده   Bernsteinزمهانی    حملهبه اجرای  [1-3]

cortex-A8,cortex-A9 [11]  اند. اخیرا نیهز در مقالهه   م نمودهاقدا 

مطرح،   access-drivenسازی تمام حملات اقدام به بررسی و پیاده

 شده است. cortex-A53  cortex-A57,ی ها بر روی پردازنده

بار روی   Time-Driven  حملاه های اعماال   چالش .1-1

 cortex-A53  پردازنده
مذکور نسبت به   پردازنده ینظر بر رو مورد  حمله یاجرا

 رو است:بهبا سه چالش مهم رو یحمله قبل مورد  یها پردازنده

کردن  ی، جهت خالclflushن از دستور نکرد یبانیپشت -1

پس از هر بار  AES ینگار رمز  سامانه یا مراجعه یها عناصر جدول

 نظر. مورد  حمله در ینگار رمز  سامانه یاجرا

2- Exclusive  پردازندهنهان در   حافظهآخر  لایهبودن  

 حمله. مورد

  حافظهآخر  لایهدر  ینیگزیجا استیس بودن  یتصادف شبه -9

 نیا ریبه تاث یبعد یها مورد حمله. در بخش  پردازندهان نه

ها اشاره خواهد  رفع آن  مذکور و نحوه  حمله نتیجهها در  چالش

 شد. 

 نوآوری مقاله .1-2
 time-driven  حملهه   کیه   یسهاز  ادهیو پ یمقاله بررس نیهدف ا

است کهه بها    AES ینگار رمز  سامانهدور اول  یتصادم روبر  مبتنی

 شود، یاجرا م  Raspberrypi3در برد  openssl  ه از کتابخانهاستفاد

  حملهههاسههت.  cortex-A53بههرد  نیهها بانیپشههت  پردازنههدهاسههت. 

نههان بهر     حافظهه بروز تصهادم در   ریتاث تننظر با در نظر گرف مورد

 ییها تیدر استخراج ب یسع ،ینگار رمز تمیالگور یزمان اجرا یرو

 ییمنظور راهکارها نی. بددینما یم AES ینگار رمز  سامانه دیاز کل

ارائهه   -1-1شده در بخش ارائه های منظور فائق آمدن بر چالشبه

 یاز راهکارهها  سهتفاده بها ا  تهوان  یکه م مدهی یو نشان م مکنی یم

 یتصهادم را بهر رو  بهر   مبتنهی  time-drivenحمله  کی یشنهادیپ

شهده را  فیتوص  حمله  تیاعمال کرد. در نها ARM های پردازنده

 

1- Wide Collision 

بها نهام    یصهنعت  ونیبهرد پرکهاربرد در اتوماسه    کیه با استفاده از 

Raspberrypi3 سهازی  ادهیه است، پ 2نیرزب عامل  سامانه یکه مجر 

 .مکنی یم یبررس یعملصورت  بهرا  هکرده و نتائج حاصل

مقدمات  2صورت است که ابتدا در بخش  نیمقاله بد ساختار

. سهپس در  شهوند  یائهه مه  ار یحمله مورد بررس های نهزمی شیو پ

       اعمههال حملههه  کارهههای در خصههوص راه لیبههه تفصهه  9بخههش 

time-driven ههای  تصهادم در پردازنهده  بهر   مبتنی ARM   را شهرح

حمله  نیا یساز ادهیآمده از پدستبه جی، نتا4. در بخش مدهی یم

بخش  تی. در نهاشوند یم یبررس شده هئارا یهاکار راهبا استفاده از 

 است. افتهیاختصاص  ندهیآ یکارها یو بررس بندی عبه جم ،1

 ها زمينه پيش .2

 نهان  حافظه .2-1
 نیرم و پردازنده است. ا نیواسط ب  حافظه کینهان،   حافظه

 پردازنده به اطلاعات مورد یکاهش زمان دسترس  فهیحافظه وظ

دسته   نیاز چند یامروز یها را دارد. عمدتا پردازنده ازشین

خط ساخته  نیاز چند زیها ن دسته نیاز ا کیند. هر ا شده لیتشک

توسط  نیآدر  مع کیمشخص در   داده کی یاند. با فراخوان شده

نهان،   حافظهنظر در  پردازنده در صورت عدم وجود اطلاعات مورد

متناسب  زین یآدر  بعد یها شده، داده یمقدار فراخوان بر علاوه

. شوند یها منتقل م ستهاز د یکیحافظه به  نیخطوط ا تیبا ظرف

نظر جهت انتقال بلوک اطلاعات،  انتخاب دسته و خط مورد

. ردیگ یصورت م شده یفراخوان  آدر  داده  با شماره متناسب

ها  ها جهت انتخاب دسته از آدر  کی بودن هر یمجاز ای یکیزیف

طور مثال در مختلف، متفاوت است. به یها و خطوط در پردازنده

 یها از آدر  زبانیانتخاب دسته و خط م یبرا نتلیا یها پردازنده

 یکیزیف یها از آدر  ARM یها ندهو در پرداز یمجاز  حافظه

 .شود یاستفاده م

های  نهان از سیاست  حافظههای  با پر شدن هر یک از دسته

مختلفی جهت جایگزینی اطلاعات جدید در خطوط هر دسته 

در هریک از  LRUسیاست  های اینتل از شود. پردازنده استفاده می

ها استفاده  های خود برای جایگزینی اطلاعات جدید در دسته لایه

کنند. طبق این سیاست خطی هر دسته که زودتر از بقیه پر  می

های  شد. پردازنده خالی خواهد  است، با ورود اطلاعات جدید شده

ARM  اول خود از سیاست  لایهدرLRU  آخر از  لایهو در

های  کنند. این ویژگی پردازنده صادفی استفاده میت سیاست شبه

ARMگیری زمان در   های اندازه ، نیاز به افزایش تعداد نمونه

 دهد. جانبی نهان را افزایش می  های کانال اجرای حمله

 

2- Rasbian 
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های اولیه   متناسب با نوع ارتباط اطلاعات موجود در لایه 

، Exclusiveدی بن توان سه نوع تقسیم آخر، می لایهنهان و   حافظه

inclusive  وnon-inclusive ها در نظر گرفت. در  برای این حافظه

در هر لحظه از زمان اطلاعات خطوط  Exclusiveهای  حافظه

آخر با یکدیگر متفاوت هستند. در  لایههای اولیه و  لایه

 بر علاوهنهان   حافظهآخر  لایه inclusiveهای نهان  حافظه

های اولیه را نیز در خود  اطلاعات لایهاطلاعات مربوط به خود، 

برخی اطلاعات  non-inclusiveهای  دارد. در حافظه می  نگه

آخر یکسان و برخی متفاوت است.  لایههای اولیه و  لایه

از   ARMها و پردازنده inclusiveهای  های اینتل از حافظه پردازنده

د. کنن استفاده می Exclusiveو  non-inclusiveهر دو مورد 

 نماید. استفاده می Exclusive  حافظهنیز از  cortex-A53  پردازنده

بهین   نههان   حافظهه آخهر   لایهای  هسته های چند در پردازنده 

توانهد از   هها مشهترک اسهت، یعنهی ههر هسهته مهی        تمامی هسته

های دیگهر اسهتفاده    آخر توسط هسته لایهشده به  های منتقل داده

نیهز   1پروتکهل انسهجام    Raspberry pi 3بهرد این در  بر علاوهکند. 

 برقرار است. مطابق با ویژگی پروتکل انسجام، درصهورت مشهترک  

ها، هرگونهه تغییهر در    نهان بین تمام هسته  حافظهآخر  لایهبودن  

ههای اولیهه(    آخر و چه لایهه  لایهاطلاعات مشترک دوهسته ) چه 

دیگهر نیهز     هها موجهب تغییهر اطلاعهات هسهته      توسط یکهی از آن 

نظر، بهرای مرتفهع    مورد  پردازندهشود. از این ویژگی موجود در  یم

زمهانی مهورد نظهر      حملهه ههای موجهود در    کردن یکی از چهالش 

 شود.  استفاده می

 AESنگاری  رمز  سامانهافزاری  سازی نرم پياده .2-2

 نیه است. هر دور از ا یشامل ده دور متوال AES ینگار رمز  سامانه

x مقدار 16 ینگار رمز  سامانه
i  کهرده و   افتیدر یورودعنوان  بهرا

دور و  ههر  دیبا کل یتیشامل جمع ب یجبر ییها اتیعمل یبا اجرا

 Mix-column  ، 16و shift rowو  sub-byte یهها  عبهور از بخهش  

xمقدار 
i+1  در نهه دور اول  دههد  یمه  لیه تحو یوجخرعنوان  بهرا .

از  کیه هر یر روبه  شهده  انیه ب اتیهر چهار عمل ینگار رمز  سامانه

. دور آخر فقط به اعمهال سهه   ردیگ یصورت م  هر دور یها یورود

 یبهر رو   shift rowو   sub-byteو  دیه کل یته یاول جمع ب اتیعمل

، سهه  AES  سهامانه  یافهزار  نرم یساز ادهی. در پپردازد یم ها یورود

از نهه دور اول  بها اسهتفاده از چههار جهدول       کیه آخر هر اتیعمل

( 2) رابطهه  صورتبه ،(1) رابطه موجود در T3 و T0 ،T1 ،T2مراجعه 

 .شوند یم یساز ادهیپ

(1)  
 

 

 

1-Coherency Protocol 

 

 ای  نگاری نیز با استفاده از جدول مراجعه رمز  سامانهدور آخر 

 سازی ( قابل مشاهده است، پیاده9)رابطه  که ساختار آن در 

 شود. می

 

(9)  

 دمتصا بر مبتنی Time-driven  حمله .2-3

 مدل حمله .2-3-1

 یهها  بها اسهتفاده از جهدول    AES ینگهار  رمهز   سامانه یساز ادهپی
 جهدول مهورد   4از  کیه  ههر  یبهار فراخهوان   96سهبب   ،یا مراجعه

 یکه ی یشد. با هر بار فراخوان  خواهد  سامانهدور اول  3استفاده در  
از  گهر یعنصهر د  & شده، یعنصر فراخوان بر علاوهها،  Tj [xi⊕ki]از 

 &. مقدار شود ینهان منتقل م  حافظهاز خطوط  یکیبه  Tj جدول
طهور مثهال بها    دارد. بهه  ینهان بستگ  حافظههر خط از  تیبه ظرف

    پردازنههدهنهههان در   حافظهههبههودن خطههوط  یتیبهها 64توجههه بههه 
cortex-A53 ،عنصههر از هههر جههدول   16 یهههر فراخههوان  ازای بههه
که مقهدار   یدر صورت .رندیگ یم نهان قرار  حافظهدرون  یا مراجعه

، بها  Tj [x’’i⊕k"i]به طور مثال  Tj  ماندهیباق یفراخوان 91از  یکی
برابهر   یقبل ینهان توسط فراخوان  حافظهبه  یانتقال ریاز مقاد یکی

 کیههاز بههروز  یریتصههادم رخ داده و موجههب جلههوگ کیههباشههد، 
 ،یدادیرو نیدر صورت بروز  چن جهی. در نتشد  خواهدتصادم  عدم
تهر   کهم  گهر ید یهها  نسبت به حالت یرمزنگار  سامانه ین اجرازما

 یمعنها به TJ [x’i⊕k’i]و  Tj [xi⊕ki] نیتصادم ب جادیبود. ا  خواهد
بها   توانهد  یبالا مههاجم مه   فاتی( است. با توجه به توص4) یبرقرار

دو  نیکه موجب تصادم ب ییها xi, x’iاز  ی( و با آگاه1استفاده از )
 <ki⊕k’i>تهر از مقهدار    بهزر   تیه ب lبه  شود یمذکور م یفراخوان
 .ابدیدست 

(4)   

(1)   

(6)  
 شود. ( محاسبه می6) رابطه صورت بهنیز   lمقدار

 

زمانی تصاادم بار روی دور اول     حملهسازی  پياده .2-4-1

 AESنگاری  رمز  سامانه

 یهها  جهدول  یورود ریو مقهاد  یبخش قبله  حاتیبا توجه به توض
صههورت  بهههکههه  AES ینگههار رمههز  سههامانهل مراجعههه در دور او

متاثر از تصادم بهر  یزمان  حمله یهستند، اجرا 
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علت در به ینگار رمز  سامانهدور از  نیمراجعه در ا یها جدول یرو
 یداصلیبا کل کینزد باطو ارت  سامانه یورود ریدستر  بودن مقاد

. مطهابق بها   شهود  یمناسب شناخته م  حمله کی ینگار رمز  سامانه
 یمشههخص در دور اول، موجههب فراخههوان xi هههر چهههار مههورد (2)

 x0,x4,x8,x12طور مثال . بهشوند یم کتای  جدول مراجعه کیعناصر 

. مهاجم جهت استخراج شوند یم T0عناصرجدول یموجب فراخوان
ki⊕kj نیبه تصهادم   یجستجو قیاز طر  Tk [pi⊕ki]  وTk [pj⊕kj] 

 :کند یعمل م ریزصورت  بهدر دور اول، 

(9)                          

مهورد حملهه در     پردازنهده بایتی بودن ظرفیت  64با توجه به 

این مقاله، مهاجم با بررسی وقوع شش تصادم ممکن برای هریهک  

تهر از ههر بایهت     بیت بزر  4های مراجعه در دور اول به  از جدول

شهش تصهادم   طهور مثهال، بها کهاوش     کند. به کلید دست پیدا می

 :ممکن

  

 

 

 

 

 

شده  های بیان ای اول، با استفاده از گام در جدول مراجعه

، ،  های تر از کلید   بیت بزر  4توان، اقدام به استخراج  می

 رای دیگ های مراجعه نمود. با اجرای این حمله بر جدول  

های کلید،  هر یک از بایتتر  بیت بزر  4در دور اول و استخراج 

 قابل تقلیل است.  211به  AES-128جوی کلید جست

 نظر مورد  پردازندهگيری زمان در  اندازه  نحوه .2-5

 بهر   مبتنی یجانب کانال یها حمله یملزومات اجرا نیتر از مهم یکی

 ایه دستور و  کیتفاده از نهان با استفاده از کانال زمان، اس  حافظه

 نیبه  زیتما جادیزمان، و ا یریگ مناسب جهت اندازه یکیزیواحد ف

 یبر رو یزمان یها حمله یتصادم است. در اجرا بروز تصادم و عدم

زمهان   یریه گ جههت انهدازه   rdtscنتهل، از دسهتور   یا یها پردازنده

 ARMv7-A یمعمهار  بهر   مبتنهی  یهها  . پردازندهشود یاستفاده م

اند.  نکرده هئزمان ارا یریگ اندازه یجهت استفاده برا یخاصدستور 

 نیمورد نظر ا  پردازندهاز جمله  یمعمار نیا بر مبتنی یها پردازنده

مشاهده و جهت  یاتیعملنظارت  مشاهده و واحد کی یمقاله، دارا

  شهمارنده  ثبهات خهود هسهتند.     پردازنهده کهردن عملکهرد   نظارت 

 واحد مذکور است. یها سمتاز ق یکیپردازنده  یها کلیس

نظهر، جهههت   مهورد   پردازنهده بههر  شهده  هئه ارا یزمهان   حملهه  در
اسههتفاده  سههتریرج نیههوقههوع تصههادم از ا یههها حالههت ییشناسهها
بهه سهاخت و    ازیه نظر، ن مورد ستریاست. جهت استفاده از رج شده
  سهامانه در کرنهل   اتیه عمل نیه که ا ماژول کرنل است، کیاعمال 
 قابل اجرا است. بنیعامل رز

  حملاه هاای موجاود در اجارای     بررسی چالش .3

 cortex-A53  پردازندهتصادم بر 

تصهادم،   بهر  مبتنهی  یزمهان   حملهه  یهها  ها و راهبرد با توجه به گام
بهروز و عهدم بهروز تصهادم و      نیب یقو زیتما کی جادیدر ا ییتوانا
ر بهار  ه ینهان برا  حافظه یها هیکردن کامل و مناسب تمام لا پاک
بهر   گذار ریعوامل تاث نیتر دو مورد از مهم ،ینگار رمز  سامانه یاجرا
  پردازنهده نههان در    حافظهه بودن  Exclusive. هستندحمله  نتیجه

cortex-A53تصههادم و  نیبهه زیاخههتلال در تمهها  جههادی، سههبب ا
 نینهان در ا   حافظهبودن   Exclusive. در کنار شود یتصادم م م عد

بهودن   یتصادف و شبه clflushنکردن از دستور  یبانیپردازنده، پشت
 یاز خهال  نانیاطم ز،ین حافظه نیآخر ا لایهدر  ینیگزیجا استیس

بخش بهه   نیا  . در ادامهسازد ینهان را مختل م  حافظهشدن کامل 
مقابلهه بها    یهها  حملهه، وراه  نتیجهموارد  مذکور در  ریتاث فیتوص
 .شد  خواهدها پرداخته  آن

نهان   حافظهبودن  Exclusive یمنف ريتاث یبررس .3-1

 بروز تصادم و عدم تصادم نيب زیبر تما

ههای نههان دو لایهه اسهتفاده      از حافظهه  ARMهای  اکثر پردازنده
 لایهه اول شامل دو قسهمت   لایهها  این پردازنده  کنند. در همه می

اول مخصهوص بهه    لایهه   دستور بوده و هر هسهته،  لایهاطلاعات و 
نههان نیهز در بهین تمهامی       حافظهه دوم  لایهه ارا هسهت.  خود را د
نهههان در   حافظهههسههاختار  :(1) شههکلههها مشههترک اسههت.  هسههته

هها را   نههان ایهن پردازنهده     حافظهای از ساختار  نمونهههای   پردازنده
ن نههان در ایه    حافظهه بهودن   inclusiveدهد. در صورت  نشان می
ها، مهاجم از توانایی هر هسته برای دسترسی به اطلاعات  پردازنده
ههای دیگهر مطمه ن     نهان از طریهق هسهته    حافظهشده به  منتقل

است. یعنهی مههاجمی کهه بهه دنبهال تصهادم بهین دو فراخهوانی         
است، از بروز تصهادم در صهورت    و  

با عناصر انتقالی توسهط   برابر بودن یکی از عناصر 
 اطمینان دارد. 

 

 ARM  [11]های  نهان در پردازنده  حافظهساختار  :(1) شكل
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دلیل این اطمینان، قرار گرفتن قطعی اطلاعات مربوط به 

این حافظه به دلیل نوع کارکرد  لایهفراخوانی اول در هر دو 

، بر خلاف Exclusive های است. در حافظه  inclusiveهای حافظه

، اطمینان از بروز تصادم بین دو فراخوانی inclusiveهای  حافظه

در صورت برابری مقدار فراخوانی دوم، با یکی از عناصر  مدنظر

نهان توسط فراخوانی اول وجود ندارد. این عدم   حافظهانتقالی به 

 اطمینان به این دلیل است، که در صورت  فراخوانی

 های مختلف در از هسته و  

، به سبب قرار گرفتن Exclusive  حافظههای دارای  پردازنده

  اول مخصوص به هسته لایهعناصر انتقالی توسط فراخوانی اول در 

دوم، فراخوانی اطلاعات آن، از  لایهبه  ها ن خود و عدم انتقال آ

خ خواهد داد. این تصادم ر پذیر نبوده و عدمدیگر امکان  هسته

بودن هر دو قسمت اطلاعات و  Exclusiveتصادم در صورت  عدم

بودن  inclusiveنهان رخ داده و در صورت   حافظهدستورالعمل 

های   نهان، فراخوانی اطلاعات از هسته  حافظهقسمت دستورالعمل 

 inclusiveکند. در صورت  متفاوت پیروی میای  دیگر از قاعده

نهان یک پردازنده، با   حافظهستورالعمل های د بودن بخش

دیگر، انتقال   فراخوانی اطلاعات مخصوص یک هسته توسط هسته

 لایهیک کپی از دستور فراخوانی اطلاعات از قسمت دستورالعمل 

دوم و  لایهکننده به بخش دستورالعمل  فراخوانی  اول هسته

گیرد.  شده صورت می فراخوانی  اول هسته لایهقسمت دستورالعمل 

اول  لایهبا انتقال دستورالعمل فراخوانی به بخش دستورالعمل 

دوم منتقل شده و  لایهشده به اطلاعات فراخوانی نظر، مورد  هسته

شوند. این امر سبب در  اول پاک می لایهها از  دستورالعمل

شود و  ها می هسته  این اطلاعات توسط همه دستر  قرار گرفتن

اهد داد. طی شدن روال دسترسی یک تصادمی رخ نخو دیگر عدم

تر از زمان وقوع یک  دیگر زمانی بیش  هستههسته به اطلاعات 

کند. این در حالی است که به علت برقراری  تصادم مصرف می

مورد حمله، زمان این    پردازندههای  پروتکل انسجام در بین هسته

 اصلی خواهد  حافظهتر از زمان دسترسی به  دسترسی، زمانی کم

گیری زمان اجرای  های اندازه بود. در نتیجه با بالا بردن نمونه

توان بین زمان دسترسی به  نظر، می مورد  حملهالگوریتم در 

 ای تمایز قائل شد. اصلی و زمان دسترسی بین هسته  حافظه

 clflushعدم پشتيبانی از دستور  .3-2

  بهر  مبتنهی جهانبی   ههای کانهال   یکی از مراحل مهم اجهرای حملهه  

ههای   نهان بر اسا  رویداد تصادم، پاک کردن تمهام لایهه    حافظه

ای، پهس از   های مراجعهه  نهان از اطلاعات مربوط به جدول  حافظه

های  گیری زمان اجرای آن است. این مهم در پردازنده هربار اندازه

گیههرد. در  صههورت مههی  clflushاینتههل بهها اسههتفاده از دسههتور   

دستور خاصهی جههت    ARM7-Aری معما بر  مبتنیهای  پردازنده

مهورد    حملهه نهان، وجود ندارد. جهت پیشبرد   حافظهپاک کردن 

ها باید به دنبال یهک جهایگزین مناسهب     نظر بر روی این پردازنده

های جایگزین برای پاک کردن کار راهبرای این دستور بود. یکی از 

جهز  ، فراخوانی اطلاعهاتی )بهه  مشخص  اطلاعات خطوط یک دسته

  حافظهای( است که در صورت انتقال به  های مراجعه صر جدولعنا

طهور مثهال در   گیرنهد. بهه   مهورد نظهر قهرار مهی      نهان درون دسته

کننهد،   اسهتفاده مهی   LRUهایی که از سیاست جایگزینی  پردازنده

آدر  مختلهف کهه درصهورت فراخهوانی درون      n فراخوانی عناصر

خالی شدن تمام  گیرند، سبب خطی مشخص قرار می n  یک دسته

تصادفی بودن  علت شبهشود. به مورد نظر از عناصر قبلی می  دسته

مورد حمله، خالی کهردن    پردازندهآخر  لایهسیاست جایگزینی در 

مقهدار    nتهر از فراخهوانی تنهها    نههان پیچیهده    حافظههر دسته از 

کردن  مختلف جهت خالی رویکردهایبه بررسی  [11]خواهد بود. 

  ی گوناگون اقدام کرده و به ارایهها نهان پردازنده  حافظههای  دسته

، ههها ل اجههرا در بسههیاری از پردازنههدهیههک الگههوی مناسههب و قابهه

( سهاختار ایهن الگهو قابهل مشهاهده      1)الگوریتم  است. در پرداخته

 است.

 (1الگوریتم )

 

 

 

 

ها سبب  عناصر آنآدر  مختلف که فراخوانی  Sا انتخاب مهاجم ب

های  C,D,Lشود، اقدام به انتخاب  مورد نظرش می  انتقال به دسته

متفاوت کرده و با فراخهوانی عناصهر قبلهی موجهود در آن دسهته،      

چند نمونهه   نتیجه (1جدول )سنجد.  را می راهبردمیزان موفقیت 

دههد.   را نشهان مهی  cortex-A53   پردازندهها بر روی  راهبرداز این 

ها به نوع پردازنده بسهتگی   انتخاب فیزیکی یا مجازی بودن آدر 

های فیزیکی برای اجهرای   از آدر  cortex-A53  پردازندهدارد. در 

ههای فیزیکهی    شهود. دسترسهی بهه آدر     این راهبرد استفاده می

عامهههل رزبهههین از طریهههق   سهههامانهههههای ههههر برنامهههه در  داده

/proc/self/pagemap  نظر راهبهرد   مورد  حملهپذیر است. در  امکان

آخر پردازنهده اعمهال    لایههای   بر روی تمام دسته( 1) جدولاول 

 شود. می
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 مقادیر مختلف ازای بهتخلیه  راهبردنتایج اجرای  :(1) جدول

 D L S درصد موفقیت

111% 1 2 29 

111% 6 4 29 

33/33% 6 1 22 

39/33% 6 1 21 

44/33% 6 4 21 

11/33% 1 1 111 

91/91% 1 1 41 
 

نهان   حافظهبودن  Exclusiveبررسی تاثير منفی  .3-3

 در موفقيت راهبردی اعمالی بر پردازنده

 لایه، انتقال اطلاعات Exclusive یها که در حافظه  نیبا توجه به ا

  دوم، وابسته بهه پهر شهدن کامهل دسهته      لایهنهان به   حافظهاول 

 قیه هها از طر  آن یفراخهوان  ایه اول و  لایهه ها در  آن دادهمربوط به 

عناصهر جهدول    یماندن بعضه  یاست، احتمال باق گرید یها هسته

 LRUجهت با توجه بهه   نیاول وجود دارد. به هم لایهمراجعه در 

، در cortex-A53  پردازنههدهاول  لایههه ینیگزیجهها اسههتیبههودن س

متناسهب بها تعهداد     دیبا هیلا نیکردن هر دسته از ا یخال یراستا

مناسب نمهود. بها    یها آدر  یخطوط هر دسته، اقدام به فراخوان

اول و مجهزا   لایهه ها در  از دسته کیبودن هر یتوجه به چهار خط

 دیههپردازنههده، با  هسههتهاز چهههار  کیهههههر یبههرا هیههلا نیههبههودن ا

که هر هسهته حهداقل چههار     ردیصورت بپذ یا گونه به ها یفراخوان

 ی( بهرا 1منظهور از )  نیخود اختصهاص بدههد. بهد    را به یفراخوان

  mلازم جههت اختصهاص حهداقل     یهها  یتعداد فراخوان ییشناسا

 یبهرا  یا هسهته  r  پردازنهده  کیه  یها از هسته کیبه هر یفراخوان

 .شود یاول، استفاده م لایهاز  یخط m  پاک شدن هر دسته

     مورد نظهر بها توجهه     پردازنده یصورت گرفته بر رو  حمله در

r = 4 ،m = 4  ازn = 20 یهها  از دسهته  کیکردن هر  یجهت خال 

 است.  نهان استفاده شده  حافظهاول  لایه

(1)         
 

 ملهحسازی و بررسی نتایج عملی  پياده .4

سهازی عملهی حملهه و نتهائج آن را ارائهه      در این بخش، پیاده

 خواهیم کرد.

  تصادم  حملهسازی عملی  پياده .4-1
تصهادم،    حملهه شده در این مقاله جهت اجرای یهک  ستفادهبستر ا

 Raspberry pi3یک برد کاربردی در اتوماسهیون صهنعتی بها نهام     

 است. 

 گيری زمان اندازه  نحوه .4-1-1

گیری زمان بها اسهتفاده از ثبهات رجیسهتر شهمارنده       جهت اندازه

عامهل    سامانهسیکل در این حمله، به اعمال یک ماژول هسته در 

( دسهتورات  9( و الگهوریتم ) 2اسهت. الگهوریتم )   ین اقدام شده رزب

عامهل را نشهان     سهامانه   هسهته لازم جهت اعمال یک مهاژول بهه   

 sudo insmodو  sudo makeدهنهد.  بها اسهتفاده از دسهتور      مهی 

nn.ko   ( 9) ( و الگههوریتم2) در فایههل شههامل کههدهای الگههوریتم

گیهری زمهان    اندازه توان از ثبات رجیستر شمارنده سیکل برای می

  نگاری استفاده نمود. رمز  سامانهاجرای 

 (2الگوریتم )

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 

 (9) الگوریتم
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 نهان  حافظه  تخليه. 4-1-2 

در این حملهه از راهبهرد    ،شد نیز بیان 9-2طور که در بخش  همان

 نههان، اسهتفاده    حافظهه ههای   هریهک از دسهته    اول جهت تخلیهه 

نظهر، قبهل از هربهار     مهورد   حملهه شود. به همین جهت در کد  می

 شود. ( می4) نگاری اقدام به اجرای الگوریتم رمز  سامانهاجرای 

(4الگوریتم )  

 

 

 

 

آدر  مجهههازی   ( نشهههان دهنهههده4در الگهههوریتم ) 

هها بهه یهک     ها موجب اطلاعات آن عناصری است که فراخوانی آن

اول از  لایهه شود. جههت خهالی کهردن     مشخص میخاص و   دسته

عنصهر   21فراخهوانی   اقهدام بهه   نهان ایهن پردازنهده نیهز      حافظه

 .شد  خواهدمتناسب با هر دسته 

 سازی عملی نتایج پياده. 4-2

تهر از   یابی به چهار بیهت بهزر   میزان موفقیت در دست( 2شکل )

 مقهههادیر

صهورت گرفتهه را     حملهه مختلف در های  گیری ازای تعداد نمونهبه

های مختلهف و   ها تعداد نمونه دهد. سطر افقی این نمودار نشان می

یابی به مقدار صحیح بر اسا  سطر عمودی درصد موفقیت دست

مقهدار ممکهن را نشهان     16رتبه انتخاب شهدن ههر مقهدار بهین     

    % موفقیهت یهک   111طهور مثهال   دهد. بهه  می

ترین میانگین زمان اجرای الگهوریتم   تصاص یافتن کممعنای اخبه

اسهت کهه مقهدار      در اجرای حملهه، بهه مقهدار   

لازم بهه   اسهت.  طور صد در صد درست اسهتخراج شهده   مربوطه به

  سامانهذکر است که با اجرایی کردن این حمله بر روی دور دوم از 

نگهاری را   رمهز   انهسامهای کلید  توان تمام بیت می AESنگاری  رمز

 استخراج نمود.

  

 های مختلف نمونه ازای بهمجموعه کلید صحیح   رتبه :(2) شكل

  حافظهه آخر  لایهتصادفی بودن سیاست جایگزینی در  شبه بر علاوه

ههای   تراز  قهرار گهرفتن اطلاعهات جهدول     هم نهان این پردازنده، نا

ههای   افظه نیز سبب افزایش تعهداد نمونهه  ای درون این ح مراجعه

شود.  مطلوب می نتیجههای لازم جهت رسیدن به یک  گیری اندازه

نهان سبب کهاهش    حافظهتراز قرار گرفتن اطلاعات درون  غیر هم

ههایی   شود. حالهت  تعداد عناصر مناسب برای جستجوی تصادم می

از که اولین عناصر جدول مراجعهه، دقیقها در اولهین آدر  یکهی     

جوی ار بگیرند، بهترین حالهت بهرای جسهت   نهان قر  حافظهخطوط 

 تصادم هستند. 

 گيری نتيجه .5

قابل اعمال  ،یبرد صنعت کیبار با استفاده از  نیاول یمقاله برا نیا

از  یکههی یتصههادم رو یبههر مبنهها  time-driven  حملهههبههودن 

اسهت.   را نشهان داده   ARM (cortex-A53) یکاربرد یها  پردازنده

حملهه بهر    نیه ا یموانهع موجهود در اجهرا    یمقاله با بررس نیدر ا

  استیبودن س یتصادف شبه شاملکه  ARM cortex-A53  پردازنده

 یبانیحافظه و عدم پشت نیبودن ا Exclusiveآخر،  لایه ینیگزیجا

کار مناسب پرداخته شهده   چند راه  هئارااست، به  clflushاز دستور 

اتخاذشده،  یهاکار راهحمله با استفاده از  نیا یبا اجرا تیو در نها

. جههت  اسهت  و آشهکار شهده    یهها بررسه   بهودن آن  بخهش  جهینت

 توان یم AES ینگار رمز سامانه دیاز کل تر شیب یها تیاستخراج ب

 اعمال کرد.   زیدوم و آخر ن یها را به دور شده هئارا  حمله

  هئارا اقدام به یادیز قاتیتحق یط رایبه ذکر است که اخ لازم

 یکه یزیف یهها  به آدر  یابیجهت دست یافزار سخت ییهاکار راه

کهار   راه نیه اسهت. ا   صورت گرفته نتلیا ی ها هر برنامه در پردازنده

کردن  استفاده . قابلبرد یم نیمهاجم به کرنل را از ب یدسترس ازین

 یدر دسترسه  لیجهت تسهه  ARM یها زندهها در پرداکار راه نیا

 نیتر از مهم تواند یحمله م نیا یاجرا یبرا یکیزیف یها به آدر 

 ARM یهها  بر پردازنهده  یزمان یها حمله یاقدامات موثر در اجرا

 باشد.
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ABSTRACT 

An important category of the side-channel attacks takes advantage of the fact that cache leads to temporal 

changes in the execution of encryption algorithms and thus information leakage. Although side-channel  

attacks based on high cache memory are among the most widely used side-channel attacks, they have been 

less studied than other side-channel attacks. Accordingly, extensive research has been conducted by the 

cryptographic community in the area of side-channel attacks based on cache memory.The focus of research 

has mainly been on the security of encryption algorithms implemented by Intel and Pentium processors, 

which due to the different cache structure of different processors, cannot be extended to other commonly 

used processors such as ARM. In response to this challenge, new research is focusing on cache-based    

side-channel attacks on various mobile processors and other applications including ARM processors. The     

different cache structure and lack of support for some of the commands needed to execute cache attacks 

have made it difficult to execute these attacks on ARM processors. In this paper, we first investigate the 

cache-timing attack using a collision event on one of the ARM processors. In this attack, the attacker only 

needs to measure the timing of the encryption, and unlike the access-driven attacks, the attacker does not 

need access to the victim's cache. We also implemented the attack using an industrial automation board 

called Raspberrypi3, which runs the router operating system, the results of which show the accuracy of the 

attack. 
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