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 ینامهفاقد گواه یتجمع یبر امضا یونقل هوشمند مبتن حمل سامانه یکو بهبود  یتامن یلتحل
 *2، زیبا اسلامی1نیتنصراله پاک

، کامپیوتر و ها‌گروه علوم داده، دانشیار -2 تهران، ایران، ،پژوهشگاه علوم و فناوری اطلاعات ایران )ایرانداک( ،استادیار -1

 ، تهران، ایراندانشگاه شهید بهشتی دانشکده علوم ریاضی،

  (52/9/12، پذیرش: 52/15/19)دریافت:

 چكيده

 یناز تضام  عبارتناد هاا   آن یدیکل های یازمندینقل هوشمند هستند و ن و حمل های سامانه( اساس VANET) «ییخودرو ییاقتضا یها شبکه»
طار    یا  ژانگ و همکاران باا اراهاه    ،یراًاخ. ییمشروط و کارا یخصوص یمحفظ حر یه،نقل یلتوسط وسا یدشدهتول های یامو اصالت پ یتجامع

حفاظ   یجیتاال، د یبا استفاده از امضا ها یاماصالت پ ،سامانه یناند. در ا نقل هوشمند اراهه کرده و حمل سامانه ی  گواهینامه،فاقد  یامضا تجمع
 یشده است. طر  امضا تجمع ینتأم ینامهفاقد گواه یتجمع یبا استفاده از امضا ییو کارا مستعار یها مشروط با استفاده از نام یخصوص یمحر

 یوخطا د یسااز  تعاداد عملرار زو    ینو همچنا  یکارا بوده و در آن، طول امضا تجمعا  یارتوسط ژانگ و همکاران بس شده اراهه ینامهفاقد گواه
ساتتی  اند که تحات فار     است. ژانگ و همکاران ادعا کرده یتجمع یامضا، ثابت و مستقل از تعداد امضاها ی اصالت  یبررس یبرا یازموردن

، در مقاله یناست. در ا یرناپذ جعل یوفق منتتب شناسه و تنمبرابر حمله  درها  توسط آن شده اراهه، طر  CDHهلمان -مساله محاسباتی دیفی
زو   یا   یادن قادر است تنهاا باا د   یهر متتاصم شده اراههدر طر   داده خواهد شد کهو نشان بوده درست ناادعا  ینا شود که یاثبات م ابتدا،
با اعمال تغییراتی بار  ، در ادامهجعل کند.  یررید یامهر پ رویرا بر  یهنقل یلهآن وس یامضا یراحت به یه،نقل یلهوس ی و امضا( متناظر با  یام)پ

 امن باشد. شده مطر که در مقابل حمله جعل  شود اراهه می یافتهبهبودی  طر  امضا تجمعی ، طر  ژانگ و همکارانروی 

 Computational Diffie-Hellman ،یریپذ جعل ،ینامهفاقد گواه یرمزنرار ،یامضا تجمع ،یخصوص یمحفظ حر ،VANETT :ها يدواژهکل

‌
 

 مقدمه .1
نقال و   و حمل یمنیا مسئلهحل  یهوشمند برا سامانه ی  یطراح

محققاان باوده    موردتوجاه  مسااهل آن همواره از  یور بهره یشافزا

 فنااوری  هاای  یشرفتپ یلبه دل یر،اخ یها است. بتصوص در سال

 1«ییخاودرو  ییاقتضاا  یهاا  شابکه » سایم  یشبکه و متاابرات با  

(VANET‌)یلحوزه تباد  ینا نبه کانون توجه محققا یژهو طور به 

 یهاا  شابکه  یا  از طر یاه نقل یلهاا، وساا   شابکه  یناند. در ا گشته

مشات    یدر ارتبااط باوده و در فواصال زماان     یکدیرربا  سیم یب

 یان . اکنناد  یرا منتشار ما   یا جااده  یا  مرتبط باا تراف  یاطلاعات

شاده و باه     یلو تحل یآور جمع ییاطلاعات سپس توسط سرورها

جهات   یناه به راهبارد تاا   شاود  یما  لارساا  یا  مرکز کنترل تراف

 را اتتاذ کند.  ی تراف یتوضع یریتمد

مرکاز   ی از  عبارتند VANET ی موجود در  های موجودیت

  9یا کنااار جاااده یاز واحاادها یا (، مجموعااهTA)  5مااورد اعتماااد

 

‌z_eslami@sbu.ac.ir  رایانامه نویسنده پاسترو:*

1-  Vehicular Ad-hoc Network 

2 - Trusted authority 

3- Road side unit 

(RSUو مجموعه ) 4واحاد خااص   یا  کاه باه    یهنقل یلاز وسا یا  

(OBU مجهز هستند. روال انجام کار در )VANET  طب  پروتکل(

است:  یرز صورت به((، DSRC)  2«یارتباطات کوتاه برد اختصاص»

شامل اخبار ازدحام،  ی اطلاعات مربوط به تراف ای یهنقل یلههر وس

 یلهاطلاعات در مورد تصادفات، سارعت وسا   یی،آب و هوا یتوضع

. کناد  یمنتشار ما   ثانیاه  یلیم 911تا  111ان و ... را هر مک یه،نقل

RSU و اعتبار  یتجامع ی ،مرتبط با تراف های یامپ یافتپس از در

قرار داده و اطلاعات معتبر را به مرکز کنترل  یبررس دها را مور آن

با توجه باه   ی . در ادامه، مرکز کنترل ترافکند  یارسال م ی تراف

اتتااذ   یا  مناسب جهت بهبود تراف های راهبرد یافتیاطلاعات در

 .کند یم

اطلاعاات   یکاار  دسات از  یری، جلاوگ VANETمهام   چالش

واضا،، اساتفاده از    طاور  باه مترب است.  یهنقل یلهوس ی توسط 

غلط  راهبرداشتباه ممکن است منجر به تصادف و اتتاذ  های یامپ

لازم اسات   یددبدون تر ،ینبنابرا؛ شود ی توسط مرکز کنترل تراف

 ین،ا بر شود. علاوه یقبل از استفاده بررس ها یامو اصالت پ یتجامع

 یخصوصا  یمحفظ حر VANET یتیامن یازمندهایاز ن یررد یکی

 

4- On-board unit 
5- Dedicated short range communication protocol 
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اسات   یمعنا  ینمشروط بد یخصوص یم. حفظ حراست 1مشروط

بر اساس  یهنقل یلوسا ییقادر به شناسا یرینکه سا حال یندرعکه 

در  ای یاه نقل یلههار وسا   یاابی رد یساتند، هاا ن  آن یارسال های یامپ

باا توجاه باه محادوده تحات       ین. همچنا اشدممکن ب یازصورت ن

محاادوده،  یاانموجااود در ا یاا و حجاام تراف RSU یاا پوشااش 

به  VANETدر  یداست که با یرریمهم د مسئله یزن یساز فشرده

 [.1-5آن پرداخته شود ]

 کارهای مرتبط .2

 ینتاأم  یبارا  یاادی ز یها که روش دهد یپژوهش نشان م یشینهپ

طر   ی [ 9است. در ] شده  اراهه VANET یتیامن های یازمندین

 هاای  ساامانه باا اساتفاده از    یخصوص یماصالت با حفظ حر زاراح

PKI یسنت یعموم یدکل
باه   متأسفانهروش  یناست. ا شده  اراهه 5

مربوطاه   ینامهد و گواهیکل یادیتعداد ز سازی یرهبه ذخ یازن یلدل

 یبارا  یااز موردن ینو محاسابات سانر   یهنقل یلوسا OBU یبر رو

 یاه نقل یلهوسا  یا   یشناسه واقعا  یابیو رد ها ینامهگواه یریتمد

 یساندگان نو [، 4. در ]یسات مناسب برخاوردار ن  ییمتتلف از کارا

 یمشاروط کاارا بارا    یخصوصا  یمحفظ حر یتپروتکل با قابل ی 

بار   یمبتنا  یزروش ن یناند. ا اراهه کرده روییخود ینارتباط امن ب

از مشاکل   یجهدرنت( بوده و PKI) یسنت یعموم یدکل های سامانه

 یریتماد  مسائله حال   ی. بارا بارد  یرنا  ما   ها ینامهگواه یریتمد

بار شناساه    یمبتنا  یبر رمزنراار  یمبتن ییها روش ها، ینامهگواه

[، 2] هبار شناسا   یمبتنا  یرمزنرار سامانه ی است. در  هشد اراهه

با اساتفاده از   یراحت به توان یرا م ای یهنقل یلههر وس یعموم یدکل

 یا دساته  یتروش احراز هو ی [، 2شناسه آن محاسبه کرد. در ]

 یمروش، حفاظ حار   یان اسات. در ا  شاده  اراهاه بر شناساه   یمبتن

 ینتاأم   9سااز  یاده چک یاره زنج فنمشروط با استفاده از  یخصوص

روش شاده اسات.    یان مناسب ا اراییمهم منجر به ک ینشده که ا

دیرار  بار شناساه    یمبتن یا دسته یتاحراز هو[ نیز ی  روش 5]

 یرمزنراار  یهاا  روش یر، همانناد ساا  متأسافانه  .اسات کرده اراهه 

 مساائلهاز  یااز[ ن2و  5]در  شااده اراهااهباار شناسااه، روش  یمبتناا

 . برد یرن  م 4یدکل یسپار امان

 های سامانهدر  ها ینامهگواه یریتمساهل مد زمان همحل  برای

[ 9بر شناسه، در ] یمبتن های سامانهدر  یدکل یسپار و امان یسنت

شاده اسات. همانناد     یمعرفا  یناماه فاقاد گواه  یمفهوم رمزنراار 

 یرمزنراار  های سامانهبر شناسه، در  یمبتن یرمزنرار های سامانه

( وجود داشته اما در KGC)  2یدکل یدتول مرکز یزن ینامهفاقد گواه

 

1- Conditional privacy-preserving 
2- Public key infrastructure  
3- Hash chain technique 

4- Key escrow 

5- Key Generation Center 

کامل کاربر باه ناام    یخصوص یداز کل یمرکز تنها بتش ینا جا ینا

کارده و در   یاد را با توجه باه شناساه او تول   یجزه یخصوص یدکل

کااربر   یخصوصا  یاد از کل یراری . قسمت ددهد یاو قرار م یاراخت

 یان . در اشاود  یما  یتوسط خاود او انتتااب و محرماناه نرهادار    

 یاز ن یعماوم  یاد کل ی  یهر کاربر علاوه بر شناسه دارا ها، سامانه

 یراو و مقااد  یخصوصا  یاد از کل یبوده کاه باا اساتفاده از قسامت    

 یاعالام عماوم   یناماه باه گواه  یااز و بادون ن  شده محاسبه یعموم

 .شود یم

[ توساط بوناه و   2باار در ]  یناولا  یبارا  یامضا تجمع مفهوم

 ی،طار  امضاا تجمعا    یا  فاده از است. با است شده اراهههمکاران 

کااربر را در   nاز طارف   یاام پ n یبر رو یجادشدهاامضا  n توان یم

 یهاا  هم حجام داده  ی طر ینو ارسال کرد و بد یعامضا تجم ی 

امضااها   یدرست ی تصد برای یازموردن یو هم بار محاسبات یارسال

 یهاا را باه ابازار    آن ی،تجمعا  یامضاها یژگیو ینرا کاهش داد. ا

در حجام ارساال    یتبا محدود های یطدر مح خصوص به یاربردک

. پاس از اراهاه   کناد  یما  یلدر محاسبات تباد  یتمحدود یاها  داده

 یاادی ز یامضا تجمعا  یها [، طر 2در ] یطر  امضا تجمع یناول

 یمبتنا  ینهو هم در زم یسنت یعموم یدکل نراریهم در بستر رمز

 یشتراطلاعات ب یبرا انندتو یم مندان علاقهکه  شده اراههبر شناسه 

گذشااته، بااا توجااه بااه   یان[ مراجعااه کننااد. در سااال1-12بااه ]

 یطر  امضاا تجمعا   ینچند ینامه،فاقد گواه یرمزنرار های یتمز

رغام   ی. علا [12-55اسات ]  شاده  اراهاه ( CLAS) 2ینامهفاقد گواه

اغلاب   ی،تجمع یامضاها ی در تصد یمحاسبات های ینهکاهش هز

تاا باه اماروز     شده اراههامن  ینامهفاقد گواه یامضا تجمع یها طر 

 CLASطار    یا   یساندگان [، نو59همچنان ناکارا هستند. در ]

در  یااز موردن یدوخطا  یساز اند که تعداد عمل زو  کارا اراهه کرده

، در متأسافانه ثابات اسات اماا     یامضا تجمع ی  ی تصد یآن برا

ت. در طار  نااامن اسا    یان اند کاه ا  نشان داده یسندگان[، نو54]

اند کاه   اراهه کرده یررد یکارا CLASطر   ی  یسندگان[، نو52]

 . استناامن  یزطر  ن ین[ نشان داده شده ا52در ]

حفاظ   یتبا قابل CLASطر   ی با اراهه  یسندگان[، نو1در ]

اراهاه   یا  تراف یریتهوشامند ماد   ساامانه  یا   یخصوصا  یمحر

 یسااز  زو  طار  تعاداد عمال    ین. در استکارا یاراند که بس کرده

انادازه   ینو همچن یامضا تجمع ی اصالت  ی تصد یبرا یازموردن

 هاا  یامثابت بوده و وابسته به تعداد امضاکنندگان و پ یامضا تجمع

 شاده  اراهاه  CLASاند که طار    [ ادعا کرده1] یسندگان. نویستن

امان   9یماتن و شناساه منتتاب وفقا    در برابر حمله ها  توسط آن

تعااملی از حملاه   ی ناوعی  ه منتتب وفقحمله متن و شناس. است

کنناده قاادر    که در آن حملاه انتتاب متن و شناسه منتتب است 

 

6- Certificateless Aggregate Signature 

7- Adaptive chosen-message and chosen-identity attack 



   59                                                       یاسلام زیباو  یتن نصراله پاک ؛ينامهفاقد گواه یتجمع یبر امضا یونقل هوشمند مبتن سامانه حمل یکو بهبود  يتامن يلتحل

هاای   هاا و شناساه   پذیر امضا متناظر باا پیاام   است به صورت وف 

یا  کااربر   امضا ، با استفاده از نتای  کرده ومتتلف را درخواست 

ان مقالاه نشا   یان در ا جعل کناد.  را روی ی  پیام دلتواه دلتواه 

 CLASاشتباه بوده و طر   یسندگاننو یکه ادعا داده خواهد شد

 یاان . باه ب اسات نااامن  در برابر ایان حملاه   ها  توسط آن شده اراهه

 ترسای که تنها باا دس  داده خواهد شدمقاله نشان  یندر ا تر، ی دق

در طار    یاه نقل یلهوسا  یا  و امضا( که توسط  یامزو  )پ ی به 

 یقادر است امضا یاست، هر متتاصم شده ید[ تول1در ] شده اراهه

 یان ا یجاه درنتجعل کند.  یررید یامهر پ یرا رو یهنقل یلهوس ینا

توساط   شاده  اراهاه  ی تراف یریتهوشمند مد سامانه یری،پذ جعل

اصاالت   یو امکاان بررسا   امعیات ناامن باوده و ج  یزن یسندگاننو

 ینااامن  پس از اثباات در ادامه این مقاله و . کند یرا اراهه نم ها یامپ

 یا  ، این طار   یبر رو ییراتیطر  ژانگ و همکاران، با اعمال تغ

که در مقابل حملاه  شد  دخواه اراهه یافتهبهبود یطر  امضا تجمع

 امن باشد. شده اراههجعل 

در  اناد.  دهی شده های مقاله به صورت زیر سازمان سایر بتش

فاقاد   یطر  امضا تجمعا  ی  یتیو مدل امن یکل یشما 9بتش 

د. شا  دخواه یبررس VANETاستفاده در  یمناسب برا ینامهگواه

 4طار  ژاناگ و همکااران در بتاش      یبر رو یشنهادشدهپحمله 

ای بهباود   گونه به ، طر  ژانگ و همکاران2بتش در شود.  میاراهه 

 ینتاأم . که در مقابل حمله پیشنهادی امن باشاد داده خواهد شد 

 2دی در بتاش  الزامات امنیتای موردنیااز توساط طار  پیشانها     

مقالاه در   یان ا هاای  گیاری  یجاه نت ،یتدرنها بررسی خواهد شد و

 اراهه خواهد شد. 9بتش 

تجمعی  یهای امضا طرح تعاریف و مدل امنيت .3

 (CLASفاقد گواهينامه )

در این بتش، در ابتدا شمای کلی ی  طر  امضا تجمعی 

و شده داده توضی،  VANETدر  استفاده قابلفاقد گواهینامه 

 .گرفت قرار خواهدبررسی مورد س مدل امنیت آن سپ

 CLASشمای کلی یک طرح  .3-1
مناسب برای استفاده گواهینامه  در ی  طر  امضا تجمعی فاقد

های زیر دخیل هستند: مرجع مورد اعتماد  موجودیت VANETدر 

(TA ،)( مرکز تولید کلیدKGC ،)ای از واحدهای کنار  مجموعه

ای  مجموعه( و TRA) 1(، مرجع ردیابی           ای ) جاده

های  الروریتمهمچنین . (            از وسایل نقلیه

  از: عبارتنددهنده چنین طرحی  تشکیل

این الروریتم با ورودی پارامتر امنیت،  :سامانه اندازی راهالروریتم 

 

1- Trace Authority 

و  MSK 5کلید متفی اصلی ،params سامانهپارامترهای عمومی 

 .دشو د ردیابی تولید میی  کلی

شناسه واقعی  این الروریتم با ورودی :الروریتم تولید نام مستعار

یکتا وسیله نقلیه موردنظر را  صورت بهکه  (    ی  وسیله نقلیه )

شناسه مستعار متناظر با این وسیله نقلیه  کند مشت  می

 .کند تولید می( را     )

 این الروریتم با ورودیی: هجزتولید کلید خصوصی الروریتم 

ی هکلید خصوصی جز ،    مستعار ی  وسیله نقلیه  شناسه

 کند. را تولید میشناسه این متناظر با      

این الروریتم با ورودی : وسیله نقلیهتولید کلید الروریتم 

مقدار متفی ، وسیله نقلیهی  متناظر با      مستعار  شناسه

 کند.  را تولید می      و کلید عمومی متناظر با این مقدار     

کلید امضا این الروریتم با ورودی امضا: الروریتم 

    
 
تولید  این پیامرا روی    امضا           پیام  و       

 کند. می

مستعار  ناسهشاین الروریتم با ورودی : اصالت تاهیدالروریتم 

را     اعتبار امضا ،   و امضا    ، پیام     ، کلید عمومی     

 کند. بررسی می

را     ، ...،  ،   امضا   این الروریتم : امضا عیتجمالروریتم 

 .کند را تولید می  امضا تجمعی  دریافت کرده و

های  شناسهاین الروریتم  :عییتجماصالت  تاهیدالروریتم 

، کلیدهای عمومی متناظر یعنی     ، ...،      ،     مستعار 

و امضا    ، ...،   ،   های  ، پیام    ، ...،     ،     

امضا تجمعی در صورت معتبر بودن را دریافت کرده و   تجمعی 

 .دهد را می 1خروجی  در غیر این صورتو  1جی خرو  

هتای امضتا تجمعتی فاقتد      طترح  مدل امنيتت   .3-2

 گواهينامه  

با توجه به استفاده از امضا تجمعی فاقد گواهینامه برای اراهه ی  

[، در این بتش مدل 1هوشمند مدیریت ترافی  در ] سامانهروش 

بررسی ها  گرفته شده برای بررسی امنیت این طر  نظر در

های رمزنراری  سامانهدر بررسی امنیت ، طورمعمول به. شود می

             :شود فاقد گواهینامه دو نوع متتاصم در نظر گرفته می

که به کلید متفی اصلی دسترسی نداشته  I (  )متتاصم نوع ( 1

ای را با هر مقدار  هر وسیله نقلیهکلید عمومی تواند  میاما 

کاربر مترب بیرونی ی  . این نوع متتاصم، نددلتواهی تعویض ک

که به کلید  (  ) IIنوع متتاصم ( 5 ؛کند سازی می را شبیه

 

2- Master Secret Key 
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متفی اصلی دسترسی داشته اما قادر به تعویض کلید عمومی 

ی را نیست. این نوع متتاصم مرکز تولید کلید متربوسایل نقلیه 

 . خود را داردات که قصد سوءاستفاده از اختیارکند  سازی می شبیه

ی  با استفاده از دو بازی بین را  CLASامنیت ی  طر  

های  سامانهشده در  نظر گرفته متتاصم درنوع دو و   چالشرر 

      کنند سازی می مدل( A2 و A1رمزنراری فاقد گواهینامه )

های موردنظر بازبینی  جزهیات بازی. در ادامه این بتش، [52-59]

 .خواهد شد

 پارامتر امنیت باشد.  چالشرر و    د  کنی: فرIبازی 

اجرا کرده،   را با ورودی  سامانه اندازی راهالروریتم    .1

و کلید متفی اصلی  params سامانهپارامترهای عمومی 

MSK  کرده،را تولید params  ارسال کرده و    را بهMSK 

 کند. را محرمانه نرهداری می

تعدادی درخواست ر است قاد   سازی  در طول شبیه -

های  پاسخ  اراهه کند و   به ای(  )محدود به چندجمله

های قابل انجام از  درخواست .گرداند بازمی  مناسب را به او

کلید ، ایجاد وسیله نقلیه از عبارتندطرف متتاصم 

، وسیله نقلیه  مقدار متفی، خصوصی جزهی وسیله نقلیه

وسیله  ید عمومیکلتعویض ، وسیله نقلیه کلید عمومی

 خروجی ها، در پاسخ به این درخواست   که امضاو  نقلیه

تنها قادر است    در این بازی  گرداند. بازمیرا  مناسب

درخواست امضا از طرف کاربرانی را انجام دهد که کلید 

 ها تعویض نشده باشد. عمومی آن

  توسط  امضاشده   امضا تجمعی فاقد گواهینامه      .5

های مستعار  وسیله نقلیه با شناسه

    
       

      
        

و کلیدهای عمومی    

    
       

      
        

های   پیامبر روی    

  
     

    
      

برنده    دهد.  را خروجی می   

 :دو شرط زیر برقرار باشند  است اگر بازیاین 

های   پیام روی بری  امضا تجمعی معتبر    شرط اول:  -

  
     

    
      

از طرف وسایل نقلیه با     

    های  شناسه
       

      
        

و کلیدهای    

    عمومی 
       

      
        

 باشد.   

که  ی مستعارها حداقل یکی از شناسهبه ازای شرط دوم:  -

این شناسه  شود فر  می مسئلهکلیت رفتن بدون از دست 

     مستعار 
      

کلید خصوصی درخواست »باشد،  

ه وسیلدرخواست مقدار متفی » و «جزهی وسیله نقلیه

    با ورودی  «نقلیه
امضا با ورودی   استو درخو  ،  

     
    

 .صورت نررفته باشد    

 پارامتر امنیت باشد.  چالشرر و    د: فر  کنیII بازی

اجرا کرده،   را با ورودی  سامانه اندازی راهالروریتم    .1

لی و کلید متفی اص params سامانهپارامترهای عمومی 

MSK  کند. ارسال می   ها را به  کرده و آنرا تولید 

تعدادی درخواست قادر است    سازی  در طول شبیه -

های  پاسخ  اراهه کند و   به ای(  )محدود به چندجمله

 .گرداند مناسب را همانند بازی قبل به او بازمی

های قابل انجام از طرف متتاصم در این بازی  درخواست

وسیله نقلیه،   مقدار متفیایجاد وسیله نقلیه،  از: دعبارتن

 .امضاوسیله نقلیه و  کلید عمومی

  توسط  امضاشده   امضا تجمعی فاقد گواهینامه      .5

های مستعار  وسیله نقلیه با شناسه

    
       

      
        

و کلیدهای عمومی    

    
       

      
        

های  پیامبر روی    

  
     

    
      

برنده    دهد.  را خروجی می   

  است اگر: بازیاین 

های   پیام روی بری  امضا تجمعی معتبر    شرط اول:  -

  
     

    
      

وسایل نقلیه با از طرف     

    های  شناسه
       

      
        

و کلیدهای    

    عمومی 
       

      
        

  باشد.   

ی مستعار )که ها حداقل یکی از شناسهازای  بهشرط دوم:  -

ن ای شود فر  می مسئلهکلیت رفتن بدون از دست 

     شناسه مستعار 
      

درخواست مقدار »باشد(،  

    با ورودی  «وسیله نقلیه متفی
و درخواست امضا با    

     ورودی 
    

 .صورت نررفته باشد    

ی  طار  امضاا تجمعای فاقاد گواهیناماه را امان        .1تعریف 

دود بااه زمااان گوینااد هرگاااه هاایص متتاصاام احتمااالاتی محاا  

ای وجاود نداشااته باشااد کاه بتوانااد بااا       یااا    ای چندجملاه 

 پیروز شود. II یا I در بازیبه ترتیب  پوشی چشم غیرقابلاحتمالی 

مدل امنیتای در نظار گرفتاه     I: توجه شود که در بازی نكته

قادر تنها    نامیم(  )که آن را مدل امنیت عقلانی میشده در بالا 

هاا   که کلید عماومی آن است واست امضا از طرف کاربرانی درخبه 

تاری نیاز    این مدل، مدل امنیتی قویبر  تعویض نشده باشد. علاوه
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های امضا فاقد گواهینامه تعریف شده که تفااوت آن باا    برای طر 

حتای     مادل جدیاد   در بالا در این است کاه در   شده اراههمدل 

هاا   رانی که کلید عماومی آن قادر به درخواست امضا از طرف کارب

در این مقالاه مادل امنیات دوم را مادل     . باشد میتغییر یافته نیز 

صاورتی  کاه در  به راحتی قابل بررسی است  .نامیم امنیت قوی می

امن باشد در مدل عقلانای نیاز    که ی  طر  در مدل امنیت قوی

 . خواهد بودامن 

 تحليل امنيت طرح ژانگ و همكاران .4
رغم ادعای  نشان داده خواهد شد که علیدر این بتش، 

در شده  بودن طر  اراههوجودی  ناپذیر جعلشده مبنی بر  مطر 

در مدل امنیت  وفقی منتتب و شناسهمتن  در برابر حمله[ 1]

به عبارت  .این طر  حتی در مدل عقلانی نیز ناامن است، قوی

دهیم که با توجه به مدل عقلانی  دیرر، در این بتش نشان می

شده در  هر دو نوع متتاصم در نظر گرفته، 9شده در بتش  اراهه

تنها تا  هستندقادر  راحتی بههای رمزنراری فاقد گواهینامه  سامانه

با مشاهده ی  زو  )پیام و امضا( مربوط به ی  وسیله نقلیه، 

در طر   دیرری بر روی هر پیام دلتواه آن وسیله نقلیه راامضا 

هیات انجام کار و جعل امضا در زج د.نکن جعلژانگ و همکاران 

طر  ژانگ و همکاران در قضیه زیر و به صورت دقی  بیان شده 

[ توسط ژانگ و همکاران در 1در ] شده اراههجزهیات طر   است.

[ ارجاع داده 1اینجا بررسی نشده و خوانندگان علاقمند به ]

 شوند. می

 ، طر  امضا تجمعی فاقد1: با توجه به تعریف 1قضیه 

 ؛پذیر است توسط ژانگ و همکاران جعل شده اراههگواهینامه 

شده  در نظر گرفته متتاصمهر دو نوع ، در این طر ، دیرر عبارت به

 در 1با احتمال ند نتوا می های رمزنراری فاقد گواهینامه سامانهدر 

 د.نایجاد کن شده جعلی  امضا تجمعی ها  های متناظر با آن بازی

 n کنیدفر   و بدون کاستن از کلیت برای سادگی اثبات:

مجازی  با شناسه ای وسیله نقلیه   برابر با ی  باشد. فر  کنید 

در طر  ژانگ و همکاران باشد. برای      و کلید عمومی      

،   از طرف    بر روی پیام    معتبر  شده جعلایجاد ی  امضا 

در طول بازی    یا  Iدر طول بازی     تواند )که می  متتاصم 

II چالشرر در مقابل (باشد C  به صورت زیر عمل در بازی مربوطه

 کند.  می

 را اجرا کند. سامانهاندازی  دهد تا الروریتم راه اجازه می   به (1

مستعار  با شناسه   از طرف وسیله نقلیه درخواست امضا  (5

را صادر کرده و   پیام  روی بر     و کلید عمومی      

σدر پاسخ 
 
 و          که کند را دریافت می         

            . 

 :  روی پیام دلتواه    برای جعل امضا  (9

a.  مقدار 

(2)                                

 کند. حاسبه میرا م

b.  که با   در پیمانه    وارون ضربی(  
نمایش داده    

 کند. شود( را محاسبه می می

c.   را در نظر گرفته و مقدار     برچسب زمانی معتبر جدید 

(1)                                

 کند. را محاسبه می

d.  مقادیر 

(11)          
     

 و 

 (11)                
     

 کند. را محاسبه می

e. σ
 

 
    

   
 
   روی پیام    را به عنوان امضا    

 دهد. خروجی می

f.  دهد. قرار می    را برابر با    و     را برابر با    مقدار 

σکه  داده خواهد شدنشان در ادامه 
 

 
    

   
 
ی  امضا    

و کلید      مستعار  با شناسه   معتبر از طرف وسیله نقلیه 

 است کافی. برای این منظور است   روی پیام      عمومی 

 :شودبررسی  زیر برقراری رابطه

(15)          (     ∑     

 

   
)        

 ∑       
 
     . 

 داریم:

      
   =         

      
   

      =  

 (    
   

               

         ) 

=  

 (    
   

                

        ) 

=  

 (    
   

     
                 

   
         ) 

=  

 (     
 
  

    
   

               
     ) 

=  

 (  
 

   
        ) (      

 
   ) 

=  

 (    
 
    

     )              =  

                               =  
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 (     ∑     
 
   ) (    

  

∑       
 
   ). 

=  

 موردپذیرش شده جعلبرقرار بوده و امضا  موردنظررابطه  درنتیجه

 واقع خواهد شد.

لازم به ذکر است که در اثبات فوق تنها ی  امضاکننده در نظر 

هایی با بیش از ی   اما گسترش آن به حالت ؛گرفته شده است

در این راستا، ابتدا ی  امضاکننده به راحتی قابل انجام است. 

ایجاد کرده و به راحتی و با جمع کردن آن  شده جعلامضا تکی 

با  شده جعلرا در امضا تجمعی جایرذاری کرده و امضا تجمعی 

                                     شود. تعداد کاربر بیشتر ایجاد می

 یازن تنها شده اراهه حمله در توجه به  این نکته مهم است که

 ساز، چکیده تابع مقدار محاسبه 5 امضا، درخواست ی  انجام به

 5 و ای پیمانه ضرب محاسبه 5 وارون، مقدار محاسبه ی 

کارا  شده اراههدارد. بنابراین حمله  وجود اسکالر ضرب محاسبه

  .است O(1) آن محاسباتی بوده و پیچیدگی

 طرح ژانگ و همكارانبهبود  .5

با توجه باه حتای مادل امنیات      که شددر بتش قبل نشان داده 

[ توسط هار دو ناوع   1ژانگ و همکاران ]امضای تجمعی عقلانی، 

 ،متتاصاام در نظاار گرفتااه شااده در رمزنراااری فاقااد گواهینامااه

 پذیر است. جعل

در بتاش قبال    شاده  اراهاه حملاه  مشاهده شد که  طور همان

 کننده به حمله بر طر  ژانگ و همکاران موثر است که بدین دلیل

ضااااارب امضاااااا در وارون باااااا  تواناااااد راحتااااای مااااای

اثر پیاام را از امضاا حاذف و     (                |         

ش، تا به دست آورد که به پیام وابسته نباشد. در این برا مقداری 

طار  ژاناگ و   ، (     ) جدیدساز  چکیدهبا استفاده از ی  تابع 

کاه چناین چیازی    داده خواهاد شاد   ر تغییا  یا گونه بههمکاران 

در راسااتای افاازایش  در طاار  پیشاانهادی و   ناااممکن شااود.  

مراحال متنااظر در   نسبت باه   مراحل تغییریافتهپذیری،  مشاهده

  .اند برجسته شدههای مشابه در طر  ژانگ و همکاران  الروریتم

 : سامانه اندازی راهالروریتم 

 .   پارامتر امنیتورودی:  -

 ر این الروریتم:پردازش: د -

o TA: 

  گروه جمعیG1  و گروه ضربیG2 ،عدد اول هر دو از مرتبه q 

 . کند را تولید می

  مولدP  در گروهG1  را             دوخطیو نراشت

 .کند میانتتاب 

 ساز چکیده توابع         
     ،          

     ،

          
    

  ،          
          و      

  

 .دنک را انتتاب می   

o KGC:  

  عدد تصادفی    
را به عنوان کلید متفی اصلی انتتاب   

 .کند محاسبه میرا         و مقدار کرده 

o TRA: 

  عدد تصادفی    
را         و مقدار کرده را انتتاب   

برای تولید شناسه مستعار استفاده   از  .کند محاسبه می

تنها موجودیتی است که به این مقدار  TRAخواهد شد و 

 دسترسی خواهد داشت.

  KGCتوسط تفی اصلی م کلیدکه به عنوان  s خروجی: مقدار

 TRAتوسط محرمانه که   محرمانه نرهداری شده، مقدار 

        نرهداری شده و پارامترهای عمومی سامانه

اعلام که  (               و                     )

 .شوند عمومی می

 : الروریتم تولید نام مستعار

که به صورت  (    ورودی: شناسه واقعی ی  وسیله نقلیه ) -

 .کند یکتا وسیله نقلیه موردنظر را مشت  می

 در این الروریتم:پردازش:   -

o  وسیله نقلیه  : 

  مقدار تصادفی     
را            را انتتاب کرده،   

( را از طری  ی  کانال امن به            محاسبه کرده و )

TRA کند. ارسال می 

o TRA: 

 ( ابتدا وجود            پس از دریافت ،)      را در پایراه

محلی خود بررسی کرده، داده 

دوره اعتبار     که                             

را برابر با      است را محاسبه کرده و      

 دهد. قرار می                    

ارسال   KGCکه از طری  ی  کانال امن به      خروجی:  -

 شود. می

 
 :جزهید کلید خصوصی تولی الروریتم

مستعار ی  وسیله نقلیه  و شناسه params ،MSKورودی:  -

    . 

  پردازش: در این الروریتمKGC  را              مقدار

را به           ،محاسبه کرده و سپس با استفاده از آن

  کند. میعنوان کلید خصوصی جزهی محاسبه 

وسیله از طری  کانال امن به که  (         ) خروجی:  -

 .شود ارسال می نقلیه موردنظر

 : وسیله نقلیهتولید کلید  الروریتم
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وسیله متناظر با      مستعار  و شناسه paramsورودی:  -

 نقلیه.

 پردازش: در این الروریتم: -

o :وسیله نقلیه موردنظر 

  مقدار متفی     
انتتاب      متفی  را به عنوان کلید  

را           و کلید عمومی متناظر با این مقدارکرده 

 کند. محاسبه می

که محرمانه توسط وسیله نقلیه نرهداری      خروجی:  -

 شود.  که اعلام عمومی می     شده و 

 امضا: الروریتم 

   ، کلید عمومی      ، شناسهparamsورودی:  -
 

، کلید 

 .         و پیام     ، شناسه            امضا 

های این الروریتم در این روش از دو مرحله  پردازشپردازش:  -

تشکیل شده است: مرحله اول تنها ی  بار و در زمانی انجام 

وارد محدوده تحت پوشش ی     شود که وسیله نقلیه  می

RSU د شود و مرحله دوم هرگاه وسیله نقلیه نیاز به جدی

 شود: امضا پیام داشت انجام می

o  :مرحله اول  : 

  مقادیر 

 (19)                

 کند. را محاسبه و ذخیره می

o  :مرحله دوم  : 

  مقدار تصادفی     
 را انتتاب کرده و   

(14)         

 .کند را محاسبه می

  مقدار 

(12)                                    

 برچسب زمانی است.   ه ک کند، را محاسبه می

 مقدار 

(12)                             

 دهد. ( قرار می     را برابر با )  σرا محاسبه کرده و 

 RSUکه به                      ر مقادیخروجی:  -

 شود. ارسال می

 : اصالت تاهید الروریتم

، کلید عمومی     مستعار  ، شناسهparamsورودی:  -

و امضا    ، برچسب زمانی   ، پیام    ، شناسه     

  . 

 پردازش: در این الروریتم: -

o RSU : 

  که            در ابتدا تازگی امضا را با بررسی رابطه

حداکثر زمان    و  RSUزمان دریافت پیام توسط      

 کند. تأخیر انتقال اجازه داده شده است، بررسی می

  و              ،           مقادیر

 کند. را محاسبه می                            

 برقراری رابطه 

(19)          (         ) (     )

                
 

 کند. را بررسی می

باشد و که رابطه فوق برقرار  )پذیرش( درصورتی  خروجی:  -

 .در غیر این صورت)عدم پذیرش(   

 : امضا عیتجمالروریتم 

          )امضاهای -و زو  پیام params: ورودی -

       ( ،)                 ( ،... ،)          

با    ، ...،   ،   ( تولیدشده توسط وسایل نقلیه        

با کلیدهای      ، ...،     ،     های مستعار  شناسه

 .    ، ...،     ،     عمومی 

 در این الروریتم: پردازش: -

o RSU: 

  مقادیر  ∑   
 
∑  و        

 
را محاسبه     

 کند. می

در  RSUکه توسط خود         امضا تجمعی خروجی:  -

قرار خواهد  الروریتم تاهید اصالت تجمیعی مورد استفاده

 گرفت.

 : تجمیعی اصالت الروریتم تاهید

-ها ، مجموعه پیام   شناسه ، paramsورودی:  -

(       (، ...، )      (، )      های زمانی ) برچسب

های  با شناسه   ، ...،   ،   تولیدشده توسط وسایل نقلیه 

،     و کلیدهای عمومی      ، ...،     ،     مستعار 

و امضا تجمعی فاقد گواهینامه      ، ...،     

       . 

 پردازش: در این الروریتم: -

o RSU : 

  کند. را محاسبه می           مقدار 

  برای         : 

 در ابتدا تازگی امضا را با بررسی رابطه             

 کند. بررسی می

  و             مقادیر 

 کند. را محاسبه می                            

 برقراری رابطه 
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(12) 
        (     ∑     

 

   
)

 (    )∏               

 

   

 

 کند. را بررسی می 

  باشد و که رابطه فوق برقرار  )پذیرش( درصورتی  خروجی: 

 .در غیر این صورت)عدم پذیرش( 

   تحليل امنيت در بهبود پيشنهادی .6

ملزومات امنیتای   شده اراههشود بهبود  نشان داده می در این بتش

کناد. اهام ایان     را تاامین مای   VANETهاای   موردنیاز در شابکه 

یری، ناپاذ یوندپاز احراز اصاالت پیاام، گمناامی،     عبارتندملزومات 

   .ردیابی مشروط و مقاومت در برابر حمله تکرار

شود کاه تغییارات پیشانهادی در بهباود      به سادگی دیده می

های  گذارند و  اثبات تاثیر میاحراز اصالت پیام  رویتنها  شده اراهه

گمنااامی، و همکاااران در مااورد  در مقالااه ژانااگ   شااده اراهااه

یری، ردیابی مشروط و مقاومات در برابار حملاه تکارار،     ناپذیوندپ

کماکان در مورد بهبود پیشنهادی برقرار خواهد بود. بناابراین، در  

 مند علاقهو خوانندگان  پرداختهاینجا صرفا به بررسی احراز اصالت 

لزوماات  ین ساایر م تاأم [ برای کسب اطلاع در مورد نحوه 1را به ]

 دهیم. ارجاع میامنیتی 

تارین ملزوماات    احراز اصالت پیاام از مهام   احراز اصالت پیام:

کننده پیاام ایان    بوده و به بررسی VANETهای  امنیتی در شبکه

دهد که پیام از سوی کااربر مجااز ارساال شاده و       اطمینان را می

 یکپارچری آن نیز محفوظ مانده است.

شدن  واقع مؤثرداده شد دلیل نشان  2که در بتش  طور همان

کنناده   بر طر  ژانگ و همکاران این بود که حملاه  شده اراههحمله 

و امضا کاربر با شناساه     به راحتی قادر بود با دسترسی به پیام 

ضارب دو عنصار امضاا در وارون    با     روی آن یعنی     موقت 

( و 11)از طریااا  رواباااط ) (                |         

را از امضا حذف و مقداری را به دست آورد که    اثر پیام (( 11)

سااز   به پیام وابسته نباشد. در طر  بهبودیافته از ی  تابع چکیاده 

ای استفاده شده که چنین چیزی نااممکن   گونه ( به     جدید )

، شاده  اراهاه  حملهشود. در طر  پیشنهادی، در صورت استفاده از 

  کنناده بااه مقاادیر    حملاه 
    

   
          و     

      

    خواهد رسید که 
    

   
  و       

(11)           
                           

 که  

(51)             |                ) 

امضاا فاوق در       و    هاای   با توجه به عدم یکسانی پیاام 

 شاده  اراهاه روش  جاه یدرنتلت صادق نتواهد بود و ااص دیتاهرابطه 

را، با توجه به مدل عقلانی در نظار گرفتاه   نیازمندی احراز اصالت 

 خواهد کرد. نیتأمشده، 

 گيری  نتيجه .7
نقل هوشمند که  و حمل سامانه ی  یتامن یررسمقاله به ب یندر ا

فاقاد   ی[ و باا اساتفاده از طار  امضاا تجمعا     1در مرجاع ]  یراًاخ

مقاله حاضار نشاان    ی . نتاپرداخته شده است شده اراهه ینامهگواه

توساط   شاده  اراهاه  یا  تراف یریتهوشامند ماد   ساامانه دهاد   یم

)و  یاضاا در ق شده مطر  یناامن بوده و برخلاف ادعاها یسندگاننو

 یدشدهتول های یاماصالت پ یها( امکان بررس آن یطولان یها اثبات

در ایان  خاص  طور به. کند یتوسط خودروها در شبکه را فراهم نم

و امضا( که  یامزو  )پ ی به  یکه تنها با دسترسمقاله اثبات شده 

 یاد [ تول1در ] شده اراههبا استفاده از طر   یهنقل یلهوس ی توسط 

 یلهوسا  یان امضاا ا  یقادر است به سادگ یهر متتاصمشده است، 

پاس از اثباات نااامنی     جعال کناد.    یررید یامهر پ یرا رو یهنقل

 شاده  اراههاین طر  از  یافتهبهبودای  ، نسته[1در ] شده اراههطر  

 .غلبه کند شده مطر مشکل بر که 
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ABSTRACT 

A key component of intelligent transportation systems is the so-called Vehicular Ad-hoc Network 

(VANET). These networks refer to a set of smart vehicles which provide communication services on the 

road using wireless technologies. In addition to enhancing road safety, VANETs can contribute to vehicle 

and driver’s security. Therefore, the research in this area is heavily centered around important security and 

privacy issues, in particular authentication of the messages exchanged while reducing communication    

overhead. In order to provide a solution to this problem, Zhong et al. recently proposed an efficient         

privacy-preserving authentication scheme for VANETs based on certificateless aggregate signatures.         

In their scheme, the length of the aggregated signature is fixed and does not depend on the number of input 

signatures. The goal of our paper is to show that the scheme of Zhong et al. fails to provide the required  

authentication for VANETs. We prove that it is easily possible to forge the signature of a vehicle on an   

arbitrary message after observing only one pair of (message, signature) signed by the target vehicle. We 

further propose an improvement over Zhong et al.’s scheme that overcomes the mentioned drawback and 

therefore provides the required authenticity in VANETs.    
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