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 تهران، ایران ،ار گروه کامپیوتر، دانشگاه شاهداستادی -2 ایران، ،دانشگاه قم ،امنیت -اطلاعات فناوریدکترای  -1

 ، ایرانیار گروه کامپیوتر، دانشگاه قمدانش -3
 ( 10/09/19 ، پذیرش:21/12/19)دریافت: 

 چكيده
یک رویکرد رایج بررای بترت اطلاعرات پیشرکم بیمرارا        (EMR)اطلاعات الکترونیک، استفاده از پرونده سلامت الکترونیک  فناوریبا توسعه 

شود و بیمارا  صورت مجیا بتت و ذخیره ممهای پیشکم مختلف بهها و نهادهای اطلاعاتم بیمارستا شود. این اطلاعات در پایگاهمحسوب مم
های مهم افراد و نظام سرلامت محسروب   از دارایماطلاعات پیشکم  که اینگونه کنترلم نستت به اطلاعات پیشکم خود ندارند، با توجه به هیچ
های پیشکم و چگونگم دسترسم به این اطلاعرات وجرود   هایم جدی در خصوص امنیت و حفظ حریم خصوصم دادهنگرانم ،شود، بنابراینمم

باشد. ما در این مقالره  م ممشده به اطلاعات پیشکسازی و دسترسم کنترلهای مهم حوزه سلامت الکترونیک نحوه ذخیرهدارد. یکم از چالش
سرازی  برر ویگگرم را بررای بترت و ذخیرره     و رمینگاری متتنم بلوکم زنجیره فناوریبر متتنم SBA-PHRیک طرح جدید، امن و کارآمد به نام 

ای بره  و اجرازه کنتررل دسترسرم د یرد و دانره      شدهحریم خصوصم کاربرا  حفظ  در این طرح ای کهبه گونه ایمارائه کرده های پیشکم داده
ایم حد ابطال دسترسم آنرم  های خصوصم توانستهبلوک زنجیرهبا استفاده از  SBA-PHR. در طرح   وجود داردآا  در اطلاعات پیشکم بیمار

فرمرال و درسرتم عملکررد آ  را     بر ویگگم است را بهتود بخشیم. ما امنیت طرح پیشنهادی خود را در مدلهای رمینگاری متتنمکه از چالش
هرای کراربر، گمنرامم بیمرارا  و حرریم      دهیم که طررح پیشرنهادی مرا محرمرانگم داده    رسانیم و نشا  ممبه ابتات مم BANبر منطد متتنم

        طررح سرازی طررح پیشرنهادی مرا بیرانگر کرارا برود         کند، همچنین پیچیردگم محاسرتاتم و ذخیرره   ها را به خوبم برآورده ممخصوصم آ 
SBA-PHR باشد.ممپذیر بدو  آ  و مقیاس 

 BANبر ویگگم، امنیت، منطد ، رمینگاری متتنمبلوک زنجیره فناوریسلامت الکترونیک،  :هاواژهكليد

 

 مقدمه .1

عنروا   بره  ترال یجید فنراوری با استفاده از  مارائه خدمات بهداشت

یکم از اهداف سرلامت  . شودمم ینامگذار "1کیسلامت الکترون"

هرای بهداشرتم و پیامرد آ     الکترونیک افیایش ابربخشم مرا ر  

ها است. به ایرن منظرور برا تقویرت ارتتاطرات برین       کاهش هیینه

هرای  انجرام آزمرایش  های بهداشرتم نیرازی بره    مؤسسات مرا تت

باشرد و در  هرای تکرراری نمرم   هرا و درمرا   غیرضروری، تشخیص

کند. همچنین سلامت الکترونیرک  ها کاهش پیدا ممنتیجه هیینه

با افیایش ابر و امکرا  تترادل اطلاعرات برین مراکری بهداشرتم و       

گیری مشترک بررای درمرا ، منجرر بره افریایش کیفیرت       تصمیم

اطلاعرات   ممرا تت بهداشت سامانهشود. های بهداشتم مممرا تت

ی و آوررا جمررفبیمررارا   مو سرروابد پیشررک مکیولررو یییجررامف ف

ترر از  را مهرم  پیشکم یهاداده ، لذا این امر اهمیتکندمم ذخیره

 

  farjami@qom.ac.ir رایانامه نویسنده پاسخگو:

1- E-Health 
 

 جرامف،   داده گراه یپا نیر با اسرتفاده از ا  سازد.ممبرجسته  شهیهم

 و دیر ت مفکشف اطلاعرا  یرا برا لیو تحل هیتجی یتوا  ابیارهامم

هرای  و درمرا   اخرتلاتت نرادر   جهرت  مطر یعوامرل مح  یمشناسا

 .[1] انجام داد پیشکم

پرونررده  کیرر[ 9-2] (EMR)2 سررلامت مکرریپرونررده الکترون

شامل تمام اطلاعات مرتتط با سلامت شخص  مکیالکترون مپیشک

پرونده الکترونیکرم سرلامت برا در برر     باشد. در طول حیات او مم

های مناس  و حفظ اصول محرمرانگم،  ساختار و استاندارد تنداش

از سابقه بهداشتم درمانم فرد و مرا تت از وی در  دائمیک پرونده 

پرونده الکترونیک سرلامت شرامل   کند. نظام سلامت را فراهم مم

 ریتصراو مانند  یک فرد عمربهداشتم درمانم دورا   یهایادداشت

 یهرا گریارش  داروهرا،  ،شرده م انجرام پیشرک  هرای درما  ،مپیشک

 است که در داخلو غیره  مکی نت یماریب مسابقه خانوادگ ،متجرب

محرمانره   خصوصرم و  صرورت  بره و بهداشتم درمانم ایجاد  سامانه

       یالکترونیکررم برررا صررورتهایررن پرونررده برر. شررودمررم ینگهرردار

 

2- Electronic Medical Record (EMR) 
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 نظور حمایت ومزما  به کنندگا  مجاز خدمات در هر مکا  وارائه

 .باید در دسترس باشد یکیفیت خدمات و پشتیتانم از ارتقا

 مکر یپرونرده الکترون پرذیر  گرذاری امرن و مقیراس   به اشتراک

هرای درمرانم،   تر درما ، همکاری نهادبرای مدیریت موبر سلامت

تسریف در فرایند درما  و مرا تت از بیمارا  ضروری اسرت. افرراد   

ها و دفاتر خدمات درمانم به بیمارستا در طول زندگم خود بارها 

کنند و در هر بار مراجعره اطلاعرات پیشرکم    متعددی مراجعه مم

دهنرد. مراکری   خاص و متنوعم را در اختیار این نهادهرا  ررار مرم   

بتوانند خدمات درمانم مروبر، د یرد،    که اینخدمات درمانم برای 

دهنرد بایرد    ای را در اختیار بیمارا   ررار سریف و مقرو  به صرفه

  صرورت محرمانره و سرریف    بتوانند اطلاعات پیشکم بیمارا  را بره 

 رسانم کرده و با سایر نهادهای مجاز به اشتراک گذارند. روزبه

   هررای اخیررر مؤسسررات پیشررکم بسرریاری شرررو  برره در سرال 

بیمارا  برا سراز و کارهرای مختلرف و      EMRآوری اطلاعات جمف

گرذاری  ما این رویکرد بره اشرتراک  اند، امخصوص به خود را کرده

های پیشکم را به همراه ندارد. به همین منظور برای استفاده داده

هرا و همچنرین   گذاری بهترر آ  و اشتراک EMRهای بهتر از داده

های آوری دادهراحتم بیمارا  و مراکی درمانم برخم از مراکی جمف

EMR ازمنرد  ، نی. ایرن رویکررد  صورت متمرکی ایجاد شده اسرت به

 .ای اسرت های بسیار زیاد و پشرتیتانم فنرم پیچیرده   صرف هیینه

کار  توانند یک راهبر ابر ممسازی متتنمهای ذخیرهسامانه ،بنابراین

ابرر   برر ی متتنمسازرهیذخ فناوریمناس  تلقم شوند. استفاده از 

خروب   یگرذار بره اشرتراک   ،اطلاعرات  فیانتقال سر یایمیا یدارا

بره   آسرا   مکم، دسترسر  نهیهی ،ی باتسازرهیخذ تی، ظرفها داده

 .[4] شودرا شامل مم ایارتتاط پو اطلاعات و

  را در  EMRکرره کرراربرا  اطلاعررات  محررال، هنگررام نیرربررا ا

م ماننرد  تر یامن داتیر انوا  تهد باکنند، مم رهیذخ یابر هایسرور

 تیر هرا و احرراز هو  داده مکپارچگی، بیمارا  مخصوص میحرنقض 

 متوجره  بسریار زیرادی   خطررات  ،شروند. بنرابراین  ه ممها مواجآ 

 تواندم ممپیشک یهاداده .های پیشکم استدادهمتمرکی  تیریمد

 د.نحرذف شرو   طور کاملبه محت ایو  یسر ت، دستکار مبه راحت

صورت  ابرل اعتمراد   را به مپیشک یهاتوا  دادهمنم دمواراین در 

م حتر و یا درما   آینددر فر تاخیرکرد، که موج   مابیباز ایضتط 

 خواهرد شرد. امرروزه تخمرین زده      ماریب مزندگ به خطر انداختن

ترر از رمری کرارت    برابر با ارزش 10شود اطلاعات پیشکم افراد مم

طرور  بره  سرامانه اگرر   های متمرکری سامانهها است. در اعتتاری آ 

روند و مم نیاز ب گرید یهاتمام گره رد،یمخرب مورد حمله  رار گ

حرال، اگرر از    نیر برا ا  .ستندیها نداده و استفاده از رهیر به ذخ اد

اگرر   محت م،یاستفاده کن بلوکم زنجیره شده فیتوز یمعمار فناوری

 یهرا گرره  رند،یمخرب مورد حمله  رار گ صورت بهها از گره مبرخ

  و شرتکه بره حیرات خرود ادامره       رندیگم رار نم ریتحت تاب گرید

  حوزه امنیت نگاه تردیدآمییی بره  متخصصین و محققا .دهدمم

اطلاعات مهم پیشکم در پایگاه داده متمرکی دارنرد،  سازی  ذخیره

همچنین بیشتر مردم هنوز نگرا  امنیت و حرریم خصوصرم ایرن    

های جردی در ایرن حروزه    های داده هستند. یکم از نگرانمپایگاه

های کنترل حد دسترسرم بره اطلاعرات    چگونگم اعمال سیاست

ست. در این معماری نهاد مرکیی ایرن امکرا  را دارد ترا    پیشکم ا

هرا را نادیرده بگیررد و برر     های دسترسم به دادهبرخم از سیاست

 .[5] خلاف رویه مورد انتظار شتکه عمل کند

در  بلروکم  زنجیرره  برا نرام   دوارکنندهیام فناوری کی مبه تازگ

بره اهرداف    فنراوری ایرن   .مطالعات مورد بحث  رار گرفتره اسرت  

در عمل بررای   .پردازدممهوشمند  یو  راردادها یسازرمتمرکییغ

    هرررای پیشرررکم بسررریاری از موانرررف در  دادهگرررذاری  اشرررتراک

ITهرای فنرم شرتکه    زیرسراخت 
سرلامت وجرود دارد کره مررانف     1

های پیشکم در سرتاسر شتکه پذیر به دادهدسترسم امن و مقیاس

یمارا ، عردم  ها شامل حفظ حریم خصوصم باین نگرانم شود.مم

پرذیری و کنتررل حرد    اعتماد برین نهادهرای بهداشرتم، مقیراس    

 .[6-9]شود دسترسم د ید به اطلاعات مم

 نوآوری مقاله .1-1

امرن و  گرذاری   اشرتراک در این مقاله یک معمراری جدیرد بررای    

های پیشکم که بتواند حریم خصوصم کاربرا  را پذیر دادهمقیاس

سازی این معماری ه جیئیات پیادهنیی به خوبم حفظ کند، به همرا

ارائه شده است. ما در طرح پیشنهادی خود بررای حرل مشرکلات    

موبر اطلاعات پیشکم و ایجاد یک فرآینرد  گذاری  اشتراکامنیتم 

بره اطلاعرات پیشرکم کره      1ایکنترل حد دسترسم د ید و دانه

حریم خصوصم کاربرا  را نیی به خوبم حفظ کند، یک روش امن 

هرای  کنترل سطح دسترسم بررای بترت و ذخیرره داده   و کارآمد 

 برر  متتنمهای ویگگم، پروتکل بر متتنمپیشکم با تلفید رمینگاری 

 دهیم.ساز ابری ارائه ممهای ذخیرهسامانهو  بلوکم زنجیره

کنترل سطح دسترسم د یرد  منظور  بهدر طرح پیشنهادی ما 

م بیمار از های پیشکم و حفظ حریم خصوصای بر روی دادهو دانه

ویگگم استفاده شرده اسرت، همچنرین جهرت      بر متتنمرمینگاری 

هرا و بهترود   های پیشکم، عردم تیییرر آ   اطمینا  از صحت داده

های پیشکم کره  فرآیندهای ابطال و وکالت حد دسترسم به داده

ویگگررم اسررت از  بررر متتنررمهررای اساسررم رمینگرراری از چررالش

 راردادهرای هوشرمند بهرره    و  بلروکم  زنجیره بر متتنمفرآیندهای 

 بلروکم  زنجیرره ایم. ما در طرح پیشرنهادی خرود از دو نرو     گرفته

ایرم. بررا  اسرتفاده کرررده  permissionlessو  permissionخصوصرم  

 

1- Health IT Systems 

2- Fine Grain 
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 کرارایم افریایش  منظرور   بره های پیشکم توجه به حجم باتی داده

 ابرری نگهرداری   سراز   ذخیرره هرای  سرامانه ها در ، این دادهسامانه

های رمینگاری کلیرد عمرومم   و به علت ناکارآمدی روش شوند مم

های با حجم بات، از رمینگاری متقار  جهت جهت رمینگاری داده

کنریم و کلیرد آ    های پیشکم استفاده مرم حفظ محرمانگم داده

 شود.ویگگم رمینگاری مم بر متتنمهای رمینگاری توسط الگوریتم

اسراس منطرد   پیشنهادی خود را برر   طرحما صحت عملکرد 

BAN کنرریم کرره پروتکررل مررورد بررسررم  رررار داده و ابتررات مررم

 گرذاری   اشرتراک هرای امنیترم بره    تواند نیازمنردی پیشنهادی مم

هرای  های پیشکم را برآورده کند. همچنین ما امنیت پروتکلداده

 صرورت  بهدر این معماری را کار رفته  بهویگگم  بر متتنمرمینگاری 

پیچیردگم   کنریم و تصرادفم ابترات مرم    فرمال و در مدل اوراکل

طررح پیشرنهادی خرود را مرورد     سازی  ذخیرهمحاستاتم و فضای 

 دهیم.بررسم  رار مم

 دهی مقالهسازمان .1-2

گرذاری   اشتراکمروری بر کارهای گذشته در حوزه به  1در بخش 

نیازهرای  ملیومرات و پریش   9های پیشکم داریم و در بخرش  داده

معماری  4کنیم. سپس در بخش یا  ممطرح پیشنهادی خود را ب

کنیم. ها ارائه ممطرح پیشنهادی خود را به همراه جیئیات پروتکل

آ   کرارایم  6امنیت طرح پیشنهادی خود و در بخش  5در بخش 

بنردی و  جمرف  9دهیم. در پایا  در بخش را مورد بررسم  رار مم

 دهیم.کارهای آینده را ارائه مم

 كارهای گذشته .2

هرای  دادهسازی  ذخیرهابر جهت  بر متتنمسازی های ذخیرههسامان

های سلامت الکترونیکم ورود پیدا کرده اسرت.  پیشکم در سامانه

بره اشرتراک    یرا بررا  یاکننرده دواریام یهرا حرل راه هرا روش نیا

 یهرا سامانهدر  مسسات پیشکؤم ا یدر م PHI هایداده گذاشتن

e-Health م خصوص میو حفظ حر تینکه ام یمدهند، جامارائه م

جهرت   فرو    یاگر چه تمام کارهرا  هستند. ماتیح یهامنگران از

تمرکری   یابرر  یهرا طیدر محر  متر یامن یهامگگیآورد  و دست به

؛ در تمرام  وجرود دارد  هاهمواره در این روش چالش کیدارد، اما 

 یبررا  نرا  یمرکی  ابرل اطم  کیرود که ابر مانتظار م هااین روش

همواره  ،بنابراین .باشد ی حساس پیشکمهاداده تیریو مد رهیذخ

 ، از دسرت رفرتن  ای پیشکماز داده استفادهسوءهایم جهت نگرانم

ا دامات زیرادی   .ها وجود داردآ  سر ت ای و ، نشتPHIاطلاعات 

ها پیشنهاد شرده  های رمینگاری و یا سایر روشبا استفاده از روش

هرای متمرکری   توجه به ویگگرم است، اما متاسفانه این تهدیدات با 

 .[9] های ابری همواره با م مانده استبود  محیط

بره اشرتراک    یرا بررا  برنامه کاربردی کی[ 1و همکارا  ] 1یو

، کره در آ   انرد هارائه داد مبهداشت یهامرا تت یهاگذاشتن داده

در آ  انجرام   مراحتر خود را بره  یهاکنترل و ارسال داده مارا یب

تیه داده کراربر،   سه تیه شامل سامانهاین طرح یک در  .دهندمم

پیشرنهاد شرده اسرت.     دادهسازی  ذخیرهتیه مدیریت داده و تیه 

ها در این است کره در آ  پیشرنهاد   تفاوت این طرح با سایر طرح

 ابر استفاده شود.عنوا   بهخصوصم  بلوکم زنجیرهشده است که از 

 اندداده شنهادیپرا  MeDShare سامانه[ 10و همکارا  ] 1کیو

 یسررورها  ا یر در م مپیشرک  هایداده اشتراک، مشکل در آ  که

 رار  ماعتماد مورد بررس مب طیمح کیدر  مبیرگ پیشک یهاداده

 بلرروکم زنجیرررهبررر متنررای یررک  سررامانهدر ایررن  .گرفترره اسررت

permissioned      شرده و  تنها اجرازه دسترسرم بره کراربرا  دعروت

 شود.داده مم وکمبل زنجیرهشده به تأیید

اند که را پیشنهاد داده MedRec سامانه [4و همکارا  ] 9اکتلا

 بلروکم  زنجیرره  برر  متتنرم متمرکی ریرکورد غ تیریمد سامانهیک 

بررای   چارچوباست. در این  کیرفف سوابد سلامت الکترون یبرا

 بلروکم  زنجیرره هرا از  دادهگرذاری   اشتراکمدیریت احراز هویت و 

permissioned توانند ستفاده شده است که فقط کاربرا  مجاز مما

 هررایگررره سررامانهبرره آ  دسترسررم داشررته باشررند. در ایررن    

های پیشکم تشروید  داده یابم به ابرتوسط دست 4کننده استخراج

 .شوند که در فرآیند استخراج مشارکت کنندمم

هررای مرا تررت سررامانه[ یررک 11و همکررارانش ] 5پیترسررو 

انرد کره ملاحظرات    ارائره داده  بلروکم  نجیرره ز برر  متتنمبهداشتم 

درخت  سامانهها یک در آ  ادغام شده است. آ FHIR 6استاندارد 

اند که فرآیند اجما  را پیشنهاد داده بلوکم زنجیره بر متتنم 9مرکل

انجرام   9ابتات  ابلیت همکاریها بر اساس آ  برای استخراج بلوک

ی بر اساس سازگاری با شود. در این طرح ابتات  ابلیت همکارمم

هرا بایرد   کننرده است، به این معنرم کره اسرتخراج    FHIRپروتکل 

های خود را برای اطمینا  از شده به بلوکهای پیشکم ارسال پیام

شده تاییرد  سازگاری با استانداردهای ساختاری و معنایم شناخته

 کنند.

 برر  متتنرم [ یرک چرارچوب   11و همکرارانش ]  1دوبو ویفساکا
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گررذاری  اشرتراک بررای مردیریت و    permissioned لروکم ب زنجیرره 
انرد. در  م ارائه دادهسرطان مارا یمرا تت از ب یبرا ممدارک پیشک

احراز هویت و / رمی عتور،  ینام کاربر کیبا استفاده از  هاآ  طرح
 ماریب تیهو .شودمم انجامکاربرا   تیعضو سیسرو نامتایید بتت

)شرامل شرماره    مشخصر  یماسرا از اطلاعرات شن  متیترک دیاز طر
 تیامن یو برا تولید (متولد، نام، و کد پست خیتار ،ماجتماع تیامن

 ابرری سررور   کیر به  مداده پیشک یهالی. فااستشده  رمیگذاری
 بلروکم  زنجیرره ها توسط منطرد  آ  م بهو دسترس هشد بارگذاری

 شود.مم تیریمد

 کیر   عنروا  بره  بلوکم زنجیرهدر تمامم این تحقیقات فقط از 
امکررا   ،بنررابراین .ی اسررتفاده شررده اسررت سررازرهیررابرریار ذخ
هررای پیشررکم بررا کنترررل سررطح همکارانرره دادهگررذاری  اشررتراک

 ای توسرط نهراد تولیدکننرده آ  در ایرن     دسترسم د یرد و دانره  
ایرن در ایرن   برر   عرلاوه . [19] ها به خوبم تتیین نشده اسرت طرح

های مرورد نیراز   کلحل د ید به همراه جیئیات پروتکارها یک راه
آ  ارائه نگردیده است. لذا ما در این مقاله یک روش کنترل سطح 

 بلوکم زنجیرهو  ABEرمینگاری  بر متتنمای دسترسم د ید و دانه
های پیشکم بره همرراه جیئیرات    را جهت دسترسم و ذخیره داده

 دهیم.این طرح ارائه مم

 ویژگی بر مبتنیرمزنگاری  .2-1

 دیر کل یاز رمینگرار  مخاصر  نرو   کیر  ویگگم رب متتنم یرمینگار
 دیر کلعنروا    بهتواند مکاربر م هایمگگیاست که در آ  و معموم
شناسره   از آنجرا کره اطلاعرات    . ردیمورد استفاده  رار گ او معموم
خراص در نظرر گرفرت،     مگگر یو کیر عنروا    بره تروا   مرا م کاربر

 بر متتنم یشامل رمینگار مضمنطور  به ویگگم بر متتنم یرمینگار
 شناسره اولرین برار    برر  متتنرم  یمفهوم رمینگرار  است. شناسه نیی
 سرال  سرپس در [. 14شد ] شنهادیپ 1194در سال  ریتوسط شام

 برر  متتنرم  یطررح رمینگرار   نی[ اولر 15] نیه و فرانکلنبو  1001
 ممعرفر  هرای دوخطرم  سرازی زوج( را با استفاده از IBE1) شناسه
 برر  متتنم یرز مفهوم رمینگارو وات ساهای، 1005در سال  کردند.
 اولیره تواند به شرکل  م[، که م16دادند ] شنهادیرا پ یفاز شناسه
( در نظر گرفتره شرود. سرپس،    ABE1) مگگیو بر متتنم یرمینگار
 1006در سرال   را ABE مرسرم  فیر [ تعر19و همکارا . ] گویال

ویگگرم وجرود    برر  متتنمدو نو  متفاوت از رمینگاری  .ندارائه کرد
و دیگرر برر پایره     (KP-ABE9)یکم بر پایره سیاسرت کلیرد     دارد،

 .(CP-ABE4)سیاست متن رمیی 

2-1-1. KP-ABE 

هرا  ای از ویگگرم متن رمری بره مجموعره    KP_ABEدر رمینگاری 
 

1- Identity Based Encryption 

2- Attribute Based Encryption 

3- Key Policy Attribut Based Encryption 

4- Cipher Policy Attribut Based Encryption 

    وابسته است و کلیرد کراربر وابسرته بره یرک سراختار دسترسرم        

تواند عمل رمیگشرایم  باشد. در این روش کاربر تنها زمانم مممم

هرای مرتن رمری در سراختار     ویگگرم  ا انجام دهرد کره مجموعره   ر

 کلید خصوصم KP_ABEدر  ،دسترسم کلید صد  کند. بنابراین

کند یرک  با ساختار دسترسم در ارتتاط است که کنترل مم کاربر

 تواند رمیگشایم کند.های رمیی را ممکاربر چه متن

2-1-2. CP-ABE 
لیررد خصوصررم  ، کKP_ABEبرررخلاف  CP_ABEدر رمینگرراری 

 ها وابسته اسرت و یرک پیرام    کاربرا  به تعداد دلخواهم از ویگگم

رمیکننده اتخاذ وسیله  بهوسیله سیاست دسترسم مشخصم که به

تواند یک شود. در این روش یک کاربر زمانم ممگردد، رمی مممم

هرای کراربر،   متن رمیی را رمیگشایم کند اگر و تنها اگرر ویگگرم  

در  ،توسط متن رمی را برآورده کنرد. بنرابراین  شده سیاست تعیین

CP_ABE      متن رمیی با ساختار دسترسرم در ارتتراط اسرت کره

 . تواند متن رمیی را رمیگشایم کندکند کدام کاربر ممکنترل مم

 بلوكی زنجيره .2-2
مرورد اسرتفاده    فنو از  یامجموعهعنوا   به معموتً بلوکم زنجیره

سرازگار در   ایداده گراه یحفرظ پا  یبررا  متمرکیریغ یهادر شتکه

این روش ابتدا توسرط ساتوشرم    رود.مبه شمار م اعضا تمام ا یم

هایم جهت تولید یک پول دیجیتال یرا  برای ایجاد روش 5ناکاماتو

سرراختار  . تفرراوت[19] کرروین معرفررم شرردارز ماننررد بیررت رمرری

 چیه در این است که متمرکی مساختار شتکه سنت با بلوکم زنجیره

همره اعضرا در    و ها وجرود نردارد  شتکهاین در  مبابت یره مرکیگ

همه یک کپرم از اطلاعرات   دارند و  یکسانم نستتاً تیشتکه مو ع

یرک دفترر    بلوکم زنجیرهدر وا ف  کنند.مم رهیرا ذخ بلوکم زنجیره

ها بر متنای زمرا  اسرت کره بررای     حساب غیر ابل تیییر از بلوک

شرده اسرتفاده   توزیرف  صرورت  بها هداده اشتراک گذاشتن و ذخیره

 شود. مم

 مشده اسرت کره فهرسرت   فیداده توز گاهیپا کی بلوکم زنجیره

 کیر  دیر از طر را مررتتط برا هرم    شده واطلاعات ذخیرهمرت  از 

شرامل مقردار    بلوک معموتً کی .کندایجاد ممها در بلوک رهیزنج

 و کننرده شررکت  ی، امضامحتوای اطلاعات ،ماز بلوک  تل چکیده

ی ریرناپرذ ییباعرث تی  مبلوک  تلر  چکیدهمقدار  است.مهر زمانم 

کننده و مهر زمانم نشانگر امضای مشارکت .شودمم بلوکم زنجیره

 تراکنش و زما  تولید آ  است.تولیدکننده 

شده یک مدل توزیفعنوا   بهتواند را مم بلوکم زنجیره فناوری

را  6همکار بره همکرار   سامانهکه اجازه هر نو  ارتتاطم را از طرید 

کند معرفم کرد، که در آ  جیئیات هر ترراکنش در هرر   فراهم مم
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بررای   بلروکم  زنجیرره  کره  ایرن شود، و دلیل اصرلم  گره ذخیره مم

ذخیره هر تراکنش نیاز به پایگاه داده متمرکی ندارد همین اسرت.  

هرای جدیرد در ترراکنش را    امکا  اضافه کرد  داده بلوکم زنجیره

دهررد. در هررا را نمررمنررد امررا امکررا  تیییررر در آ  کفررراهم مررم

اطمینا  از احرراز هویرت منترف    منظور  بهها تراکنش بلوکم زنجیره

شود. داده و عدم انکار آ ، توسط کلید خصوصم هر کاربر امضا مم

یکپرارچگم ترراکنش و    تاییرد  سرازی بررای   سپس فرآیند چکیده

هرا در  الر    ششرود. ترراکن  اطمینا  از عدم تیییر آ  اضافه مرم 

هرای شرتکه   های مشخصم  رار گرفته و در اختیار تمام گرهبلوک

گیرد تا دید یکسانم از تعاملات شتکه برای تمرام اعضرای    رار مم

تواننرد تعرداد   م، کراربرا  مر  بلروکم  زنجیرره در شتکه ایجاد شود. 

مروبر مرانف از   طور  بهکنند که  دیتول معموم یدهایاز کل مدلخواه

 نیکاربرا  را تضم مخصوص میامر حر نیشود و امم هاآ  مابیرد

  .[11] کندمم

 بلوكی زنجيرهعملكرد . 2-2-1

نظیر بره  شتکه  کی، ابتدا تزم است بلوکم زنجیرهاستفاده از  یبرا

 بلروکم  زنجیرره مند به اسرتفاده از  که علا ه یمهابا تمام گره نظیر

 کد؛ یر کنایجاد مم دیهر گره از شتکه دو کل .دیکن جادیهستند، ا

 آ هرا بره   امیر پ ارسال یکاربرا  برا ریکه توسط سا معموم دیکل

ء     کره بررای امضرا    مخصوصر  دیر کل کیر شرود و  مگره استفاده مر 

گره  کیکه  مهنگام .شودهای ارسالم توسط گره استفاده ممپیام

کنرد و سرپس آ  را   مدهد، آ  را امضا ممرا انجام م تراکنش کی

همکار  تل از انتشار  گره کند.مش مپخ در شتکهخود  ا یبه همتا

کند و در صورت تأیید شده آ  را اعتتارسنجم ممتراکنش دریافت

    کنرد. لرذا ایرن رویکررد بره پخرش       آ  را در شتکه برازپخش مرم  

منتشرشده های کند. تراکنشهای صحیح در شتکه کمک ممپیام

هرای مخصوصرم بره    اند توسط گرهکه در شتکه اعتتارسنجم شده

هرایم برر اسراس زمرا  انتشرار      مرت  شده و در بلروک  minerام ن

یرک  موجود در  یهاو داده هاminerانتخاب شوند. بندی ممدسته

 مبسرتگ  بلروکم  زنجیرره شرده در  اجما  استفاده تمیبلوک به الگور

ها مجردد در شرتکه   minerشده توسط بندیهای دستهبلوک دارد.

 ، اعتتار بلوکبلوکم جیرهزنهای شتکه شود. سپس گرهبازپخش مم

کنند، ایرن بررسرم شرامل اعتتارسرنجم     شده را بررسم مممنتشر

های موجود در بلوک و ارجا  صحیح این بلروک بره   تمام تراکنش

 نیاگرر چنر  باشرد.  شرده در شرتکه مرم   چکیده بلوک  تلم منتشر

هرر   حال، اگرر  نیشود. با امبرآورده نشود، بلوک حذف م مطیشرا

 خرود  رهیر بلوک را بره زنج  هاشوند، گره دییتا تیقبا موف شرطدو 

 ((.1کنند )شکل )م ممرسانروزبهخود را  بلوکم زنجیرهو  اضافه
 

 

شرود و  محسروب مرم   بلوکم زنجیرهاجما   ل  یک  الگوریتم

 توانرد  هرای مختلرف مرم   در حروزه  بلروکم  زنجیرره بسته به کاربرد 

هرای اجمرا    کلم الگوریتمطور  بهتفاوتم داشته باشد. های مروش

توا  بر اساس حد دسترسرم بره اطلاعرات    را مم بلوکم زنجیرهدر 

و  permissionlessهررای بلرروک زنجیررره)ماننررد  بلرروکم زنجیررره

permissioned هرا )ماننرد   ( و بر اساس حد استخراج بلوک در آ

در  بنرردی کرررد. عمررومم و خصوصررم( دسررته   بلرروکم زنجیررره

تواند بدو  نیراز بره تأییرد    ای ممهای عمومم هر گرهبلوک زنجیره

یک گره سراده و  عنوا   بهملحد شود و  بلوکم زنجیرهنهاد سوم به 

 در شتکه فعالیت کند.  miner/valdatorیا گره 

ها بر اساس یک های خصوصم، گروهم از گرهبلوکم زنجیرهدر 

را تعیین کررده و  متنای مشخص حد مالکیت دسترسم به شتکه 

هرای خصوصرم   بلروکم  زنجیرره کنند. در بسریاری از  یا محدود مم

ها را دارد، کدام شود که کدام کاربر اجازه انجام تراکنشکنترل مم

 minerعنوا   بهتوانند  رارداد هوشمند را اجرا کنند و یا ها ممگره

   permissioned هرای بلروکم  زنجیرره از  یمهرا نمونره فعالیت کنند. 

 ایرر[ و 10] HyperledgerFabricکرره توسررط  هررایم هسررتند  آ 

Ripple [11استفاده م ]شودم. 

خصوصررم  بلرروکم زنجیرررهدر طرررح پیشررنهادی مررا از دو   

permissionless  وpermissioned   استفاده شده است. استفاده از

های خصوصرم کنتررل بیشرتر برر حرریم خصوصرم       بلوکم زنجیره

و این ویگگم مهمرم اسرت کره در بترت     کاربرا  را به همراه دارد 

اطلاعات پیشکم به آ  نیاز داریم و بیمارا  همواره نستت بره آ   

 نگرانم دارند.

 BPFT بر مبتنیروش اجماع . 2-2-2

[ بنرا  19] 1مسئله  نرال بییانسرم [ بر متنای 11] PBFTالگوریتم 

با استفاده از  سامانهسعم دارد با فرض وجود خطا در شده است و 

گیری به یک توافد سراسری در شرتکه دسرت   های رأیتکرار تیه
 

1- Byzantine Generals Problem 

 

 بلوکم ساختار زنجیره (:1شكل )
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یابم به این توافد را [ احتمال دست14و همکارانش ] 1پیاسیابد. 

ها ابتات کردند که با فرض وجود خطا مورد بررسم  رار دادند، آ 

هرای خطاکرار بریش از    رسید  به توافد مورد انتظار با وجود گره

توانرد در  صورتم مرم در  BPFTروش اجما   غیرممکن است. 9/1

هرای  از گرره  9/1مقابل خطای بییانسم مقاوم باشرد کره حردا ل    

هرای  اگر فرض کنریم کرل گرره    ،کار باشند. بنابراینشتکه درست

گراه در   باشرد آ    های تسخیرشرده و مخررب   و کل گره  اجما  

باشرد. در ایرن          آمیی است که صورتم اجما  موفقیت

    سررامانهکرره در  PBFTاجمررا  خلاصرره روش  صررورت بررهبخررش 

SBA-PHR  کنریم. روش  کنریم را تشرریح مرم   از آ  استفاده مرم

 .((1مرحله است: )شکل ) 5دارای  SBA-PHRدر  PBFTاجما  
 

 

 PBFTروش اجما   (:2شكل )
 

Generate Block : یکleader  مسئول ایجاد یک بلوک نامید

ت بلروک نرامید   های اجما  بره نوبر  ما گره سامانهجدید است. در 

  leaderکنند. یعنم هرر گرره اجمرا  بره نوبرت      جدید را تولید مم

 شود.مم

Pre-prepare (Block Data): گرهleader     بلوک نرامید را بره

 کند.های اجما  پخش عمومم ممسایر گره

Prepare (Block Hash): ای که بلوک را دریافت کند هر گره

را بره همرراه    prepare messageکنرد و  سرنجم مرم  آ  را صرحت 

 کند.چکیده بلوک پخش عمومم مم

Commit (Block Hash):    بعررد از دریافررت تعررداد کررافم

prepare messages (9/1ها بیشتر از مثال تعداد کل پیامعنوا   به 

محاسرته و بره    commit messageها شود( برای هر پیرام  کل گره

 شود.ها پخش عمومم ممهمه گره

Import Block: ها در مرورد بلروک پیشرنهادی بره یرک      هگر

کمترر از   commit messagesهرای  رسند. اگر تعداد پیاماجما  مم

توانرد بره   های شتکه نتاشد یعنم بلروک مرم  از تعداد کل گره 9/1

 اضافه شود. بلوکم زنجیرهزنجیره بلوک 

 

1 - Pease 

 قراردادهای هوشمند. 2-2-3

 1114در سرال   1 رارداد هوشمند اولین برار توسرط نیرک سریابو    

یرک پروتکرل   عنوا   بهو در آ   رارداد هوشمند  [15] عرفم شدم

کند معرفم که شرایط  رارداد یک تراکنش کامپیوتری را اجرا مم

 ترکیر    بلروکم  زنجیرره شد. هنگامم که یک  رارداد هوشرمند برا   

مانرد. هرر  ررارداد هوشرمند     برای همیشه در آ  با م مم شودمم

فررد  بهبرا یرک آدرس منحصرر   یک پایگراه داده  تواند بخشم از مم

توانرد توابرف آ  را   باشد، که انتشار یک تراکنش به آدرس آ  مرم 

 برای مدیریت آ  بخش از پایگاه داده فعال کند.

 یافریار نررم  یاز کدها یامفهوم  رارداد هوشمند به مجموعه

را مشرخص   در آ  شرده نیری تعشیپ یاجرا طیاشاره دارد که شرا

                مفرررم شرررط برره شررمند اغلرر   هو هررای رررارداد کننررد.ممرر

“if … then …” ی اجررا  طیکه شرا مهنگام .شوندسازماندهم مم

 و  خودکرار طرور   بره  رارداد  ی، اجرادرستم برآورده شودبه  رارداد

 و نظارت شخص بالث اتفا  خواهد افتاد. مدخالت انسان بدو 

دهرد.  مم رار  بلوکم زنجیرهسازنده  رارداد هوشمند آ  را در 

سپس کاربرا  با ارسال پارامترهای مورد نیاز به آدرس آ   رارداد 

 رررارداد  SBA-PHRکننررد. در طرررح هوشررمند آ  را فعررال مررم

عنروا    بره را  بلروکم  زنجیرره شرده در  هوشمند یک تراکنش بترت 

ورودی دریافت کرده و پس از بررسم شرایط  رارداد در خروجرم  

مل کلید رمیگذاری داده و مکا  تراکنشم متناس  با آ  را که شا

 گرداند.آ  در ابر است را باز ممسازی  ذخیره

 طرح پيشنهادی .3
 SBA-PHRدر این بخش ابتدا به توضیح کلیات طرح پیشرنهادی  

      PHIهررای پیشررکم دادهگررذاری  اشررتراکسررازی و برررای ذخیررره

سازی هر یرک از مراحرل اجررای    پردازیم. سپس جیئیات پیادهمم

فرآینرد اجررای طررح    ( 9-5) هرای شکل کنیم.ا تشریح ممطرح ر

را  SBA-PHRکنرد. طررح   را توصیف مرم  SBA-PHRپیشنهادی 

سازی اطلاعرات  توا  به سه تیه تولید محتوای پیشکم، ذخیرهمم

PHI  و استفاده از اطلاعاتPHI بندی کرد.تقسیم 

خصوصرم اسرتفاده    بلروکم  زنجیرره از دو نرو    سرامانه در این 

کره بررای    premissinedخصوصرم   بلروکم  زنجیرره ایم؛ یکم کرده

و مسریر   PHIهرای  اطلاعرات کلیرد رمیگرذاری داده   سازی  ذخیره

       شررود و نهادهررای هررا در ابررر اسررتفاده مررم  آ سررازی  ذخیررره

های پیشکم به آ  دسترسم دارند. دیگرری  کننده از دادهاستفاده

برررای اسررت کرره   permissionlessخصوصررم  بلرروکم زنجیررره

هرای  و کلیرد وا ه  PHIشرح مختصرری از اطلاعرات   سازی  ذخیره

 

2- Nick Szabo 
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خصوصررم  بلرروکم زنجیرررههررای ذخیررره شررده در مرررتتط بررا داده

premissined  شرود و دسترسرم بره آ  بررای تمرام      استفاده مرم  

ها آزاد است. ماهیت و عملکرد ایرن  های پیشکم و بیمارستا نهاد

    هرا  کننرده آ  هرای برپرا  متفاوت اسرت امرا گرره    بلوکم زنجیرهدو 

هرا و یرا   هرای بیمارسرتا   مشترک توسط رایانه صورت بهتوانند مم

در طررح پیشرنهادی مرا یرک      ،د. بنابرایننیبیابیمارا  به اجرا در 

وجرود دارد امرا دو عملکرررد    بلرروکم زنجیرره ای زیرسراخت شرتکه  

 دهند.متفاوت را ارائه مم

هرای  جرم زیراد داده  و به علرت ح  سامانه کارایمبرای افیایش 

و شررده  رمیگررذاری صررورت بررهبیمررارا   PHRپیشررکم، اطلاعررات 

شرود. برا توجره بره     مرم سازی  ذخیرههای ابری سامانهتصادفم در 

های با حجرم  رمیگذاری کلید عمومم برای رمیگذاری داده که این

بات دارای پیچیدگم زمانم و محاستاتم زیادی است، لذا اطلاعات 

PHR رمینگرراری متقررار   توسررط الگرروریتمAES  توسررط نهرراد   

    رمیگررذاری      کلیررد تصررادفم وسرریله  بررهکننررده داده و تولیررد

ویگگرم و   بر متتنمتوسط رمیگذاری      شود و سپس کلید مم

داده رمری  تولیدکننرده  بر اساس ساختار دسترسم مورد نظر نهراد  

بتواننرد بره    کننرده از داده هدشود. برای آ  که نهادهای اسرتفا مم

 اطلاعات پیشکم مورد نیاز دسترسرم داشرته باشرند و از صرحت     

محتوای پیشرکم کلیرد   تولیدکننده ها نیی مطمئن باشند، نهاد آ 

را بر اساس سیاست دسترسم مورد نظر  PHRرمیگذاری اطلاعات 

ویگگم رمری کررده و بره همرراه مسریر       بر متتنمتوسط رمینگاری 

و ساختار  PHRابر، چکیده محتوای  رمیشده در دادهسازی  ذخیره

گمنام در یک تراکنش  صورت به PHRدسترسم مجاز به اطلاعات 

 رار داده و سپس این تراکنش را  بلوکم زنجیرهمتناس  با ساختار 

خصوصررم  بلرروکم زنجیرررهکنررد و برررای بتررت در یررک امضررا مررم

premissioned دهد، همچنین تراکنش دیگرری شرامل   انتشار مم

داده رمیشده و ساختار دسترسم مجراز بره آ  ایجراد     توضیحم از

خصوصررم  بلرروکم زنجیرررهگمنررام در یررک  صررورت بررهکرررده و 

premissioness  کنرد ترا در اختیرار تمرامم نهادهرای      منتشر مرم

      هررای هررای پیشررکم  رررار گیرررد. گررره  از دادهکننررده  اسررتفاده

، هرر ترراکنش   بلروکم  زنجیرره هرا در  کننده صحت تراکنشبررسم

هرایم کره بتواننرد    را مورد بررسم  رار داده و تراکنشمنتشرشده 

را کسر    بلروکم  زنجیرره های معتمرد  تعداد مشخصم از آرای گره

که در فرآیند اجما  تعیرین شرده    leaderکنند سپس توسط گره 

 شوند.خصوصم بتت مم بلوکم زنجیرهاست، در زنجیره بلوک 

یم، یکم اطلاعرات  دو نو  اطلاعات پیشکم دار سامانهدر این 

EHR ها و حسگرهای مررتتط برا بیمرار روزانره     که توسط دستگاه

شود و دیگری اطلاعات پیشرکم اسرت کره    توسط بیمار تولید مم

شود امرا  توسط بیمارستا ، آزمایشگاه و یا پیشک معالج تولید مم

هرای رادیولرو ی،   وابسته به یک بیمار مشخص است مانند عکرس 

توسرط   EHRبیمه و غیره. اطلاعات نسخه پیشک، صورت حساب 

های شود اما دادهشود و در ابر ذخیره ممخود بیمار رمیگذاری مم

شود امرا کلیرد   پیشکم تولیدشده توسط بیمارستا  رمیگذاری مم

رمیگررذاری آ  بررر اسرراس سرراختار دسترسررم مررورد نظررر بیمررار 

داده سرازی   ذخیرهو به همراه چکیده داده و مسیر شده  رمیگذاری

در  ،شرود. بنرابراین  خصوصم ذخیرره مرم   بلوکم زنجیرهابر، در در 

دو موجودیت،  ابلیت رمیگذاری داده را دارند،  SBA-PHR سامانه

های پیشکم مرتتط به بیمار را رمیگذاری یکم بیمارستا  که داده

و  EHRشرده  بترت  هایکند و دیگری خود بیمار است که دادهمم

ط به خود را که تمایل دارد در های پیشکم مربوآ  بخشم از داده

اختیار نهادهای دیگرر و یرا والردین و دوسرتا  خرود  ررار دهرد،        

 کند.رمیگذاری مم

رمیگرذاری   سامانههای رمیشده توسط بیمارستا  توسط داده

KP-ABE سراختار دسترسرم مجراز     ،شود. بنابراینرمیگذاری مم

نهراد   شده توسرط ها در کلید خصوصم تولیدبرای رمیگشایم داده

KGC        رار داده شده اسرت و برر اسراس ایرن سراختار دسترسرم  

هرا خواهنرد برود،    رسم به این دادهدست بههای مشخصم مجاز نهاد

های تزم بررای  بیمار اطلاعم از این نهادها ندارد. اما بیمار ویگگم

هرا را دارد را در یرک   نهادی که تمایرل بره رمیگشرایم ایرن داده    

کند و بیمارستا  موظرف  بتت مم بلوکم زنجیرهتراکنش معتتر در 

 ها است،به رعایت این سیاست دسترسم برای رمیگذاری این داده

رمیگرذاری          ها را برا کلیرد تصرادفم    بیمارستا  این داده

شرده  هرای مشرخص  کرده و سپس این کلید را بر اسراس ویگگرم  

 کند.رمیگذاری مم KP-ABEتوسط بیمار به کمک رمینگاری 

ست دسترسم مورد نظر بیمرار بررای رمیگرذاری داده برا     سیا

شرده توسرط بیمارسرتا  برر روی کلیرد      سیاست دسترسم اعمال

گیرد مورد بررسم  رار مم بلوکم زنجیرههای توسط گره        

داده در ابرر و  سرازی   ذخیرهها، مسیر و در صورت یکسا  بود  آ 

 بررای اسرتفاده  خصوصرم   بلروکم  زنجیرره هرا در  چکیده ایرن داده 

شود و همیما  یک تراکنش که فقرط  نهادهای مورد نظر بتت مم

شامل شرح مختصرری از داده و سراختار دسترسرم مجراز بره آ       

شود. فرآینرد رمیگرذاری   عمومم منتشر مم بلوکم زنجیرهاست در 

های با حجرم  های پیشکم تولیدشده توسط بیمارستا  و دادهداده

محول  به بیمارستا  سامانه کارایمیایش سهولت و افمنظور  بهبات 

 ((.9شده است )شکل )
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 نحوه بتت اطلاعات پیشکم توسط بیمارستا  (:3شكل )
 

و آ  بخشم از اطلاعات که بیمار تمایرل دارد   EHRهای داده

های خاص، دوستا  و یا پیشک مشراور  ررار   آ  را در اختیار نهاد

س سراختار دسترسرم   بر اسرا  CP-ABEرمینگاری وسیله  به ،دهد

شرود. در ایرن   د یرد مشرخص مرم    صورت بهمورد نظر خود بیمار 

های خصوصرم توسرط خرود بیمرار تولیرد شرده و در       بخش کلید

گیررد و سرپس هرر بخرش از     اختیار این افراد و یا نهادها  رار مم

و ایرن  شرده   رمیگرذاری         اطلاعات توسط کلید تصرادفم  

و شده  رمیگذاریمورد نظر بیمار  بر اساس ساختار دسترسم کلید

 بلوکم زنجیرهها در به همراه ساختار دسترسم مجاز و چکیده داده

 ((.4شود )شکل )برای استفاده از نهادهای مجاز بتت و ذخیره مم
 

 

  نحوه بتت اطلاعات پیشکم توسط بیمار (:4شكل )
 

هرای پیشرکم را دارنرد    نهادهایم که تمایل به استفاده از داده

 باید کلید متناس  با ساختار دسترسم مجاز به آ  که اینبر  علاوه

را         و یرا           اطلاعات را داشته باشند ترا بتواننرد   

، باید بتوانند یک رمیگشایم کرده و محتوای داده را دریافت کنند

نشده تراکنش معتتر ایجاد کنند که در آ  به یک تراکنش استفاده

محتوا اشاره شده باشرد. ایرن عمرل بره ایرن      دکننده تولیاز سوی 

محتوا حد دسترسم به اطلاعرات  تولیدکننده معنم است که نهاد 

پیشکم خود را با آ  ساختار دسترسم مشخص هنوز ابطال نکرده 

شرود.  است. این فرآیند به کمک  راردادهای هوشمند انجرام مرم  

  نشررده ازورودی ایررن  رررارداد هوشررمند یررک تررراکنش مصرررف  

برا سراختار دسترسرم     premissinlessبلروکم   های زنجیرهتراکنش

تولید شده  PKمشخص که توسط یک موجودیت با کلید عمومم 

است و تراکنشم که در آ  درخواست دسترسم به ایرن ترراکنش   

باشرد. خروجرم ایرن  ررارداد هوشرمند یرک       بتت شده است مرم 

ه در آ  اسرت کر   premissionedبلروکم   تراکنش معتتر در زنجیره

 صرورت  بره      داده در ابرر و کلیرد متقرار     سازی  ذخیرهمسیر 

رمیشده در آ  وجود دارد که  تلاً توسط بیمار یا بیمارستا  تولید 

ارائره یرک   بلوکم ذخیره شده اسرت. لریوم    شده است و در زنجیره

از داده برای کننده  استفادهنشده از سوی نهادهای تراکنش مصرف

داده رمیشرده باعرث   سرازی   ذخیرهکلید و مکا   دریافت اطلاعات

آنرم در   صورت بهو سهولت فرآیند ابطال دسترسم  کارایمافیایش 

 ((.5شود )شکل )ویگگم مم بر متتنمرمینگاری 
 

 

 نحوه درخواست اطلاعات پیشکم (:5شكل )

 مدل معماری .3-1
، KGC نررامشررش موجودیررت مرکرری بتررت SBA-PHR سررامانهدر 

هررای ، نهررادبلرروکم زنجیرررهابررری، شررتکه سرراز  هذخیررر سررامانه

 از داده، و بیمارا  وجود دارد:کننده  استفاده

این مرکی پارامترهرای   :(KGC)نام و توليد كليد مركز ثبت

کنررد. تمررامم نهادهررای عمررومم شررتکه را تعیررین و منتشررر مررم

هرا، مؤسسرات   های پیشکم مانند بیمارستا از دادهکننده  استفاده

ی تحقیقات پیشکم و غیره باید در این مرکی بترت نرام   بیمه، مراک

های هر نهاد و ساختار با توجه به ویگگم KGCکنند. سپس مرکی 

کلیدهای خصوصم رمیگشایم       دسترسم مجاز برای آ  نهاد 

امرن در   صرورت  بره متناس  با آ  سراختار دسترسرم را تولیرد و    

کند هر نهاد ص مممشخ KGCدهد. در وا ف ها  رار مماختیار آ 

تواند دسترسم داشرته باشرد. همچنرین    های رمیی ممبه چه پیام

KGC صورت بهداده را تولید و تولیدکننده امضای مراکی  کلیدهای 

 دهد.ها  رار ممامن در اختیار آ 
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برا توجره بره     (:Cloud Storageابرری ) ساز  ذخيره سامانه

شرده   رمیگذاری صورت بهها های پیشکم، باید دادهحجم زیاد داده

 شرروند. نهادهررایسررازی  ذخیرررهابررری  سررامانهدر یررک یررا چنررد 

هررا را تواننررد دادهو یررا بیمررارا  مررم PHRکننررده اطلاعررات  بتررت

های ابری سامانههای تصادفم در در مکا شده  رمیگذاری صورت به

و کلیرد آ  را  سرازی   ذخیرهکنند و سپس مکا  این سازی  ذخیره

 .از داده مجاز  رار دهندکننده  استفاده در اختیار نهادهای

 بلروکم  زنجیرره از دو  SBA-PHR سرامانه در  :بلوكی زنجيره

 صرورت  بره و دیگرری   permissionless صرورت  بره خصوصم یکرم  

permissioned های اجمرا   روش بر متتنمPBFT    اسرتفاده شرده

ابری، کلید رمیگشرایم   سامانهها در دادهسازی  ذخیرهاست. مسیر 

هرای  رمیشده به همرراه چکیرده داده در ترراکنش    صورت به هاآ 

کننرده در شرتکه   های مشرارکت شود. گرهذخیره مم بلوکم زنجیره

 بررای بررسرم    validation node (vdN)به دو دسته  بلوکم زنجیره

و  بلرروکم زنجیرررههررای ارسررالم برره شررتکه   صررحت تررراکنش 

bookkeeping node (bkN)  در  هرای صرحیح  برای بتت ترراکنش

که  vdNهای شوند. گرهبندی ممتقسیم بلوکم زنجیرههای زنجیره

هرا و یرا مؤسسرات    های کامپیوتری بیمارستا سامانهتوانند از مم

بیمه و نهادهای بهداشتم باشند، صحت امضا و ساختار دسترسرم  

در شرتکه را بررسرم   منتشرشده های شده در تمامم تراکنشارائه

ود  یرک ترراکنش برا اجررای پروتکرل      کرده و در صورت معتتر ب

مسرئول بترت آ  ترراکنش در    عنوا   بهیک گره را  PBFTاجما  

آ   bkNکننرد و گرره   انتخراب مرم   بلروکم  زنجیرره زنجیره بلوک 

کننرد و بره اطرلا  تمرام     ذخیرره مرم   بلوکم زنجیرهتراکنش را در 

 ادر  بلوکم زنجیرههای عضو رساند. همچنین گرهاعضای شتکه مم

ای  راردادهرای هوشرمند جهرت بررسرم اعتترار سراختار       به اجرر 

داده در سازی  ذخیرهدسترسم نهادها و در اختیار  رار داد  مسیر 

از داده کننرده   اسرتفاده شده آ  بره نهادهرای   ابر و کلید رمینگاری

 هستند.

مانند  :(Data Producer)داده توليدكننده نهادهای 

سایر نهادهای بهداشتم که  ها وها، آزمایشگاهبیمارا ، بیمارستا 

 کنند.مربوط به بیمارا  را تولید مم PHRهای داده

 :(Data Consumer)از داده كننده  استفادهنهادهای 

شوند. بندی مماز داده به دو دسته تقسیمکننده  استفادهنهادهای 

های پیشکم مانند از دادهکننده  استفادهیکم نهادهای  انونم 

ات بیمه، مراکی تحقیقات پیشکم که تمایل ها، مؤسسبیمارستا 

های پیشکم بیمارا  جهت پیشترد منافف خود دارند از داده

شود که بیمار دسته دوم شامل تمام نهادهایم مم. استفاده کنند

 صورت بهتمایل دارد تا بخشم از اطلاعات پیشکم خود را 

پیشک  ها  رار دهد مانند دوستا ، والدین،تانه در اختیار آ لداوط

 مشاور و غیره.

آوری هرا جمرف  افرادی هستند که اطلاعرات پیشرکم آ    بيماران:

 ررار   PHRهرای  از دادهکننرده   استفادههای شده و در اختیار نهاد

 گیردمم

 معرفی جزئيات طرح پيشنهادی. 3-2

هرا در  ای، همره ویگگرم  ویگگم آستانه بر متتنمدر رمیگذاری 

هیچ ویگگم نستت به دیگرری از  یک سطح از اهمیت  رار دارند و 

هرا  که در عمل برخم از ویگگمباشد. در حالمبرتری برخوردار نمم

عنروا    بره ها برخوردارنرد.  از اهمیت باتتری نستت به بقیه ویگگم

این پیشک وابسرته بره کردام     که ایننمونه تخصص یک پیشک از 

بیمارستا  اسرت و یرا مشخصرات او چیسرت از اهمیرت براتتری       

از یک  SBA-PHRما در طرح پیشنهادی  ،دار است. بنابراینبرخور

ویگگرم   برر  متتنرم طرح رمینگاری ویگگم بر پایه سیاست کلید و 

ها توسط نهادهرای  برای رمیگذاری داده 1ای سلسله مراتتمآستانه

. همچنین بررای  [16] کنیمها استفاده مم انونم مانند بیمارستا 

پایه  بر متتنماز رمینگاری ویگگم ها توسط بیمارا  رمیگذاری داده

که توسط بسن کرارت و همکرارانش    CP_ABEسیاست متن رمی 

 .[19] کنیمپیشنهاد شده است استفاده مم

هرا و سراختار   مرحلره تعیرین ویگگرم    6طرح پیشنهادی ما دارای 

، مرحلرره رمیگررذاری سررامانهانرردازی اولیرره دسترسررم، مرحلرره راه

، PHRهرای  و اسرتفاده از داده ، مرحله رمیگشرایم  PHRهای  داده

و مرحله ابطال  بلوکم زنجیرهها در مرحله اجما  و بررسم تراکنش

 باشد.حد دسترسم مم

 ها و ساختار دسترسیمرحله تعيين ویژگی. 3-2-1

ها و ساختار دسترسم مناس  اولرین  انتخاب مجموعه ویگگم

اسرت. در   ABE برر  متتنرم رمینگراری   سامانهگام برای ایجاد یک 

 به دو مجموعه مجریا  (U)ها پیشنهادی ما مجموعه ویگگم سامانه

شود. برای رمینگاری بندی ممتقسیم CP-ABEو  KP-ABEبرای 

KP-ABE  را برا اسرتفاده از    زما  بر متتنم مگگیومجموعه  کیما

پیشرکم و پروفایرل    لیر ماننرد پروفا  مپیشرک  خراص  یهرا مگگیو

تواند . پروفایل پیشکم مم     کنیم مشخصات بیمار تعریف مم

ها و پروفایرل  پرستارا ، داروخانه ،ا جراحشامل پیشکا  عمومم، 

شماره شناسایم فرد  و تواند شامل سن، جنسمشخصات بیمار مم

ما یک ساختار دسترسم متناس   CP-ABEباشد. برای رمینگاری 

 هایم مانند دوستا ، خانواده، مشراورا  پیشرکم، مراکری   با ویگگم

 

1- Hierarchical Threshold Attribute Based Encryption 
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 .     کنیم درمانم ایجاد مم خدمات

درختم باشد که یک ساختار دسترسم را ارائره   Γفرض کنید 

  دهد. هرر گرره داخلرم )گرره غیربررگ( درخرت یرک دریچره        مم

ای و فرزنردا  آ   یک مقردار آسرتانه  وسیله  بهاست که  1ایآستانه

 را مقردار    را تعرداد فرزنردا  و        شرود. اگرر   توصیف مرم 

. در          در نظر بگیریم، آنگراه داریرم     آستانه گره 

و و تررم  ORای دریچرره آسررتانه      صررورت و تررم  ایررن

باشد. هر گره بررگ  مم ANDای برابر دریچه آستانه        

ای یرک ویگگرم و یرک مقردار آسرتانه     وسریله   بره از درخت نیی   

 شود.توصیف مم     

    میهرا را بره دو دامنره جداگانره تقسر     مگگر یکار، و نیبا انجام اما 

اطلاعرات   مذاتر  اتیکه بره خصوصر   مدامنه عموم معنی م،یکنمم

PHR مکرره برره اطلاعررات شخصرر  ماشرراره دارد و دامنرره شخصرر 

برای رمینگاری  اشاره دارد. PHR سامانهافراد موجود در  یمشناسا

KP-ABE  کند که یک نهاد مشخص مم    هر ساختار دسترسم

تواند به چه اطلاعاتم دسترسرم داشرته   های مشخص ممبا ویگگم

 هرای نقرش  یبرا م( چند نمونه ساختار دسترس6در شکل )باشد. 

 مختلف ارائه شده است. 

 

 KP-ABEساختار دسترسم برای رمینگاری  (:6شكل )
 

د که کنمشخص مم    ساختار دسترسم  CP-ABEدر رمینگاری 

  هرای مشرخص توسرط چره نهرادی      یک متن رمیشده با برچسر  

توانرد بررای   نمونره بیمرار مرم   عنروا    بهتواند رمیگشایم شود. مم

سراختار دسترسرم    ،مشاهده اطلاعات مربوط به فشار خو  خرود 

پیشکا  بیمارسرتا   بر  علاوه( ایجاد کند که در آ  9مانند شکل )

ننرد ایرن   دین او هرم بتوا چنانچه بیمار زیر سن  رانونم اسرت والر   

 اطلاعات را دریافت کنند.

 

1- Threshold Gate 

 

 CP-ABEساختار دسترسم برای رمینگاری  (:7شكل )

 اندازی اوليه سامانهمرحله راه .3-2-2
اندازی اولیه دارای دو بخرش مجریا اسرت، یرک بخرش      مرحله راه

ها و نهادهرای پیشرکم   برای ارتتاط بیمارستا  KGCتوسط مرکی 

شود و بخش دیگر توسط هر بیمار بررای  جام مممجاز با یکدیگر ان

ارتتاط با نهادهای درمانم، پیشکا  مشاور و یا افراد دلخواه صورت 

 گیرد.مم

این مرحله شرامل   :KGCبرای  سامانهاندازی اوليه مرحله راه

هرای  و تولیرد کلیرد   سرامانه دو بخش تعیین پارامترهای عمرومم  

 (1-0)شرود )جریرا    مم KP-ABEبرای رمیگذاری       اصلم 

 ((.9در شکل )

o  سامانهتعیین پارامترهای عمومم: 

KGC  چکیده   را که شامل تابف  سامانهپارامترهای عمومم-

شرود را  ساز، پارامترهای منحنم بیضوی و نگاشرت دوخطرم مرم   

 رساند.تعیین و به اطلا  کل شتکه مم

و    شده توسط یک گروه جمعم دوری تولید   فرض کنید 

  دارای مرتته عدد اول    و    یک گروه ضربم دوری است.    

سازی دوخطرم  یک زوج             هستند. فرض کنید 

 است.

یررررک نگاشررررت و                فرررررض کنیررررد  

             
      سرراز امررن و یررک تررابف چکیررده   

 است.       

o  بررای رمیگرذاری         هرای اصرلم   تولید کلیردKP-

ABE: 

و جهرت تولیرد    KGCاین الگوریتم توسط مرکی تولید کلیرد  

هررای  ررانونم ماننررد هررای رمینگرراری مناسرر  برررای نهرراد کلیررد

 شود.ها اجرا ممبیمارستا 

- KGC کند و تمرام  را تعریف مم  های ای از ویگگممجموعه



   111                                                            و همکارا                              م فرجام یعقوب ؛.... یفناور بر مبتنی یپزشك های‌داده یگذار اشتراک یو امن برا یدطرح جد یک

 

 

-ها به زیر مجموعهرا مطابد با اهمیت آ  نهساماهای ویگگم

 کند.تقسیم مم           های 

را انتخرراب            ای ای از مقررادیر آسررتانه دنتالرره -

 کند. مم

کلیررد عنرروا   بررهرا        | |         اعررداد تصررادفم  -

 کند.انتخاب مم     مخفم 

 انتخرررررراب و مقررررررادیر    را در گررررررروه   مولررررررد  -

          | |    | | را محاسررررررته             

 کند. مم

 :نرررررد ازاعترررررارت سرررررامانهپارامترهرررررای عمرررررومم  -
       {                              | |   }  

 شود.کلید منتشر مم KGCکه توسط مرکی تولید 

      از درجره    ای تصرادفم  یک چندجملره  KGCسپس  -

 کند.انتخاب مم       طوری که به

طروری             های را به زیرمجموعه    های ویگگم -

داشرته   mترا   0ز ا  ازای تمرام مقرادیر   کند که بهتقسیم مم

 .     باشیم 

ام  رار دارد،  که در سطح     موجود در   هر ویگگم  ازای به -

    مقدار 
 
         

کنرد. ایرن محاسرتات    را محاسته مرم    

 شود.انجام مم  تا   از   تمام سطوح یعنم  ازای به

         م، های کلید خصوصمولفه -
محرمانه به  صورت بهرا  

 دهد.تحویل مم    های کاربر با ویگگم

برای بیمارا : این مرحله نیری دارای   سامانهاندازی اولیه مرحله راه

 CP-ABEبرای رمیگذاری      تولید کلیدهای اصلم دو بخش 

هرا  تراکنش امضایمنظور  بهو تولید کلیدهای عمومم و خصوصم 

 ((.9در شکل ) (2-0). )جریا  توسط بیمار است

 

 

  معماری طرح پیشنهادی (:8شكل )

o  برای رمیگذاری      تولید کلیدهای اصلمCP-ABE 

این الگوریتم توسط بیمار جهت تولید کلیردهای رمیگشرایم داده   

هایم که بیمار خرود تمایرل دارد ترا اطلاعرات     برای افراد و یا نهاد

 شود.ها  رار دهد انجام ممیشکم خود را در اختیار آ پ

 صرورت  بره های مورد نظر خرود را   ای از ویگگمبیمار مجموعه -

 کند. ، تعریف مم           

 کند. انتخاب مم   از  βو  αدو عدد تصادفم  -

   نرررد از: ابیمرررار عترررارت PKپارامترهرررای عمرررومم  -

                ⁄ هرا را منتشرر   که آ           

 کند. مم

 .      بیمار عتارت است از :      کلید محرمانه  -

یک کلید خصوصم کره       کلید محرمانه وسیله  بهبیمار  -

زیرر تولیرد    صرورت  بهاست را     سازگار با مجموعه ویگگم 

 کند:مم

o  و سپس اعرداد تصرادفم         ابتدا یک عدد تصادفم

انتخاب     عضو مجموعه  jرا برای هر ویگگم        

 کند. مم

o  صرورت  بهرا     سپس کلید متناس  با مجموعه ویگگم 

 کند. زیر محاسته مم

             ⁄           

         
     

       
امن در اختیار افراد و یرا   صورت بهبیمار این مجموعه کلید را  -

 دهد.نهادهای مورد نظر خود  رار مم

امضررای منظررور  بررهتولیررد کلیرردهای عمررومم و خصوصررم   -

 .هاتراکنش
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کاربر کلیدهای عمومم و خصوصم مخصوص به خود را بررای  

ر تمرامم  کنرد. اگرر کرارب   های مورد نظر تولید ممامضای تراکنش

های ارسالم به شتکه را با یک کلید خصوصم امضرا کنرد   تراکنش

کراربر   ،بنابراین .شودگمنامم کاربر در شتکه مورد تهدید وا ف مم

ای بر اساس سطح گمنامم مورد نظر خود هر تراکنش و یا دسرته 

 ها را باید با یک کلید خصوصم جدید امضا کند. تولیرد از تراکنش

های خصوصم و عمومم کار دشواری اسرت و  دتعداد زیادی از کلی

در طرح  ،ها برای کاربر پرهیینه خواهد بود. بنابرایننگهداری از آ 

برای تولید  1های سلسله مراتتمپیشنهادی ما از ویگگم تولید کلید

اولیره  برذر  شود، یعنم کاربر تنها یرک  کلیدهای امضا استفاده مم

ی خصوصرم و عمرومم   هرا کند و سپس سایر کلیدکلید تولید مم

کند. لرذا کراربر   مورد نیاز خود را بر متنای آ  بذر اولیه تولید مم

امن ذخیرره کنرد کره ایرن موجر        صورت بهباید تنها یک بذر را 

 شود.افیایش امنیت نگهداری از کلید خصوصم کاربر مم

        کاربر دو مقدار تصرادفم   -
کنرد و  را انتخراب مرم    

امرن   صرورت  بره بذر کلید خصوصم خود عنوا   هبرا   سپس 

 کند.ممسازی  ذخیره

امرین  iکاربر هر زما  که نیاز باشد تا تراکنشم را امضا کنرد   -

    صررورت بررهکلیررد خصوصررم خررود را 
        ||   

کنررد. سررپس کلیرد عمررومم متنرراظر بررا آ  را  محاسرته مررم 

     صرورت  به
     

محاسرته       ||            

 کند.مم

-        
شناسره مسرتعار کراربر در آ  ترراکنش     عنوا   به   

 شود.محسوب مم

سراز برا   تصادفم بود  توابرف چکیرده  با توجه به خاصیت شته

داشتن چندین کلید عمومم مختلف امکا  بر راری ارتتراط برین   

 تولیدکننرده  ا  تشرخیص داد کره برذر    توها وجود ندارد و نممآ 

ویگگرم پیوندناپرذیری در    ،بنابراین .ها یکسا  است یا متفاوتآ 

 ینکاربرا  تضرم  محفظ شده و گمنام مارتتاطات کاربرا  به خوب

 ((.1شود )شکل )مم

 

 های سلسله مراتتم امضاتولید کلید (:1شكل )

 

1- Hierarchical key generation 

 PHRهای مرحله رمزگذاری داده .3-2-3

ه برای رمیگذاری در مدل پیشرنهادی مرا وجرود دارد؛    دو نو  داد

شده توسط بیمارستا  که وابسته بره  های پیشکم تولیدیکم داده

شود و دیگری یک بیمار است، اما توسط بیمارستا  رمیگذاری مم

هرایم کره بیمرار خرود تمایرل دارد در      و یرا داده  EHR1های داده

داده تولیدکننرده  . نهاد اختیار افراد و یا نهادهای دیگری  رار دهد

 بلروکم  زنجیرره ها یک ترراکنش در  پیشکم پس از رمیگذاری داده

premissinless   کرره در آ  شرررح مختصررری از داده تولیدشررده و

کنرد، سرپس یرک    شرایط دسترسم به آ  وجود دارد را بتت مرم 

هرا و کلیرد   دادهسرازی   ذخیرره تراکنش دیگرر کره شرامل مسریر     

بترت   permissioned بلوکم زنجیرهت در اس     شده  رمیگذاری

از داده بررای دسترسرم   کننده  استفادههای کند. همچنین نهادمم

هرا بایرد یرک    ها و کلید رمیگرذاری آ  دادهسازی  ذخیرهبه مسیر 

انردازی  ررارداد   بررای راه  premissined بلوکم زنجیرهتراکنش در 

شررح داده  هرا  هوشمند بتت کنند. در ادامه ساختار این ترراکنش 

 شده است.

o سامانههای انوا  تراکنش SBA-PHR 

Information Transaction (ITx:)    این تراکنش توسط بیمرارا

 بلروکم  زنجیرره های پیشکم در رسانم از محتوای دادهجهت اطلا 

permissionless شررود کرره شررامل شرررح مختصررری از بتررت مررم   

نظرر بررای   شده، سراختار دسترسرم مرورد    های پیشکم بتتداده

محتروای  تولیدکننرده  هرا، شناسره مسرتعار    دسترسم به این داده

 .پیشکم و امضای او بر روی کل اطلاعات تراکنش است

Permission Transaction (PTx :)  ایررن تررراکنش توسررط

هررای پیشررکم ارسررال دادهمنظررور  بررهبیمارسررتا  و یررا بیمررار  

 لروکم ب زنجیرره و حد دسترسم مجراز کراربرا  در   شده  رمیگذاری

permissioned شود. این تراکنش شامل مسریر تصرادفم   بتت مم

های رمیشده در ابرر، کلیرد رمینگراری متقرار      سازی دادهذخیره

رمری شرده اسرت و امضرای      ABEها کره توسرط رمینگراری    داده

 تراکنش بر روی این محتوا است.تولیدکننده 

Used Data Transaction (UdTx :) ایررن تررراکنش توسررط

 یرابم  دسرت منظور  بههای پیشکم از دادهکننده  استفادههای نهاده

 بلررروکم زنجیررررهدر بررره اطلاعرررات پیشرررکم رمیشرررده در ابرررر 

permissioned شود. این تراکنش شامل شناسره مسرتعار   بتت مم

کننرده  ی پیشرکم، امضرای درخواسرت   از دادهکننده  استفادهنهاد 

 بلررروکم زنجیررررهاطلاعرررات پیشرررکم و آدرس تراکنشرررم در   

permissionless    است که کاربر درخواست دسترسم بره محتروای

ها نشرا   ( ساختار این تراکنش10شکل ) در. باشدآ  را دارد، مم

 داده شده است.
 

2- Electronic Health Record 
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 هاساختار تراکنش(: 11شكل )

 

o ها توسط بیمارستا :رمیگذاری داده 

های پیشکم مربوط به بیمارا  خرود را بررای   بیمارستا  داده

هرای اعرلام شرده    ر نهادهای  انونم بر اساس ویگگمدسترسم سای

کنرد، کره   رمیگذاری مم KP_ABEتوسط بیمار و بر اساس روش 

 شامل مراحل زیر است.

مربوط  PHRهای های تزم برای رمیگشایم دادهبیمار ویگگم -

  به خود را که در اختیرار بیمارسرتا  اسرت را از مجموعره     

 .      کندمشخص مم

ها، یرک زوج کلیرد عمرومم و    امضای تراکنشمنظور  هببیمار  -

 1-9-4شده در بخرش  خصوصم مناس  بر اساس روش بیا 

    کند تولید مم
      

  . 

هرای تزم بررای   کره شرامل ویگگرم    ITxبیمار یک تراکنش  -

و شرح مختصری از داده است تولید       ها رمیگذاری داده

   د خصوصم کرده و با کلی
 کند.این تراکنش را امضا مم  

 permissionless بلروکم  زنجیرهرا در  ITxبیمار این تراکنش  -

 ((.9در شکل ) (1-1)کند. )جریا  ذخیره مم

را بررای رمینگراری           بیمارستا  یک کلید تصرادفم   -

وسریله   به را   های مربوط به بیمار ها تولید کرده و دادهداده

 کند.با آ  رمی مم AESالگوریتم 

کره        را برر اسراس ویگگرم            بیمارستا  کلید  -

 بلرررروکم زنجیرررررهدر  ITxتوسرررط بیمررررار در ترررراکنش   

permissionless    بتت شده است، به کمرک روش رمینگراری

KP_ABE کند.رمیگذاری مم 

o ها:امضای تراکنش 

شرده در  های بترت مضای تراکنشبرای ا SBA-PHRدر طرح 

بر روی منحنم بیضوی  ECDSAاز امضای دیجیتال  بلوکم زنجیره

کنیم. طول کلیرد خصوصرم   استفاده مم "secp256k1"استاندارد 

   
    بیت و طول کلید عمومم  156در این امضا   

 511برابر   

سرازی  هسرازی در ذخیرر  فشررده  روشبیت است که با استفاده از 

بیررت خواهررد شررد.  159نقرراط منحنررم بیضرروی طررول آ  برابررر 

 .باشدبیت مم 511همچنین طول خروجم امضا برابر 

o  به روش         رمیگذای کلیدKP_ABE: 

تحرت مجموعره           بیمارستا  برای رمیگذاری کلیرد  

ش زیر که از طرف بیمار مشخص شده است به رو    های ویگگم

 کند.عمل مم

 کند.را انتخاب مم      مقدار تصادفم  -

     مقرررادیر  -
همررره  ازای برررهرا              و   

 کند.محاسته مم    های موجود در ویگگم

 صررورت بررهتوسررط بیمارسررتا           سررپس کلیررد   -

    (     
                  

       
رمررررری  (

 شود.مم

        پیشکم بیمار را که توسرط کلیرد    بیمارستا  داده -

ابرری  ساز  ذخیره سامانههای تصادفم در رمی شده را در مکا 

 ((.9در شکل ) (2-1)کند. )جریا  ذخیره مم

و محرررل     شرررامل  PTxبیمارسرررتا  یرررک ترررراکنش   -

 بلروکم  زنجیرره ها در ابر تولیرد کررده و در   دادهسازی  ذخیره

 ((.9در شکل ) (3-1)کند. )جریا  خصوصم ذخیره مم

خصوصم این تراکنش  بلوکم زنجیرهموجود در  vdNهای گره

PTx شرده در  کنند و در صورتم که ویگگم اسرتفاده را بررسم مم

متناظر  ITxشده در تراکنش با ویگگم اعلام        رمیگذاری 

عمومم که از طرف بیمرار بترت شرده اسرت      بلوکم زنجیرهآ  در 

یک ترراکنش معتترر در   عنوا   بهیکسا  باشد، آنگاه این تراکنش 

 .شودخصوصم بتت مم بلوکم زنجیرههای بلوک

o رمیگذاری داده توسط بیمار: 

 ظرر خرود   هرای دسترسرم مرورد ن   هر بیمار بر اساس سیاست

تواند تمام و یا بخشم از اطلاعات پیشرکم خرود را در اختیرار    مم

های دیگرر  ررار دهرد، بررای ایرن منظرور بیمرار از        افراد و یا نهاد

کند که مراحل انجام آ  به شرح استفاده مم CP_ABEرمینگاری 

 زیر است.

و یا آ  اطلاعراتم کره    EHRهای بیمار برای رمیگذاری داده -

اختیار نهادهای دیگر  ررار دهرد، یرک کلیرد      تمایل دارد در

 کند.تولید مم        تصادفم 

و         کلیررد وسرریله  بررههررای مررورد نظررر خررود را داده -

 کند.رمیگذاری مم AESالگوریتم 

هرای تصرادفم در ابرر    را در مکرا  شرده   رمیگذاریهای داده -

 ((.9در شکل ) (1-2)کند. )جریا  ذخیره مم

ایررن  کرره ایررنرا بررر اسرراس       بیمرار سرراختار دسترسررم   -

هرایم  اطلاعات برای چه نهادها و یا افرادی و برا چره ویگگرم   

 کند. ابل استفاده باشد تعیین مم

را براسراس سراختار دسترسرم            سپس بیمار کلیرد   -

 رمیگررذاری  CP-ABEتوسررط رمیگررذاری       مررورد نظررر 

 کند.مم
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o به روش         ی کلید رمیگذاCP_ABE: 

برر اسراس سراختار            بیمار بررای رمیگرذاری کلیرد    

 کند.به روش زیر عمل مم      دسترسم 

ها( در ساختار دسترسم )شامل برگ  در ابتدا برای هر گره  -

        از درجره     ای تصادفم یک چندجمله      

ها را به روش بات به پرایین  ایکند. این چندجملهتخاب ممان

 کند.به روش زیر انتخاب مم  یعنم با شرو  از گره ریشه 

o ابتدا یک عدد تصرادفم   ای گره ریشه برای چندجمله ،

   دهد و  رار مم        کند و انتخاب مم     

کراملاً تصرادفم   طور  بهای را نقطه دیگر از این چندجمله

 کند.انتخاب مم

o هرررررررررای دیگرررررررررر بررررررررررای گرررررررررره  ،

   دهررد و  رررار مررم                           

تصرادفم انتخراب   طرور   بره ای را نقطه دیگر از چندجمله

 کند.مم

      هرای بررگ در سراختار دسترسرم     مجموعه گره  اگر  -

تحت ساختار دسترسم            باشد آنگاه متن رمی 

 زیر محاسته خواهد شد. صورت به      

     (     ̃                          

               
    (      )

     
)  

ا، یرک زوج کلیرد عمرومم و    هامضای تراکنشمنظور  بهبیمار  -

 1-9-4شده در بخرش  خصوصم مناس  بر اساس روش بیا 

     کند تولید مم
      

   

شامل ساختار دسترسم مجراز   ITxسپس بیمار یک تراکنش  -

شرده تولیرد کررده و    و شرح مختصری از داده ذخیرره       

   توسط کلید خصوصم 
کند و این تراکنش آ  را امضا مم  

کنرد. )جریرا    بتت مرم  permissionless بلوکم زنجیرهرا در 

 ((.9در شکل ) (2-2)

سرازی   ذخیرهشامل مسیر  PTxهمچنین بیمار یک تراکنش  -

   توسررط رمیگررذاری        داده در ابررر و کلیررد رمیشررده 

CP-ABE  تولید کرده و توسط هما  کلید خصوصم   
آ    

کنرد  بتت مم premissioned بلوکم زنجیرهمضا کرده و در را ا

 ((.9در شکل ) (3-2))جریا  

این تراکنش  premissioned بلوکم زنجیرههای موجود در گره -

PTx شده کنند و در صورتم که ویگگم استفادهرا بررسم مم

 ITxشده در تراکنش با ویگگم اعلام        در رمیگذاری 

کره از طررف    permissionless بلروکم  زنجیرره در متناظر آ  

بیمار بتت شرده اسرت یکسرا  باشرد، آنگراه ایرن ترراکنش        

 بلروکم  زنجیرره هرای  یک تراکنش معتترر در بلروک  عنوا   به

premissioned شود.بتت مم 

 PHR هایرمزگشایی و استفاده از دادهمرحله . 3-2-4

م را دارنرد برا   هرای پیشرک  نهادهایم که تمایل به اسرتفاده از داده 

 بلررروکم زنجیررررهشرررده در هرررای بترررتی ترررراکنشمشررراهده

permissionlessهای تزم برای دریافت آ  اطلاعات را ، اگر ویگگم

 ITxشرده در ترراکنش   بر اسراس سراختار دسترسرم مجراز بترت     

دهنرد.  متناظر آ  داشته باشند، آنگراه فرآینرد زیرر را انجرام مرم     

  ((.9در شکل ) (1-3))جریا  

در  UdTxاز داده یرررک ترررراکنش کننرررده  اسرررتفادهاد نهررر 

کنند کره در آ  درخواسرت   بتت مم premissioned بلوکم زنجیره

در شرکل   (2-3)پیشکم مشخصم را دارد )جریا   استفاده از داده

(9.)) 

کند که ورودی آ  دو سپس یک  رارداد هوشمند را اجرا مم -

نهاد  شده توسط آ بتت UdTxتراکنش است، یکم تراکنش 

های پیشکم و تراکنشم دیگرری کره در   برای استفاده از داده

 بلروکم  زنجیرره آ  شرح کلم داده و ساختار دسترسم آ  در 

permissionless   آمده است )ترراکنشITx   (3-3)(. )جریرا 

هررای ایررن  رررارداد هوشررمند توسررط گررره  ((.9در شررکل )

 آید.به اجرا در مم premissioned بلوکم زنجیره

موجرود در فرآینرد    vdNهرای  رای  راداد هوشمند، گرهبا اج -

کنند، که اگرر  بررسم مم premissioned بلوکم زنجیرهاجما  

 permissionless بلروکم  زنجیرره شرده در  اشاره ITxتراکنش 

مصرف نشده باشد آنگاه خروجم این  رارداد هوشمند معتتر 

شرده در  بترت  ITxمتناظر با ترراکنش   PTxاست و تراکنش 

تحویل نهراد   bkNتوسط گره  permissionless بلوکم جیرهزن

شررامل مسرریر  PTxشررود. تررراکنش مررمکننررده  درخواسررت

های متناس  با آ  با ویگگم ذخیرسازی داده و کلید رمیشده

 داده است.کننده  درخواستنهاد 

    از داده بررر اسرراس مسرریر   کننررده  اسررتفادهسررپس نهرراد   -

 ررارداد هوشرمند،   حاصرل از   PTxشده در تراکنش مشخص

کنررد و کلیررد هررای رمیگررذاری را، از ابررر بارگررذاری مررمداده

و  KP-ABEها را با استفاده از رمینگراری  رمیگشایم آ  داده

کند و به محتوای داده دسترسرم  رمیگشایم مم CP-ABEیا 

 ((.9در شکل ) (4-3)کند )جریا  پیدا مم

o  به روش         رمیگشایم کلیدKP_ABE: 

   های کننده اطلاعات با ویگگمدریافت
    متن رمیشده   

رمی شده است را توسط کلید خود به     های را که تحت ویگگم

 کند.روش زیر رمیگشایم مم

   هررای ویگگررم -
 صررورت برره mتررا  0را برره سررطوح     و   

       
   و   

     
 کند.تجییه مم  
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⋃|به شرطم که رابطه  -   ⋂⋃   
  

   
 
   | تمام  ازای به    

  هرای  ترا از ویگگرم     بر رار باشد.  mتا  0از   مقادیر 
را   

  عنررروا   بررره
کنرررد ترررا رابطررره طررروری انتخررراب مرررم  

|⋃   ⋂⋃   
  

   
 
   | تمرررررام مقرررررادیر  ازای بررررره    

 بر رار باشد.        

هرای کلیرد   ترا ویگگرم و مولفره      سپس با استفاده از این  -

شرده در بخرش   معرفرم  Aها ماتریس خصوصم مربوط به آ 

 دهررد.را تکمیررل کرررده و محاسررتات زیررر را انجررام مررم 9-4

    ∏ (        )
       |   

(        )|

       | (       )|
  

    

را بیرا    Aدر مراتریس    شماره سطر مربوط به ویگگم    که 

 . کندمم

o  :صرحیح   6رابطره رمیگشرایم    ابتات درستم رمیگشرایم

  باشرد، زیرررا کره اگررر کراربری بررا داشرتن مجموعرره     مرم 

ای را بررآورده کنرد،   همه شرایط آستانه    های ویگگم

   های بنا به تعریف ویگگم
نیی همین خاصیت را نیری    

 شود.خواهد داشت و رمیگشایم به طرید زیر ممکن مم
 

    ∏ (        )
       |   (        )|

      

 | (       )|
  

 

                 ∏    
 
      

   
             

   |   
(        )|

     

 | (       )|
  

⁄  

                (∏(        
(    )

 )

    
   |   

(        )|

     

)

| (       )|
  

      ⁄  

                      
  (∑

        
(    )   |   (        )|

| (       )|     
)

⁄  
                         ⁄                

o  به روش         رمیگشایم کلیدCP_ABE: 

    های متن رمیی کننده اطلاعات با دریافت ورودیدریافت

اسرت، کلیرد خصوصرم          ار دسترسرم  که شامل یک سراخت 

اسررت و     هررای کرره کلیرردی برررای مجموعرره ویگگررم      

زیرر عمرل رمیگشرایم را     صورت به PK سامانهپارامترهای عمومم 

 دهد.انجام مم

      ̃          ترررابف رمیگشرررایم مرررتن رمررری    

        
که وابسته به مجموعه ویگگرم       ، کلید خصوصم   

Γاز ساختار   باشد و گره  مم    
  

پذیرد.  ورودی ممعنوا   بهرا  

 صرورت  بره است،           ای متفاوت که   ازای بهاین تابف را 

آنگاه مقردار         گره برگ باشد و   کنیم. اگر  زیر تعریف مم

 :[19] شود مزیر محاسته م صورت بهتابف 

            (          )   
        

 (  
    

 )
 

          
          

           
      

                

(          )           آنگاه       و اگر  -     

یرررک گرررره داخلرررم باشرررد، ابتررردا ترررابف         و اگرررر  -

  هرای   همه گرره  ازای بهرا  (          )           

شرود.   ذخیره مم   عنوا   بههستند محاسته و   که فرزندا  

را      ، که   های فرزند تا از گره   دلخواه طور  بهسپس 

ای وجرود   دهد. اگر چنرین مجموعره   رار مم   در مجموعه 

صورت این گرداند، در غیر  را برمم  نداشته باشد تابف مقدار 

و             دهد کره در آ    محاستات زیر را انجام مم

  
                 . 

    ∏   
 

    
    

    
 ∏ (             )

 
    

    

    
 

 ∏                              
 

    
    

    

 

 ∏       
             

    

    

                
 

تروا    ایرم، مرم   را تعریرف کررده   DecryptNodeحال که تابف  -

تصررررور کرررررد کرررره الگرررروریتم رمیگشررررایم تررررابف     

کند. حرال   را فراخوانم مم (          )           

    های مجموعره   ویگگموسیله  به    اگر ساختار دسترسم 

 ابف برابر است با: برآورده شود مقدار ت

           (          )              

                                                      

توا  به راحتم برا محاسرتات زیرر بره مرتن       که در این صورت مم

 اصلم دسترسم پیدا کرد.

 ̃              ̃            ⁄           
          

هررا در مرحلرره اجمرراع و بررسرری تررراكن     .3-2-5

 بلوكی زنجيره
    بلروکم محسروب    زنجیرره  فنراوری مکانییم اجمرا  هسرته اصرلم    

کند که آیا بلوک جدیرد اعتترار دارد و آیرا    شود زیرا تعیین مممم

فرآینرد اجمرا     ن،یابرابنر کنرد.  هرای شرتکه را حفرظ مرم    رکورد

 ریتراب  سرامانه کرل   نرا  یاطم تیر و  ابل تیر برر امن بلروکم   زنجیره

    سرامانه شرده در  بلروکم اسرتفاده   . هرر دو نرو  زنجیرره   گرذارد  مم

SBA-PHR بلوکم خصوصم است و نرو  دسترسرم    از نو  زنجیره

 صررورت بررهو دیگررری  permissioned صررورت بررههررا یکررم برره آ 

permissionless شررده در هررر دو  وش اجمررا  اسررتفاده اسررت. ر

هرای  اسرت. گرره   PBFTهای اجمرا   روش بر متتنمبلوکم  زنجیره

هرای مختلرف   تواند از رایانهها که ممبلوکم عضو هر یک از زنجیره

بیمارستا ، بیمارا  و یا نهادهای پیشکم مختلرف باشرند، در هرر    

ی بتت یک گره را برا BPFT بر متتنمبازه با اجرای پروتکل اجما  

کنند. این گره موظرف بره بترت    بلوک نهایم در شتکه انتخاب مم

های شتکه در بلوک نهایم شده توسط اکثر گرهییدهای تاتراکنش
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بلروکم تمرامم    هرای شرتکه زنجیرره   بلوکم است. همه گره زنجیره

کنند و امضای ایرن  شده در شتکه را بررسم ممهای بتتتراکنش

 9/1اگر بیش از  ،دهند. بنابراینمم ها را مورد بررسم  رارتراکنش

شرده در  هرای تکرار همه شرکت کنندگا  در فرآیند اجما  بلروک 

 کنند.ها در شتکه اعتتار پیدا ممکنند، آ  بلوک تایید شتکه را 

بلررروکم خصوصرررم  یرررک ترررراکنش صرررحیح در زنجیرررره 

permissionless  تراکنشم است که صرفاً امضای آ  معتتر باشد و

 ،به چکیده بلوک  تلم شرتکه داده باشرد. بنرابراین    ارجا  درستم

بلوکم صرفاً اعتتار یک تراکنش را با بررسرم   های عضو زنجیرهگره

صحت امضای آ  و بررسم اعتتار چکیده بلوک  تلم شتکه مرورد  

 دهند.بررسم  رار مم

 permissionedبلروکم خصوصرم    یک تراکنش صحیح در زنجیرره 

آ  و اعتتار چکیده بلوک  تلم نده تولیدکنصحت امضای بر  علاوه

بلروکم   نشرده در زنجیرره  شتکه باید حاوی یرک ترراکنش مصررف   

نیی باشد و رمیگذاری محتوای تراکنش  permissionlessخصوصم 

شرده   شده در آ  تراکنش انجاممنطتد بر ساختار دسترسم اشاره

 permissionedبلروکم   عضو زنجیرره  vdNهای گره ،بنابراین .باشد

شرده در ایرن   هرای بترت  بررسم صحت امضرای ترراکنش  بر  وهعلا

بلروکم   شرده از زنجیرره  بلوکم، معتتر بود  تراکنش اشراره  زنجیره

permissionless    و تطتید ساختار دسترسرم آ  را در رمینگراری

 را نیی permissionedبلوکم  شده در زنجیرهمحتوای تراکنش بتت

آمیری باشرد  ررارداد    تکنند. چنانچه این بررسم موفقیبررسم مم

 bkNهوشمند خروجم معتتری تولید خواهد کرد که توسط گرره  

 گیرد رار ممکننده  درخواستدر اختیار نهاد 

 رسانی و ابطال حق دسترسیروزمرحله به .3-2-6

شرده بره یرک    های دادهتیییر ساختار دسترسم و یا حذف ویگگم

رو هزیرادی روبر   یهاویگگم با چالش بر متتنمکاربر در رمیگذاری 

 سرامانه پرذیر نیسرت. امرا در    است و به سهولت و با سرعت امکا 

SBA-PHR    برای آ  که کاربر بتواند ساختار دسترسم کره بررای

های مشخصم ایجاد کرده است را باطل کنرد و یرا   رمیگذاری داده

ها را تیییر دهد، کافم اسرت تراکنشرم را کره در آ     به دتیلم آ 

 بلروکم  زنجیرره هرای مشخصرم در   برای داده ساختار دسترسم را

 عمومم  تلاً بتت کرده است را مصرف کند.

تولیدکننده مصرف یک تراکنش به این صورت است که منتف 

تواند بیمار و یرا بیمارسرتا  تلقرم شرود( یرک      داده )در اینجا مم

تراکنش جدید با کلید خصوصم امضای هما  تراکنش  تلرم کره   

کنرد  جاز را تعیین کرده است، ایجاد ممدر آ  ساختار دسترسم م

هرای  کند. گرره و در این تراکنش جدید به تراکنش  تل اشاره مم

به راحتم برا بررسرم سراختار درخرت      بلوکم زنجیرهکننده بررسم

توانند از اسرتفاده شرد  یرک ترراکنش در داخرل یرک       مرکل مم

اگرر چنرین باشرد یعنرم آ       ،تراکنش دیگر مطلف شوند. بنابراین

آ  باطل شده است و دیگرر اعتتراری   تولیدکننده اکنش توسط تر

خرورد و در  خروجم  رارداد هوشمند شکست مرم  ،ندارد. بنابراین

داده و کلیررد سررازی  ذخیرررهنتیجرره تراکنشررم کرره در آ  مسرریر 

شود. در این آ   رار دارد به کاربر تحویل داده نممشده  رمیگذاری

ترسم مجاز در رمینگراری  داشتن ساختار دسبر  علاوهصورت کاربر 

ABE  توانرد بره   داده نمرم تولیدکننده به علت تیییر سیاست نهاد

 فنرراوریمررا بررا اسررتفاده از  ،داده دسترسررم پیرردا کنررد. بنررابراین

شرده رونرد   های مصررف و استفاده از مفهوم تراکنش بلوکم زنجیره

کار رفته  به ABEرسانم حد دسترسم در رمینگاری روزابطال و به

 را بهتود بخشیدیم. SBA-PHRح در طر

 تحليل امنيتی طرح پيشنهادی .4

    یشرنهاد یکره چگونره طررح پ    شرود بررسرم مرم  بخرش،   نیدر ا

SBA-PHR مردل  "شده در مموبر با اهداف طراحطور  بهتواند مم

    بررای ایرن منظرور مرا امنیرت       مطابقرت داشرته باشرد.    "معماری

شرده در ایرن   دهاستفا KP-ABEو  CP-ABEهای رمینگاری طرح

دهریم ایرن   فرمال ابترات کررده و نشرا  مرم     صورت بهمعماری را 

ها در مدل اوراکل تصادفم دارای امنیت  ابل ابتات هسرتند.  طرح

بره ابترات    BANهمچنین عملکرد صرحیح پروتکرل را در منطرد    

دهیم پروتکل به درستم به اهداف امنیتم خود رسانده و نشا  مم

 کند.دست پیدا مم

 KP_ABEتحليل امنيتی طرح رمزنگاری  .4-1

 در زمررا   DMBDHبررا فرررض سررختم حررل مسررئله    قضرريه:

در مدل شناسه منتخر    KP_ABEای طرح رمینگاری چندجمله

 امن است. 

شرده بررای   مهاجمم باشد که در بازی ارائه Aفرض کنید  برهان:

  شرود. آنگراه برا    پیروز مرم  𝜀با احتمال  KP-ABEطرح رمینگاری 

کنریم کره   را طوری طراحم مرم  Cچالشگر  Aبرد  مهاجم  کاربه

 حل کند.   𝜀را با احتمال  DMBDHمسئله 

          یرک نمونره تصرادفم     Cفرض کنیرد چالشرگر   

را  DMBDHاز مسررررئله سررررخت                   

. در ادامره نشرا  خرواهیم داد کره     [90-11] دریافت کرده اسرت 

توانرد  در طول بازی مرم  Aچگونه با استفاده از مهاجم  Cشگر چال

سرازی برازی ارائره    آورد. مدل دست بهرا  DMBDHجواب مسئله 

 زیر است. صورت بهشده 

دهرد و   رار مرم           را برابر   پارامتر  C سازی:آماده

ردهم زیر مقردا  صورت بهرا    مقادیر  سامانهدر   برای هر ویگگم 

 کند.مم

کنرد  انتخاب مم      باشد، یک عدد تصادفم     اگر  -
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 دهد. رار مم         را برابر    و 

کند انتخاب مم      صورت یک عدد تصادفم در غیراین -

 دهد. رار مم    را برابر    و 

 دهد.تحویل مم Aم را به سپس پارامترهای عموم -

هرای  تواند کلید خصوصم برای ویگگممم Aدر این مرحله  :1فاز 

   متعدد 
حدا ل در یکم     ها با را به شرطم که اشتراک آ   

ای صد  نکند، درخواست نماید. به عتارت دیگرر  از شروط آستانه

شرته باشریم   آ  دا ازای بره وجود داشته باشد که       باید 

|⋃   ⋂⋃   
  

   
 
   |    . فرض کنیرد مجموعره ویگگرم      

   

هرای  کلید خصوصرم ویگگرم   Cکند. چنین شرطم را برآورده مم

   
 کند:را مطابد مراحل زیر تولید مم  

   را برابر  αمقدار  -
 کند.تعریف مم      

 کند.تعریف مم      تابیر ویگگم بم یک -

|  |کند که را طوری انتخاب مم   مقدار  -         

         
تمررام        هررای موجررود در  و ویگگررم  

 ای را برآورده کند.مقادیر آستانه

 کنیم.تعریف مم       را برابر مقدار  Sمجموعه  -

را به روش      های های کلید خصوصم برای ویگگممولفه -

 کند.زیر محاسته مم

o  باشررد، آنگرراه یررک عرردد تصررادفم      اگررر      

 کند.را محاسته مم       انتخاب، سپس مقدار 

o  باشد آنگاه یک عردد تصرادفم          اگر      

    دار انتخرراب کرررده و سررپس مقرر 
  
   را محاسررته    

 کند.مم

از درجره       ای ضرمنم یرک چندجملره   طور  به Cدر وا ف 

عررلاوه نقطرره نقطرره تصررادفم برره      بررا انتخرراب      

مقدار تابف برابر     طوری که اگر کند. بهتعریف مم       

مقردار ترابف          هرای  و برای ویگگم          (    ) 

  شماره سطحم است کره ویگگرم     است.        (    ) برابر 

های کلید خصوصم مطرابد   به روش زیر مولفه C. در آ   رار دارد

 کند: را تولید مم         های  با ویگگم

    
 

(    )
   

             

در آ   رررار دارد.  iشررماره سررطحم اسررت کرره ویگگررم   کرره 

توانست مطابد برا طررح اصرلم، کلیرد      Cطتد روش بات  ،بنابراین

   خصوصم برای ویگگم 
 تولید کند.  

با طرول یکسرا  را      و    دو پیام  Aمهاجم درخواست: 

تصرادفم  طرور   بره را    یک بیرت  Cدهد. سپس  مم Cبه چالشگر 

کند  رمی مم    را با استفاده از ویگگم    کند و پیام  انتخاب مم

 زیر است: صورت بهدهد. متن رمی مم Aرا به     و متن رمی 

          
      {           )       

هرایم هماننرد    تواند درخواست مم Aدر این مرحله نیی  :2فاز

نیی بره همرا  روش    Cآنچه در فاز اول انجام داده را انجام دهد و 

 پاسخ دهد.

پاسرخ برر   عنوا   بهرا     مقدار بیت Aدر این مرحله  حدس:

باشرد، چالشرگر مقردار یرک را بره نشرانه            گرداند. اگر  مم

صرورت  گرداند. در غیرر ایرن   رممب ⁄         با مقدار  Zتساوی 

یک عدد تصادفم در گروه  Z که اینمقدار صفر را برای نشا  داد  

در بازی بات با  Aدهیم اگر  گرداند. حال نشا  مم است را برمم   

را  DMBDHتواند مساله سخت  مم Cبرنده شود، آنگاه  𝜀احتمال 

𝜀با احتمال   حل نماید. ⁄ 

        اگررر
  

              باشررد، آنگرراه     
 

   
             ،      و برای هر ویگگرم     

 

 
    

           
   است که در آ     

 

 
متن رمی یرک   ،. بنابراین

خواهرد برود. در       تحت ویگگم    یگذاری تصادفم از متن رم

است، یعنرم   εبنابر تعریف برابر  Aاین حالت مییت )احتمال برد( 

  [    ]    ⁄  𝜀. 

یرک   ازای بره         برابر مقردار   Zصورت، اگر در غیر این

 . از             شرررود، آنگررراه       عررردد تصرررادفم 

یرک عنصرر    Aاز دیرد     یک عدد تصرادفم اسرت،    Zکه   آنجایم

   است و شرامل هریچ گونره اطلاعراتم از         تصادفم از گروه 

دسرت  هبر  vنیست. در این حالت مهاجم هریچ اطلاعرم در مرورد    

[    ]  آورد، در نتیجرره  نمررم احتمررال  ،بنررابراین .⁄   

 برابر است با: DMBDHبرای حل مساله  Cشگر چال

 
    

      |  [ (                    ⁄ )|    ]  

  [               |    ]|   
 

 
(
 

 
 𝜀)  

 

 
 
 

 
 

 

 
 

 

 CP_ABEتحليل امنيتی طرح رمزنگاری  .4-2
هرای  مشابه مردل امنیترم طررح    CP_ABEدر مدل امنیتم طرح 

 دهرد ترا   شناسه به مهراجم ایرن اجرازه را مرم     بر متتنمرمینگاری 

های خصوصم را درخواست کند که  ادر به رمیگشایم مرتن  کلید

در طرح بسرن  رفته  کار بهرمی چالش نتاشد. در ادامه بازی امنیتم 

 CP_ABEمنیرت رمینگراری   کارت و همکارانش را بررای ابترات ا  

کار رفته  به CP_ABEدهیم طرح رمینگاری شرح داده و نشا  مم

در این مدل امنیتم دارای ابترات  SBA-PHR در طرح پیشنهادی 

شرود و  امنیتم است. این بازی بین چالشگر و مهراجم انجرام مرم   
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 دارای مراحل زیر است.

کنرد و  سرازی را اجررا مرم   چالشگر الگوریتم آمراده  سازی:آماده

 دهد.پارامترهای عمومم را به مهاجم مم

هرای  مهاجم کلیردهای خصوصرم بررای مجموعره ویگگرم      :1فاز 

 کند.را درخواست مم           

برا طرول یکسرا  را بره        و    مهراجم دو پیرام    چال :

   آ  مهاجم یک ساختار دسترسم بر  علاوهدهد. چالشگر مم
ا ر  

هرای  ویگگرم  طوری که هیچ یرک از مجموعره  کند بهنیی اعلام مم

   ساختار دسترسم  1در فاز             
را برآورده نکننرد.    

کنرد و  مم   تصادفم انتخاب طور  بهرا   سپس چالشگر یک بیت 

   را تحت ساختار دسترسم    پیام 
رمیی  کند و متنرمی مم  

   
 دهد.را به مهاجم مم  

شود برا ایرن محردودیت کره     تکرار مم 1در این مرحله فاز  :2فاز

   سراختار             هرای  هیچ یک از مجموعه ویگگرم 
را   

 برآورده نکنند.

 گرداند.پاسخ برممعنوا   بهرا    مهاجم یک بیت  پاسخ:

ال بررد مهراجم در ایرن برازی برابرر اسرت برا:        احتم ،بنابراین

  [           ]    [    ]  
 

 
 

ویگگرم، تترانم    برر  متتنرم های رمیگرذاری   مانند تمامم طرح

هایم رمینگاری  سامانههای اصلم در طراحم  کاربرا  یکم از چالش

شرده در طررح   استفاده ABEویگگم است. در رمینگاری  بر متتنم

نهادی ما همانند طرح سراهای و واتررز کلیردهای خصوصرم     پیش

هرا   تصادفم تولید شده است ترا از مشرارکت آ    صورت بهکاربرا  

جلوگیری شود،  همچنین در طرح  بسن کارت اسرتفاده شرده در   

جای کلید خصوصم در مرتن رمری    تسهیم راز به SBA-PHRطرح 

 گنجانده شده است.

بتوانرد مرتن رمری را     کره  ایرن کننده بررای  طور روشن حملهبه

را کشرف نمایرد.            رمیگشایم نماید باید بتوانرد عترارت   

از  Dاز مرتن رمری و مولفره     Cتحقد این امر باید مولفره  منظور  به

کلید خصوصم کاربر را با هم جفرت نمایرد. کره ایرن کرار مقردار       

سریله  و بره دهرد امرا ایرن مقردار      را نتیجه مرم          مطلوب 

 تنهررا زمررانم         مخفررم شررده اسررت. مقرردار           

تواند آشکار شود که کاربر بتوانرد مولفره صرحیحم از کلیرد را      مم

برای برآورده کرد  تسرهیم راز موجرود در مرتن رمری در اختیرار      

تصرادفم در  طرور   بهشده جایم که مقدار مخفمداشته باشد. از آ 

های تتانم  اربر خاص تعتیه شده است، حملهکلید خصوصم یک ک

کرار بررده   با توجه به مدل امنیتم به باشند. به این طرح موبر نمم

شده در طرح، مشخص است کره ایرن طررح نسرتت بره حمرلات       

کرارا  طرور   بره توانرد   باشد و حترم مرم   انتخاب متن آشکار امن مم

امنیرت   ]91[های اراکل تصادفم شرتیه طررح   توسط اعمال روش

 ن طرح نستت به حملات انتخاب متن رمی گسترش پیدا کند.ای

تحليل امنيتی طرح پيشنهادی بر اساس منطرق   .4-3
BAN 

در این بخش برای تجییه و تحلیل صحت پروتکرل پیشرنهادی از   

 1191کره در سرال    BANشود. منطرد  استفاده مم BANمنطد 

ارائره شرده اسرت، یرک منطرد       [91] و همکرارانش  1توسط بررو 

باور و عمل اسرت. ایرن منطرد یرک روش فرمرال بررای        بر متتنم

بررسم درستم باورهای پروتکرل نرید نهادهرای مرورد اعتمراد در      

 مارتتراط  ینردها یفرا دیر باورها از طر نیتکامل ااجرای پروتکل و 

   باشررد. در مرم  نقرراط ضرعف پروتکرل  د یرد   یمشناسرا منظرور   بره 

ارائه شرده   BANدر منطد کار رفته  به( علائم اختصاری 1جدول )

 است.

 BANعلائم منطد (: 1جدول )

o :فرضیات اولیه 

هرا، توانرایم   های اولیه موجودیرت فرضیات اولیه شامل دارایم

باشد که ها نستت به لحظه آغارین پروتکل ممها و باور اولیه آ آ 

 به شرح زیر است:

 :  ت اوليه مربوط به بيمار فرضيا

 

1 Burrows 

 توضيح نماد

 |    
P  عتارتX  را باور دارد؛ یعنمP تواند بر متنای درستم  ممX 

 گیری کند. تصمیم

    
P  عتارتX را بخوانرد و ذخیرره    توانرد آ   بیند؛ یعنم مم را مم

 کند.

 |    
P  عتارتX  را زمانم گفته است؛ یعنمP   یک برارX   را گفتره

 را باور هم داشته است.  را گفته است آ  است و زمانم که آ  

 |    
P  در موردX  اختیار دارد؛ یعنم اگرP  گفت کهX  را باور دارد

 پذیریم. را مم صحت آ  

   
 ترل از اجررای ایرن مرحلره از      Xتازه است؛ یعنرم   Xعتارت 

 پروتکل هرگی ارسال نشده است.

 
 
↔   

بره اشرتراک گذاشرته     Qو  Pبرین   Kد مشترک مانند یک کلی

 شده است.

  
  

K  کلید عموممP باشد و کلیرد خصوصرم متنراظر برا آ       مم

 است.    

 رمی شده است. Kتوسط کلید  Xعتارت      

  
   

است  مبدا  معن نیاترکی  شده است؛  Yبا فرمول  Xعتارت 

      م کره هر کس تی  هوراز است و حضور آ کی Yکه 

 .کندمم ا یب گفته است را را

 .است (X,Y)از فرمول  مبخش Y ای Xفرمول       



   111                                                            و همکارا                              م فرجام یعقوب ؛.... یفناور بر مبتنی یپزشك های‌داده یگذار اشتراک یو امن برا یدطرح جد یک

 

 

A1.1  |  |
    

  

→    :  

A1.2:   |       
   

A1.3:   |           
A1.4:   |   |          

 
 :  فرضيات اوليه مربوط به بيمارستان 

A2.1:   |  |
    

  

→     

A2.2:   |       

  
 

A2.3:   |           
A2.4:   |   |         

 

 :  فرضيات مربوط به كاربر 

  های پیشکم را دارد.کاربری است که  صد استفاده از داده    

A3.1:  |  |
    

  

→     
A3.2:  |       

   
A3.3:  |          

 
A3.4:   |         

 

 :بلوكی زنجيرههای فرضيات مربوط به گره

A4.1:  |    |  |
    

  

→     

A4.2:  |    |  |
    

  

→     

 A4.3:  |    |  |
    

  

→     

A4.4:  |    |      
   

A4.5:  |    |      

  
 

A4.6:  |    |      
   

A4.7:  |   |          
 

A4.8:  |   |         
 

A4.9:  |   |          
 

A4.10:  |   |         
 

A4.11:  |   |       
   

A4.12:  |   |       

   

A4.12:  |   |       
   

 اهداف مورد انتظار پروتكل:
هرا  شود کره مجموعره آ   هایم ممف مورد انتظار شامل هدفاهدا

کند. ایرن اهرداف شرامل    امنیت پروتکل پیشنهادی را تضمین مم

کننده در پروتکرل از اجررای صرحیح    های مشارکتباور موجودیت

کننرده اجمرا  در   هرای اجررا  باشد. ماننرد براور گرره   فرآیندها مم

و یا براور بیمرار از    شدههای ارسالبه صحت تراکنش بلوکم زنجیره

فقط نهادهای مجاز و مورد انتظار او  ادر به رمیگشایم داده  که این

 باشد.هستند. این اهداف مورد انتظار به شرح زیر مم
 

G1:  |   |      

G2:  |   |      

G3:  |   |      

G4:  |              

G5:  |       

G6:        
G7:   |   |      

G8:   |   |      
G9:   |   |      

 های پروتكل:سازی جریانآلایده

سازی پروتکل هر بخرش از اجررای پروتکرل برر اسراس      آلدر ایده

   برر  متتنرم سازی شرده و یرک تعریرف رسرمم     مدل BANمنطد 

 شود.های پروتکل ارائه مماز جریا  BANگذاری منطد نماد

 ها توسط بیمارستا :مرحله رمیگذاری داده
M(1.1);       :         

   

   

M(1.2);       :                
 

M(1.3);       :         
   

                 
 

 ها توسط بیمار:مرحله رمیگذاری داده
M(2.1);       :                

 

M(2.2);       :         
   

   

M(2.3);       :         
   

                  
 

 ها:مرحله رمیگشایم داده
M(3.1);       :          

   

   

M(3.2);       :   (       
   

      ) 

M(3.3);       :          
   

    
OR           

   

   

M(3.4);       :                 
  

OR                  
 

 تفسير اهداف امنيتی پروتكل:
سازی پروتکل و  وانین آلهای ایدهبر متنای فرضیات اولیه، جریا 

 پروتکل به شرح زیر است. ، تفسیر اهداف امنیتمBANمنطد 

براور دارنرد کره     بلوکم زنجیرههای موجود در شتکه گره :1قضيه 

 را تولید کرده است.    یک زمانم تراکنش    بیمار 

 ابتات:

      و  رانو    A4.4و  A4.1بر اساس فرضیات 
 |  |        |  |  

 |  
 

 داریم:

      
 |   |      

        |    |  |
    

  

→     

 |  |
    

  

→    

 

    باور دارند کره   بلوکم زنجیرههای شتکه یعنم گره
کلیرد     

   عمومم متناظر با کلید خصوصم 
اسرت.     و مربوط به بیمار    

در آ   بلروکم  زنجیرره های که گره M(1.1)بر اساس پیام  ،بنابراین

    را بررا امضرای کلیررد خصوصرم       یرک ترراکنش   
 دریافررت    

       و  انو   T2اند، نتیجه کرده
 | |

 
                

 |  |  
 داریم: 
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 |  |
    

  

→                    

  

 |   |     
 

یرک     رسند کره  به این باور مم بلوکم زنجیرههای یعنم گره

برآورده  G1هدف  ،بنابراین .را ایجاد کرده است    زمانم تراکنش 

نیی ابترات   G9و  G2، ،G3 ،G7 ،G8شود. به همین طرید اهداف مم

 شود.مم

و     هرای  باور دارند که تراکنش بلوکم زنجیرههای گره :2قضيه 

تولیرد     و بر اساس ساختار دسترسم مرورد نظرر      توسط     

 شده است.

براور دارنرد کره     بلروکم  زنجیرره هرای  گرره  1طتد  ضریه  اثبات: 

ولیررد شررده اسررت. ت   زمررانم توسررط     و     هررای تررراکنش

براور دارنرد کره      بلوکم زنجیرههای گره A4.11همچنین طتد فرض 

    
      طتد  انو   ،تازه است. بنابراین   

 |   

 |      
کره بیرا     

باور داشته باشد که بخشرم از یرک گریاره ترازه      Pکند اگر که مم

  A4.4ترازه اسرت و فررض    است، آنگاه باور دارد که تمام آ  گریاره  

 داریم:

      
 |       

     |    |      
   

 |        
   

        |       
   

  

 

 شود. ابتات مم G5هدف  T4طتد رابطه  ،بنابراین

      

 |        
   

  

 |      
 

      و  انو   T3همچنین طتد رابطه 
 |   

 |         
 داریم: 

       
 |     

 |            
 

 نیی ابتات شد. G4هدف  ،بنابراین

   بررا    اطمینررا  داشررته باشررد کرره کرراربر     بیمررار  :3قضرريه 

دسترسرم داشرته    PHIهرای  تواند بره داده ناس  ممهای مویگگم

 باشد.

را از     توانرد ترراکنش   مرم    کاربر  M(3.1)طتد پیام اثبات: 

هرای تزم در آ   دریافت کنرد و اگرر ویگگرم    بلوکم زنجیرهشتکه 

معتتر بروده و   SCتراکنش را داشته باشد نتیجه  رارداد هوشمند 

کنرد، کره شرامل    را دریافت مرم     تراکنش  M(3.3)طتد پیام 

و یرا          داده در ابرر و اطلاعرات کلیرد    سازی  ذخیرهمسیر 

   کراربر   ،بنرابراین باشرد.  ممشده  رمیگذاری صورت به        

را شده  رمیگذاریهای داده M(3.4)و   M(3.3)تواند طتد پیام مم

 از ابر دریافت کند.

      

         
   

  

   {       }
   

                  
 
 

   

         
   

  

   {       }
  

                  

 

 داریم: T6و نتیجه  A3.4و  A3.3فرضیات لذا طتد  

      
   {       }

  
    |         

 

          
 

      
                            

 

      
 

اند هایم که توسط بیمار رمیگذاری شدهبه همین طرید برای داده

 نیی داریم:

      
   {       }

   
    |         

 

          
 

       
                             

      
 

محقرد   PHIکاربر به اطلاعات پیشرکم   یابمدستهدف  ،بنابراین

 ابتات گردید. G6شد یعنم هدف 

 

 های امنيتیمقایسه ویژگی .4-4
های را با برخم از طرح SBA-PHRدر این بخش طرح پیشنهادی 

هرای پیشرکم پیشرنهاد شرده     دادهگرذاری   اشتراکاخیر که برای 

( ارائره  1ول )های امنیتم مقایسره و در جرد  است، از منظر ویگگم

 شده است.
 

 یشنهادیطرح پ یتمامن هاییگگمو یسهمقا (:2جدول )

 

SBA-ABE BSPP[36] Peterson[11] MeDShare[10] BBDS [35] Zhang[34] Yang[33] Propertes 

       Blockchain based 

       Access control 

       
Immediate accees 

revocation 

       Data auditing 

       Privacy preservation 

       Patient anonymity 

       
No online registration 

center 

       Perfect forward secrecy 



   111                                                            و همکارا                              م فرجام یعقوب ؛.... یفناور بر مبتنی یپزشك های‌داده یگذار اشتراک یو امن برا یدطرح جد یک

 

 

 كارایی .5

از نقطره نظرر پیچیردگم     سرامانه  کارایمدر این بخش به بررسم 

هرای رمیگرذاری، رمیگشرایم و    ستات مورد نیاز برای عملیاتمحا

تزم در شتکه برای انروا   سازی  ذخیرهها و فضای امضای تراکنش

 پردازیم.مم بلوکم زنجیرهها در تراکنش

 طرح پيشنهادیسازی  ذخيرهتحليل سربار  .5-1

شده در شتکه یا حراوی کلیرد   های بتتتراکنش که اینبا توجه به 

 بلروکم  زنجیرره در  PHIاطلاعرات  سازی  ذخیرهو مسیر رمیگذاری 

permissioned    و یا شامل توضریحم از اطلاعراتPHI   و سراختار

 ؛باشرردمررم permissionless بلرروکم زنجیرررههررا در دسترسررم آ 

از اهمیرت   بلروکم  زنجیرره شده در حجم اطلاعات ذخیره ،بنابراین

هرای  بلروک شرده در  باتیم برخوردار است. حجم اطلاعات ذخیره

به حجم اطلاعات موجود در یرک ترراکنش وابسرته     بلوکم زنجیره

هررای بلرروکم زنجیرررههررای ( انرردازه بلرروک9اسررت. در جرردول )

permissioned  وpermissionless های و اندازه انوا  تراکنشITx ،

UdTx  وPTx  را    و    آورده شده است. ما اندازه اعضای گروه

    نشررا   | |را بررا    و انرردازه اعضررای  |  |و  |  |بره ترتیرر  بررا  

ها های مورد انتظار برای رمیگشایم دادهتعداد ویگگم  دهیم و مم

 است.   باشد که حداکثر مقدار آ  برابر با مم

کنرد  را مشخص مم بلوکم زنجیرهاندازه بلوک با یک بایت نو  

شود. اندازه شناسه بلروک  مم بایت مشخص 4و اندازه هر بلوک با 

شود و اندازه چکیده بلوک که برای آدرس دهم بلوک استفاده مم

 (ITx, UdTx or PTx)بایت است. نو  هر ترراکنش   91 تلم برابر 

شرود. شناسره   یرک بایرت در آ  ترراکنش مشرخص مرم     وسیله  به

       هر تراکنش برابر است با تولیدکننده مستعار 
اندازه  که   

بایرت در نظرر گرفتره     4بایت است. اندازه مهر زمانم برابر  91آ  

 secp256k1بر روی منحنم بیضروی   ECDSAشده است. امضای 

بایرت را در هرر    64بایتم است که در مجمو   91داری دو مولفه 

 دهد.تراکنش به خود اختصاص مم

هرای مختلرف متفراوت    اندازه محتویات تراکنش در ترراکنش 

و  ITx ،UdTxهای ( اندازه آ  برای تراکنش4ه در جدول )است ک

PTx  ( مشخص است 4طور که در جدول )آورده شده است. هما

همرواره بابرت    UdTxاندازه محتویات تراکنش مربوط به تراکنش 

خطم  صورت به PTxو  ITxهای است اما اندازه محتویات تراکنش

علت این امر این است  یابد.افیایش مم سامانههای با تعداد ویگگم

هرا تعیرین   که اندازه ساختار دسترسم کره بررای رمیگشرایم داده   

های مرورد نیراز بررای رمیگشرایم     شود با افیایش تعداد ویگگم مم

افریایش تعرداد    ،یابرد. بنرابراین  خطم افیایش مم صورت بهها داده

هرا منجرر بره افریایش     های مورد نیاز برای رمیگذاری دادهویگگم

تعداد ویگگم مرورد    ( 4شود. در جدول )پیام رمی مم خطم طول

باشد که حداکثر مقدار آ  برابر برا  ها ممنیاز برای رمیگشایم داده

 خواهد بود.   

 بلوکم طرح پیشنهادی های زنجیرهبلوکسازی  ذخیرهفضای  (:3جدول )
Payload 

ITx                                                           UdTx                                              PTx 

PHI descriptor             

 

Not spent ITx address 

 

ITx address      Path of encrypted data                                

    

 

512 byte                | | 

 

 
          32 byte 

                                                                                        (     
    ) 

                                                                                 | |  |  |   |  | 
   32 byte                    8 byte                                               Or  

                                                          (      ̃        
 ) 

                                                             | |  |  |  | |   |  |  |  | 

 

  مورد نیاز برای هر نو  تراکنش طرح پیشنهادیسازی  ذخیرهفضای  (:4جدول)
Permission or Permissionless Block  

Block header 
 

Transaction 

Block type  Block identity  Block size  Previous block hash Transaction type   Pseudo ID   Payload  Time stamp   Signature 

                                                                                                                                                           ITx           
                                                                                                                                                            or  

1 byte            32 byte            4byte               32 byte                              1 byte                32 byte           UdTx        4byte         64 byte                                                                            
                                                                                                                                                            or 

                                                                                                                                                           PTx             

 تحليل پيچيدگی محاسباتی طرح پيشنهادی .5-2

هرای تولیرد کلیرد،    الگروریتم  در این بخش پیچیدگم محاسرتاتم 

-CPو  KP-ABEیگشایم مورد نیاز در رمینگراری  رمیگذاری و رم

ABE 

 ABE شررده در طرررح اسررتفادهSBA-PHR  و الگرروریتم تولیررد و

کنریم. در جردول   بررسم امضای دیجیتال را تحلیل و بررسم مرم 

های فرو  آورده  ( پیچیدگم محاستاتم مورد نیاز برای الگوریتم5)
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دگم ( مشخص است. پیچیر 5طور که در جدول )شده است. هما 

محاستاتم مورد نیاز برای تولیرد کلیرد، رمیگرذاری و رمیگشرایم     

دارد.     های مورد انتظرار  ها وابستگم خطم به تعداد ویگگمپیام

حرداکثر     خواهرد برود.       برابرر برا    حداکثر مقدار  ،بنابراین

 باشد.ها ممتعداد ویگگم ممکن برای دسترسم به داده

      نیررراز بررره دو عملیرررات  CP-ABEگررراری در الگرروریتم رمین 

و     رسانم برای هر ویگگم مورد نظر در ساختار دسترسرم  توا 

سازی و یک عملیات ضرب اسکالر داریم. حداکثر یک عملیات زوج

کلیررد آ  نیازمنررد دو عملیررات        همچنررین در الگرروریتم تولیررد 

میگشرایم  رسانم برای هر ویگگم کراربر هسرتیم. الگروریتم ر   توا 

CP-ABE سازی برای ترین شکل نیازمند دو عمل زوجنیی در ساده

  و حررداکثر یررک عملیررات      هررر ویگگررم در سرراختار دسترسررم

 باشد.رسانم در طول مسیر از گره برگ تا ریشه ممتوا 

تعرداد عناصرر گرروه در پارامترهرای      KP-ABEدر رمینگاری 

یابرد.  مم افیایش سامانهی هاخطم با ویگگمطور  به سامانهعمومم 

    های مورد نظر در ساختار دسترسرم  به تعداد ویگگم ،بنابراین

داریرم.   سرامانه هرای  رسرانم در تولیرد کلیرد   نیاز به عملیات توا 

-عملیرات تروا       همچنین در الگوریتم رمینگراری نیازمنرد   

رسانم و حرداکثر یرک عملیرات ضررب اسرکالر منحنرم بیضروی        

هرای  به تعداد ویگگرم  KP-ABEالگوریتم رمیگشایم  هستیم و در

-سازی و حداکثر یک عملیات توا مورد نظر نیازمند عملیات زوج

 رسانم هستیم.

نیازمنرد یرک عملیرات     ECDSAبا توجه به الگوریتم امضرای  

گیری برای فرایند امضرا و دو  ضرب اسکالر و یک عملیات معکوس

گیرری بررای فراینرد    عملیات ضرب اسکالر و یک عملیات معکوس

    وارسررم امضررا هسررتیم. فراینررد تولیررد و وارسررم امضررا فررار  از   

های مورد نظر هر کاربر همواره پیچیدگم محاستاتم بابتم ویگگم

 دارد.

 

 پیچیدگم محاستاتم طرح پیشنهادی (:5جدول )

 

Key generation    Encryption‌/‌verification   ‌‌ Decryption‌/‌sign 

KP-ABE 
                                            ‌‌‌              

CP-ABE 

 
                                   ‌‌               

ECDSA                                                 ‌‌              

 
 نمادگذاری پیچیدگم محاستاتم (:6جدول )

Time complexity of operators 

    : scaler multiplication 

    : exponential 

     :pairing 

    : inverse 
 
 یگيرنتيجه .6

گرذاری   اشرتراک در این مقاله، یک پروتکل جدید و امن برای بره  

هرا و  کارآمد بین بیمرارا ، بیمارسرتا    صورت بههای پیشکم داده

هرای پیشرکم ارائره شرد. پروتکرل      از دادهکننده  استفادهنهادهای 

ویگگم  بر متتنمهای رمینگاری کارگیری روشپیشنهادی شامل به

بلوکم اسرت. در طررح پیشرنهادی     رهزنجی فناوریو ترکی  آ  با 

ای بیمارا  بر روی جدید برای کنترل سطح دسترسم د ید و دانه

    ویگگرم  برر  متتنرم های پیشکم خرود، از دو نرو  رمینگراری    داده

KP-ABE  وCP-ABE   استفاده شده است همچنین برای افریایش

های های پیشکم و بهتود روشتر دادهشتکه در انتقال موبر کارایم

آنم از  صورت بهویگگم  بر متتنمابطال حد دسترسم در رمینگاری 

ایم. طرح پیشنهادی ما شرامل  بلوکم استفاده کرده زنجیره فناوری

 صرورت  به PBFTروش اجما   بر متتنمبلوکم خصوصم  دو زنجیره

premissionless  وpermissioned    اسرت، کرره یکرم برررای انتشررار

ها ساختار دسترسم مجاز آ های پیشکم و اطلاعات عمومم داده

 و دیگری برای در 

هرا در  دادهسرازی   ذخیرره اختیار  رار داد  اطلاعات کلید و مکا  

 باشد.ابری ممساز  ذخیرههای سامانه

   هرای امنیترم طررح پیشرنهادی مرا برا سرایر        مقایسه ویگگم

برر   عرلاوه  SBA-PHRدهرد کره طررح    های مشابه نشا  مرم طرح
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کراربر، گمنرامم بیمرارا  و حفرظ حرریم       ویگگم محرمانگم داده

پذیری آنم حد دسترسم که یکرم  ویگگم ابطال ،هانهادخصوصم 

   ویگگرم اسرت را نیری بررآورده      برر  متتنرم های رمینگاری از چالش

   نشررا   SBA-PHRکنررد. همچنررین سررربار محاسررتاتم طرررح مرم 

های مطلوب برای دسترسم به دهد که با افیایش تعداد ویگگممم

یابرد  خطم افیایش مم صورت بهگم طرح یدعات پیشکم، پیچاطلا

هرای مطلروب   برای حداکثر تعرداد ویگگرم   mاما با توجه به کرا  

 پذیری طرح حفظ شده است.مقیاس

صرحت عملکررد طررح     BANمنطد  بر متتنمشده ابتات ارائه

هرای فرمرال   و همچنین ابتات رساندبه ابتات ممپیشنهادی ما را 

هرای  امنیت اولیه CP-ABEو  KP-ABEی رمینگاری شده براارائه

 را در مردل اوراکرل تصرادفم نشرا       SBA-PHRرمینگاری طررح  

 دهد. مم
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ABSTRACT 

With the development of electronic information technology, electronic medical records (EMRs) are        
considered a common way to store the patients’ data in hospitals. This information is recorded and stored 
in the databases of various hospitals and medical institutions, so patients do not have any control over their 
medical information. Due to the fact that medical information is one of the important assets of the people 
and the health system, there are serious concerns about the security and privacy of medical data and how to 
access this information. One of the most important challenges in e-Health is the storage and access control 
of medical data. In this paper, we propose a novel, secure and efficient model named SBA-PHR which is 
based on blocking technology and attribute-based encryption to share and store medical data in such a way 
as to maintain the user's privacy and fine grain access control. In SBA-PHR we have improved the           
revocation phase in ABE by using private blockchain. We prove the security of our proposed scheme in the 
formal model and its proper functioning based on BAN logic and establish its user data confidentiality,  
patient anonymity and privacy. Moreover, the computational and storage complexity of our proposed 
scheme demonstrates its efficiency and scalability. 
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