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 چکیده

هدا   هدای تخدصیآ آن   اندد  رو   رساندن به منابع شبکه تبدیل شده یک ناهنجاری در فرآیند تبادل اطلاعات و آسیب عنوان به ها نت باتامروزه 

ندت    ترین جزء یک بات روز شدن قرار گرفته است  اصلی یک موضوع تحقیق مورد بررسی و به عنوان بههایی روبرو بوده است و  همواره با چالش

کند  در صورت تخصیآ  قربانی ارسال می امانههای خود را برای اجرا روی س فرمان و کنترل آن است و مدیربات توسط این کانال  فرمان کانال

شدوند  بده همدین دلیدل مددیر بدات بدا برقرار نخده و دستورات مدیربات اجرا نمی نت  عملا ارتباط با مدیر بات کانال فرمان و کنترل یک بات

هدای   نت کند احتمال کخف کانال را پایین نگه دارد  کانال پنهان فرمان و کنترل مفهومی است که بات های فرار سعی می انواع رو  استفاده از

هدای   در آن فرمدان نت پیخنهاد شده اسدت کده    باتیک مدل انتزاعی از   در این مقاله برند کار می سازی ارتباط خود به نسل جدید برای مصفی

فرمان و کنترل پنهان زمانی ارسدال    ها از طریق کانال د  این فرماننشو ارسال می ها آنهای و توالی  تاخیر زمانی بین بستهمبتنی بر مدیر بات  

نت پیخنهاد شده است  معماری رو  تخصیآ  از  ها؛ روشی برای تخصیآ این بات  در ادامه با استفاده از مفهوم فعالیت گروهی بات شوند  می

ای کده   ای تخکیل شده است  با استفاده از رو  تخصیآ دو مرحله آوری و پرداز  ترافیک  پرداز  الگوها و تخصیآ دومرحله جمعسه لایه 

معتبدر  شدوند  بدرای ارزیدابی رو   پدنن کاندال زمدانی        های آلوده به بدات تخدصیآ داده مدی    شامل ماتریس شباهت و آنتروپی است  میزبان

هدا  کدارایی رو  تخدصیآ بدا وجدود         نتاین آزمایشگیرند میهای مدیربات مورد استفاده قرار   ای ارسال فرمانسازی شده و هر کدام بر شبیه

  هدد میحداقل دو بات در شبکه را نخان 

شده آنتروپی  آنتروپی شرطی اصلاحماتریس شباهت    زمانی کانال پنهانکانال فرمان و کنترل  نت   بات :ها كلیدواژه

مقدمه .8

 پذیر یبآس های ایانهاز ر ای مجموعه یا ها از بات ای مجموعه نت بات
 از ها نت   بات[1] دنشو یبات کنترل م یرمد وسیله است که به

همچنین  ویگر د یبدافزارها یاجرا یآلوده برا های ماشین
کار از  ین  ا[2] کنند یاستفاده م افزاری نرم های یریپذ یبآس
 ینفرمان و کنترل ب های دهنده یسسرو یرساختز یجادا یقطر
بات کنترل  یر  مدگیرد یبات انجام میرآلوده و مد های ینماش
 لمث مصرب های یتدست گرفته و اقدام به فعال را به ها ینماش

ارسال   1خدماتمنع   حملات کاربران یتهو  سرقت اطلاعات
 [ 3] کند یم یرقانونیغ های یتفعال یگرو د حجیم های امیغپ

هستند و  ها تن بات ءجز ینتر             مهم  فرمان و کنترل یها کانال
 بندی یمتقس یبیو ترک یرمتمرکزبه متمرکز  غ یساختارشکل  هب
 یرمد یاز سو ینقطه مرکز یکدر ساختار متمرکز    [4] شوند یم

عضو انتصاب شده و از  یها بات یبرا دهنده یسسرو عنوان بات به
  در ساختار دنکن یها ارتباط برقرار م با بات HTTP یا IRC یقطر

mrhasani@ihu.ac.irرایانامه نویسنده مسئول:  *  

1 DoS 

 یبرقرار یبرا 2یربه نظ یرپروتکل نظ یکبات از  یرمد یرمتمرکز غ
بات   یرمد یبی در ساختار ترک و کند یها استفاده م ارتباط با بات

کرده و  یبترک یکدیگررا با  شده یعهر دو ساختار متمرکز و توز
  کند یعمل م ترکیبیساختار  یکبراساس 

 یآتخص یبرا یمصتلف یها رو  یر اخ یها سال در
 بات یرانمدهمچنین    شده است یهفرمان و کنترل ارا یها کانال
 یها بات یداریو پا یآفرار از تخص یرا برا یدیجد یها رو   نیز

 یارتباط یها کانال  رو یناند  از ا توسعه داده یاکرده و  یجادخود ا
مثال  یبرا  [5] طور مداوم درحال ظهور هستندهب یدپنهان جد

 بین یربر تاخ یپنهان مبتن یها توان به استفاده از کانال یم
مبدا  ینمبادله شده ب های یامکانال  پ یناشاره کرد  در ا 3ها بسته

است  یا بستهبین  یرتاخ یتوال یالگو که نوع یکتوسط و مقصد 
ارسال  یاطلاعات زمان  فرستنده یگرد بیان  به دشو یانجام م
بتواند از  یرندهکه گ کند یم یدستکار یشبکه را به نحو های هبست
 کدبرداری را اطلاعات ها  بسته ینب یمخاهده فواصل زمان یقطر
کند 

2 Peer to Peer 
3 Inter Packet Delay 
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ترتیب زیر نگار  شده است  در بصش دوم  هادامه مقاله ب
حوزه های  پژوهش سومشوند  در بصش  یم پایه بیان میمفاه
به  مگیرند  بصش چهار مورد بررسی قرار می نت و کانال پنهان بات

پیخنهادی  تخصیآرو  نت زمانی  اجزا و معماری  مفهوم بات
ارایه شده های انجام شده  در بصش پنجم آزمایش خته است پردا 

رو  پیخنهادی  ارزیابی ننتای  در بصش شخمو در ادامه  است 
 گیری   بحث و نتیجهتمفه بصشدر انتها و در  و ارایه شده است
 نگار  شده است 

 مفاهیم پایه .2

بیان مورد استفاده در این مقاله در این بصش مفاهیم پایه 

 د نشو می

 یپنهان زمان یها كانال .2-8

دو  ینتبدادل اطلاعدات بد    یبرا یریمس عنوان بهپنهان  یها کانال
    لامپسدون یرندد گ مدی نقطه مبدا و مقصدد مدورد اسدتفاده قدرار     

 یدف تعر یوکدار  ساز  یکپارچه های یستمپنهان را در س های کانال
بدالا  اطلاعدات را    یتدی با سدط  امن  یندفرآ یکد که در آن کن می
بده   یاجازه دسترسو عدم  یینپا یتیبا سط  امن یندفرآ یک یبرا
کانال پنهان هدر   یگر د یفیدر تعر [ 6] کند یاطلاعات فا  م ینا

اطلاعددات  یرمجددازانتقددال غ یاسددت کدده بددرا   یرو  ارتبدداط
رسداندن سدالم    ها آن ی  هدف تمام[7گیرد ] یمورداستفاده قرار م

 یمحتدوا  یکه از افخدا  یا به مقصد است به گونه یارسال های یامپ
 شود  یریجلوگ یامپ

 یمتقسدد یزمددان وانبارشددی سددته و دپنهددان بدده د هددای کانددال
انبارشی بیختر است  های کانالمطالعات درخصوص   [5] شوند یم
در  یخددتریب یفراواندد ای شددبکه هددای هددا کانددال  آن یدداندر مو 
 محدیط  انتقال  رسانه ها  کانال ینو استفاده دارند  در ا سازی یادهپ

 آتش و مانند آن است  های یوارهد ها  یریابمس یعنی شبکه 

کانال پنهان زمانی شامل یدک  (: زمانی )کانال پنهان 1تعریف 
 قید پردازه فرستنده است که اطلاعات را به پدردازه دیگدری از طر  

مثدال زمدان    عندوان  بده و میزان استفاده از منابع سیستم ) میتنظ
کند به نحوی که این تغییرات در زمان جواب  پردازنده( ارسال می

 [ 8] تمخاهده شده توسط پردازه دیگر قابل مخاهده اس یواقع

 8یشرط یآنتروپ .2-2

 [ 9ابهام یک متغیر تصادفی است ]میانگین توصیف   آنتروپی
 یاریمع و ینرخ آنتروپ یتصادف یرمتغ هر یازا به یآنتروپ یانگینم
اساس نرخ  ین[  بر هم11-11] استنظم  یا یچیدگیپ یبرا

 یفتعر نهایت یطول ب با ای  دنباله یشرط یآنتروپ توان یم را یآنتروپ
درجه اول  یو برابر با آنتروپ شده یعتوز  مستقل یندیکرد که فرآ

 
1 Conditional Entropy (CE) 

 یندی فرآ و دردارد  یکوچک یبا نظم بالا آنتروپ یندفرآ یکاست  
  استصفر  دارد یتکرار یالگوهاکه 

 2اصلاح شده یشرط یآنتروپ .2-9

 دسدت  بده  متنداهی  هدای  نمونه گیری اندازه شرطی با آنتروپی نرخ
تصمدین  از طرفدی  [  12] شود می زده تصمین آن مقدار آید و نمی

 3بر تابع چگالی احتمدال تجربدی  آنتروپی یا آنتروپی شرطی مبتنی
( 1رابطده )  شدوند   نخان داده مدی    و    به ترتیب با  که است

 دهد  آنتروپی شرطی را نخان می

(1     )    (  |         )
   (  |         )
     (  )    (  ) 

فدرد بده     بهدرصدی از الگوهای منحصر (  )      که در آن
 آنتروپی الگوهای به طول یک است  (  )  و   طول 

  بده تعدداد مقدادیر     (         |  )  تصمین مقدار 
هدا  آنتروپدی شدرطی بدا      وابسته است  با توجه به محددودیت داده 

کند  اگر تنها یک نمونه از یدک   به سمت صفر میل می  افزایش 
یدک نمونده از     ها پیدا شدود  در داده    الگوی خاص به طول 
الگوی بده    توان یافت  بنابراین را نیز می  بسط این الگو به طول 

بینی کرد  پیش    توان با دیدن الگوی به طول  را می  طول 
شدوند و   نادیده گرفته می    و   و بنابراین الگوهای به طول 
هدا پیددا نخدود حتدی بدرای       در داده  اگر هیچ الگویی به طدول  

صدفر   (    |  )  شدده    فرآیندهای مستقل و یکسان توزیدع 
   ها  بدون توجه به طول  این محدودیت دادهگذر از   برای است

 شود  استفاده می شده از آنتروپی شرطی اصلاح

 ها سطل یعتوز روش .2-4

 هدا  آن بنددی  سط  دانده  یزها و ن داده یعتوز یچگونگتعیین برای 
هدا و   تعداد سطل  رو شود  در این  یمتوزیع سطل تعریف  رو 
 د نشدو  مدی  یدین هم احتمدال تع  یها سط از طریق ها  داده یعتوز
 بدا  هدا  سدطل  ینمودار تمام یرکه مساحت زداد نخان  [11] 4پورتا
 هدم  بدا نیدز   ها سطل یناحتمال وقوع در ا  بنابراین  است برابر هم

 بسیار احتمال هم های سطل در ها داده یعتوزهمچنین  برابر است 
  [11] موثراست

  پژوهشتاریخچه  .9

 یها کانال یآتخص یبرا یمتفاوت یها رو   یراخ یها در سال
 یرانمد  رو ینشده است  از ا یخنهادها پ نت فرمان و کنترل بات

فرار از  یبرا یدیفرمان و کنترل جد یها کانال کنند یم یبات سع
 یها کانال یلدل ینبه هم  موجود توسعه دهند یآتخص یها رو 

 
2 Corrected Conditional Entropy (CCE) 
3 Empirical probability density function 
4 Porta 
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ها درحال تحول به سمت  نت بات یندهآ یها فرمان و کنترل نسل
 یپنهان زمان یها استفاده از کانال است  یچیدهپ و ارتباطات پنهان

 اده ود یشرا افزا یچیدگیپ ینا یندهآ یها  نسل یها نت در بات
آلوده از  یکتراف یآ  چرا که تخصکند می تر یها را مصف کانال
 است مخکل  سالم یکتراف

 ینشدامل اولد   یدن را یبدر امضداها و الگوهدا    یمبتن یها رو 

اسداس عملکدرد    نیز در حال حاضر بودند که  یآتخص های رو 

  [5] هسدتند  نفدو   یآتخص های یستمس یها از نسل یایتعداد ز

کدارایی لازم را   ناشدناخته  یهدا  ندت  بدات  تخصیآ در ها رو  ینا
 ساسمطرح شدند که ا یناهنجار یآتخص یها رو لذا   نداشتند

 یدن بر عملکرد شبکه بدود  ا  یراز تاث یناش های یناهنجار ها آنکار 

به  توان یهستند که از آن جمله م یاشکالات فراوان دارای ها رو 
 بدا اشاره کرد   یانسان یاه شبکه و عامل ییراتبه تغ یادز یوابستگ

 سازی مبهم یبرا یچیدهپ های که از رو  ییها نت بات گیری شکل

فرمدان و   یسدرورها  سدازی  یمصفد  ینخدود و همچند   های رتباطا

 هدا  بات یبر رفتار گروه یمبتن های رو  کنند  یکنترل استفاده م
  [5] کردند ظهور

و به سرعت  رنددا یرمتغ ی  رفتار گروهیندهنسل آ یها نت بات

 ییرفرمان و کنترل تغ یارتباط با سرورها یرفتار خود را در برقرار
و  دارندارتباط  یبرقرار یبرا یپنهان متنوع یها   کانالدهند یم

  [13] کنند یم یدتقل یآفرار از تخص یبرارا مجاز شبکه  یکتراف

هاای فرماان و كنتارل     كانالحوزه های  پژوهش .9-8

 ها نت بات

ها  نت های تخصیآ بات های مرتبط با رو  پژوهش  در این بصش

ها مورد بررسی  های فرمان و کنترل آن های تخصیآ کانال و رو 

 د  نگیر قرار می

 یدک تراف یآتخدص  یاسدت کده بدرا    روشی [14] 1ینربات ما

  کندد  یاستفاده مد  کاوی داده های رو  از نت  فرمان و کنترل بات

 ینر  بدات مدا  بصخدد  یارتقا مد را  [15] 2یفراسن رو  بات اتاین ب

سدپس   کندد؛  یم یبند مصرب را خوشه یکارتباطات مخابه و تراف
اجدرا   هدایی  یزبدان م ییشناسدا  یرا بدرا  یا دسدته  نیام یهمبستگ

مصدرب   یدت فعال یکه هم ارتباطات مخدابه و هدم الگوهدا    کند یم

نت است که مسدتقل   بات یآتخص یخرفتهابزار پ ینربات ما دارند 
  IRC هدای  ندت  بدات  تواندد  می و نت است از پروتکل و ساختار بات

HTTP  وP2P  دهد  یآتخص یینپا یبا درصد خطارا 

3فست فلاکسهای  از شبکه یدجد های نت بات اغلب
 [18-16] 

فسدت    کنندد  یعنوان رو  فرمان و کنتدرل خدود اسدتفاده مد     به

 
1 BotMiner 
2 BotSniffer 
3 Fast-flux 

پنهان کردن حمدلات   یکه برااست  DNS برمبتنی یروش فلاکس

 یدن   اشدود  یبددافزار اسدتفاده مد    یدع توز هدای  یتو سا 4یخینگف

 اسدتفاده  خطرافتداده  بده  هدای  یزبدان از م ای شدبکه  پخت ها شبکه
 5یعندوان پروکسد   هستند و بده  ییرکه همواره در حال تغ شوند یم

بدر  روشدی مبتندی   [19]نیا و همکاران  آقای شریف  کنند یعمل م

کده از  دهدد   مدی را تخصیآ هایی  نت  ند که باتا هکرد شهرت ارایه
های تولید نام دامنه برای کاندال فرمدان و کنتدرل خدود      الگوریتم

 کنند  استفاده می

ای بده ندام    روشدی دومرحلده   [21و همکداران ]  6ابراهیم غفیر

BotDet  هدا  ندت  برای تخصیآ ترافیک کانال فرمان و کنترل بدات  

  طراحی چهدار مدالول اسدت   این رو    مرحله اول  اند ارایه کرده

(  مدالول  MIPDشامل مالول تخدصیآ آدرس آی پدی مصدرب )   

(  مددالول MSSLD) SSLهددای مصددرب  تخددصیآ گددواهی نامدده 

 رت د و مدالول تخدصیآ اتصدالات     (DFD)تخصیآ دامنه فلاکس 

(TorD)   چهار این مرحله دوم نیز چارچوبی برای همبستگی بین

 هدا  آن شدود   مینرخ هخدار نادرست  کاهشمالول است که باعث 

 را بهبود دادند  7درنگبیقابلیت تخصیآ  رو  خوددر 

 کده اندد   کدرده ارایده  را  9یدرباتف [21] و همکاران 8یتریشدا

 یکتراف است  DNS از TXT یرکوردها آن  فرمان و کنترل کانال

در  شدود و  مدی  یمقطعده تقسد   یبه تعداداین بات فرمان و کنترل 

بدا   و دنشدو  یارسدال مد   TXTرکدورد   زا DNSپاسد     rdata یلدف

 هدای  یدام پ؛ شدده اسدت   یکدگدذار  Base 64الگوریتم استفاده از 

  شوند یم یرمزگذار RC4 یانیبا استفاده از رمز جر نیز یارسال

 یبدرا  ییترکده از تدو  ارایه کدرده اسدت    ینت بات [22] 11یونازر

 هدا  یروزرسان ها به بات  کند یکانال فرمان و کنترل خود استفاده م

 ییرا کدگخددا هددا یددامو پ خواننددد یمدد RSSفیدددهای  یددقرا از طر

 دنشدو  یم یجادا یامپ ییکه به واسطه کدگخا ییهاURL  کنند یم

آلدوده اسدتفاده    ینماشد  یبر روو مصرب  یدانلود محتوا یبرا نیز

 د نشو یم

اسدت کده کاندال فرمدان و کنتدرل آن       ینتد  بات 11استگوبات

 یکاربران شدبکه اجتمداع   یاشتراک یردر تصاو ینگار نهانبر مبتنی

بده ایدن    ندت  سازی در ایدن بدات   اط و آلودهنحوه ارتب  [23] است 

 یکبا  تواند یم یصورتآلوده به بات تنها در یزبانمشکل است که 

 یدن کاربران ا ینارتباط برقرار کند که ب یگرآلوده به بات د یزبانم

 
4 Phishing Attacks 
5 Proxy 
6 Ibrahim Ghafir 
7 Real time 
8 Dietrich 
9 Feider 
10 Nazario 
11 Stegobot 
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 بدو   یسداشدته باشدد  شدبکه فد    وجدود   یرابطه دوست ها یزبانم

 یرها بده مدد   است که اطلاعات را از سمت بات یارتباط یرساختز

  کند یبات منتقل م

ها  شبکه  نت پنهان مورد استفاده در بات یها از کانال یگرینوع د

ر اسدت کده توسدط    ندت شدبکه ت د     بدات یک  2بات اونیون است  1رت 

 شده است  یخنهادو همکاران پ [24] نیا یصنعت یرعلیام

هدای   روشدی بدرای شناسدایی کاندال     [25]و همکاران  3ریچر

گیری منظم بودن  اندازهاند که مبتنی بر  ارایه کرده فرمان و کنترل

 نیکتدر ینزدآنتروپدی   بدرآورد ها است  در این رو  از  جریان داده

 انحراف استاندارد و ن یانگیم ها آناستفاده شده است   4یگیهمسا

و بدداء  م نیبد ی ارتبداط  یهدا  و انددازه داده  یفواصل زمان یآنتروپ

هدای   سپس برای تخصیآ فعالیت کاندال  ه را محاسبه کرد مقصد

 5بانیبدردار پخدت   نیماشد  کورودی به ی عنوان بهفرمان و کنترل 

اند ترافیک آلوده بده بدات را    ارایه کرده ها آنبندی که  دادند  دسته

  دهد میتخصیآ 

 زمانی پنهان های های مرتبط با كانال پژوهش .9-2

 یده ارا [26] کدابو  و همکداران  توسدط    ساده یکانال پنهان زمان

 یفاصله زمدان  یکبر روی  یرندهکه در آن فرستنده و گشده است 

t یدک   "1" یدت بدرای کدگدذاری ب    بر اساس آن  کنند یتوافق م 

  شدود  بیتی ارسدال نمدی     "1"کدگذاری بیت  یارسال و برا بیت

 شدود   یگم مد  ستهب یک یکانال آن است که وقت ینا یاصل یتمز

 یقدت خدورد  در حق  یم نمد هد  به یزمان هم یول کند یپر  م یت ب

 یرتداخ  یدع توز  1ی هدا  یتب دو ینب صفر های یتو تعداد ب tزمان 

  کنند یم یینکانال را تع یا بسته ینب

بده ندام    یگدری د زمانی کانال پنهان [27]همین نویسنده در 

بر حملده   یکرد که مبتن یخنهادپ 6تکرار زمان یکانال پنهان زمان

 عندوان  بده     سدالم   یکاز تراف یا کانال مجموعه ینتکرار است  ا

پنهدان بدازبصش    یغدام ارسدال پ  یو بدرا  گیدرد  یدر نظر م یورود

بده دو سدطل     مقددار منقطدع   یدک  یفتعر یقاز طر       کند یم

 یدق از طررا  "1" یتکانال ب ین  اشود یم یمتقس    و     یمساو

 "1" یتو ب    از سطل  یا بسته ینب یرتاخ یک یبازپصش تصادف

    از سدطل   یا بسته ینب یرتاخ یک یبازپصش تصادف یقاز طررا 

  کند یارسال م

 
1 Tor 
2 Onion 
3 Richer 
4 Nearest neighbor 
5 Support Vector Mashine(SVM) 
6 Time reply Covert Timing Channel(TRCTC) 

را  7بر مدل یمبتن پنهان زمانکانال  [28] و همکاران یووچ یانج

کدگذار  یلگر تحل یلتر چهار بصش فدارای کانال  ینند  اا هکرد یهارا

 مجاز یکخواص آماری تراف یدتقلرای که ب استو انتقال دهنده 

شکل است که  ینکانال بد ینشده است  طرز عملکرد ا یطراح

که  یکاز تراف یرا به نوع خاص یخروج یکتراف یلتر ف بصشابتدا 

با  گریلحل  سپس بصش تسازد یمدل آماری است جدا م ینبهتر

 یدارا پ یعمدل توز ینبهتر 8یخهمربع رمیانگین  یاستفاده از خطا

 یل  به دلدکن یشبکه انتصاب م یکتراف یدبرای تقل و آن راکرده 

مدل  ین  ایمتوال های یافتو در ها در ارسال یکتراف یعتوز ییرتغ

شود  در  یم یرسان  روزبه هبست 111صورت خودکار بعد از هر به

 یی  مدل نها9معکوس یعکدگذار  با استفاده از تابع توزبصش 

انجام  11یتجمع توزیع با استفاده از تابع ییانتصاب شده و کدگخا

است  مجاز یکتراف مخابه یباًکانال تقر ینا یکشود  شکل تراف یم

 یها بسته ینب یرهایتاخ ینب یهمبستگ یچاز آنجا که ه یول

 است منظم آن  یکتراف ؛وجود ندارد یمتوال

 یده ارارا  Mimic زمانی کانال پنهان [29] و همکاران یکوتار

را بدا اسدتفاده   مجداز   یدک ند که قادر است شکل و نظم ترافا هکرد

 یدد تقل  Mimic یاصدل  ایده  کند یدتقلیک تراف یآمار های یژگیو

  دو بصددش اصددلی Mimic  اسددت یتکددرار یرخددداد الگوهددا بدداز

 یدد تقل را مجداز  یدک تراف یدع شکل  توز دارد  بصش12و نظم11شکل

را بدا حفد     سدالم  یدک تراف نظمی یب یزانبصش نظم  م و کند یم

  دکن می یدتقل مجاز و استفاده از درخت نظم  یکتراف یآنتروپ

اطلاعدات   ینحدوه افخدا  کانال غیرفعالی است کده  13جیترباگ

از  یکدی   [31] دکند  مدی  یبررسد را عبدور   یمحرمانه مثل رمزهدا 

ارسدال اطلاعدات پنهدان     یاست که برا ینکانال ا ینا های یژگیو

تدا حدد    کدار  یدن و ا یستن یزبانم ماشینکردن  به آلوده یاجیاحت

کانال با اضدافه   ین  ادارد یرآن تاث یآتخص ییدر عدم توانا یادیز

  SSHمانند  ییها برنامه یکتراف های به زمان یکوچک یرکردن تاخ

Telnet  وRDP ی  براکند یمارسال کرده و  یکدگذاررا  اطلاعات 

 هدای  بده زمدان   یکدوچک  یرفرسدتنده تداخ   ی انجام عمل کدگذار

 های بسته ینب یربا محاسبه تاخ یزن یرندهگ  کند میاضافه  یکتراف

 کند  میگخایی کدرمزاطلاعات را  ی متوال

 یزمانكانال فرمان و كنترل پنهان با نت  تبا .4

ارتبداط بدا    یبدرا   ندت  باتهر اشاره شد  1 طور که در بصش همان

 
7Model-Based Covert Timing Channel(MBCTC) 
8Root Mean Square Error(RMSE) 
9 Inverse   Distribution Function 
10 Cumulative Distribution Function (CDF) 
11 Shape 
12 Regularity 
13 Jitterbug 
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کده در   ینت زمدان  بات کند  یکانال استفاده م یکخود از  یها بات

ارتبداط و   یبرقدرار  یاست که برا ینت شود بات یم یهبصش ارا ینا

 یپنهدان زمدان  فرمدان و کنتدرل   هدا از کاندال    به بات فرمانارسال 

 یاصدل  یهدا  دسدته دو به  یپنهان زمان یها   کانالکند یاستفاده م

دوبداره   یسداز  بدر مرتدب   یو مبتند  1یا بسته ینب ریبر تاخ یمبتن

 یکاندال پنهدان زمدان    از مقالده  یدن   در اشوند یم  یمتقس 2ها بسته

 شده است  استفاده یا بسته ینب یربر تاخ یمبتن

متمرکدز   یهدا  نت ساختار باتمطابق   یخنهادینت پ باتمدل 
ارتبداط   یبرقرار یبرا HTTPپروتکل  ازبات  یراست که در آن مد

 یبدرا  ندت   بدات این   کند یاستفاده م ها باتها و   دهنده سرویسبا 
 در  کندد  یاستفاده م یخود از کانال پنهان زمان یها ارتباط با بات

مددیر   یها ها  فرمان بستهبین  یزمان یرتاخ یدستکاربا   مدلاین 
 د نشو یآلوده ارسال م های ینبه ماش بات

 ینت زمان بات یصروش تشخ. 4-8

 یالگوها یافتنبر  یمبتن زمانی  نت بات یآتخصرو  پیخنهادی 

کده مسدتقل از سداختار و پروتکدل     اسدت  در ایدن رو      یتکرار

و  بررسدی  ضدمن   اسدت  کنتدرل  و فرمدان  کاندال  در شده استفاده

 یگروهدد هددای یددتفعال  یتکددرار یبازرخددداد الگوهددا یآتخددص

تخدصیآ    شبکه تحدت نظدارت   آلوده به بات در یک های ینماش

 شوند  یمداده 

 روش تشخیص پیشنهادیمعماری  .4-2

 دهد که میرا نخان  پیخنهادیتخصیآ رو  معماری   (1شکل )

لایه   ترافیک و پرداز  آوری جمع سه لایه است  لایه اول شامل 

  در اسدت  ای تخصیآ دومرحلده   لایه سوم پرداز  الگوها و  دوم

 شوند  ها توضی  داده می هر کدام از لایه  ادامه

 
 پیخنهادی معماری رو  تخصیآ :(8شکل )

 

 پردازش ترافیکآوری و  جمعاول:  یهلا .4-2-8

  HTTP یدک تراف  ورودی یدک ترافبا توجه بده  ابتدا مرحله  یندر ا

های  جریان سپس  شود یم یره خ 81و ترافیک درگاه  شده یلترف

تاخیر بدین   نیز در انتها شوند  موجود در این ترافیک استصراج می

 شوند  های استصراج شده  محاسبه می های جریان بسته

از ای  دنبالددهجریددان ترافیددک   :(یددکترافیددان )جر 2یددف تعر
  مقصدآدرس آی پی درگاه مبداء    مبداءآدرس آی پی  با ها بسته
 یپنجددره زمددانیددک در خددلال  و پروتکددل یکسددانمقصددد  درگدداه
  استمخصآ 

 پردازش الگوهادوم:  یهلا .4-2-2

 شده و پرداز الگوهای استصراج شده   پرداز   در این مرحله
 د نشو مقایسه می ها آنشباهت 

فددرد ازمنحصددربه یا دنبالدده: (یرتدداخ ی)الگوهددا 3تعریددف 

دنبالده قدرار    یدک کده در  ی یهدا  بسته  هاست بسته ینب یرهایتاخ 

  یکسانی هستند های یژگیو حامل گیرند یم

 ارایده شدد    4-2بصش  که در  سطل یعتوزرو  با استفاده از 

شدده و   یدع توز ی هم احتمالها در سطل محاسبه شده یرهایتاخ

  شود یممخصآ  تاخیرها اب متناظر  شماره سطل

ای از  داشدتن دنبالده  فدر   بدا   :)مجموعده الگوهدا(   4تعریف 

از   دارندد  متفداوت  های طولکه  ییالگوها یمجموعه تمامالگوها  

 :دنشو یم یفتعر (2رابطه )

  {          } (2   )                                     

 دهنده نخان    یک به طول  الگوهای دهنده نخان    که در آن 

 الگوهای دهنده نخان   ب یترت ینبه طول دو و به هم الگوهای

 است   ل به طو

برای  خیره این مجموعه الگوها در هر میزبان و پرداز  و 
استفاده  ییتا-kدرخت ساختار از های دیگر  مقایسه با میزبان

         :                                :                     :                

           

  
  
 

تعریف الگوهای تاخیر
تخصیآ مبتنی بر 
آنتروپی شرطی 
 اصلاح شده 

تخصیآ میزبان  های 
مخکو  مبتنی بر 
ماتریس شباهت

           

دنباله  
IPDها 

ساخت درخت الگو
استصراج الگوهای 

ترافیک

استصراج جریان های 
ترافیک

80فیلتر درگاه 

محاسبه تاخیر بین 
بسته ها

1 Inter Packet Delay(IPD) 
2 Packet reordering 
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تخکیل  میزبان های هر ت دیگر تمامی جریانبه عبار  شده است

برابر است با   که در آن  دهند  ریخه دار میتایی - یک درخت 

تواند  می دهنده حداکثر تعداد فرزندی است که هر گرهنخان و   
شده های انتصابداشته باشد؛ این مقدار برابر است با تعداد سطل

با حداکثر  است  که برابر  عمق درخت  ؛هادر رو  توزیع سطل

قرار   ها در عمق   در این درخت  تمامی برگاست طول الگوها
از   رد به طول ف   مسیری منحصربه گیرند و هر الگو به طول می

  بنابراین  تمامی الگوهای کند میدر درخت ایجاد   ریخه تا عمق 

به طول یک  مسیری به طول یک  الگوهای به طول دو  مسیری 
  مسیری به  به طول دو  و به همین ترتیب الگوهای به طول 

  دکنن میدر درخت ایجاد   طول 

 لایه سوم: تشخیص .4-2-9

ین یتعاز طریق دو مولفه ای را  مرحله این لایه رو  تخصیآ دو

نرخ شباهت ابتدا  د کن آنتروپی ارایه میمحاسبه شباهت الگوها و 
د  از طریق تعیین حد نشو محاسبه میها با یکدیگر  میزبانالگوی 

های مخکو  به بات مخصآ شده و برای  میزبان    آستانه 

گیرند   مولفه آنتروپی مورد آزمون قرار میبوسیله ی یتخصیآ نها

 شود  رو  ارایه می این در ادامه جزییات

 مولفه شباهت الگوها 

این مولفه وظیفه تعیین میزان شباهت الگوهای هر میزبان با 

 دارد  ههای دیگر را بر عهد میزبان

چند الگو  مخابه گفته  یابه دو  :مخابه( ی)الگوها 5یف تعر
 الگوها  با هم برابر باشند  ینا اعضای تک اگر تک شود یم

میزبان است  آن درخت هر میزبان شامل تمامی الگوهای 

ها  از  برای  خیره تعداد الگوهای مخابه هر میزبان با دیگر میزبان

دهنده نخان  شود که  استفاده می    یک ماتریس دو بعدی 

دهنده حداکثر طول الگوها است  این  نخان  ها و تعداد میزبان

ماتریس    سطر   شود  بنابرایننخان داده می     ماتریس با 

با دیگر  را ام میزبان از   تعداد الگوهای مخابه به طول یک تا 

  برابر تعداد     مثال  عنصر عنوان بهدهد   ها نخان میمیزبان

ها ام با دیگر میزبان- است که میزبان   به طول مخابه گوهای ال

 دارد   غیر از خود

هر میزبان و  ی درخت الگومحاسبه شباهت (  1الگوریتم )

در الگوریتم  دهد  ها با یکدیگر را نخان می مقایسه الگوهای میزبان

(1  )          [  
  دهنده فرزند نخان [ 

در      ام از گره   

  درخت  و 
یک      و   ام از الگوی - دهنده عنصر نخان  

باشد   {           }   است  برای مثال اگر   الگو به طول 

  گاه آن
ام - است  فر  کنیم الگوی میزبان     

شود که  ابتدا بررسی میصورت  در اینباشد   {           }   

درخت وجود دارد یا خیر  اگر  در { }آیا مسیری برای الگوی 

های مسیری وجود داشته باشد تعداد الگوهای به طول یک میزبان

و             یابد یعنی ام  یک واحد افزایش می- ام و - 

نیز این کار صورت  {   }برای الگوی  است             

گیرد و اگر مسیری در درخت پیدا شود  تعداد الگوهای به  می

یابد یعنی ام  یک واحد افزایش می- ام و - های طول دو میزبان

برای برای یافتن  است             و             

 یابد تر نیز به همین ترتیب ادامه میمسیرهای مخابه بزرگ

 ها زبانیم شباهت محاسبه :(8یتم )الگور

Algorithm 1: Calculation of Similarity Hosts 

                         
                          
1. begin 
2.    for            
3.                         
4.        for all       
5.                                        
6.        end for 
7.        for            
8.             for all       
9.                            
10.                  for          
11.                        if           [  

 ]        then 
12.                                          
13.                                          

14.                                             [  
 ] 

15.                        else 
16.                                    
17.                        end if 
18.                  end for 
19.        end for 
20.    end for  
21. End 

 

دست آوردن ماتریس هپس از محاسبه الگوهای مخابه و ب
( 3ازای هر میزبان از رابطه )  احتمال رخداد الگوها به    

 شود  محاسبه می

( 1) 
     

    

∑     
 
   

            

  (            ) 
 

با ام - که میزبان  است  مقدار احتمال الگوهای به طول      

 ها غیر از خود دارد  دیگر میزبان

 دهی به الگوها وزن 

دهی به  وزنارزیابی میزان تاثیر الگوها با طول متفاوت از طریق 

نسبت به الگوهای تر    الگوهای مخابه کوتاهشود ها انجام می آن

عنوان مثال  تعداد به  فرکانس رخداد بیختری دارندمخابه بلندتر 

الگوهای مخابه به طول یک  بیختر یا مساوی تعداد الگوهای 

  بیختر    مخابه به طول دو  و تعداد الگوهای مخابه به طول 
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به همین دلیل  است   یا مساوی تعداد الگوهای مخابه به طول 

یافتن احتمال تر بیختر از یافتن الگوهای مخابه کوتاهاحتمال نیز 

الگوهای مخابه بلندتر است  برای مثال  احتمال یافتن دو الگوی 

مخابه به طول یک در دو میزبان  بیختر از احتمال یافتن دو 

تر نسبت به است  بنابراین  الگوهای کوتاه 51طول  االگوی مخابه ب

ها خواهند ر میزان شباهت میزبانالگوهای بلندتر  تاثیر کمتری د

با تر  الگوهای کوتاهالگوها   به دهی در وزن  بر این اساسداشت  

 ند وش میمحاسبه وزن بیختری با وزن کمتر و الگوهای بلندتر  

مخابه با طول  الگوهای دار جمع وزن :)نرخ تخابه( 6یف تعر

 یفتعر (4)رابطه  نرخ از شود  این   نرخ تخابه نامیده میمتفاوت

 شود  یم

( 1)       ∑  |    |

 

   

                      

              
 

بده   الگوهدای احتمدال شدباهت    دهنده نخان |    |  نکه در آ

 وزن دهندده  نخدان     هدا   ام بدا دیگدر میزبدان   - میزبدان     طول

    و الگوهدا  طدول  حدداکثر  دهندده  نخدان      به طدول  الگوهای

 ها است  ام با دیگر میزبان- میزبان  شباهت نرخ دهنده نخان

مخدابه   یزبدان  چندد م  یابه دو  :مخابه( های یزبان)م 7تعریف 

بیختر     حد آستانه یک از ها اگر نرخ شباهت آن شود  یگفته م

 باشد 

 مولفه آنتروپی 

محاسبه را بر اساس های آلوده  این مولفه وظیفه تخصیآ میزبان

 بر عهده دارد  آنتروپی الگوها

آنتروپددی ابتدددا   یبددر آنتروپدد  یمبتندد یآتخددصرو  در 

 یآنتروپد  یمقددار مرجدع بدرا   محاسدبه شدده و    سالمهای  جریان

به بات کده   های مخکو  میزبان ی  سپس آنتروپگردد یمحاسبه م

محاسددبه  یددزن انددد در مولفدده شددباهت الگددو تخددصیآ داده شددده

بده بدات  از حدد     نونمظ های یزبانم یمقدار آنتروپ  اگر دندگر یم

 یدن تجداوز کندد  ا   مجاز یکتراف یآنتروپ یبرا یین شدهآستانه تع

داده  یآآلدوده بده بدات تخدص     هدای  یزبدان م عندوان  بده  ها یزبانم

  شوند یم

 های مشکوک شده میزبان شرطی اصلاح یآنتروپ بهمحاس 

های آلوده از مفهوم  در رو  آنتروپی برای تخصیآ میزبان

پژوهش اولین بار در استفاده شده است  این مفهوم درخت نظم 

 ه است نیز توسعه داده شد [29] مرجع ارایه شد و در [28]

پیخنهاد  نظمی در کانال پنهانبی برای کنترل میزاننظم  درخت

پی شرطی اصلاح شده در این مقاله برای محاسبه آنترو  شده است

 استفاده شده است  این مفهوماز 

هر یک از   به طول  یالگوهانحوه کار به این شکل است که 
  گردندد  یدرج مد مصتآ به خدود  درخت  در های مخکو  میزبان

مطابق الگوریتم ارایه نیز های ظاهر شده در هر سط    میانگین گره
درخدت   یخهربر این اساس  د  نشو تعیین می [29]مرجع شده در 

  سدط  اول  یستن ییالگو یچه یو حاوگرفته در سط  صفر قرار 
 یدک  بده طدول    یالگوهدا های مجاز  تمامی گرهدرخت دربردارنده 

بده   یالگوهدا  هدای مجداز   گره تمامیسط  دوم درخت دربردارنده 
مدامی  درخدت دربردارندده ت    سدط    یب ترت ینطول دو و به هم

 یشددرط یآنتروپدد اسددت   بدده طددول  یالگوهددا هددای مجدداز گددره
موجدود در   و با داشدتن الگوهدای  (  1رابطه )شده  از طریق  اصلاح
تعدداد   ینرخدداد هدر الگدو و همچند     یدزان م یک تراف های یانجر

 شود  می فرد محاسبه بهمنحصر یالگوها

 ها آزمایش .1

از  یا بدا انجدام مجموعده    یخدنهادی رو  پ یننتدا   بصدش  یندر ا
بدرای   شدود   ارایه می آلوده های یزبانمها جهت تخصیآ  یشآزما

  IPCTC یپنن نوع کاندال پنهدان زمدان    یخنهادی رو  پارزیابی 
TRCTC  MBCTC Mimic و Jitterbug  مدددورد اسدددتفاده قدددرار

 گیرند  می

آلدوده بده    های یزبانم ینب یزتما یجادا یآ رو  تخص تمرکز
  هدا  آزمدون  ییکدارا بدرای افدزایش     اسدت سالم  های یزبانبات و م
در صورت  زیرا دنزیادی دار یتاهم 1رتپَ های و داده سالم یکتراف

 یحاصدل از آزمدون بدرا    یرمقداد  ینقابل توجه ب پوشانی وجود هم
ندرخ خطدای    یخدنهادی پ یآ  رو  تخصو آلوده سالم های نمونه

 تخصیآ پایینی خواهد داشت 

 مجموعه داده .1-8

های مبادله شده در  بسته ازها  آزمایشمورد استفاده در های  داده
  ه استآوری شد جمع  [31] 2دارپااز مجموعه داده و  شبکه
و  4835661ترتیب این مجموعه به  SSHو  HTTPهای  بسته

بعد از میان این در مرحله  (( 1)جدول ) جداسازی شد  785428
سویه از سمت سرورهای وب به  ها به صورت یک جریان ها  بسته
 گردد  میاستصراج های شبکه  میزبانسمت 

 رپااد شده از مجموعه داده استصراج یها بسته :(8جدول )

 

 
1 Outlier 
2 DARPA 

HTTP SSH ها بسته  شاخآ 

 ها تعداد جریان 1228 4684

4835661 785428 
ها در كل  مجموع بسته

 ها جریان

1132 639 
ها  میانگین تعداد بسته

 در هر جریان
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هدای   یرمجموعده بده ز را  هدا  یدان جر بنددی  یمتقس(  2) جدول 

  هددر HTTP یددکتراف ایبددردهددد   آموزشددی و آزمددون نخددان مددی

بسدته   711111و در حددود   یدان جر 711متخکل از  یرمجموعهز

و در  یدان جر 411 یحداو  SSH یرمجموعده هدر ز  ینهمچن است 

دقت محاسدبه سدطوح    یشافزا برایاست  بسته  255111حدود 

  دشو میتکرار  بار 111به تعداد  یشهر آزما  آستانه

 های تحت آزمون یرمجموعهبه ز ها یانجر بندی یمتقس :(2جدول )

 HTTP SSH 

 411 711 مجموعه آموزش

 411 711 ونمجموعه آزم

IPCTC 711 - 

TRCTC 711 - 

MBCTC 711 - 

Mimic 711 - 

Jittebug - 411 

 های زمانی نت سازی بات پیاده .1-2

 یکدگدذار  هدای  رو و  C#.Netاز طریق کدهای  یزمان یها بات

 Mimicو  IPCTC  TRCTC  MBCTC  Jitterbug هدددای کاندددال

 Rزبدان  با استفاده از نیز  آنها یآمارمحاسبات  ه وسازی شد پیاده

نیز از طریق محاسبه زمان تولید  ها بسته ینب یرتاخ  دشو میانجام 

 د یآ میدست  هها ب بسته

 سکوی آزمایش .1-9

و میزبدان در  دهنده  یسسروشامل  ای ها شبکه برای انجام آزمایش

هدای زمدانی    ها بده بدات   از این میزبان برخی و شود مینظر گرفته 

شددامل دو نسددصه  C#زبددان هکدددی بددقطعدده ند  وشدد مددیآلددوده 

دهندده    یسنسدصه سدرو   کده  تولید شدمختری و  دهنده یسسرو

از طریدق ایدن    را هدا  فرمدان و  رددانقش کانال فرمان و کنتدرل را  

استفاده از الگدوی  با نیز بات میزبان آلوده یا   کند یارسال م کانال

 ینبد  یزمدان  یرهدای تاخ الگدوی مدانی ) زکدگخایی کاندال پنهدان   

 کند  را دریافت می ها فرمان  (ها بسته

بدر  وب و  دهندده  یسسدرو  یک یبر رو دهنده  یسسرو نسصه

 هدای  نسدصه  و یدرد گ مدی قرار  بیرون از شبکه داخلی ماشین یرو

 شدود   مدی  نصدب  یمجاز  ینماشمیزبان هفت  یبر رو یزن یمختر

 یتدی ب 161سده فرمدان    ی زمدان  های بات یکتراف آوری جمع یبرا

پنهدان بده    هدای  کاندال  یاز طرح کدگذار استفاده شده و با یدتول

 یجدداداز ا یریجلددوگ یبددرا شددوند  مددی یلتبددد یزمددان یرهددایتاخ

اسدتفاده  ناشی از  یتکرار های یتحضور ب یلخاص  از قب یالگوها

 ند وش می یدتول تصادفی صورت به ها فرمان  1یاسک یاز کدها

 
1 ASCII 

 111بدده  ییتددا711 یهددا مجموعدده  (2) مطددابق جدددول 

 یرمجموعده ز 111به  ییتا411 های و مجموعه یی تا7 یرمجموعهز

بده   یاندو جر یی تا7 یرمجموعهدر هر ز شوند و می یمتقس ییتا4

 یبداق  ییدر بددون تغ  یگدر د یانند و پنن جرشو میآلوده بات زمانی 

 یبه بدات زمدان   یاندو جر یزن ییتا4 یها یرمجموعهمانند  در ز می

مانندد    مدی  یبداق  ییربدون تغنیز  یگرد یانند و دو جروش میآلوده 

انجدام    مرتبه تکرار 111 تعدادبه برای هر بات زمانی و  ها یشآزما

 د شو می

 تشخیصنحوه  .1-4

آلوده به بات و  های یزبانم ینب یزتما یجادا یآ رو  تخصهدف 

تخصیآ ی ها یشآزمابرای این منظور  است سالم  های یزبانم

نرخ ای تنظیم شد که مبنای  به گونه آلوده به بات های یزبانم

که  ینرخ  نقاط ینبه ا یابی دست یبراباشد   11/1  نادرست مثبت

 یبر رو شود یم گیری یمآلوده به بات تصم یا سالم نمونه ها در آن

 99) ییدرصد انتها یک یادرصد(  1 یال صفر ) ییدرصد ابتدا یک

پس از تعریف   شود می یمتنظ سالمر نمونه یدرصد( مقاد 111 یال

این از خارج آنها های  هایی که مقدار جریان میزبان  سطوح آستانه

 سالمنیز  ها بقیه میزبانو  آلودهمیزبان  عنوان به  اشدبحد آستانه 

 د ونش میگزار  

ابتدا حد  ی با استفاده از مجموعه آموزش یخنهادیرو  پ در

  دوشد  مدی محاسدبه   سدالم  هدای  یدان جر یآستانه نرخ شباهت برا

 یانجام شده بر رو یشآزما 111دست آمده در  همقدار ب یخترینب

حد آستانه نرخ شباهت در نظدر گرفتده    عنوان به  سالم های نمونه

آلدوده بده بدات در     هدای  یزبدان کده م  یدن د  بدا توجده بده ا   شو می

که نسدبت بده    رود یانتظار م کنند  یشرکت م یگروه های یتفعال

داشته باشدند   یکدیگر اب یختریشبکه  شباهت ب های یزبانم یرسا

 یآرو  تخدص  یکنند  مطدابق معمدار   یرویپ یخاص یو از الگو

 حدد  از هدا  ندرخ شدباهت آن   هکد  هایی یانجر یتمام  یا دومرحله

 بدرای  و شدده  تخدصیآ داده  بدات  بده  مخکو  رود فراتر آستانه

  شوند یارسال م یآنتروپ یآبه مولفه تخص یخترب یبررس

 هددای بددا اسددتفاده از مجموعدده ی آنتروپددتخددصیآ  مولفدده در

شرطی اصدلاح   یآنتروپ یینحد آستانه بالا و پا  ونو آزم یآموزش

  با توجه به شدباهت  دوش میمحاسبه  سالم های یزبانم یبراشده 

 ها  مخابه در آن یآلوده به بات و حضور الگوها های یزبانم یکتراف

 تدر  یینبات پا هآلوده ب یزبانچند م یادو  یکه آنتروپ رود می انتظار

 یشکه بدا افدزا   رود یانتظار م یناز حد مجاز باشد  همچن یا بالاتر

جهدت  اگدر    ینبه همکاهش پیدا کند   یآنتروپاین  ها  تعداد بات

میزبان عنوان  ه  بتجاوز کنداز حد آستانه  ها یزبانم یمقدار آنتروپ

  ندشو میداده  یآآلوده به بات تخص
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 و ارزیابی ها آزمایش نتایج .6

 یبرارو  تخصیآ پیخنهادی حاصل از  ینبصش  نتا یندر ا

 گیرد  قرار می یسهمقاهای آلوده مورد بررسی و   میزبان یآتخص

 ها آزمایش .6-8

های آنتروپی شانون  آنتروپی شدرطی و   برای ارزیابی نتاین  آزمون

  IPCTCهدای   هدای کاندال   شدده روی داده  آنتروپی شرطی اصلاح

 TRCTC  MBCTC  Jitterbug  وMimic  د وش میانجام 

 برابر ها تعداد سطلاین آزمون  در ی.آزمون آنتروپ 

 یآنتروپاگر مقدار یک است   برابر الگوها ارتفاع و 655536

 یمورد بررس های جریانآلوده بودن دهنده   باشد  نخان یینپا

مخابه  یش نمونه مورد آزما زیعتو زیرا است  یبات زمانبه 

 ست نیسالم  یکتراف یعتوز

تعداد  در این آزمون .اصلاح شده یشرط یآزمون آنتروپ 

اصلاح شده کمتر  یشرط یاست  اگر مقدار آنتروپ 5 برابر ها سطل

  هر چه است زمانی  بات وجود دهنده از مقدار آستانه باشد  نخان

کمتر  یشرط آنتروپی مقدار باشد  تر منظم یشنمونه مورد آزما

که در مولفه  هایی یزبانمهمچنین آنتروپی شرطی در  است 

کاهش  اند مخابه  مخکو  به بات شناخته شده یالگوها یآتخص

 یابد  می

 های ارزیابی  سنجه .6-2

و ندرخ   1تخدصیآ ندرخ  های ارزیابی برای رو  پیخنهادی   سنجه

 یهدا  نسدبت تعدداد بدات    آ یندرخ تخدص   است  2هخدار نادرست

هدا اسدت  ندرخ     به تعداد کل نمونه باتصحی  تخصیآ داده شده 

  که به اشدتباه بدات   یعاد یها هخدار نادرست  نسبت تعداد نمونه

 است  یعاد یها عداد کل نمونهاند  به ت داده شده آیتخص

 مشابه یبر الگوهایمبتن یصمولفه تشخ .6-2-8

مخکو  به  های یزبانم  مخابه یبر الگوها یمبتن یآمولفه تخص

  (2شدکل ) د  کند  یمد  ییشناسا  میزان شباهترا با توجه به بات 

نخدان   یکددیگر بدا  را  HTTP الگویشباهت هفت  یزانم یانگینم

به تعداد  ها آزمایش انجام از حاصل آمده دستهب یانگین  مدهد می

 HTTP سدالم  هدای  الگوحالت مصتلف از  111 یازامرتبه  به 111

ن شدباهت  یدزا مشدود   دیدده مدی   (2شکل )همانگونه که در  است 

 یخترب های طول یبراو برای کل الگوها  یکدیگر با  سالم یالگوها

در  ییدرات تغ  به عبارت دیگر کرده است یلبه سمت صفر م 11از 

 
1 Detection Rate 
2 False Alarm Rate 

  کند ینم یرویپ یخاص یاز الگو HTTP یکتراف

 
 HTTP الگوهای سالمشباهت  احتمال :(2شکل )

را  SSH سدالم  یشدباهت الگوهدا   یدزان م یدانگین م (3شکل )

 یالگوهدا  یدزان مشدود   یمد مخاهده  که گونه همان دهد  مینخان 

 یدک با تراف یسهدر مقا SSH یکترافدر  یکدیگربا  ها یزبانمخابه م

HTTPمثلدر رفتار انسان   ییراتآن وجود تغ یل  دلاست یختر  ب 

 یلبه دل  ین  بنابرااستسرعت آن  یاپ کردن و یدر نحوه تا ییرتغ

  [31] به رفتار انسدان  SSHهمانند  یتعامل های یکتراف یوابستگ

 شود  می یدهد یخترخاص ب یاز الگوها یرویپ

 
 SSH سالمی شباهت الگوها زانیم نیانگیم :(9شکل )

 آلودگی با یک بات 

    شکل د  شو مییزبان شبکه آلوده در این مرحله یک م

 یزبانم یک یشباهت الگوهامیزان   هد( -4) تا (الف -4)

 های در کانال سالم های یزبانم یبا الگوهارا بات به  آلوده

IPCTC  MBCTC  Jitterbug  Mimic  Jitterbug  و
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TRCTC های  طول یشباهت برا یزانم دهد  این نخان می

 آزمایش 111 از آمده دست هب یرمقاد یانگینمتفاوت  برابر م

یار  اثبات وجود یک میزبان آلوده معاین  با استفاده ازاست  

 های طول یبراو  IPCTC نت باتممکن نیست  در بات به 

کمتر از   شبکه های یزبانشباهت با م یزان  م11کمتر از 

ارسال  یبرا یزمان یراستفاده از دو تاخاست و دلیل آن  155

 ییراتتغ یزانباعث شده ماست که  "1" و "1" های یتب

 های یزبانم یالگو ییراتتغ یزانکمتر از م بات این  یالگو

 باشد  سالم

کمتر  یدر الگوها Mimicو  MBCTC های شباهت بات یزانم

 تقریبیطور  ترافیک سالم  به یعتوزدلیل تقلید  هبمیزبان  11از 

رفتار این  ینبنابرا است  سالم یکتراف ییراتتغ یزانمطابق با م

 است  های سالم میزبانکوتاه  مخابه با رفتار  یالگوها ها در بات

 یاستفاده از دو مجموعه برا یلبه دل یزن TRCTCنت  در بات

 ینهستند  ا نظم یب ی زمان یرهای  تاخ1و  1 های یتارسال ب

 یکوتاه  الگوها یها با طول یکه در الگوها شود یباعث م نظمی یب

 سالم مخاهده شود  های یزبانم یبا الگوها یمخابه کمتر

 

 
 الف

 
 ب

 
 ج

 
 د

 
 ها

 نت باتآلوده به  یزبانم یک یشباهت الگوها یزانم الف( (:4شکل )
 یشباهت الگوها یزانم ب(سالم  های یزبانم یبا الگوها IPCTCزمانی 
 سالم های یزبانم یبا الگوها MBCTCزمانی  نت باتآلوده به  یزبانم یک
با  Mimicزمانی  نت آلوده به بات یزبانم یک یشباهت الگوها یزانم ج(

آلوده  یزبانم یک یشباهت الگوها یزانمد(  سالم های یزبانم یالگوها
 زانیم د(هسالم  های یزبانم یبا الگوها Jitterbugزمانی  نت باتبه 
 یالگوها با TRCTC یزمان نت بات به آلوده زبانیم کی یالگوها شباهت

 سالم یها زبانیم
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 آلودگی با دو بات 

میزان  (5شکل )  میزبان شبکه آلوده شددر این مرحله دو 

 یبا الگوهارا آلوده به بات  یزبانم دو یشباهت الگوها

 یوجود رفتارها یلبه دلدهد   نخان می سالم های یزبانم

 های یزبانم به نسبت ها آن یشباهت الگوها  مخابه یگروه

 است  یخترب سالم

  

  

 
 سالم های یزبانم یآلوده به بات با الگوها یزباندو م یشباهت الگوهامیزان  :(1شکل )
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 طول الگوها  یرتاثهای آلوده از طریق  تشخیص میزبان

 ها آن شباهتبر 

آلوده به بدات   های یانطول الگوها  نرخ شباهت جر یشبا افزا

 یدر غ یتماه یلبه دل سالم های یانجرکه  حالی  در یابد یم یشافزا

 یشافزا ینو بنابرا کنند ینم یرویپ یخاص یاز الگو یی خودیستاا

 هدای  یدان ندرخ شدباهت جر  بر ای  قابل ملاحظه یرطول الگوها  تاث

 یدک در تراف زیداد  ییدرات تغ یدل بده دل به عبارت دیگر   داردن سالم

 یدک امدا در تراف اسدت؛  بلنددتر کدم    ی  احتمال وجود الگوهاسالم

بدا طدول    هدا مخابه  احتمدال وجدود الگو   یرفتارها دلیل به ها بات

( ایدن تداثیر را بدا اختصداص ضدریب      4رابطه ) است  یختربلندتر ب

انجام  های یاز بررسپس  دهد  انجام می  تر های بلند بیختر به طول

محاسدبه ندرخ    بدرای  متفاوت  طدول الگدو   های طول یشده به ازا

که شدباهت   در صورتی در نظر گرفته شده است  51برابر   شباهت

 یشده برا یینحد آستانه تع بیختر ازمخکو  به بات  های یزبانم

 یمبتند  یآبه مولفه تخص یخترب یبررس یبراباشد؛  سالم یکتراف

 شوند  یارسال م یبر آنتروپ

 یبر آنتروپ یمبتن یصمولفه تشخ .9-6

های مخکو  به  شده میزبان در این مولفه  آنتروپی شرطی اصلاح

های دریافتی    در صورتی که آنتروپی میزباندنشو بات محاسبه می

  این شودکمتر  سالماز حد آستانه تعیین شده برای آنتروپی 

 شوند  تخصیآ داده می های آلوده میزبان عنوان بهها  میزبان

حد بالای آنتروپی شرطی اصلاح شده  آنتروپی مرتبه اول و حد 

سیستم مورد بررسی ترافیک   هر چه استپایین آن صفر 

و به سمت آنتروپی مرتبه  استآنتروپی آن بیختر تر باشد  نظم بی

داشته  وجود کمتری نظمی کند  در مقابل اگر بی اول میل می

کند  به  کمتر بوده و به سمت صفر میل مینیز آنتروپی آن  باشد

رود که آنتروپی دو یا چند میزبان آلوده به  همین دلیل  انتظار می

ها  کمتر از آنتروپی  بات  به علت وجود الگوهای مخابه میان آن

 باشد  سالمهای  میزبان

و  HTTP سددالمهددای    مقدددار آنتروپددی میزبددان(6شددکل ) در

و  IPCTC  MBCTC  TRCTCهدای   ندت  تهای آلوده به با میزبان

Mimic ه اسددت  محددور افقددی در ایددن نمودارهددا نخددان داده شددد

دهندده مقددار    ها و محور عمودی نخدان  دهنده تعداد میزبان نخان

نخدان    (6شکل ) HTTPنمودار   استشده  آنتروپی شرطی اصلاح

 یکم یببا ش ها یزبانم دتعدا یشبا افزا یمقدار آنتروپدهد که  می

 است  یافتهکاهش 

 

 آسدتانه  حددود  دهندده  نخدان     خطوط بر در این نمودارها

 ندت  بدات  نمدودار  هسدتند  آلوده به بدات   های یزبانم یکتفک برای

IPCTC ( نخان 6شکل )آلوده بده   های یزبانمآنتروپی  دهد که یم

 یناست  بده همد   یافتهمخابه  کاهش  یبات  به علت وجود الگوها

یدز  ن TRCTCو  MBCTC  Mimic هدای  نت بات  در نمودار یبترت

 شود  این تغییر دیده می

 شدود  یمد  یدده دنیدز   Mimic نت بات نمودار در که گونه همان

حد آستانه  ینب Mimic نت باتآلوده به  یزبانم یک یمقدار آنتروپ

نظمی  یب تقلید آن دلیلو و حد آستانه بالا قرار گرفته است  یینپا

  های تخصیآ پیخین رو  است الم س یکموجود در تراف و شکل

در حدالی کده در رفتدار گروهدی       دهند نمی آاین کانال را تخصی

آلدوده بده بدات      یزبدان م یدک از  یشدر صورت وجود ب  ها میزبان

 شود  تخصیآ داده می  سالم یکتراف

 SSHبر  یمبتن های بات یاصلاح شده برا یآنتروپ (7) شکل در

با دهد که  نخان می شکل ایننمودار  نخان داده شده است 

 ییراصلاح شده تغ یشرط یآنتروپ ها  یزبانتعداد میش افزا

از  یخترب یزبانچهار م یکه آنتروپ ینکرده است به نحومحسوسی 

 یشبا افزا  در مقابل است  یزبانم یک یمحاسبه شده برا یآنتروپ

 کرده است  یداکاهش پ یآنتروپ یارانحراف مع ها  یزبانتعداد م

 نخان داده شده است  (8) در شکل Jitterbugحاصل از بات  یننتا

 ی  پنجدره زمدان  نت نوع بات ینا یدتول یکه برا ینبا توجه به ا

 یکنواخدت در نظر گرفتده شدده اسدت  در صدورت      یهثان یلیم 21

 یزمدان  یرهدای تاخ یانگینبه م یهثانیلیم 11در حدود  یام بودن پ

 یدک در تراف یکوچک ییرتغ یجادا یلبه دل  ین  بنابراشود یاضافه م

حدداکثر   اسدت قدادر   ندت  ندوع بدات   ینا ها  یامارسال پ یسالم برا

 یدن  سالم را حف  کند  عدلاوه بدر ا   یکموجود در تراف یهمبستگ

Jitterbug یرا بده مقددار کمد    یزمدان  یرهدای که تاخ ینا یلبه دل 

 یندارد  بده همد   یدک تراف یدع بدر توز  یکمد  یرتاث دهد  یم یشافزا

  و ردسدالم دا  یدک و نظدم مخدابه بدا تراف    یعتوز Jitterbugجهت  

( نیدز نخدان   8طدور کده شدکل )    همدان آن مخکل است   یآتخص

 یبات  مقدار آنتروپد  هآلوده ب های یزبانتعداد م یشبا افزا  دهد می

 یابد  میکاهش 

هدای   هدای آلدوده بده بدات     آمده برای میزبدان دستهاز نتاین ب

 SSHبدر   هدای مبتندی   های آلوده به بات و میزبان HTTPمبتنی بر 

صدورت وجدود بدیش از یدک بدات در      توان نتیجه گرفت که در می

هدای   در مقایسه بدا بدات   HTTPبر های مبتنی شبکه  آنتروپی بات

   کاهش بیختری دارند SSHبر مبتنی
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 HTTPهای مبتنی بر  آنتروپی شرطی اصلاح شده بات :(6)شکل 

 

 SSHشده بات مبتنی بر  آنتروپی شرطی اصلاح :(7شکل )

 
 Jitterbugحاصل از بات  یننتا :(1شکل )

ازای یک بات  را به و نرخ هخدار نادرست ( نرخ تخصیآ3جدول )

 دهد  بات نخان می تدوبات و هف
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 های پنهان زمانی مصتلف نت زمانی با کانال باتو نرخ هخدار نادرست رو  پیخنهادی  آینرخ تخص :(9جدول )

 یک بات دو بات هفت بات
 

 نرخ تشخیص نرخ هشدار نادرست نرخ تشخیص نرخ هشدار نادرست نرخ تشخیص نرخ هشدار نادرست
 

12/1 111 17/1 111 61/1 111 IPCTC 

12/1 111 19/1 111 13/2 85 MBCTC 

12/1 111 19/1 111 11/2 94 TRCTC 

1514 111 19/1 111 _ 1 Mimic 

 چهار بات
 

14/1 111 19/1 92 _ 8 Jitterbug 

 

 گیری نتیجه .7

یک ناهنجاری در فرآیند تبادل اطلاعات که به  ضمن اینها  نت بات

های  رو دارای  اند تبدیل شدهرساندن به منابع شبکه  و آسیب

کانال   نت باتیک  ءترین جز اصلی  هستند یمتنوعتخصیآ 

های  فرمان و کنترل آن است که مدیربات توسط این کانال  فرمان

کند  کانال پنهان  می و اجرا قربانی ارسال ماشینخود را روی 

های نسل جدید برای  نت فرمان و کنترل مفهومی است که بات

ضمن برند  در این مقاله  کار میهارتباط خود ب سازی مصفی

با استفاده از مفهوم  ؛موجود کانال پنهان زمانییک استفاده از 

 تخصیآها وجود دارد روشی برای  نت فعالیت گروهی که در بات

  رو این در  مورد بررسی و آزمایش قرار گرفت ارایه شد و  ها آن

ای شامل  تخصیآ دو مرحلههای  مولفهبا ای  یک معماری سه لایه

پنن سازی  از طریق شبیه  ارایه شد ماتریس شباهت و آنتروپی

یک شبکه مفرو  های مدیربات به   فرمان موجود کانال زمانی 

در صورت را حتی  نرخ تخصیآ بالاها  نتاین آزمایش  ارسال شد

بنابراین رفتار گروهی  وجود دو بات در شبکه نخان داد 

های آلوده حتی  موجب تخصیآ میزبان  به بات آلودههای  میزبان

های موجود تخصیآ  رو  با کهشد  Mimicبرای کانالی مثل 
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ABSTRACT 

Nowadays, botnets have become an inconsistency in the process of exchanging information and        

tampering network resources. Botnet detection methods have always faced challenges and have been      

investigated and promoted as subjects of research. The main characteristics of botnets is the command and 

control (C&C) channel through which a botmaster sends malicious commands to the victim's system. By 

detecting the C&C channel of a botnet, the botnet is not essentially able to communicate with the botmaster 

and loses its efficiency. For this reason, botmasters try to evade detection by using a variety of methods. 

Covert command and control channel is a concept that the new generation of botnets use to hide their   

communications. In this paper, a Botnet is proposed, in which botmaster’s commands are sent by using   

Inter Packet Delays (IPDs) and their sequences. The commands are sent via a timing-based covert        

command and control  channel. In the following, a detection method is proposed by applying the concept of 

group activity of bots. A three-layer architecture is proposed which consists of traffic data collection and 

processing, pattern processing, and two-step detection methods. Using the two-step detection method     

including similarity matrix and entropy, hosts infected with the bot are detected. To evaluate the method, 

five covert timing channels are simulated and each of them is used to send botmaster commands. The     

results of the experiments showed the effectiveness of the detection method with the minimum number        

of two bots in the network.

Keywords: Botnet, Covert channel, Covert timming channel, Similarity matrix, Entropy, 

Corrected conditional entropy 
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