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چکیده

 و آته   ههای  دیهواره  نفهو،،  تشهیی   ههای  سهامان   ماننه   ماشهینی  حسهگرهای  از که   اطلاعاتی و ها داده بر علاوه سایبری، امنیت تحلیل در

 از شهبه   مه یرا   و کهاربرا   ههای  گزارش شامل انسانی های برداشت و مشاه ات ،(سیت های داده) آی  می دست ب  پذیری آسیب پویشگرهای

( نهر   ههای  داده) شهبه   امنیتهی  وضهعیت  از امنیتهی  تحلیلگرهای توسط گرفت  صورت های تشیی  و شبه اجزای  کارکرد عادی یا غیرعادی

 سهایبری  امنیهت  تحلیهل  در نر  و سیت های داده ادغا  .باش  داشت  تر مطمئن و تر دقیق تصمیم و تیمین ب  رسی   در مهمی نق  توان  می

مبتنی بهر   ج ی ی م ل مقال  این مسئل  و نمای  انواع میتلف ع   قطعیت است. در سازی هایی از قبیل طراحی چارچوب م ل چال  دارای

 مفهاهیم و متییرههای  ابته ا   در. شهود  می ارائ  سایبری امنیت تحلیل در کارگیری ب  منظور ب نر   و سیت های داده ادغا  جهت شناسی هستا 

 و پذیر انتقال باور م ل همچنین. گیرد میها صورت  امنیتی دارایی وضعیت و سپس با استفاده از مجموع  قواع ، استنتاج شون  میمسئل  م ل 

مه ل پیشهنهادی    کارگیری ب نتایج  .است ش ه گرفت  کار ب  ها داده ادغا  و قطعیت ع   یهپارچ  سازی م ل برای شفر -دمپستر ترکیب قاع ه

پذیری بالا  انعطاف ده . های سیت و نر  سایبری نشا  می در یک سناریوی نمون  از تحلیل امنیت سایبری، عملیاتی بود  آ  را در ادغا  داده

 پیشنهادی است. م لهای  از ویژگی ،شناسی و پایگاه دان  و پویایی م ل با توج  ب  قابلیت توسع  هستا 

.شناسی ، هستا سایبری امنیت تحلیل قطعیت، ع   سازی م ل نر ، و سیت های داده ادغا  :هاكلید واژه

1مقدمه. 8

 مهوارد  از بعضهی  در انسها   ک  است ش ه رفت یپذ واقعیت یک این

دارای ق رت درک، پردازش و تشیی  بالاتری نسبت ب  ماشهین  

 در کافی ان ازه ب  هامحیط و هاحوزه از برخی دیگر طرف از است.

 از فرد یک نیت تشیی  مثلاً نیست، فیزیهی حسگرهای دسترس

پردازش اساس بر ده ،می انجا  ک  اق اماتی و حرکات دنبال  روی

 خبره فرد یک اما است، دشوار بسیار ماشینی حسگرهای هایداده

 فرد نیت با اطمینا  بالایی توان می ،بر اساس دان  و تجرب  خود

 داشهت   وجود توان می هم زیادی موارد. ده  تشیی  را موردنظر

 مهوارد  ایهن  در و نیست قطعیو  یقینی ماشینتشیی   ک  باش 

 و یقهین  آورد  دسهت  به   بهرای  توانه  مهی  انسها   تشیی  و نظر

 کمهک  گرفته   صهورت  تشهیی   درستی ب  نسبت بیشتر اطمینا 

برای  .باش  داشت  پی در را وضعیتی آگاهی بهبود نتیج  در و کن 

مثال، در تحلیل امنیت سایبری، بالا رفتن ترافیک شهبه  در یهک   

 rashidi@mut.ac.ir: مسئول نویسن ه رایانام * 

ل باشه ، و ههم   توان  نشانگر یک وضعیت غیر نرمازما  خاص می

توان  بر اساس شرایط زمانی خاص، یک وضعیت عهادی باشه .   می

گر یا م یر شبه  با توج  ب  تجربه  و خبرگهی در ایهن    نظر تحلیل

توان  در ارزیابی نهایی ب  سیستم کمک کهرده و نتیجه    زمین ، می

 را بهبود ده .

 ههای  سهامان   در اسهتفاده  قابل ورودی اطلاعات و ها داده انواع

 2نر  های داده و سیت های داده کلی دست  دو ب  اطلاعات 1ادغا 

 اطلاعهات  و هها  داده به   سهیت  ههای  داده. شهود  مهی  بن ی تقسیم

 و هها  داده به   نهر   ههای  داده و ماشینی حسگرهای از آم ه دست ب 

 [.1شود ] می گفت  انسانی اطلاعات

 شههامل سهیت  ههای  داده سهایبری،  امنیهت  تحلیهل  حهوزه  در
 (،IDS3نفهو، )  تشهیی   های سامان  توسط  ش هیتول هش ارهای

 ههههای خروجهههی و 4ههههای آتههه  دیهههواره شههه ه ثبهههت وقهههای 

1 Fusion 
2 Hard data and Soft data 
3 Intrusion Detection System 
4  Firewalls 
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 گهزارش  شامل نر  های داده و هستن  1پذیری آسیب پویشگرهای
کارکرد عادی یا غیرعادی شهبه  یها    ازها  یا م یرا  شبه  کاربرا 
 تحلیلگهرا   اظهارنظرههای  همچنهین  و شا استفاده مورد سیستم
 سایبری محیط از هایی وضعیت یا رخ ادها ب  نسبت شبه  امنیتی
 .بود خواه 

 های داده از آم ه دست ب  اطلاعات توان  می نر  های داده

 بر مبنی شبه  م یر گزارش مثلاً. کن  تهمیل یا تأیی  را سیت

 روی از ک  را حمل  یک وقوع احتمال سرور، عملهرد ش   کن 

 یک در اینه  یا. کن  می تقویت آم ه، دست ب  سیت های داده

 خاطر ب  حمل  های گا  برخی است ممهن حمل ، سناریوی

 و نشود داده تشیی  ش ه، تعریف مجوز یک از مهاجم استفاده

 ،اش کاربری صفح  در غیرنرمال های فعالیت بر مبنی کاربر گزارش

 .کن  تهمیل را حمل  تشیی  برای موردنیاز اطلاعات توان  می

 ب  نر  و سیت های داده ورود کلی فرآین  ،پژوه  این در

 ک  است ش ه گرفت  نظر در صورت این ب  ادغا  سامان 

 ک  شود می ارائ  ماشینی حسگرهای توسط محیط از هایی گزارش

 توسط هم هایی گزارش همچنین. ده  می تشهیل را سیت داده

 نر  داده ک  انسانی های گزارش این. شود می ارائ  و تولی  انسا 

 یا و حسگری های داده روی هایی تحلیل اساس بر شود، می نامی ه

 سپس. شود می حاصل محیط از مستقیم مشاه ات بر مبتنی

 تا شون  می وارد نر  و سیت های داده ادغا  سامان  ب  ها گزارش

 از بیشتر اطمینا  قابلیت با و تر دقیق تیمین ها آ  ادغا  با

 مورد محیط در ممهن های وضعیت و رخ ادها ها، موجودیت

 (1) شهل در سایبری محیط برای فرآین  این. آی  دست ب  بررسی

 .است ش ه داده نشا 

 
 ادغا  سامان  ب  نر  و سیت های داده کلی ورود فرآین (: 8شکل )

 
1 Vulnerability Scanners 

دارای  ها آ های نر  و مناب   های سیت و داده هر ک ا  از داده

و  ع   قطعیتهای خاص خود است و انواع میتلفی از   ویژگی

وجود داشت  باش . برای مثال  ها آ توان  در  ناکاملی اطلاعات می

های نر   های سیت بیشتر دارای مقادیر کمیّ هستن  و داده داده

های انسانی از کلمات  دارای مقادیر کیفی هستن  و یا در گزارش

ها ادغا   شود. با توج  ب  این تفاوت فازی بیشتر استفاده می

های  های سیت دارای مشهلات و چال  های نر  با داده داده

ها  ها و الگوریتم روشصی هم در سطح معماری و هم در سطح خا

 است.

 نر  و سیت های داده ادغا  در ک  هایی چال  و مسائل از

 :برشمرد توا  می را زیر موارد دارد، وجود

فرآین   کنن ه مشی طراحی یک معماری و چارچوب کلی  -

 ها پردازش و ادغا  داده

استفاده از دان  سازی مسئل  و روش استنتاج و  نحوه م ل -

 زمین  

 های داده موجود در ابها  و قطعیت ع   کرد  م ل نحوه -

کنار  در ش ه حیتصر اطمینا  و باور میزا  میصوصاً و نر 

 ها داده

 دخالت نحوه و انسانی های داده مناب  اعتبارسنجی نحوه -

 ادغا  فرآین  در ها داده اعتبار داد 

 و رف  و حل ب  نیاز و شواه  و ها داده در ناسازگاری وجود -

 ها آ  کرد  اداره

از  با استفاده سایبری تحلیل امنیت در مهم نیازمن ی یک

از  یهپارچ  طراحی یک م ل مفهومی ،ای میتلف مناب  داده

ها و  با توج  ب  قابلیت. های فضای مسئل  است مفاهیم و موجودیت

 شناسی در م ل کرد  مفاهیم مسئل  و نمای  مزایایی ک  هستا 

 حل راه یکامنیت،  شناسی هستا  یک دان  حوزه دارد، توسع 

 .است نیازمن ی این برای ممهن

میتلفی ب  در حوزه تحلیل امنیت سایبری، در تحقیقات 

اما در این ، شناسی پرداخت  ش ه است استنتاج مبتنی بر هستا 

یک نوع داده ورودی قابل استفاده در  عنوا  ب داده نر  تحقیقات 

وضعیت امنیتی شبه  ب  کار گرفت  نش ه است. همچنین  استنتاج

شواه   ادغا  موضوعشناسی، ب   های مبتنی بر هستا  در استنتاج

ع   قطعیت  کارگیری ب برای یک فرضی  و  آم ه دست ب میتلف 

در  از طرف دیگر پرداخت  نش ه است.خوب  ،استنتاجفرآین  در 

های سیت و نر ، از  در حوزه ادغا  داده ش ه انجا کارهای 

سازی مفهومی مسئل  و  ابزاری برای م ل عنوا  ب شناسی  هستا 

 ها استفاده نش ه است. سازی و ادغا  داده مبنای مرتبط

در این مقال  چارچوب ج ی ی جهت ادغا  بر این اساس، 

وا عی سایبریمحی         

حس رهای شبکه
(IDS, Firewall, Syslog, etc.)

انسان
(Users, Security Analysts)

 ا ه های نر  ا ه های س  

سامانه ا  ا 

م ج  ی  ها، ر دا ها، و عی  ها
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در تحلیل امنیت  کارگیری ب  منظور ب های سیت و نر  داده

 شناسی هستا شود. در چارچوب پیشنهادی، از  ارائ  میسایبری 

 ها و اطلاعات برای تعریف نحو و معنای مورد استفاده در بیا  داده

 شود. با هم استفاده می ها آ سازی  و مرتبط قابل استنتاج

پذیر و قاع ه ترکیب دمپستر برای  همچنین م ل باور انتقال

یت و نر  ب  کار های س ادغا  دادهسازی ع   قطعیت و  م ل

 شود. گرفت  می

در ادام  این مقال  در بی  دو  ب  سابق  تحقیقات در حوزه 

های سیت و نر  و همچنین در زمین  تحلیل امنیت  ادغا  داده

شناسی پرداخت  ش ه است. در بی   سایبری مبتنی بر هستا 

گردد. در بی   سو  چارچوب و روش پیشنهادی تشریح می

رگیری م ل پیشنهادی در یک سناریوی نمون  از کا چهار  نحوه ب 

شود و در بی  پنجم نیز  تحلیل امنیت سایبری نشا  داده می

 شود. مقال  ارائ  می گیری نتیج بن ی و  جم 

 تحقیقات سابقه. 2

های سیت و نر ، تحقیقات میتلفی در  در زمین  ادغا  داده

 قالب یک پروژه پنج سال  بین دانشگاهی تحت م یریت و

[ ب  3[ و ]2راهنمایی هال، لیناس و دیگر همهارانشا ، از جمل  ]

های میتلف این مسئل  پرداخت  است. این پروژه با ه ف  جنب 

های می انی در کشف اق امات آشوبگران  و  استفاده از گزارش

تروریستی تعریف ش ه است. یک نهت  مهم در این تحقیقات، 

قبل از  ک  این مثلاًاست،   مربوط ب  چارچوب و معماری کلی ادغا

هایی لاز  است صورت  ها و تب یل ها چ  پردازش داده شروع ادغا 

های سیت و نر  در چ  مرحل  از دنبال   داده گیرد، ادغا 

 ادغا  ک  اینها صورت گیرد، و  های لاز  بر روی داده پردازش

 ها و اطلاعات دارای چ  مراحل کلی است.  داده

های سیت و  داده [ برای ادغا 2در ] ش ه ارائ در معماری 

و   2ها سازی داده ، مرتبط1دهی مشترک نر ، س  مرحل  کلی ارجاع

دهی مشترک  در نظر گرفت  ش ه است. ارجاع 3تیمین وضعیت

تراز کرد   ها، هم مشترک داده بن ی قالبشامل عملیاتی برای 

ا  و سازی ضرایب اطمین ها، و نرمال مهانی و زمانی داده

ها شامل  سازی داده های میتلف ع   قطعیت است. مرتبط نمای 

ها بر اساس ارتباط  عملیاتی برای تولی ، ارزیابی و انتیاب فرضی 

های ورودی است. تیمین وضعیت شامل عملیاتی برای  بین داده

های وضعیت  های شیء و ویژگی سازی ویژگی استیراج و مشی 

 است. 

 
1 Common Referencing 
2 Data Association 
3 State estimation 

 مناسب نمای  در اش توانایی ساسا بر امها  [ نظری 4در ]
 سادگی خاطر ب  و انسانی های گزارش در موجود های قطعیت ع  

 ع   سازی م ل و برای نمای  پای  م ل عنوا  ب  آ ، محاسباتی
های با نمای   داده برای است و ش ه ها، انتیاب داده در قطعیت

 .شود می انجا  امهانی نمای  ب  تب یل یک احتمالاتی،

های سیت و نر  در کاربرد ردگیری  [ برای ادغا  داده5]در 
استفاده ش ه است. طبق این  4اه اف، از نظری  مجموع  تصادفی

سازی انواع  تحقیق، نظری  مجموع  تصادفی، امها  نمای  و م ل
های سیت را  های نر  و داده میتلف ع   قطعیت موجود در داده

ای از روش فیلتر   ، توسع های نر کن . برای ادغا  داده فراهم می
ب  کار گرفت  ش ه  (KEF5)کالمن ب  نا  فیلتر شهودی کالمن 

کار گرفتن نظری  مجموع  تصادفی در داخل   با ب KEFاست. 
چارچوب تیمین بیزین مشتق ش ه است و قادر ب  پردازش 

های غیردقیق و همچنین غیرشفاف است. در این تحقیق،  داده
ها    از مناب  ورودی نر  و سیت، دادهفرض ش ه است ک  هر ک ا

و اطلاعاتی را در مورد نحوه حرکت اه اف مورد بررسی در یک 
کنن .  ، ارائ  میش ه نییتعمحیط، بر اساس قالب و نحو از پی  

توان  میزا  اطمینا  خود را در  مطابق این نحو، گزارش دهن ه می
 "شای "و  "عاًقط"مورد اطلاعات ارائ  ش ه در قالب کلماتی مانن  

 بیا  کن . 

   [ یک چارچوب تحلیلی مبتنی بر نظری  باور 6در ]
های سیت و نر  ارائ  ش ه و از یک  شفر برای ادغا  داده -دمپستر

برای  Fagin-Halpernرویهرد شرطی ب  نا  مفهو  شرطی 
شود. در این تحقیق، از یک  روزرسانی شواه  و باور استفاده می ب 

روزرسانی شواه  استفاده  گا  برای ب  ب  ی و گا ا راهبرد مرحل 
 شود.  می

            های بیزین  [ یک رویهرد مبتنی بر شبه 7در ]
های  ( برای ادغا  دادهFuzzy MEBN6موجودیتی فازی ) -چن 

 بیانگری ق رت از Fuzzy MEBNسیت و نر  ارائ  ش ه است. 
 توانایی از گیرد، می بهره معنایی روابط برای اول مرتب  منطق
کن ، و  می استفاده قطعیت م یریت ع   در بیزین های شبه 

های زبانی  منطق فازی را هم برای م ل کرد  ابها  موجود در واژه
 ک  هایی موجودیت گیرد. در رویهرد ارائ  ش ه، ابت ا ب  کار می

 روابط و علیّ روابط همراه ب  دارن ، سیستم ایمنی در بالایی تأثیر
بر  م ل یک سپس .شون  می تعیین ها موجودیت بین معنایی
 ده  می اجازه ک  شود می ارائ  Active Fuzzy-MEBN اساس

 ارزیابی شود، م ل خاص حوزه یک در ها آ  روابط و ها موجودیت
 بینی پی  ها آ  آتی های حالت شود، انجا  سیستم جاری وضعیت

 .شود پیشنهاد بهین  تصمیم درنهایت و شود

 
4 Random Set Theory 
5 Kalman Evidential Filter 
6 Fuzzy Multi-Entity Bayesian Networks 
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بر اساس معیارهایی از قبیل معماری کلا  و روش  (1)ج ول 

ادغا  تحقیقات قبلی بن ی و مقایس   ادغا  مورد استفاده، ب  دست 

با توج  لاز  ب  ،کر است ک   پرداخت  است.های سیت و نر   داده

ب  متفاوت بود  مسئل  مورد بررسی این تحقیقات و یهسا  

، مقایس  از جهت قوت و ضعف ها و نتایج ادغا  نبود  نوع داده

بن ی و مقایس  صورت گرفت  با  پذیر نیست و دست  ها امها  روش

های تحقیقات قبلی از چن  جنب   ه ف کنار هم قرار داد  ویژگی

 میتلف است.

 های س   و نر  بندی و مقایسه تحقیقات  بلی ا  ا   ا ه  سته(: 8جدول )

مرج  
 پژوه 

 مسئل  مورد بررسی
معماری کلا  و فرآین  

 ادغا  اطلاعاتپردازش و 
سازی ع    چارچوب نظری م ل

 قطعیت و ادغا 
سازی  نحوه نمای  و م ل

 ها داده

[4-2] 
کشف اق امات 

 آشوبگران  و تروریستی
معماری مبتنی بر م ل 

JDL 

چارچوب ه ف  عنوا  ب نظری  امها  
نمای  ع   قطعیت و تب یل نمای  

 احتمالی ب  آ 

گراف داده و گراف الگو 
روابط بین  دهن ه نشا 

 ها موجودیت

[5]
ردگیری اه اف و 

 اه اف بن ی طبق 
چارچوب پردازشی مبتنی 

 بر فیلتر کالمن
 نظری  مجموع  تصادفی

قالب و نحو از پی  
 ش ه تعیین

[7] 
تشیی  وضعیت خطر 

های موردی  در شبه 
 خودرویی

 Fuzzyمعماری مبتنی بر 

MEBN 
های بیزین چن  موجودیتی  شبه 

 فازی

فازی یا احتمالی مقادیر 
های  قابل انتساب ب  گره
 شبه  بیزین

 یابی بررسی شواه  جر  [6]
ب و  معماری کلا  و 

ای از  دنبال  صرفاً
 روزرسانی شواه  ب 

شفر و رویهرد شرطی -نظری  دمپستر
 روزرسانی شواه  برای ب 

شواه  و تواب  جر  مبتنی 
بر چارچوب تشیی  

 نظری  باور

 

ی ها یکاست ها و با توج  ب  بررسی صورت گرفت ، مح ودیت

 وجود دارد: سیت و نر  یها ادغا  داده نیشیپ قاتیدر تحقزیر 

 یبرا یساختار مفهوم ایچارچوب  کی ضعف در ارائ  -

 ها آ  نیمسئل  و روابط ب یا مفاهیم رهایمتی یساز م ل

مسائل مح ود  یبرا ش ه ارائ چارچوب ادغا  بود   مناسب -

 یفاز نیزیب یها از شبه  استفاده مثلاً: خاص یها یژگیبا و

 یک  دارا یمسائل یبراک  در تحقیقات پیشین وجود دارد، 

بوده و  ها آ  نیب یمح ود با روابط احتمالات یرهایمتی

، ر مورد احتمالات وجود داشت  باش د نیشیدان  پ

 مناسب است.

 کیارائ  ب   ازیناز بررسی تحقیقات پیشین،  بنابراین،

مسئل   یسیت و نر  مناسب برا یها چارچوب و روش ادغا  داده

 شود. می احساس یبریسا تیامن لیتحل

در زمین  تحلیل امنیت سایبری و آگاهی وضعیتی سایبری 

ای انجا  ش ه است ک  بر اساس  تحقیقات خیلی گسترده

مورد استفاده در این مقال ، ب  برخی از  های گذاری و روش ه ف

 شود.  اشاره می ها آ 

 و تعریف برای مشارکتی تلاش یک محصول عنوا  ب [ 13] در

 اطلاعات یافت  ساخت نمای  برای استان ارد زبا  یک توسع 

STIX زبا  و معماری سایبری، ته ی های
 در و است ش ه ارائ  1

 ،این معماری و زبا  .است ش ه عرض  آ  2 نسی  نیز 2117 سال

کاربردهایی  برای موردنیاز اطلاعات سازی مشی  و توصیف امها 

 های فعالیت م یریت سایبری، ته ی های تحلیلاز قبیل تجزی  و 

 .کن  می فراهم را اطلاعات گذاری اشتراک ب  و ای مقابل  و واکنشی

 از ته ی  توصیف برای میتلفی های مؤلف  دارای STIX زبا 

 ته ی  یا حمل  یک زبا ، این در. است گوناگو  های جنب 

 و ها روش ته ی ، کنشگر شامل هایی ویژگی و عناصر با سایبری

 و ها پذیری آسیب) کشی بهره مقص  حمل ، برای استفاده مورد ابزار

 نشانگرهای و پذیرها مشاه ه ،(حمل  در استفاده مورد های ضعف

 .شود می بیا  و توصیف ممهن دفاعی اق امات و حمل ،

شناسی برای  در کارهای تحقیقاتی میتلفی از هستا 
 

1 Structured Threat Information eXpression 
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ها و هش ارها، تعیین  پذیری بن ی خودکار حملات، آسیب رده

های امنیتی، تشیی  نفو،، و است لال در مورد آگاهی  مشی خط

شناسی و قواع   [ از هستا 8در ]وضعیتی استفاده ش ه است. 

در آگاهی وضعیتی امنیت شبه   افراد خبره،ش ه توسط  تعریف

[ یک رویهرد مبتنی بر 9استفاده ش ه است. همچنین در ]

شناسی و زبا  قواع  وب معنایی برای م ل کرد  اطلاعات  هستا 

های م یریت اطلاعات و رخ ادهای امنیتی ارائ   و عملیات سامان 

 ش ه است.

 حملات با مرتبط مفاهیم از بن ی طبق  یک ابت ا [11] در

 حمل ، بردار حمل ، اثر بع  پنج شامل ک  است ش ه ارائ  ای شبه 

 اساس بر سپس. است دفاع و پذیری آسیب حمل ، مقص 

 استفاده با و ش ه ساخت  شناسی هستا  یک ،ش ه ارائ  بن ی طبق 

 زمین  در اطلاعاتی با( NVD) پذیری آسیب ملی داده پایگاه از

 ش ه پر ها پذیری آسیب امتیازدهی و ها ضعف ها، پذیری آسیب

 برای شناسی هستا  بر مبتنی چارچوب یک نهایت در. است

 تأثیر ارزیابی و کامپیوتری های سامان  و شبه  امنیتی ارزیابی

 .است ش ه ارائ  سامان  روی حمل 

 بر مبتنی م ل استنتاجی های توانایی از استفاده با [12] در

 و حمل  های گراف تولی  برای کارا چارچوب یک شناسی، هستا 

 یک چارچوب، این در. است ش ه ارائ  شبه  امنیت ارزیابی

 و ها دستگاه شامل امنیت مفاهیم تعریف برای شناسی هستا 

 روابط کرد  مشی  و حمل  و پذیری آسیب شبه ، های مؤلف 

 استنتاج برای SWRL قواع  از و است ش ه طراحی ها آ  بین

 ک  گوناگونی امتیازات یا ها دسترسی و بالقوه حمل  رفتارهای

 استفاده آورن ، دست ب  توانن  می حملات این طریق از مهاجمین

 مراحل شبه ، امنیت ارزیابی برای ش ه ارائ  چارچوب .کن  می

 اطلاعات آورد  دست ب  حمل ، دان  ساخت شامل میتلفی

 را حمل  گراف تولی  و امنیت، شناسی هستا  از سازی نمون  شبه ،

 .کن  می سازی پیاده

 کی یرسان خ مت تیوضع نییتع یبرا ی[ چارچوب14در ]

 قیآ ، با تلف یرو ش ه  یتوزشبه  بع  از حملات من  خ مت 

 نیارائ  ش ه است. در ا یو بشر یفن ی)ادغا ( اطلاعات حسگرها

 تیاز وضع ینیتیم ،یفن یفرض ش ه است ک  حسگرها قیتحق

ب   پاسخدر  یزمان ریشبه  را در قالب پارامتر تأخ یرسان خ مت

 تیرضا زا یم یکاربرا  انسان کنن ، یفراهم م یخ مات درخواست

ها و  و شبه  کنن ، یرا اعلا  م یده خ مت تیفیخود از ک

اه اف مورد حمل   تیدر مورد وضع یخبر یها رسان 

 بیذته ایو رد  ر،یقط  خ مت، تحت تعم نیبا عناو ییاظهارنظرها

مقال  با در نظر گرفتن  نیدر ا ش ه ارائ . چارچوب کنن  یارائ  م

هرک ا  از اطلاعات فراهم ش ه،  یبرا ییپارامترهاها و  خصیص 

 بیمربوط ب  ترک یها تیو وضع نیابت ا بر اساس ج ول قوان

 ها آ  یها داده قیهر ک ا  از حسگرها ب  تلف یها ص یخص

ب   یوز  ده کیو سپس بر اساس  پردازد یمستقل م صورت ب 

 تیاز وضع یینها نیو تیم اخت پرد یقبل جینتا قیحسگرها، ب  تلف

 نیا نه یا با .آورد یم دست ب شبه  ه ف حمل  را  یرسان خ مت

 یابیدر ارز یاستفاده از نظرات انسان یبرا یشروع خوب قیتحق

پارامتر مح ود از  کیپرداختن ب   یشبه  است، ول کی تیوضع

مسئل  کاست   ی گیچیحمل  مشی  از پ کی یشبه  برا تیضعو

م ل کرد   یبرا یشناس ب  استفاده از هستا  ازین بنابراین،است و 

 باهم وجود ن اشت  است. ها آ  یساز مسئل  و مرتبط میمفاه

کاستی اصلی مرتبط با موضوع این پژوه ، در تحقیقات 

ع انودر اداده نر  ب  کار نگرفتن پیشین تحلیل امنیت سایبری، 

ب  موضوع ادغا  شواه  با ع    ناکافیو پرداخت ورودی  های داده

در فرآین  استنتاج و تیمین وضعیت سایبری  های میتلف قطعیت

 است.

 مدل پیشنها ی. 9

ی آگاهی وضعیتی  های خاص مسئل  با توج  ب  ویژگی

سایبری از جمل  وجود روابط معنایی گوناگو  بین مفاهیم 

میتلف موجود در مسئل  و همچنین پویایی مسئل ، نیازمن  ارائ  

سازی و  سازی مسئل  با امها  مرتبط یک چارچوب برای م ل

در این  ش ه ارائ های سیت و نر  هستیم. در چارچوب  ادغا  داده

های سیت و نر  های زیر در مسئل  ادغا  داده مقال ، نیازمن ی

 لحاظ ش ه است:

مفاهیم میتلف موجود در فضای مسئل  و روابط بین  -

پذیر با امها   این مفاهیم در قالب یک ساختار انعطاف

 است لال و استنتاج بر روی آ ، م ل شود.

های  تنتاجهای نر  یعنی مشاه ات و اس نق  داده -

های سیت از  های متفاوتی از داده انسانی با ویژگی

جمل  فازی بود  یا کلی بود ، در فرآین  حل مسئل  

 مشی  باش .

امها  نمای  و م یریت انواع میتلف ع   قطعیت و  -

 نق  و ناکاملی اطلاعات را فراهم کن .

های سیت و نر  را در  سازی و ادغا  داده امها  مرتبط -

 نتاج فراهم کن .فرآین  است

ها  اطلاعاتی در مورد اعتبار و قابلیت اعتماد مناب  داده -

توسط افراد نسبت  ش ه حیتصرو همچنین میزا  باور 

خود، در فرآین  استنتاج و ادغا   ش ه ارائ های  ب  داده

 استفاده شود.
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دان  دامن  موردنیاز برای آگاهی وضعیتی شامل دو دست  

 است: 

با چ   یایاشها یا    چ  کلاسدان  در مورد اینه (1

صفاتی در حوزه مسئل  وجود دارد و چ  روابطی ممهن 

 برقرار باش . ها آ است بین 

برای برقرار  ها آ چ  شرایطی بای  بین اشیاء و صفات  (2

 جود داشت  باش .، وموردنظربود  یک وضعیت 

شناسی قابل استفاده است، و  برای نیازمن ی اول م ل هستا 

شناسی،  بر پای  م ل هستا  ش ه فیتعرن ی دو ، قواع  برای نیازم

 دان  قبیل از امنیت دان  نمای  برای بنابراین، گو است. جواب

و همچنین  ،ها آ  بین روابط و حملات ها، پذیری آسیب ب  مربوط

توا  از  ها می استنتاج وضعیت امنیتی اجزای شبه  از روی داده

 .مبتنی بر آ  استفاده کردشناسی و قواع  استنتاج  هستا 

 توسط اطلاعات و ها داده از میتلفی انواع سایبری، فضای در

 امنیت تحلیل در ک  شود می تولی  انسانی و ماشینی متنوع مناب 

 میتلفی های موجودیت ب  ها داده این. است استفاده قابل سایبری

 ب  مربوط های داده اینه  بر علاوه و دارن  اشاره سایبری فضای در

 اساس بر هستن ، سازی همبست  قابل یهسا  های موجودیت

 توا  می هم میتلف های موجودیت بین معنایی ارتباط و وابستگی

 بین معنایی ارتباط. پرداخت ها داده سازی مرتبط ب 

 م ل قابل شناسی هستا  در قالب سایبری فضای های موجودیت

  .است کرد 

 متفاوتی سطوح دارای سایبری فضای های داده از طرف دیگر

 از پایین سطح اطلاع یک IDS خا  هش ار یک مثلاً. هستن 

 های داده پردازش با ولی ده ، می ارائ  شبه  امنیتی وضعیت

وضعیت ب  خطر  مثل بالاتری سطح اطلاعات توا  می میتلف

، و پیام های حمل  مهاجم افتاد  یک میزبا ، میزا  قابلیت

ارتباط بین مفاهیم سطوح میتلف را  .آورد دست ب  را ش ه انجا 

 م ل کرد. شناسی هستا توا  در  هم می

ها و اطلاعات  در این مقال  برای اشاره ب  انواع میتلف داده

مورد استفاده در فرآین  ادغا  ک  شامل اطلاعات استنتاجی هم 

شود. پس فرضی  سایبری،  شود، از اصطلاح فرضی  استفاده می می

ن یا سطح بالا از فضای امنیت سایبری را هر اطلاع سطح پایی

از: وجود  ان  عبارتهایی از فرضی  سایبری  شود. مثال شامل می

پذیری در یک سرویس، یک فعالیت مشهوک، یک  یک آسیب

اق ا  نفو، یا حمل  در شبه ، یک تیییر در پیهربن ی شبه ، بالا 

رفتن ترافیک یک سرور، کن  ش   عملهرد یک میزبا ، ظاهر 

های غیرنرمال در صفح  یک کاربر، ب  خطر افتاد      پییا ش

یک میزبا  یا سرویس، تیمینی از قابلیت یا فرصت مهاجم، 

 تیمینی از نیت مهاجم، و ...

 منظور ب های سیت و نر  معماری پیشنهادی برای ادغا  داده

است.  (2)کارگیری در تحلیل امنیت سایبری مطابق شهل  ب 

بن ی  آوری و قالب جم »های  دارای مؤلف معماری پیشنهادی 

پایگاه دان  تحلیل »، «شناسی حوزه سایبری هستا »، «ها داده

موتور »، و «های نفو، و حمل  پایگاه داده فرضی »، «امنیت سایبری

های  است. در ادام  ب  تشریح مؤلف « ها استنتاج و ادغا  داده

 پردازیم. ش ه میمیتلف م ل ارائ 

 
های سیت و نر   معماری پیشنهادی برای ادغا  داده: (2)شکل 

 سایبری

 از ها داده آوری جم  ب  ها، داده بن ی قالب و آوری جم  مؤلف 

 ش ه تعیین استان ارد قالب در ها آ  رییتن و میتلف مناب 

 .پردازد می

های سیت ورودی قابل استفاده، شامل هر نوع داده یا  داده

در  ش ه گرفت اطلاعاتی است ک  توسط ابزارهای امنیتی ب  کار 

شود. یهی از این ابزارها، سامان  م یریت اطلاعات  شبه  تولی  می

( است ک  با تجمی  هش ارها و SIEM1و رخ ادهای امنیتی )

هش ارهای سطح بالا از اطلاعات از مناب  میتلف، ب  تولی  

 پردازد. حملات رخ داده یا وضعیت امنیتی اجزای شبه  می

 امنیت ی حوزه از ش ه فیتعر شناسی هستا  اساس بر

هایی از وضعیت شبه  و رخ ادهای حمل  ساخت   سایبری، گزاره

 شود. می

ها، بر اساس اطلاعات مشترکی ک   سازی داده مؤلف  مرتبط
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پایگاه داده رخ ادها و 
تجمی  ش ه و (هش ارها 

  )دارای سطح اولویت

ت لید و  نی سازی فر یه ها

 تولی  فرضی  از داده های سیت
   نظر انسانی(غنی کرد  مجموع  فرضی  ها با داده های نر(
 مرتبط سازی فرضی  ها

پای اه  ان    اهی و عیتی سایبری

 هستا  شناسی
  قواع  استنتاج

م ت ر ا  ا  و استنتا 

  م ل سازی ع   قطعیت در چارچوب یهپارچ
  ادغا  داده های سیت و نر
 عملیات استنتاج برای ارزیابی فرضی  ها و تیمین وضعیت

فر یه هایی از و عی  شبکه و رواب  استنتاجی بی   نها

  فرضی  نفو، یا حمل
 فرضی  نق  سیاست های امنیتی
 فرضی  قابلیت یا فرصت مهاجم
 فرضی  نیت و ه ف مهاجم

جم   وری و  ال  بندی  ا ه های س  

 هم ترازی هش ارها
  ب  قالب مشترکنگاشت

  جلوگیری نفو، / سامان  تشیی
 پویشگر آسیب پذیری
 برنام  ض  ویروس
 ابزار م یریت اطلاعات و رخ ادهای امنیتی(SIEM)

حس رهای س  

 کاربر
  م یر شبه
 تحلیلگر امنیتی

ت مینی از و عی  یا اول ی  بندی فر یه های نف   و حمله بر اسا  می ان   عی  یا شدت

حس ر نر 
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را ب  یک شیء یهسا  مرتبط  ها آ بین دو داده وجود دارد، 

دو اطلاعی ک  آدرس مقص  و زما  یهسانی داشت   مثلاًکن .  می

توانن  در استنتاج یک اطلاع  باشن ، باهم مرتبط هستن  و می

 ج ی  استفاده شون .

 امنی  سایبری شناسی تحلیل هستان. 9-8

اهیم موجود در یک شناسی یک دی  ساختارمن  از مف هستا 

کن . همچنین با  حوزه و روابط معنایی بین مفاهیم را فراهم می

استفاده از عناصر دیگری شامل پایگاه دان ، قواع  منطق یا 

شناسی  وجو، ک  مبتنی بر هستا  های پرس استنتاج، و زبا 

ها و  توا  ب  است لال و استنتاج روی داده شون ، می ساخت  می

 اطلاعات پرداخت.

و  برای مسئل  ش ه تعیینشناسی بر اساس اه اف  هستا 

ک  ه ف،  شود. در این مقال  بر اساس این طراحی می دان  حوزه

ها یا  و میزبا   آورد  تیمینی از وضعیت امنیتی شبه  دست ب 

های موجود در شبه  در نظر گرفت  ش ه است،  سرویس

شناسی مورد استفاده شامل مفاهیمی از قبیل پیهربن ی  هستا 

پذیری، حمل ، هش ارهای ابزارهای امنیتی، و  شبه ، آسیب

 پیام ها یا اثرات حمل  است.

مفاهیم امنیت  دهن ه نشا   هایی از دان  حوزه ک نمون 

شناسی  و در طراحی هستا  هاست آ سایبری و روابط بین 

پذیری موجود در  زیر است: یک آسیب صورت ب شود،  استفاده می

توان  توسط یک حمل  ب  کار گرفت  شود ک   یک مقص ، می

موجب ب  خطر افتاد  مقص  و آسیب دی   یک ویژگی امنیت از 

پذیری مناب  شود. یک  رچگی و دسترسقبیل محرمانگی، یهپا

شود با یک  رخ اد )از قبیل نفو،، حمل ، و حادث ( مرتبط می

کن .  برداری می پذیری خاصی بهره ته ی  مفروض ک  از یک آسیب

حسگرهای شبه  از قبیل سامان  تشیی  نفو،، پویشگر 

پذیری، و دیواره آت ، رخ ادهای مشهوک را با تجزی  و  آسیب

های سیستم و  پذیری عات بر اساس پیهربن ی و آسیبتحلیل اطلا

کنن  و بر اساس آ ، هش ارهایی را تولی   شبه  کشف می

 کنن . می

ها یا انواع داده نر  مربوط ب  گزارش کاربرا  یا  یهی از حالت

یا وضعیت کارکرد اجزای  آم ه  یپاز مشهلات م یرا  شبه  

از یک حمل  یا  توان  ناشی می ش ه گزارشاست. مشهل  شبه 

در شبه  باش  ک  در این صورت این  ش ه انجا فعالیت میرب 

توان  شواه ی را برای وقوع حمل  فراهم کن . بر این  گزارش می

یا  گزارش مشهل»شناسی، کلاسی با عنوا   اساس در هستا 

در نظر گرفت  ش ه است ک  با کلاس حمل  در ارتباط « وضعیت

 است.

گر امنیتی نسبت ب   اظهارنظر تحلیلنوع دیگر داده نر ، 

گر با  تحلیل مثلاًهای سیت است.  از داده آم ه دست ب اطلاعات 

های  های ابزارهای میتلف از جمل  گزارش مشاه ه خروجی

هایی )قطعی یا غیرقطعی( از وقوع یک  ، نشان SIEMتحلیلی 

آورده و بر اساس دان  و  دست ب حمل  )با اطلاعات مشی ( را 

خود، نسبت ب  درست بود  تشیی  حمل ، و یا  تجرب 

هایی از حمل  مثل ه ف حمل  یا اثر حمل ، نظر خود را ب   ویژگی

کن . در این حالت، مفهو  مورد اشاره داده نر  در  سیستم ارائ  می

 شناسی وجود دارد. هستا 

شناسی تحلیل امنیت سایبری  بر اساس توضیحات بالا، هستا 

( 3های سیت و نر ، مطابق شهل ) غا  دادهقابل استفاده در اد

دارایی »های  شناسی شامل کلاس طراحی ش ه است. این هستا 

، «گزارش مشهل یا وضعیت»پذیری، هش ار،  ، آسیب«سایبری

و مهاجم است. هر ک ا  از « پیام  یا اثر حمل »، «حمل  یا ته ی »

کلاس حمل   مثلاًهایی هستن ،  ها دارایی خصیص  این کلاس

های ش ت حمل  و ه ف حمل  است و کلاس  دارای خصیص 

« سطح مهارت»و « انگیزه و نیت»های  مهاجم دارای خصیص 

 است.

 

 
 شناسی تحلیل امنیت سایبری هستا  (:9) شکل

های ورودی یا استنتاجی از فضای سهایبری بهر اسهاس ایهن      گزاره

 باش :توان   شود ک  شامل موارد زیر می شناسی ارائ  می هستا 

ش ه در ای از یک کلاس م ل وجود نمون  -

 (h1)وجود یک میزبا  مشی   مثلاًشناسی،  هستا 
ای از دارایی سایبری ک  با  نمون  عنوا  ب در شبه  

 قابل بیا  است. Asset(?h1) گزاره

 مثلاًمق اری برای یک خصیص  از کلاس مشی ،  -

 a1مشی  کرد  سطح مهارت پیشرفت  برای مهاجم 
قابل بیا   skill_level(?a1, "advanced")گزاره ک  با 

 است.
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ها م ل ش ه در  ای از روابط بین کلاس وجود نمون  -

 (at1)کشی یک حمل  خاص  بهره مثلاًشناسی،  هستا 
ک  با گزاره  (v1)پذیری مشی   از یک آسیب

exploit(?at1, ?v1) شود. بیا  می 

   اعد استنتا . 9-2

موردنیاز  نتایجها و اطلاعات موجود، ب   برای اینه  از داده

شناسی، نیاز ب  قواع  استنتاج  مسئل  برسیم، در کنار هستا 

داریم. یک قاع ه استنتاج شامل ب ن  و نتیج  است ک  ب ن  قاع ه 

ی  های استنتاج ش ه ها و گزاره های مرتبط با داده شامل گزاره

مراحل قبلی است ک  با عملگرهای عطفی و فصلی باهم ترکیب 

در ادام  بر  ه، گزاره استنتاجی ج ی  است. شون  و نتیج  قاع می

کارگیری قواع   اساس چن  مثال از فضای سایبری، نحوه ب 

های ج ی   شناسی برای استنتاج گزاره استنتاج مبتنی بر هستا 

 شود. نشا  داده می

قاع ه زیر مربوط بود  دو هش ار ب  مهاجم یهسا  را در قالب 

 گیرد. یک گزاره ج ی ، نتیج  می

Alert(?x) ∧ Alert(?y) ∧ Attacker(?a)  

      ∧ hasSource(?x,?a) ∧ hasSource(?y,?a)  

   hasSameAttacker(?x,?y) 

قاع ه زیر بر اساس انگیزه و سطح مهارت مهاجم، ه ف و 

 کن . ش ت حمل  را استنتاج می

Attack(?a) ∧ Attacker(?b) ∧ RunAttack(?b, ?a) ∧ 

motivation(?b, "political-gain") ∧ skill_level(?b, 

"advanced")  attack_goal(?a, "destroy") ∧ 

attack_severity(?a, "high"); 

 وجود اساس را بر حمل  یک پیام های و نیازها پی قاع ه زیر 

مشی   ها آ  بین روابط و شناسی هستا  مفاهیم از هایی نمون 

 کن . می

Device (?a ) ∧ Component(?b) ∧ Vulnerability (?c) ∧ 

sameAs (?c, CVE-2013-2251 ) ∧ has (?a, ?b) ∧ has (?b, ?c) 

∧ AttackCodeExec( ?d ) ∧ exploit(?d, ?c) ∧ Adversary (?e ) 

∧ hasAccess (?e, ?b)  

→ launchAttackCodeExec_Ins_CVE-2013-2251 (?e, ?a )  

∧  hasCompromiseFiles (?e, ?b) 

تنتاج ممهن است یک گزاره از طریق شواه  و در فرآین  اس

قواع  میتلفی نتیج  گرفت  شود ک  در این صورت لاز  خواه  

بود نتایج باهم ادغا  ش ه و یک باور و قطعیت سراسری برای آ  

گزاره )فرضی ( محاسب  شود. همچنین امها  نوشتن تابعی برای 

د دارد. این نهات ها و فراخوانی تاب  در داخل قاع ه وجو ادغا  داده

 در مثال بی  چهار مقال  نشا  داده ش ه است.

 نر  و س   های  ا ه ا  ا . 9-9

ب  این صورت در نظر  نر ، و سیت های داده ادغا  زیر مسئل 
 موجود، نر  و سیت داده مناب  از ک ا  گرفت  ش ه است ک  هر

 تعریف حل مسئل  در ک  میتلفی متییرهای مورد در را اطلاعاتی
 قبل از ک  کنیم می فرض مقال  این در. کنن  می ارائ  شود، می

 های داده پردازش با و ش ه انتیاب مسئل  از خاصی متییرهای
 های داده اساس بر متییرها این ب  انتساب قابل مقادیر سیت،
 در ک  هایی فر  طریق از همچنین. شون  می مشی  سیت،
 مقادیر گیرد، می قرار امنیتی گرا  تحلیل و خبره افراد اختیار
 دست ب  مسئل  متییرهای از ک ا  هر ب  انتساب قابل نر  های داده
 .آین  می

 های داده کنار در ک  است این زمین  این در اهمیت حائز نهت 
 مربوط درستی احتمال یا اطمینا  قابلیت عنوا  ب  مق اری سیت،

 عنوا  ب  مق اری نر ، های داده کنار در و دارد وجود داده هر ب 
 .شود می ارائ  داده هر ب  مربوط قطعیت میزا  یا باور

 هستیم مواج  مسئل  این با ما نر  و سیت های داده ادغا  در
 ادغا  هم با را قطعیت ع   از میتلفی انواع با اطلاعات بای  ک 

 ع   دارای عموماً حسگرها توسط ش ه فراهم اطلاعات. کنیم
 دارای نوعاً زبانی اطلاعات ک  حالی در هستن ، احتمالاتی قطعیت

این تفاوت در نوع ع    ب  توج  با .هستن  امهانی قطعیت ع  
 ب  نیاز هم، با ها داده ادغا  برای نر ، و سیت های داده قطعیت

سازی ع   قطعیت  م ل نظری برای نمای  و یک چارچوب
با  (TBM1پذیر ) باور انتقال م ل .دارد یهپارچ  وجود صورت ب 

ها و مزایایی ک  دارد، گزین  مناسبی برای این  توج  ب  ویژگی
 ه ف است.

 مطابق پذیر، انتقال باور م ل بر مبتنی رویهرد یک اساس بر
 شامل قطعیت ع   های نمای  میتلف انواع توانیم می(، 4شهل ) 

 نمای  یک ب  را امهانی نمای  و فازی نمای  احتمالی، نمای 
 با توا  می صورت این در. کنیم تب یل باور نظری  اساس بر یهسا 

 ترکیب قانو  مانن  ش ه معرفی باور ترکیب قوانین کارگیری ب 
 .کرد اق ا  میتلف مناب  از آم ه دست ب  شواه  ادغا  ب  دمپستر،

 
های  پذیر در ادغا  داده نحوه استفاده از م ل باور انتقال (:4) شکل

 های میتلف ع   قطعیت نمای سیت و نر  با 

 
1 Transferable Belief Model 
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و قاع ه  پذیر انتقالدر ادام  شرح میتصری از نظری  م ل باور 

 [11] پذیر انتقالشود. م ل باور  ترکیب دمپستر آورده می

 این م ل، در واق  .شفر است-ای از نظری  شواه  دمپستر توسع 

یک م ل دو سطحی است ک  در سطح اول ب  م ل کرد  درج  

های مورد بررسی و ترکیب این  یتلف نسبت ب  فرضی باور مناب  م

پردازد و در سطح دو  یک انتقال از مقادیر باور ب   باورها می

گیری صورت  فرآین  تصمیممقادیر احتمال قابل استفاده در 

 گیرد. می

تواب  جر  متناظر با مجموع   (.)m2و  (.)m1ک   با فرض این

بر باشن ،  شواه  دو منب  مستقل از هم در چارچوب تشیی  

تاب  جر  ترکیبی برای هر اساس قاع ه ترکیب دمپستر، 

 آی : می دست ب زیر  صورت ب  از مجموع   C زیرمجموع 

(1)    
    ( )  [     ]( ) 

            
∑   ( )  ( )     

  ∑   ( )  ( )     
        

برای داده سیت ک  احتمالاتی است، تاب  جر  ب  هر پیشام  

)یک زیرمجموع  از چارچوب تشیی ( ک  احتمال غیر صفر دارد، 

یاب . ولی در مورد داده نر   ب  هما  مق ار احتمال اختصاص می

های میتلف ممهن است. در یک حالت، مقادیر باور فرد  حالت

هن در مسئل ، با استفاده از نسبت ب  پیشام های میتلف مم

ها  شود. در برخی حالت در سامان  گرفت  می ش ه یطراحهای  فر 

ی در هم برای نگاشت داده نر  ب  تاب  جر ، نیاز ب  دان  خاص

 قالب قواع  یا ج ول نگاشت داریم.

خلاص  و بر اساس  صورت ب در مورد م ل و روش پیشنهادی، 

ی در این پژوه ، مورد بررسمسئل  توا  گفت ک   ( می1ج ول )

های  ی بوده ک  در تحقیقات قبلی ادغا  دادهبریسا تیامن لیتحل

 پیشنهادی برای یمعمار ؛سیت و نر  ب  آ  پرداخت  نش ه است

است، ب  این  یشناس بر هستا  یمبتن، پردازش و ادغا  اطلاعات

های مربوط ب  وضعیت بر  های ورودی و فرضی  صورت ک  گزاره

و  استنتاجفرآین  و بیا  ش ه  ش ه یطراحشناسیِ  اساس هستا 

مورد  یچارچوب نظر ؛شود ادغا  نیز بر این اساس طراحی می

م ل باور ، و ادغا  تیع   قطع یساز م لاستفاده برای 

و   ینحوه نماباش ؛ و  می ردمپست بیو قاع ه ترک ریپذ انتقال

 ییها نمون ک  اشاره ش ، در قالب  طور هما نیز،  ها داده یساز م ل

باور  ایو احتمال  یشناس و روابط م ل ش ه در هستا  میاز مفاه

 با آ  خواه  بود. متناظر

  ر یک سناری پیشنها ی مدل  كار یری به. 4

حمل  من  نصب ب افزار و مثال زیر توصیفی از یک سناریوی 

 IE افزار نر  در یک پیهربن ی فرضی، درکن .  سرویس را بیا  می

 با وجود دارد. مهاجم CA-2003-22 پذیری ماشین میزبا ، آسیب

 ریش  دسترسی توان  سطح پذیری می از این آسیب کشی بهره

 GT_Bot ب افزار نصب ب  اق ا  و آورده دست ب  را میزبا  کامپیوتر

 ب  شروع ش ه، نصب ها آ  این ب افزار روی ک  هایی میزبا  .کن 

کنن .  سروری بر روی شبه  مقص  می ب  DoS ترافیک ارسال

را تشیی   DoSتوان  ارسال ترافیک  سامان  تشیی  نفو، می

روی ماشین میزبا ، نصب  ش ه نصباز طرفی ابزار امنیتی ده . 

است رده ناشناخت  و نامعتبر را گزارش ک تولی کنن هافزار با  نر 

 طرف از گزارشی همچنین )گزارش نصب از منب  نامشی (.

 ارائ « ب  میزا  زیاد سیستم کاه  سرعت» بر مبنی کاربر

آورد  میزا  قطعیت نسبت  دست ب ه ف ما  .)داده نر ( شود می

ها و  بر اساس داده« ب  خطر افتاد  ماشین میزبا »ب  فرضی  

 های دریافتی است. گزارش

جود موشناسی  مبتنی بر هستا اطلاعات زیر در پایگاه دان  

 :است

Vulnerability("CA-2003-22") 

Attack("GT-Bot installation") 

Exploit("GT-Bot installation","CA-2003-22") 

subtype("GT-Bot installation","Malware installation") 

 جود دارد:ودان  قواع  استنتاج زیر در پایگاه همچنین 

Rule1:  

Asset(?h1) & Vulnerability(?v) & hasVuln(?h1,?v) & 

Attack(?a) & exploit(?a,?v)   underAttack(?h1,?a); 

Rule2: 

underAttack(?h1, "GT-Bot installation") & 

Alert("sending DoS traffic",?h1)  Compromised(?h1, 

0.8); 

Rule3: 

underAttack(?h1, "Malware installation") & 

Alert("  نصهههههههب از منبههههههه  نامشهههههههی",?h1)  

Compromised(?h1,0.6); 

Rule4: 

Compromised(?h1,p) & ProblemReport(?h1, 

"SpeedDown", v)  Compromised(?h1, Fusion(Mass(p), 

Mass(v))); 

 

قواع  استنتاج بالا روی پیهربن ی فرض ش ه،  کارگیری ب با 

افتاد  ماشین میزبا   خطرشواه ی برای ب  شود ک   نتیج  می

(host1.وجود دارد ) توا  ب  نتیج   با ادغا  این شواه  می

پذیری در  بر اساس وجود آسیب 1قاع ه تری دست یافت. مطمئن

ی بر رو GT-Botپیهربن ی ماشین میزبا ، امها  حمل  نصب 
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بر اساس  3و  2قواع   ده . ماشین میزبا  را نتیج  می

هش ارهایی از حسگرهای میتلف، ب  خطر افتاد  میزبا  را با 

ده  ک  با توج  ب  یهسا  بود   نتیج  می 6/1و  8/1های  احتمال

باهم  ها آ گزاره نتیج  ش ه، لاز  است مقادیر احتمال و قطعیت 

بر اساس فرضی  ب  خطر افتاد  میزبا  و یک  4ادغا  شود. قاع ه

ده  ک   داده نر  مرتبط با آ ، میزا  قطعیت فرضی  را تیییر می

از مرحل  قبل و مق ار  آم ه دست ب این تیییر با ادغا  نتیج  

با استفاده . مراحل ادغا  موردنیاز شود متناظر با داده نر  انجا  می

زیر  صورت ب شفر -پذیر و قاع ه ترکیب دمپستر ر انتقالاز م ل باو

 خواه  بود.

چارچوب تشیی  و تواب  جر  مربوط ب  شواه  را ابت ا 

(، 1کنیم و سپس با ادغا  شواه  با استفاده از رابط  ) مشی  می

آوریم. دست می صورت زیر ب   تاب  جر  ترکیبی را ب

(، compا  )ماشین میزب ب  خطر افتاد چارچوب تشیی : 

(helthسالم بود  ماشین میزبا  )

                                     

  (    )          (     )     

  (    )          (     )     

    (    )  

 
  (    )  (    )

  (  (    )  (     )    (     )  (    ))

  
          

  (               )
 

    

    
     

    (     )  
          

  (               )
 

    

    
     

، ابت ا لاز  است ک  تاب  قبلیبرای ادغا  داده نر  با نتیج  

تشهیل شود. ( 4در قاع ه Mass(v))یعنی جر  متناظر با داده نر  

 ش ه رهی،ختوا  از تحلیل یک فرد خبره یا دان   برای این کار می

در پایگاه دان  استفاده کرد ک  بر اساس آ  یک نگاشت از 

مشهل یا وضعیت گزارش ش ه و مق ار همراه با آ  ب  جر 

 گیرد. اختصاصی پیشام های ممهن صورت می

در این سناریو، با توج  میزا  تأثیر مشهل کاه  سرعت در 

و میزا  نامعلومی یا ع   قطعیت زیاد در  احتمال وقوع حمل 

ب  این برای تواب  جر  فرد خبره  گیری نتیج  سئل ،فضای م

صورت است:

  (    )             ( )     

زیر خواه  بود: صورت ب ادغا  این تاب  جر  با نتایج قبلی 

      (    ) 

         
    (    )  (    )      (    )  ( )

  (    (     )  (    ))

         
                 

  (        )
 

    

     
     

      (     )  
    (     )  ( )

  (    (     )  (    ))

          
        

  (        )
 

     

     
     

شود ک  گزارش کاربر مبنی بر کاه  سرعت  مشاه ه می

برد. ماشین میزبا  را بالاتر می ب  خطر افتاد سیستم، احتمال 
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یعنی  سیت های داده ادغا  جهت ج ی ی م ل مقال  این در

یعنی  های نر  داده از حسگرهای ماشینی و آم ه دست ب های  داده

 سایبری امنیت تحلیل های انسانی در کاربرد مشاه ات و استنتاج

 قواع  با همراه شناسی هستا  از پیشنهادی م ل در. ش  ارائ 

 متییرهای و مفاهیم کرد  م ل برای آ ، بر مبتنی استنتاج

 استفاده دریافتی های داده اساس بر وضعیت استنتاج و مسئل 

 ترکیب قاع ه و پذیر انتقال باور م ل همچنین. است ش ه

 و ها داده قطعیت ع   یهپارچ  سازی م ل برای شفر-دمپستر

.است ش ه گرفت  کار ب  میتلف شواه  و ها داده ادغا 

شناسی تحلیل امنیت سایبری، مفاهیمی از قبیل  در هستا 

پذیری، حمل ،  ها )شامل شبه ، میزبا  و سرویس(، آسیب ییدارا

 یا وضعیت روی اد )هش ارهای ابزارهای امنیتی( و گزارش مشهل

های ورودی و طراحی  ها از داده در نظر گرفت  ش . ساختن گزاره

شناسی  تا قواع  منطق مورد استفاده در استنتاج، مبتنی بر هس

 یک در پیشنهادی م ل کارگیری ب  شود. با م ل ش ه انجا  می

نشا  داده ش  ک  روش  سایبری، امنیت تحلیل از نمون  سناریوی

 های داده و کارآم ی لاز  برای ادغا  بوده ، عملیاتیش ه ارائ 

.را داراست سایبری نر  و سیت

 نظری های کارهای آتی این تحقیق شامل استفاده از چارچوب

مثال  طور ب ها )  و ادغا  دادهقطعیت  ع   سازی م ل دیگر برای

مبتنی بر آ (، توسع  م ل  تجمی  عملگرهای و فازی نظری  ان ازه

کارگیری م ل در  شناسی و قواع  استنتاج، و ب  با تهمیل هستا 

باش . تر می تر و واقعی های بزرگ مثال
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ABSTRACT 

In Cyber Security Analysis, in addition to data and information obtained from machine-based sensors 

like intrusion detection systems, firewalls and vulnerability scanners (hard data), human observations and 

conclusions from world's state including problems reported by users and network administrators, and    

assessments made by security analysts about network security status (soft data), can be used to obtain more 

accurate and more reliable estimation and decision. Hard and soft data fusion in cyber security analysis 

has many challenges such as framework design for problem modeling and representation of different types 

of uncertainty. This paper presents a new model based on ontology for fusion of hard and soft data in cyber 

security analysis.  First, the concepts and problem variables are modeled and then the inference of assets’ 

security status is made by using a set of rules. Also, for fusion of data and unified modeling of different   

uncertainties, transferable belief model (TBM) and Dempster-Shafer combination rule are used. Results of 

applying the proposed model in a sample scenario of cyber security analysis show its operability for hard 

and soft data fusion. Considering the extensibility of ontology and knowledge base, high flexibility and   

dynamism are characteristics of the proposed model. 

Keywords: Hard and soft data fusion, Uncertainty modeling, Cyber security analysis, Ontology. 
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