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IDEAتحلیل کانال جانبی الگوریتم رمزنگاری 

  2حسین باقری، *8یرقدریعبدالرسول م
ع()نیحسدانشگاه جامع امام  ،ی ارشددانشجو -2یار، دانش -1

(32/32/72: یرش، پذ32/11/79: یافت)در

 چکیده

 باشد. این الگوریتممی بیتی 121 رمز بیت و کلید 46طول قالب  قالبی است که دارای از نوع یک رمزنگار متقارن IDEAالگوریتم رمزنگاری 

های حملهدر برابر اغلب تا کنون  این الگوریتمدهد. بیت متن رمزی نگاشت می 46به  متن آشکار را یتب 46 فرآیند رمزنگاری دور 1.8 طی

با  توان بررسی شده است. همبستگیکانال جانبی  تحلیلدر برابر  IDEA باشد. در این مقاله مقاومت الگوریتممیمقاوم رمز تحلیل مطرح 

تجزیه گیری شده است. نتایج اندازه در حین پردازش دستگاه توان مصرفیاز  نمونه چندین ،PIC کروکنترلریبر بستر م الگوریتم این سازی پیاده

   .باشدمی توان همبستگیالگوریتم در برابر تحلیل کانال جانبی خوب مقاومت  دهنده نشان شدهگیریهای اندازهنمونهتحلیل و 

PIC، تحلیل کانال جانبی، میکروکنترلر IDEAالگوریتم رمزنگاری  :هاواژهكلید

8 . مقدمه8

ای و های رمزنگاری متقارن به دو شاخه رمزهای دنبالهالگوریتم

های رمزنگاری قالبی الگوریتم شوند کهبندی میقالبی تقسیم

امنیت اطلاعات و  مبحث رمز و حوزه ای پرکاربرد درشاخه

ساختار  از IDEA رمزنگاری متقارنالگوریتم  ارتباطات هستند.

. این ساختار با اعمال کرده و از نوع قالبی استمسی پیروی  –لی

 که هر دو ساختار در تغییراتی روی ساختار فیستل ابداع شد

  .]1[ شوددیده می( 1-2) های شکل

]1[دوری  r ،مسی -ساختار لی :(8) شکل

 amrghdri@ihu.ac.irرایانامه نویسنده مسئول: *

]1[دوری  rساختار فیستل،  :(2)شکل 

در برابر حمله کانال  یتمالگور ینا یااست که آ ینمهم ا سؤال

و  ایکتابخانهیدانی و توان مقاوم است؟ با مطالعات م یجانب

مرتبط با موضوع  یعلم یها گزارشمقالات و  یبرخ یقدق یبررس

بر بستر  IDEA یتمالگور افزاریسخت سازییادهپ یزو ن

 های نمونهاز  لحاص یجنتا یاستنباط یلو تحل PIC یکرکنترلرم

پاسخ داده  سؤال ینپردازش به ا حین در افزارسخت یتوان مصرف

 یدگاهاز د یمستحکم یربنایز یدارا IDEAرمز  یتم. الگورشودیم

که منجر به کشف  یحمله موفق یچبوده و تا به حال ه ینظر

.[2آن شود گزارش نشده است ] یدکامل کل
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توان استفاده از یکی از دلایل استحکام این الگوریتم را می

دانست.  214خصوص عملگر ضرب در پیمانه  هب های مناسبعملگر

از عملگر جمع در پیمانه  (⊕) XORاین الگوریتم علاوه بر عملگر 

بهره  ⊙با نماد  214 و عملگر ضرب در پیمانه ⊞با نماد  214

ورودی و  قالببیت و طول  121طول کلید این الگوریتم  .برد می

این الگوریتم  خروجیمتن رمزی  .باشدبیت می 46 آنخروجی 

تولید دور فرایند رمزنگاری و نیم دور تبدیل نهایی  1 پس از

 .]3[ شود( مشاهده می3) شکلکه ساختار شکلی آن در  شود می

 

 ]IDEA ]3 الگوریتم رمزنگاری :(9) شکل

تا  IDEAروی  (جعبه سیاه)از نوع  شده یمعرفبهترین حمله 

بود، که تنها  1سلکوچر -دمیرسی افتهیبهبودحمله  2004سال 

2آیازکرد و توسط عمل می IDEAروی پنج دور از 
 3سلکوکو  

بار پیچیدگی  2126که این تحلیل  با توجه به این .]6[ارائه شد 

در همان  تر بود.داشت، تنها اندکی از حمله جستجوی کور کارآمد

-Biryukuvو همکارانش توسط روش کلید ضعیف  6سال بیهام

Demirci ای روی پنج دور از الگوریتم حملهIDEA  اعمال کردند

 .]8[کاهش دهند  2103و توانستند پیچیدگی را به 

دور از الگوریتم را توسط  4بیهام تحلیل روی  2002در سال 

های تحلیل، اعمال کرد. که پیچیدگی بهبود و توسعه برخی روش

آن روش به شدت بالا بود و فقط سرعت اجرای آن دو برابر بیشتر 

زوج  246از روش جستجوی کور بود. برای انجام این حمله نیاز به 

Plaintext  وCiphertext  4[بود[. 

 IDEAای روی شش دور از حمله 2002پس از آن در سال 

8لیتوسط 
4و سان 

زوج  262از  246بهبود داده شد که به جای  
 

1
Demirci-Selcukture  

2 Eyüp Serdar Ayaz 
3 Ali Aydın Selçuk 
4 Eli Biham 
5 Xuejia Lai 

 .]2[شد استفاده می متن رمزیو  متن آشکار

ترین که قوی حمله دیگری معرفی کرد بیهام 2011در سال 
ترکیب کلید ضعیف  بابود.  IDEAبر  شده اعمالتحلیل 

Biryukov-Demirci  حمله جدیدی بر  ،ملاقات در میانو حمله
    دور به وجود آمد، که پیچیدگی اطلاعات را به  4روی 

سان داشت.  کاهش داد و سرعت بیشتری نسبت به حمله لی و
 Splice-and-cutبرای افزایش دورهای مورد حمله نیز از روش 

دور  4دورهای مورد حمله از  عداداستفاده شد که در نتیجه آن ت
ین اروی  شده انجامحملات  .]1[ افزایش یافتدور  8/2به 

 ( مشخص شده است.1الگوریتم در جدول )
 IDEA یتمالگور یرو شده انجامحملات مشخصات  :(8جدول )

 نوع حمله دورتعداد 
یدگی پیچ

 داده

یدگی پیچ
 زمان

سال 
 حمله

2 Differential 201 260 
0991 

1 Differential-linear 222 266 
0991 

4 
Impossible 
differential 

234.4 244.4 
0999 

5 
Demirci-Selcuk-

Ture 
226.4 2126 

2112 

5.5 ZitM BD-relation 232 2124.1 
2111 

2 ZitM BD-relation 246 2124.1 
2111 

1 
Key-dependent 

linear 
262 2112.1 

2119 

2 MitM BD-relation 2 2123.6 
2100 

2 MitM BD-relation 14 2111.2 
2100 

2.5 
SaC MitM BD-

relation 
210 2122 

2100 

2.5 
SaC MitM BD-

relation 
232 2111.2 

2100 

1 
SaC MitM BD-

relation 
261 2112 

2100 

1.5 
SaC MitM BD-

relation 
14 2128.2 

2100 

1.5 
SaC MitM BD-

relation 
243 2116 

2100 

1.5 
RK ZitM BD-

relation 
228 2103 

2100 

5.5 
SaC MitM BD-

relation 
14 2124.1 

2100 

1.5 
Biclique BD-

relation 
211 2124.8 

2102 

1.5 
Biclique BD-

relation 
282 2123.2 

2102 

5.5 
Biclique BD-

relation 
282 2124 

2102 

  

 شرایط وبر اساس  ]10-11[فیزیکی  حملات یطور کلبه
 میبه سه دسته تقس ،های مهاجم در اعمال حملهمحدودیت

 عبارتند از:که  دنشو یم
 چیبدون ه مهاجمحالت  نیدر احملات تهاجمی:  ●
 ندتوایم برای مثال دارد. یرمزنگار دسترسدستگاه به  یتیمحدود

در  .دخطا کن یالقا یکیاتصالات الکتر صورت به ردهتراشه را باز ک
 از نظر یتیمحدود چیهمهاجم  یکل طوری به این دسته از حملات

   .ردنوع حمله ندا نیدر ابه دستگاه رمزنگار،  دسترسی

                                                                                                
6 Xiaorui Sun 
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تراشه را باز  مهاجمحالت  نیدر ا: 1تهاجمیحملات نیمه ●
تا به سطح  داشتهرا بر دستگاه رمزنگار یروپوشش  یعنی کرده،

برسد. در این دسته از حملات مهاجم قادر ( کونیلی)س آن نیریز
های تراشه به اتصال الکتریکی به تراشه نبوده و در سطح لایه

 کند.تخریب ایجاد نمی

وجه  جیبه ه مهاجمحالت  نیدر ا: 2حملات غیرتهاجمی ●
تراشه را  پوشش یحت و کندایجاد نمی بیتخردر دستگاه رمزنگار 

 دارد.برنمی زین

ها بر اساس رفتار مهاجم به دو همچنین هریک از این دسته
غیرفعال شوند. در حالت تقسیم می 6و غیرفعال 3دسته فعال

و فقط به  ایجاد نکردهتراشه به  یبرا ییمشکل و خطا چیه مهاجم
د. اما در حالت فعال مهاجم با ایجاد پردازیم گنالیس گیری اندازه

 شود. مشکل برای دستگاه باعث اختلال در فرایند رمزنگاری می

در سال  IDEAروی  شده اعمالاولین حمله کانال جانبی 
 اساسی سازوکارمعرفی شد.  2و واگنر 4کلسی، 8توسط اشنایر 2000

بیتی  14، جستجو برای یافتن یک یا دو مقدار آشکار این حمله
برای تحلیل رمز است، که نشانگر مقدار ورودی صفر در عملگر 

زمانی که برای رمز شدن  مدت باشد. با محاسبهای میضرب پیمانه
های به روشتوان می را مورد نیاز است IDEA لگوریتمیک قالب ا

 .]2[زیر مورد تحلیل قرار داد 

اجرای تمام عملگرهای الگوریتم به غیر از عملگر ضرب  -الف
 کنند.ای، مقدار زمان تقریبی ثابتی را صرف میپیمانه

ای به غیر از آنهایی که برای همه عملگرهای ضرب پیمانه -ب
تقریبی اند، دارای توزیع نرمال یک مرتبه مورد حمله قرار گرفته

 هستند.

در حالتی که مقدار  ،ای مورد حملهعملگر ضرب پیمانه -ج
داخلی صفر دارد نسبت به حالتی که مقدار داخلی آن صفر نیست 

 زمان کمتری صرف کند.ممکن است 

اگر بتوان تفاوت مدت زمان آماده شدن خروجی عملگر ضرب 
ت نسبت ، در حالتی که مقدار داخلی آن صفر اسای مورد حملهپیمانه

به حالتی که مقدار داخلی این عملگر صفر نیست را تشخیص داد، 
که مورد حمله قرار گرفته  ای پیمانهتوان پی برد که عملگر ضرب می

دارای مقدار داخلی صفر یا غیرصفر است. در این حمله گروه تحلیلگر 
به دنبال شکست کامل الگوریتم نبودند، بلکه به دنبال یافتن تعداد 

ی برابر صفر در متن آشکار بودند. در نهایت اعلام شد که این هابیت

 
1 Semi-Invasive Attacks 
2 Non-Invasive Attacks 
3 Active 
4 Passive 
5 Bruce Schneier 
6 John Kelsey 
7 David Wagner 

های اختیار حمله کانال جانبی دارای همبستگی بسیار پایینی با بیت
توان مقدار ورودی شده در حالت داخلی داشته و در نتیجه نمی

ای را به دست آورد. دیگر تحلیل کانال جانبی عملگر ضرب پیمانه
با  2014ط داس و باندوپادیا در سال توس IDEAروی  شده اعمال
بازیابی  منظور بهگیری مدت زمان اجرای الگوریتم و بررسی آن اندازه

های متفاوت فرایند در نهایت به علت زمان .]10[کلید صورت گرفت 
گیری شده مستقل از طول که مدت زمان اندازه طوری بهرمزنگاری، 

کلید و ورودی سیستم رمزنگار بوده و زمان اجرای الگوریتم به 
وابسته  افزار سختروی  سازی پیادهخصوصیات پردازشگر و چگونگی 

 IDEAگروه تحلیلگر اعلام کرد که تحلیل کانال جانبی روی  لذا است

هیچ نبوده و اطلاعات زمانی دریافت شده در این تحلیل  آمیز موفقیت
 دهد.همبستگی بین ورودی و خروجی را نشان نمی

روی میکروكنترلرر   IDEAالگوریتم سازی پیاده. 2
PIC  

زباان  از  PICروی میکروکنترلر  IDEAسازی الگوریتم پیاده برای
ساازی را  پیااده ایان  . ساورس کاد   شاد اساتفاده   Cنویسی برنامه

عملگرهاای   مقالاه های گوناگون نوشات. در ایان   توان به روش می
قباال کااهش سارعت     تا در ندشدصورت ساده نوشته الگوریتم به

حین انجام ی الگوریتم اجرای الگوریتم، احتمال تشخیص عملگرها
یاباد  انجام حمله کانال جانبی افازایش   در زمانیند رمزنگاری آفر

 .((6) )شکل

 
 در کامپایلر 214ضرب در پیمانه  جمع و سازیپیاده :(4) شکل

MikroC PRO for PIC 

Bin key, plain, mul, cipher, 

void _encryption() 

{  

cipher = plain+key   ;  

} { 

if (key == 0) 

key2 = 65536; 

else 

key2 = key; 

if (plain == 0) 

plain2 = 65536; 

else 

plain2 = plain; 

ans = plain2*key2; 

mul = ans; 

key3 = mul; 

plain3 = mul>>16; 

if (key3 >= plain3) 

cipher = key3-plain3; 

else 

      }  cipher= (key3-plain3)+m; 
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بارای بررسای    IDEAالگاوریتم  نوشاتن ساورس کاد     پس از

استفاده شاد.   (Proteusپروتئوس ) سازصحت عملکرد آن از شبیه

ساازی در ایان   برای این منظور ابتدا مدار مورد نیااز بارای پیااده   

الگاوریتم    شده نوشتهکد سورس دعملکرصحت افزار طراحی و  نرم

 . ((8) بر بستر این مدار تائید شد )شکل

 

 Proteusساز توسط شبیه IDEAالگوریتم سازی پیاده :(7) شکل

در شارایط   IDEAاطمینان از صحت عملکرد الگاوریتم   برای

باه  روی باورد  پروتئوس ساز شبیه توسط شده یطراحمدار عملی، 

برای  سازی شد.پیاده MHz1 ساز خارجی با فرکانس همراه نوسان

 PICkit3افازار  میکروکنترلر، از سخت درون الگوریتم تزریق برنامه

به ایان ترتیاب فایال     ه کهاستفاده شد PICkit3 v3.10افزار و نرم

HEX    تولیدشاده توساط کامپاایلرMikroC Pro for PIC  روی  بار

پااس از تائیااد صااحت عملکاارد شااد. ریاازی برنامااهمیکروکنترلاار 

باورد مادار    Altium افازار  نرمتوسط  بورد، درون شده نوشته الگوریتم

 .  ((4) )شکل موردنیاز طراحی و تولید شدتک لایه چاپی 

 

  Altium افزارنرم توسط شده یطراحبورد مدار چاپی  :(6) شکل

توسط اتصال پورت  دشدهیتولبورد مدار چاپی صحت عملکرد 

 Docklightرمزنگار به رایانه و با استفاده از برناماه   سریال دستگاه

ارساال   رمزنگار آن از طریق رایانه متن آشکار برای دستگاه درکه 

، تائید دهدنمایش میمتن رمزی معادل را  رمزنگار شده و دستگاه

 شد.

 IDEAتحلیل كانال جانبی الگوریتم رمزنگاری . 9

  PICبر بستر میکروكنترلر 
 برای هدف انبی توان ابتدا باید نقطهدر مدل تحلیل کانال ج

سه شرط دارای باید  این نقطه اعمال تحلیل مشخص شود.

 :اساسی زیر باشد

 کلید اصلی در آن نقطه تزریق شده و یا دخیل باشد. -1

 باشد. مؤثرنقطه مورد حمله دارای نشت توان  -2

 حمله دارای خروجی غیرخطی باشد.نقطه مورد  -3

توجه به این نکته حائز اهمیت است که نقطاه ماورد حملاه،    

 یباشد. زیرا در تحلیل توان باید توان نشات  مؤثردارای نشت توان 

و در صاورتی کاه نقطاه ماورد تحلیال       شودگیری از عملگر اندازه

نباشد، تمیز دادن توان نشت شاده از ناویز    مؤثردارای نشت توان 

امکاان   در  عمال  بناابراین، بسیار مشکل خواهد بود. آن نقطه  در

بسایار  تحلیل کانال جانبی همبستگی توان در آن نقطاه  موفقیت 

در مقایساه باا ساایر    ای، عملگار ضارب پیماناه    خواهد بود.پائین 

داشاته و  توان بیشاتری  مصرف  میزان IDEAعملگرهای الگوریتم 

 در ایان مقالاه   بناابراین، . استخروجی غیرخطی  دارای همچنین

 تحلیلاعمال  جهتنقطه مناسب  عنوان بهای، عملگر ضرب پیمانه

 کانال جانبی توان تعیین شد.

عملگار ضارب در    مقاومتمسئله بررسی میزان در این مقاله 

و  ]11 [همبساتگی تاوان  کانال جانبی  تحلیلدر برابر  214پیمانه 

یعنی بررسی میزان امنیت عملگار ضارب    ،تربه مسئله ساده ]12[

کاهش تحلیل کانال جانبی همبستگی توان در برابر  21در پیمانه 

عملگار ضارب    و خروجی غیرخطای   214 =21* 21بر اساس یافت.

عملگار   اگار توان نتیجه گرفات  میبا همبستگی ضعیف  ایپیمانه

تحلیل کانال جانبی همبساتگی تاوان   در برابر  21ضرب در پیمانه 

نیاز در برابار ایان     214ضارب در پیماناه    عملگر آنگاه مقاوم باشد

تحلیل نیز در برابر  IDEAتحلیل مقاوم بوده و در نتیجه الگوریتم 

بارای بررسای    مقااوم خواهاد باود.   کانال جانبی همبستگی توان 

تحلیال کاناال   در برابار   21ضرب در پیمانه عملگر میزان مقاومت 

عملگر ضرب در پیماناه  سازی پیادهپس از  جانبی همبستگی توان

به محاسبه مقدار همبستگی تاوان مصارفی    K=2کلید ثابت با  21

تراشه با میزان توان مصرفی تخمینای ناشای از خروجای عملگار     
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تمام حالات ممکن های ثابت و ورودیبه ازای  21ضرب در پیمانه 

 کلید پرداخته شد.

رمزنگااار گیااری میاازان تااوان مصاارفی دسااتگاه باارای اناادازه

برای مثال، اساتفاده از  ( (1) )شکلهای متعددی وجود دارد  روش

گیری اختلاف پتانسایل باین دو نقطاه    برای اندازه 1تفاضلی بپرو

شود و یا استفاده که استفاده از این پروب باعث ایجاد نویز نیز می

کند یاا اساتفاده   که جریان را به ولتاژ تبدیل می 2از پروب جریانی

که فیلتری است که فرکانس صافر   3ده جریان مستقیمکنناز قطع

و جریان مستقیم را حذف کرده و باعث مشاهده جریاان متنااوب   

نیز استفاده  6از پروب الکترومغناطیسیتوان شود. همچنین میمی

وابساته   پاروب  تیا فیو ک فناوریکه استفاده از این روش به  کرد

در ایان  کاه   رداستفاده ک زیها نکروپروبیاز م توانیالبته م .است

 دهاد یاز تراشه که عمل رمز را انجاام ما   یکردن بخش دایپ روش

 .استحائز اهمیت پروب با تراشه  فاصلههمچنین 

 
 گیری توان مصرفی دستگاه رمزنگارهای اندازهروش :(5) شکل

گیری توان مصرفی از اسیلوسکوپ اندازه برایدر این مقاله 

. این شداستفاده  TDS 2024Cمدل  Tektronixشرکت 

 و بوده MHz200 کانال و پهنای باند  6پ دارای واسیلوسک

گیری برای اندازه را دارد. GS/s2  برداری نمونههمچنین توانایی 

تر توان مصرفی دستگاه رمزنگار و کاهش نویزهای محیطی، دقیق

ورق  بادر دستگاه رمزنگار  شده گرفتهکار میکروکنترلر و قطعات به

گیری توان مصرفی پوشانده شد. سپس به اندازه ینیومیآلوم

تحلیل کانال و اعمال  GS/s1 برداری با نرخ نمونهدستگاه رمزنگار 

گیری شده های اندازهجانبی همبستگی توان بر روی نمونه

ای و نحوه با توجه به ساختار ضرب پیمانهپرداخته شد. 

ه این عملگر داده بین واحد سازی آن روی تراشه، در محاسب پیاده

ALU  وRegister هر دو واحد  که آندلیل شود. بهتبادل می

ی داده بسیار کوتاه قرار داشته و خط انتقال CPUدرون  ذکرشده

 
1 Differential Probe 
2 Current Probe 
3 DC Blocker 
4 Electromagnetic Probe 

این عملگر توان مصرفی و نشت توان میزان  فتردارند انتظار می

بین  داده ها آندر مقایسه با عملگرهایی که در حین اجرای 

تبادل  CPUو  Memoryواحدهایی با خط انتقال داده بلندتر مثل 

 . ((1) )شکل شوند پایین باشدمی

 

  PICمعماری داخلی میکروکنترلر  :(1) شکل

نمودار اعمال تحلیل کانال جانبی  (2-13) هایشکل

را بر بستر  21همبستگی توان روی عملگر ضرب در پیمانه 

نمایش گیری شده تعداد نمونه اندازهازای به PICمیکروکنترلر 

همبستگی بین  میزاننمایانگر نمودار محور عمودی دهند. می

توان مصرفی تراشه و وزن همینگ خروجی ضرب در پیمانه  مقدار

بوده و محور افقی نشانگر ازای هر یک از حالات ممکن کلید  به 21

 تمام حالات ممکن برای کلید است.

 

گیری شده از نمونه اندازه 300همبستگی توان روی تحلیل  :(3) شکل

 21عملگر ضرب در پیمانه 

 

گیری شده از نمونه اندازه 400تحلیل همبستگی توان روی  :(80) شکل

 21 عملگر ضرب در پیمانه
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گیری شده از نمونه اندازه 200تحلیل همبستگی توان روی  :(88شکل )

 21عملگر ضرب در پیمانه 

 

شده گیری نمونه اندازه 1200تحلیل همبستگی توان روی  :(82) شکل

 21از عملگر ضرب در پیمانه 

 

گیری شده نمونه اندازه 1200تحلیل همبستگی توان روی  :(89) شکل

 21از عملگر ضرب در پیمانه 

که در هیچ شود مشاهده می( 2-13) هایشکلبا دقت در 

دارای مقدار حداکثری نسبت به سایر  x=3نقطه  هایک از شکل

هیچ وابستگی بین افزایش  . همچنیننیست نمودارنقاط 

ی توان مصرفی دستگاه رمزنگار، با گیری شدههای اندازه نمونه

نتیجه توان می بنابراین،. ((13) )شکل کلید صحیح وجود ندارد

ضرب عملگر روی  تحلیل کانال جانبی همبستگی توانکه  گرفت

 نشت توان پایین به دلیل و تحت شرایط بیان شده   در پیمانه 

عدم همبستگی قوی بین ورودی و عملگر، وجود نویز سفید، 

و نویزپذیری  توان مصرفی گیریضعیف بودن ابزار اندازهخروجی، 

گیری های اندازهتعداد نمونه با دشدهیتولبالای بورد مدار چاپی 

 .نیستآمیز موفقیتبرای بازیابی کلید رمز شده 

 

با میزان  K=2 ای درمقدار همبستگی خروجی ضرب پیمانه :(84) شکل

   توان هاینمونه تعدادازای  بهتوان مصرفی دستگاه رمزنگار 

  یریگیجهنت. 4

 الگوریتمتحلیل کانال جانبی همبستگی توان  برایدر این مقاله 

IDEA  بر بستر میکروکنترلرPIC عملگر ضرب در ، خروجی

مشخص شد.  تحلیلی مناسب برای انقطه عنوان به 214پیمانه 

ی تحلیل کانال جانبی همبستگی توان عملگر همچنین مسئله

به مسئله تحلیل کانال جانبی همبستگی  214ضرب در پیمانه 

 بنابراین،کاهش یافت.  21توان روی عملگر ضرب در پیمانه 

تحلیل کانال جانبی همبستگی توان تنها زمانی روی عملگر ضرب 

تواند منجر به بازیابی کلید می IDEAو الگوریتم  214در پیمانه 

در بتوان کلید را در عملگر ضرب  حمله مدلشود، که توسط این 

بازیابی کرد. بر این اساس به تحلیل کانال جانبی  21 پیمانه

و پرداخته  21در پیمانه همبستگی توان روی عملگر ضرب 

تحلیل کانال جانبی تحت شرایط موجود مشاهده شد که 

منجر به بازیابی  21همبستگی توان روی عملگر ضرب در پیمانه 

این  شرایط تحتکه  گیریممیکلید نشد. بر این اساس نتیجه 

در برابر حمله کانال جانبی  IDEA رمزنگاری الگوریتم مقاله،

 .باشدیم مقاومهمبستگی توان 
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ABSTRACT 

The International Data Encryption Algorithm (IDEA)is a symmetric block Cipher with 64 block size and 

a 128-bit secret key. This algorithm maps a 64-bits plaintext into 64-bits ciphertext in 8.5 encryption 

rounds. This algorithm has so far been resistant against most known attacks.  In this paper, the resistance 

of IDEA algorithm against correlation power side channel attack is evaluated. By implementing this       

algorithm on PIC micro controller platform, several samples of power consumption were measured during 

processing. The results of analyzing the measured samples indicate the resistance of the algorithm to the 

correlation power side channel analysis. 
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