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چکیده

های اصلی و واقعی است. افزار سختجای ههای جعلی بافزار سختو استفاده از  سازی کپیمقابله با  افزار سختمهم در امنیت  های چالشیکی از 

رمزنگاری، استفاده از  های الگوریتم سازی پیادهحملات و محافظت از اصالت و امنیت فیزیکی بستر  مقابله با این نوع های روش مؤثرترینیکی از 

پلکسر موسوم به پاف داور بر روی  ناپذیر فیزیکی یا پاف است. در این مقاله تحقق عملی یک پاف سیلیکونی مبتنی بر مالتیتوابع کپی

برای احراز اصالت تراشه گزارش شده است. ابتدا با استفاده از پاف،  افزاری سختد تصادفی و ایجاد یک ک Xilinxاز خانواده  FPGA های تراشه

خطی استفاده شده است. پس از آن  دبازخورمقدار اولیه یک شیفت رجیستر با  عنوان بهبیتی تصادفی تولید شده که از آن  32یک هسته اولیه 

از  آمده دست به های خروجی، جمع انحصاری FPGAحلقوی بر روی تراشه  سازهای ننوسایک مولد اعداد تصادفی مبتنی بر  سازی پیادهبا 

بیتی برای شناسایی  46کننده وان نیومن یک کد شیفت رجیستر و مولد اعداد تصادفی و تصحیح دنباله خروجی با استفاده از تصحیح

 غیرقابلامضای پاف را  عنوان به دشدهیتولاست که کد  ای هگون بهشده سازی پیادهتولید شده است. طرح  سازی پیادهتراشه  فرد منحصربه

درصد  11 تقریباًو مصرف  ذکرشدهنشان داد که با استفاده مدار  سازی پیاده. نتایج سازد میبازسازی  غیرقابلو  سازی مدل غیرقابل، سازی کپی

بیتی  46، قادر به تولید یک کد XC6SLX75 Spartan-6از سطح تراشه بورد استاندارد حملات کانال جانبی موسوم به ساکورا حاوی تراشه 

.هستیم افزار سختاصالت  تائید منظور بهاحراز هویت  های پروتکلتصادفی برای شناسایی تراشه و استفاده از آن در 

FPGAسازی پیاده، افزاری سختفیزیکی، مولد اعداد تصادفی ناپذیر کپی، تابع افزار سختامنیت  :ها یدواژهکل

مهمقد .8

، مقابله با افزار سختمهم در حوزه امنیت  های چالشیکی از 
و نیز استفاده از  ها تراشهو اطلاعات  افزار سختمهندسی معکوس 1

های اصلی و واقعی است. افزار سختجای ههای جعلی بافزار سخت

در حقیقت هدف این نوع حمله کشف کلید یا پارامترهای حساس 

جم بازیابی یا تغییر اطلاعات ابزار رمز نیست بلکه هدف مها

برای مقابله با  رو اینسامانه رمز است. از  های تراشهدر  شده رهیذخ

و  افزاری نرمآن باید تمهیدات ویژه و متفاوت با حملات رمزشکنی 

 از جلوگیری برای زیادی های روش متداول در نظر گرفت. تاکنون

 ها روشن است. ای شده ارائه هادی نیمه قطعات غیرمجاز تولید

 های الگوریتم نظیر رمزنگاری از سازوکارهای استفاده شامل

 تمامی. هستند ... و ها داده کد کردن دیجیتال، امضای رمزنگاری،

در  کلیدها این هستند. رمزنگاری کلیدهای بر مبتنی ها روش این

که  شوند می ذخیره فیوزها یا غیر فرار های حافظهموارد در  اغلب

  m_masoumi@iiau.ac.irرایانامه نویسنده مسئول: *

 توسط توان می و بوده معکوس هندسیم حملات معرض در

 استفاده مورد و خوانده را ها آن درون اطلاعات موجود، های فناوری

تنها به  توان نمی ها سامانهامنیت  تأمینبرای  رو اینداد. از  قرار

رمزنگاری متکی بود. روند مقالات و  های الگوریتمو  ها پروتکل

امنیت،  مینتأکه برای  دهد مینشان  روشنی به ها گزارش

کافی نیستند. در عوض  تنهایی به افزاری نرم محافظتسازوکارهای 

فیزیکی قابل  به لحاظی جدیدی هستیم که ها روشنیازمند 

و ابزار امنیتی را  سازی پیادهاعتماد بودن و امنیت فیزیکی بستر 

برای مقابله  شنهادشدهیپ های روش مؤثرترینکنند. یکی از  تائید

ی ها سامانه افزار و سختت و محافظت از اصالت با این نوع حملا

. توابع ]1-6 [فیزیکی استناپذیر کپیرمز، استفاده از توابع 

برای استخراج پارامترهای  توان میها را فیزیکی یا پاف ناپذیر کپی

مخفی از خصوصیات فیزیکی مدارهای مجتمع مورد استفاده قرار 

ک عامل زمانی باشد، یا ی تأخیرداد. وقتی این خصوصیت فیزیکی 

 این وضعیت شبیه به استخراج مقادیر تصادفی از نویز خواهد بود.
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 فرد منحصربهبرای شناسایی  ها ویژگی ترین مناسبیکی از 

د تغییرات پارامترهای وابسته به توان میمدارهای مجتمع 

 پاسخ که است باشد. در واقع پاف تابعی ها آنفرآیندهای ساخت 

 آن فرآیند ساخت به ،تکرارناپذیری صورت هب ورودی، به هر آن

ند انواع و اقسام توان میها پافوابسته است. فرآیندهای وابسته 

غیر الکترونیکی مانند  ای بافهموسوم به  ای بافهداشته باشند که 

نوری، اکوستیکی یا صوتی و مغناطیسی از آن جمله هستند اما 

کونی که بر مبنای سیلی ای بافهخصوص هالکترونیکی و ب ای بافه

خاص فرآیندهای ساخت مدارهای  1های بندی زمانو  تأخیرها

مشخص شده است  کاملاًهستند. اکنون  تر متداولمجتمع هستند 

بر  2یک مدار مجتمع از یک بستر تأخیرهایو  ها بندی زمانکه 

 دلیلبهروی یک ویفر تا یک بستر دیگر حتی بر روی همان ویفر 

 ولتاژ و ها سیگنال ،ها سیم تأخیراخت مانند تغییرات فرایندهای س

، انحنای ویفر و ... تغییر افتد می اتفاق ساخت فرآیند در که آستانه

 سختی بهولی  3قابل ارزیابی سادگی بهها پاف رو این. از کند می

قابل ساخت  سادگی بهها پافهستند. علاوه بر آن  بینی پیشقابل 

 غیرقابلساخت،  اطلاعاتمام عملی حتی با داشتن ت به لحاظولی 

مشخص شده است  خوبی به مسئلههستند. اکنون این  سازی کپی

که ولتاژ آستانه و نیز ضخامت اکسید گیت ترانزیستورها حتی در 

یک فرآیند ساخت و بر روی یک بستر، یکسان نیستند که این به 

مفهوم آن است که چنانچه دو تراشه حتی با یک شرایط یکسان 

و توان مصرفی یکسان نخواهند بود. با  تأخیرد از نظر ساخته شون

و اندازه نمای ترانزیستورها این  فناوریشدن ابعاد  تر کوچک

از  ای مجموعهها . عمده پافشود میبیشتر نیز  مراتب بهتغییرات 

در قالب  ها پاسخاز  فردی منحصربهرا به مجموعه  ها چالش

وابسته  ها پاسخکه این  به شکلی نگارند می 6پاسخ-چالش های زوج

در  سازی کپیبه خصوصیت فیزیکی آن ابزار خاص است و قابل 

پاسخ باید -. در واقع این مجموعه چالش]1-4 [ابزار دیگری نیست

 به مفهومبودن  بینی پیش غیرقابلیی از جمله ها ویژگیدارای 

وجود تناظر یک به یک بین هر چالش و پاسخ متناظر آن، 

شکست  غیرقابل، ها آنبودن  بینی پیش قابلغیرو  فرد منحصربه

پاسخ -آوردن زوج چالش دستبهبودن  غیرممکن به مفهومبودن 

تکرار بودن  غیرقابلبدون در اختیار داشتن فیزیکی پاف و 

خروجی حتی با وجود اطلاع از تمام پارامترهای ساخت و قابل 

تخریب پاف و مشخص شدن  به مفهومتشخیص بودن رخنه 

 دلیلبه. باشد مین در صورت انجام حملات مهاجم حمله به آ

در کاربردهای مختلفی از  ها آن، از هاپاف فرد منحصربهی ها ویژگی

 
1 Timing 
2 Die 
3 Evaluate 
4 Challenge-Response Pair 

 1ابزار تائیدداری امن کلید، جمله محافظت از مالکیت معنوی، نگه

، رود میو مهندسی معکوس بشمار  سازی کپیمقابله با  نوعی بهکه 

 . ]7-11 [شود میه دور ... استفاده برقراری اعتماد در ارتباطات را

و با وجود اینکه محافظت  آمده عمل بههای  بر اساس بررسی

های جعلی و نیز افزار سختی رمزنگاری در برابر ها سامانه

چشم پوشی  غیرقابلمهندسی معکوس از موضوعات بسیار مهم و 

و با  گردد میمحسوب  ها سامانه افزاری سختدر حوزه امنیت 

و مراکز تحقیقاتی  ها دانشگاهار مقالات متعدد از طرف وجود انتش

در این خصوص، تاکنون تحقیقات کمی در مورد این  المللی بین

 موضوع در داخل کشور صورت گرفته است.

زیکی یدر این مقاله ضمن بررسی مختصر انواع توابع ف

بر روی  سازی پیادهخصوص توابع قابل هناپذیر موجود و ب کپی

، یک نمونه از انواع توابع  FPGAهای تراشهیلیکونی و س های تراشه

موسوم به پاف  FPGAبر روی تراشه  سازی پیادهکاربردی و قابل 

 صورت به ]11-16 [مالتی پلکسر است های گیتداور که مبتنی بر 

شده و نتایج آن مورد بررسی قرار گرفته است.  سازی پیادهعملی 

اعداد تصادفی مبتنی بر یک مولد  سازی پیادهعلاوه بر آن با 

حلقوی بر روی تراشه مزبور و جمع کردن بیت به بیت  ساز نوسان

از پاف و تصحیح دنباله  آمده دست بهخروجی آن با خروجی 

کننده وان نیومنخروجی با استفاده از تصحیح
4

، یک کد 

بیتی برای شناسایی و احراز اصالت تراشه  46 فرد منحصربه

احراز اصالت  های پروتکلآن در  از توان میتولیدشده که 

 شده انجاماز طرح  آمده دست بهنتایج  استفاده نمود. افزار سخت

از آن برای  توان میکه  به شکلیو قابل اعتماد است  دوارکنندهیام

استفاده  افزاری سختافزایش امنیت و اعتماد فیزیکی بسترهای 

رمز  نمود زیرا حتی در صورت دسترسی فیزیکی مهاجم به ابزار

 سازی پیاده، بازیابی و مهندسی معکوس شماهای سازی کپیامکان 

 وجود ندارد. ها آنتوسط  دشدهیتولشده درون تراشه و کد 

لازم  یها شیآزماپذیر، های برنامه با توجه به تنوع بالای تراشه

و  شده انجام Xilinxخانواده  های تراشهنمونه از  تراشهبر روی چند 

تکرار و قابل اعتماد بودن مورد بررسی قرار  بلغیرقانتایج از حیث 

 سازی پیادهبرای ارائه و  توان میگرفته است. از نتایج این کار 

در مقابل جعل،  ها تراشهکار مناسب برای محافظت از  راه

مختلف از ناحیه ارتباط سامانه  های پذیری آسیبو  سازی کپی

ادفی و شناسایی ی غیر خودی، تولید اعداد تصها سامانهامنیتی با 

در مورد  2ابزار استفاده نمود. در ادامه مقاله ابتدا در بخش 

اعتماد و پس از آن در بخش  های ریشهاهمیت امنیت فیزیکی و 

را  ها آنسیلیکونی و کاربردهای  ای بافهمختصر ساختار  طور به 3

 
5 Device Authentication 
6 Von Neumann 
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  شکست غیرقابلبه بررسی مفهوم  6. در بخش کنیم میتشریح 

 1خی روابط اساسی خواهیم پرداخت. در بخش بودن با ارائه بر

 های تراشهآن بر روی  سازی پیادهشمای طرح پیشنهادی، نحوه 

را ارائه خواهیم داد. در انتها با  سازی پیادههدف و نتایج 

 .بریم میبحث و ارائه نتایج نهایی، مقاله را به پایان  بندی جمع

  1اعتماد های ریشهامنیت فیزیکی و  .2

و  ها الگوریتمبه  توان نمیآوردن امنیت تنها برای فراهم 

و  ها الگوریتمرمزنگاری متکی بود زیرا استفاده از  های پروتکل

رمزنگاری آخرین مرحله از فراهم آوردن امنیت یک  های پروتکل

که گفته شد برای استفاده از هر نوع  طور همانسامانه است. 

یای واقعی باید آنرا سازوکار امنیتی و هر الگوریتم رمزنگاری در دن

 سازی پیادهکرد. بسترهای  سازی پیادهبر روی یک بستر واقعی 

 های تراشهیا  ها ریزپردازندهدیجیتال از قبیل  های تراشه معمولاً

FPGA  باید مورد توجه  حتماً مسئلهسه  این صورتهستند. در

. نگهداری از کلید 2امن،  صورت به. تولید کلید 1قرار بگیرد: 

امن. بدیهی است که  صورت به. اجرای الگوریتم 3امن و  تصور به

و  ها الگوریتمتنها به  توان نمیبرای فراهم آوردن مفاهیم فوق 

و  ها روشرمزنگاری متکی بود. در عوض نیازمند  های پروتکل

فیزیکی قابل اعتماد  صورت بهسازوکارهایی هستیم که در ابتدا 

 سازی پیادهو پس از آن به  کنند تائیدرا  سازی پیادهبودن بستر 

انواع  این صورتامنیتی بپردازیم زیرا در غیر  های الگوریتم

ند کلید یا سایر توان میحملات رمزشکنی تهاجمی و فیزیکی 

پارامترهای امنیتی را از ابزار رمز استخراج کنند و تمام 

آن را دور بزنند. مهاجم  شده ینیب شیپسازوکارهای امنیتی 

مان خاموش بودن ابزار رمز اطلاعات و کلید رمز را د در زتوان می

ذخیره و  رو اینفیزیکی از حافظه پردازنده استخراج کند. از  طور به

ارسال اطلاعات دیجیتال به یک ابزار رمز امری چالش برانگیز و 

یی که باعث محافظت از امنیت ها روشاست. به ابزارها و  بر هزینه

 شود میتهاجمی و فیزیکی فیزیکی ابزار در برابر حملات 

تاکنون روش  متأسفانه. شود میامنیت فیزیکی اطلاق  های ریشه

مشخصی برای مقابله با حملات فیزیکی ارائه نشده زیرا مقابله با 

 در که یهای روشجمله معدود  این حملات چندان ساده نیست. از

است  شده ارائه فیزیکی های حمله با مقابله برای اخیر های سال

 قابل غیر ناپذیر فیزیکی هستند. تابع فیزیکییا توابع کپیها پاف

 صورت به ورودی، به آن پاسخ که است تابعی پاف، برداری نسخه

 طور همانوابسته است و  آن ساخت فرآیند به کنترلی، قابل غیر

 کلید تولید برای ها آن از توان می پاف، ویژگی دلیلکه اشاره شد به

استفاده  در حافظه فیزیکی سازی ذخیرهه بدون نیاز ب رمزنگاری

 
1 Physical Security and Roots of Trust 

 فرآیند به نیازی اولاًکه  آن است توابع این ویژگی ترین مهمنمود. 

 اًیثان و ندارد وجود آن موارد یا رموز درون ریزی برنامه برای اضافی

 برداری نسخه آن روی از محدود زمان و هزینه صرف با توان مین

 با که معنی است. بدین یدهپیچ بسیار آن مشخصه نمود زیرا تعیین

 کرده تعیین را تابع مشخصه توان مین ،گیری اندازه محدودی تعداد

 تصادفی برای ورودی را تابع خروجی آن مشخصه، روی از سپس و

مهاجمینی که با استفاده از حملات  رو ایننمود. از  تعیین دیگری

مدار داخل  سازی کپیفیزیکی یا تهاجمی قصد استخراج کلید یا 

تراشه رمزنگار را داشته باشند در اهداف خود ناکام خواهند ماند 

یک  فرد منحصربهزیرا خروجی هر تابع بر مبنای خصوصیات 

که هیچ تراشه مشابه دیگری قادر به  شود میتراشه خاص تولید 

نخواهد بود. از آنجا  ها ورودیهمان  به ازایتولید آن پاسخ حتی 

کلید در ابزار رمز  سازی ذخیرهاز به که با استفاده از این توابع نی

ورودی  به ازانداریم و حتی در صورت فاش شدن مدار مولد کلید، 

یکسان خروجی آن متفاوت خواهد بود لذا دو هدف اول برآورده 

 سازی پیادهامن  صورت بهشده و پس از آن لازم است تا الگوریتم 

شود  ازیس پیاده به شکلیو اجرا شود بدین مفهوم که الگوریتم 

که از نشت اطلاعات فیزیکی و کانال جانبی در حین اجرای 

 .]11-14[الگوریتم جلوگیری شود 

 های سیلیکونیبرخی از انواع پاف  .9

های سیلیکونی برای بودن استفاده از پاف تر متداولبا توجه به 
آشنا شدن بهتر با موضوع چند نوع پاف سیلیکونی متداول را که 

 صورت بهمناسب هستند را  FPGAروی  بر سازی پیادهبرای 
 مند علاقهو سایر موارد را به خواننده  کنیم میمختصر تشریح 

 .کنیم میواگذار 

 2های مبتنی بر حافظه. پاف9-8

های  از جمله پاف 3ای پروانههای و پاف SRAMبر  های مبتنیپاف 
شامل  SRAM. یک پاف ]17 [بر حافظه هستند متداول مبتنی

در  جزئیی از واحدهای حافظه است. وجود تفاوت تعداد زیاد
تفاوت در فرآیندهای ساخت، توسط  دلیلبهولتاژها ترانزیستورها 

موجود در ساختار تقویت شده و باعث ایجاد  های کنندهمعکوس
تصادفی در خروجی خواهد شد. در واقع چالش،  ’0‘یا  ’1‘

پاسخ،  از واحدهای حافظه پس از روشن شدن مدار و ای مجموعه
از این مقادیر خروجی خواهد بود. از آنجا که همه  ای مجموعه
FPGA  ی که نیاز به فرانشانی نداشته باشند های حافظهها شامل

   ها مناسب نیستند.  FPGAبرای همه  هاپافنیستند این نوع 
6از سوی گواردو شنهادشدهیپکار راه

جایگزینی  ]13-17 [

 
2 Memory-Based PUFs 
3 Butterfly 
4 Guajardo 



 8931، زمستان  4، سال هفتم، شماره “پدافند الکترونیکی و سایبری”نشریه علمی                                                                                                                                         61

های متقاطع است. این پ فلاپساختار با فلی های کنندهمعکوس
ند اطلاعات را در خود ذخیره کنند با ریست توان میمدارها که 

          و نیاز به فرانشانی ندارند. شود میشدن اطلاعاتشان پاک 
         شود.  سازی پیاده FPGAد بر روی توان میاین ساختار  ،رو ایناز 

است که یکی از این ساختاره ای نمونه دهنده نشان( 1شکل )
فلاپ متقاطع موسوم به پاف  -کننده متقاطع و یکی فلیپ معکوس

 .دهد میپروانه را نشان 

 

دو فلیپ فلاپ متقاطع موسوم به پاف پروانه )چپ( و  :(8شکل )

 .]1[معکوس کننده متقاطع )راست( 

  1تأخیری مبتنی بر هاپاف. 9-2

و  2ی داورهاپافاین گونه پاف نیز انواع و اقسام دارند اما 

هستند.  ها آناز جمله پرکاربردترین  ساز نوسانی مبتنی بر هاپاف

، بدین ]13 [گیرند میقوی قرار  های پافداور در خانواده های پاف

را فراهم  3پاسخ-ند تعداد زیادی زوج چالشتوان میمفهوم که 

این حیث برای شناسایی ابزارهای کم قیمت مناسب  آورند و از

( نشان داده شده 2پایه چنین مداراتی در شکل )هستند. ساختار 

تایی از مالتی پلکسرهای با  123است. این ساختار یک زنجیره 

آخرین طبقه به  های خروجیورودی مشترک است که یکی از 

یک فلیپ فلاپ و خروجی دیگر به پالس ساعت آن   ورودی 

پله است. ایده اصلی پس  های سیگنال. ورودی مدار شود میوصل 

این نوع پاف بر مبنای برقراری یک شرط مسابقه
6

بین دو مسیر  

چالش رشته بیت  های بیتدیجیتال درون یک تراشه است. 

مالتی  گر انتخابی ها ورودیاست که به             ورودی 

که  آن است دهنده نشان     . سیگنال شوند میپلکسرها وارد 

 .شود میتی پلکسر وارد ام به کدام مال سیگنال ورودی در طبقه 

مختلف بین  تأخیرهایچالش مختلف ورودی و  های سیگنال

که آیا  آن است کننده تعیینزنجیره مالتی پلکسرهای موازی 

فلیپ فلاپ یا به پایه پالس ساعت   سیگنال پله زودتر به ورودی 

 
1Delay-Based PUFs 
2 Arbiter PUF 
3 Challenge-Response Pair 
4 Race Condition 

در  ’0‘و در حالت دوم منطق  ’1‘. در حالت اول منطق رسد می

قفل )لچ( خواهد شد. هر بیت خروجی خروجی فلیپ فلاپ 

یک بیت امضا در پاسخ به چالش ورودی در نظر گرفته  عنوان به

 . شود می

 استفاده مرحله دو در پاف از کاربردی، مرسوم سناریوهای در

  زوج تعدادی دارد، نام1 نویسی نام که اول مرحله . درشود می

 و شده ریآو جمع نظر مورد پاف از استفاده با خروجی - ورودی

 دارد، نام خروجی-ورودی زوج داده پایگاه که داده پایگاه یک درون

 از ورودی یک دارد، نام شناسایی فاز که دوم فاز . درشود می ذخیره

 خروجی .شود می اعمال پاف به و شده انتخاب داده پایگاه

 داده پایگاه در شده رهیذخ مربوطه خروجی با پاف توسط دشدهیتول

 ورودی ازای به پاف پاسخ شباهت که صورتی در .شود می مقایسه

 بیشتر معینی حد از داده پایگاه در شده رهیذخ پاسخ با مشخص،

 مورد پاف پاسخ همان پاسخ، این و بوده مثبت شناسایی عمل بود،

  .]21 [شود می داده تشخیص نظر

 

1

0

1

0

1

0

1

0

X[0] X[1]

...

...

1

0

1

0

1

0

1

0

X[126] X[127]

Q
Y

D

CLK

Latch En

 
از مالتی پلکسرها و  یا زنجیرهساختار یک پاف داور که  :(2شکل )

 .]1[ کنند مییک بیت تصادفی را تولید  ها چالش

و  4های حلقوی اولین بار توسط سوهساز نوسانی مبتنی بر هاپاف
تصادفی است را پیشنهاد  های بیتهمکارانش برای تولید رشته 

حلقوی یک مدار ساده متشکل از  ساز نوسان. یک ]21[شد 
حلقوی به یکدیگر  صورت بهکننده است که تعدادی معکوس

. فرکانس کند میو با فرکانس مشخصی نوسان  اند شدهمتصل 
و نیز  ها کنندهمعکوس تأخیربستگی به تعداد و  ساز نوساننوسان 

به پارامترهای  تأخیرهادارد. از آنجا که این  ها آنی بین ها سیم
ساخت و نیز برخی فاکتورهای غیرقطعی بستگی دارد فرکانس 

 ترین سادهنیست.  بینی پیشقطعی قابل  طور به ساز اننوسنوسان 
را در خروجی با  ’1‘و  ’0‘ های بیتاز  ای رشتهها پاففرم این 

. از آنجا کند میتولید  ساز نوسانمقایسه فرکانس یک زوج یا چند 
حلقوی نیاز به تقارن ندارند  سازهای نوسانمبتنی بر  هایپافکه 

( ساختار 3شکل ) .ساده است بتاًنس  FPGAدر  ها آن سازی پیاده

 
5 Enrollment 
6 Suh 
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. در منابع دهد میحلقوی را نشان  ساز نوسان  بر  یک پاف مبتنی
حلقوی  ساز نوسان  مربوطه نشان داده شده که یک پاف دارای 

توابع، در  . این]1 [بیت اطلاعات است       دارای آنتروپی 
 طراحی داوری و ها گیت تأخیر اساس بر که هاییپاف مقایسه با

 و منابع لحاظ هستند اما از تر ساده سازی پیاده لحاظ از اند شده
 بیشتری مصرفی توان و افزاری سختمنابع  به نیاز مصرفی توان

)روش مبتنی بر مالتی پلکسر(  داوری و تأخیر روش به نسبت
های مطابق با آنچه در منابع مربوطه گزارش شده است پاف .دارند

بالاترین امنیت )آنتروپی(، پس از آن دارای  SRAMبر  مبتنی
   قرار دارند تأخیرهای مبتنی بر های پروانه و پس از آن پافپاف

] 1[. 

 

 .]1[حلقوی  ساز نوسانساختار پایه یک پاف مبتنی بر  :(9شکل )

8شکست بودن از نظر فیزیکی غیرقابلمفهوم  .4
 

یکی شکست بودن از نظر فیز غیرقابلقبل از تعریف و بیان مفهوم 
گسترده در منابع مربوطه  طور بهدو مفهوم مهم که در منابع پاف 

مفهوم فاصله همینگ  .کنیم میرا بیان  گیرد میمورد استفاده قرار 
از مفاهیم بسیار  3ای تراشهدرون  و فاصله همینگ 2ای تراشهبین 

. شود میزیر تعریف  به شکلمهم در زمینه پاف است که 
( در نظر 6خ را مطابق شکل )پاس های بیتاز  ای مجموعه

تراشه دارای یک پاف یکسان   . وقتی یک چالش به گیریم می
   ...    ،    آمده دست بهپاسخ    ، فرض کنیم شود میارسال 

فاصله همینگ با  صورت اینبیتی هستند. در   باشد که هرکدام 
یری از گی مجموعه و متوسطها پاسخمقایسه هر پاسخ با سایر 

      که فاصله همینگ  آید می دستبههمینگ  های فاصلهتمام 
    را در قالب  روال نیا( 1. رابطه )شود مینامیده  ای تراشهبین 

مفهوم آن است  کننده بیان( 6و شکل ) کند میبیان یک رابطه 

]2 ،23-22[. 
 

           
 

 (   )
∑

  (     )

 
      

    (1           )  
 

 
1 Physically Unclonability 
2 Inter-Hamming Distance 
3 Intra-Hamming Distance 

و   و    های تراشهبیتی   ی ها پاسخ اًمتناظر   و     که ییجا

 ست. ها تراشهتعداد  دهنده نشان  

R1 

Callenge .

.

.

Ri  is an n-Bit response

R2

Rm

HD12 HD13 HD1m...

HD23 HD24 HD2m...

.

.

.

 

 .]23[ ای تراشهمفهوم فاصله همینگ بین  :(4شکل )
 

است  ای تراشهمفهوم فاصله همینگ درون  دهنده نشان( 1شکل )

پاسخ پاف به چالش یکسان در شرایط     …    که ییجا

( مفهوم وزن 2در دماهای مختلف است. رابطه ) مثلاًمتفاوت 

( قابل اعتماد بودن پاف را در 3و رابطه ) ای تراشههمینگ درون 

 . کند میقالب یک رابطه ساده بیان 
 

R1 

Callenge .

.

.

Ri is an n-bit response

R2

Rn

HD12

HD1n

IntraHD = 
(HD12+HD13+ …+HD1n)

n

 

ها پاسخ    که  یی، جاای تراشهگ درون مفهوم فاصله همین :(0) شکل

 .]23[مختلف است  های آزمایشپاف در 
 

          
  (      )

 
       (2                         )  

                             (3                        )  

روی یک فرآیند خاص از یک کلاس فرض کنیم که مهاجم بر 
تواند شرایط، به این مفهوم که می پاف کنترل کامل داشته باشد

را در یک محدوده          پارامترها و تصادفی بودن منبع 
هویت مبتنی پاف  تائید که هنگامیقرار دهد.  تأثیرمشخص تحت 

و شود، یک بحث با فرض وجود چنین مهاجمی در نظر گرفته می
ها لازم ماندن هویت فرد منحصربهبرای اطمینان از  تر قوینظریه 

تواند از کنترل خود بر که مهاجم می آن استاست. دلیل این امر 
تر به یکدیگر در روی فرآیند استفاده کرده و دو پاف مشابه

رود کار میهب فرد منحصربهمقایسه با پافی که برای تولید امضای 
کاربر مایل است تا پاف  مسئلهناب از این تولید کند. برای اجت
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داشته باشد تا حتی در حضور چنین  1بودن فرد منحصربهویژگی 
نیافتد. این  به مخاطرهها بودن هویت فرد منحصربهمهاجمی، 

شکست بودن از نظر  غیرقابل عنوان بههمان چیزی است که 
 شود.شناخته می 2فیزیکی

 غیرقابلنظر فیزیکی از   مطابق با تعریف یک پاف کلاس 
قابل ارزیابی باشد، ثانیاً برای مهاجم بسیار  اولاًشکست است اگر 

تحت  به نحویرا          باشد که فرآیند  غیرممکنسخت یا 
 قرار دهد که تأثیر

  (          ( )         ( )  

  
     ( ))                    (6                            )

  

به چالش    و   بدین مفهوم که فاصله همینگ دو پاسخ 
یک  ای تراشهبین  از دو پاف مختلف بیشتر از فاصله همینگ  

 پاف مشخص است.

شکست بودن از نظر فیزیکی بدین مفهوم  غیرقابلهمچنین 
( 1رابطه ) ها آنای است که پیدا کردن دو پاف مختلف که بر

 برقرار باشد بسیار مشکل باشد.

 

  (          ( )         ( )  

  
     ( ))         (1                                                )  

 

بودن بسته به کاربرد و امکانات فنی مهاجم  "سخت"در اینجا 
میزان هزینه و پیچیدگی احتمالی  به مفهومبودن  دارد و سخت

محاسباتی یا کاری است که مهاجم متحمل خواهد شد. این 
مشکلات مربوط به زمانی است که مهاجم بخواهد یک پاف مشابه 

این ویژگی با ویژگی قابل  که هنگامیبا پاف مورد نظر بسازد. 
ه کند کشود این مفهوم را پیدا میساخت بودن ترکیب می

ساخت یک پاف تصادفی آسان اما ساخت یک نمونه مشخص آن "
ها که ویژگی غیرقابل . آن کلاس از پاف"بسیار مشکل است

شکست بودن از نظر فیزیکی را دارا هستند از نظر امنیتی دارای 
این مزیت هستند که حتی کارخانه سازنده با در دست داشتن 

ویژگی  رو اینت و از نیس ها آنقادر به باز تولید  ها آنمشخصات 
نیاز به  رو ایننخواهد شد. از  دار خدشه ها آنبودن  فرد منحصربه

سازنده مورد اعتماد برای ساخت پاف نیست و این کلاس از 
 .شوندنامیده می 3ها مقاوم در برابر سازنده پاف

4بودن بینی پیش غیرقابل. 4-8
 

 سامانهبر عملکرد مناسب  بسیاری از کاربردهای پاف مبتنی

پاسخ هستند بدین مفهوم که در پاسخ به یک چالش یک -الشچ

 
1 Uniqueness 
2 Physical Unclonability 
3 Manufacturer Resistance 
4 Unpredictability 

امضای پاف مورد استفاده  عنوان بهپاسخ تصادفی دریافت شده و 

شکست  غیرقابلگیرد. اما برای تضمین امنیت پاف تنها قرار می

 غیرقابلبودن کافی نیستند بلکه ویژگی  فرد منحصربهبودن و 

ر داده شود بدین مفهوم بودن نیز باید مورد توجه قرا بینی پیش

 غیرقابلکافی تصادفی و  اندازه بهنشده های مشاهدهکه پاسخ

باشد. مطابق  ها چالشحتی بعد از مشاهده پاسخ سایر  بینی پیش

است اگر قابل  بینی پیش غیرقابل    با تعریف، یک پاف کلاس

ارزیابی بوده و برآورده کردن موارد زیر برای یک پاف تصادفی 

 مشکل و سخت باشد.      

در فاز آموزش، شخص مجاز است تا پاف را با تعداد  -

 های چالشچالش ارزیابی کند. مجموعه  -محدودی پاسخ

   شده یابیارز
بودن  بینی پیش غیرقابلتصادفی ) صورت بهیا   

( 4بودن قوی بینی پیش غیرقابلتطبیقی ) صورت به( یا 1ضعیف

  شوند.انتخاب می

   چالش، چالش  در فاز -
  

  
شود. در به شخص معرفی می 

را برای این چالش در       لازم است تا شخص  این صورت

هنگام ارزیابی پاف بسازد. شخص به پاف دسترسی ندارد ولی 

آموزش داده  به شکلیدر فاز قبل          بینی پیشالگوریتم 

به ورودی، خروجی را حدس بزند یا شده که بتواند از چالش 

 دیگر:  عبارت

              ( ) (4                              )                 

( برقرار باشد مهاجم برنده بازی 7چنانچه رابطه ) این صورتدر 

 خواهد بود. 
 

  (    [             ( )       ( )]  

  
     ( ))          (7 )                                               

در تعریف  ای تراشهنکته مهم مشابهت این رابطه با توزیع بین 

در نظر جای بهشکست بودن فیزیکی پاف است. اما  غیرقابل

 بینی یشپ، فاصله با الگوریتم     گرفتن فاصله با پاف دوم 

های همین پاف که در فاز قبل با استفاده از پاسخ        

در نظر گرفته شده است. در بهترین حالت  شده دادهآموزش 

مستقل از  کاملاًمختلف  های چالشتوان نشان داد که پاسخ به  می

یکدیگر است که این به این معنی است که توسط هیچ الگوریتم 

نیست. البته چنین کیفیت بالایی  یبین پیشقابل  بینی پیش

ها و توجیهات برای پاف قابل اثبات است و بیشتر انگیزه سختی به

تواند این امر را اثبات کند. اثبات امنیت پاف در برابر فیزیکی می

بودن آن بستگی به میزان دقت  بینی پیش غیرقابلحملات به 

 
5 Weak Unpredictability 
6 Strong Unpredictability 
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پیدا کردن  و ارزیابی و بینی پیش، پیچیدگی تابع بینی پیشتابع 

پاسخ برای آموزش دادن پاف دارد.  -تعداد مورد نیاز زوج چالش

های رمزنگاری مانند البته مشابه با ارزیابی امنیت الگوریتم

الگوریتم پیشرفته رمز استاندارد که مهاجم نوع الگوریتم و حتی 

که مهاجم همه  آن استداند، فرض بر سازی آن را مینوع پیاده

داند و سازی آن مینوع پاف و نحوه پیادهچیز را در مورد 

هر پاف آن را در مقابل حملات مختلف  1مشخصات وابسته به ابزار

 کند.محافظت می

 طرح پاف مورد نظر سازی پیاده .0

برای  شنهادشدهیپکه ذکر شد از بین تمام شماهای  طور همان

حلقوی  ساز نوسانپروانه،  های طرح، FPGA ها بر رویتحقق پاف

هستند  FPGA بر روی سازی پیادهاز بقیه برای  تر مناسبر و داو

 شد. سازی پیادهکه در این تحقیق طرح پاف داور 

 سازی پاف داورپیاده .0-8

بیتی  32هسته اولیه مدار از یک پاف داور  سازی پیادهبرای 

تایی از مالتی  123( با ساختار یک زنجیره 4مطابق با شکل )

آخرین  های خروجیپلکسرهای با ورودی مشترک که یکی از 

یک فلیپ فلاپ و خروجی دیگر به پالس   طبقه به ورودی 

 های سیگنالاستفاده شد. ورودی مدار  شود میساعت آن وصل 

 طور همان. رسد می زمان هم طور به ها ورودیپله است که به تمام 

ذکر شد برای امنیت بیشتر و مقابله با حملاتی که با استفاده  که

 های بیت کنند می سازی مدلپاسخ، پاف را  -از زوج چالش

 عنوان بهمالتی پلکسرها که در ساختار عادی پاف داور  گر انتخاب

 سازی پیادهدرون تراشه قرار داده و  شود میچالش در نظر گرفته 

دن مهاجم در حمله به ساختار ش تر مشکلشد که این امر باعث 

طرح شده است. زیرا از آنجا که پاسخ یک پاف سیلیکونی مبتنی 

مدل کرد،  ها چالشتوسط یک تابع خطی  توان میرا  تأخیربر 

 گر انتخاب های بیتورودی که همان  های چالشچنانچه مهاجم 

هر طبقه را تخمین  تأخیرمالتی پلکسرها هستند را بداند و بتواند 

 مسیرها خروجی را تأخیرممکن است بتواند با جمع کردن  بزند

استفاده از چند مسیر برای تعیین پاسخ  رو اینحدس بزند. از 

خواهد کرد. برای  تر سخت مراتب بهخروجی کار مهاجم را 

جای بهکردن مهاجم  تر سختدر منابع تراشه و  جویی صرفه

لکسرها را درون مالتی پ گر انتخاب های بیتاستفاده از چند مسیر، 

توسط پاف  دشدهیتولکلید  این صورتتراشه قرار دادیم که در 

درون تراشه تولید و ذخیره خواهد شد و امکان دسترسی به آن 

  .برای مهاجم وجود نخواهد داشت

 
1 Instance Specific 

بیتی با بازخورد خطی با  32پس از آن از یک شیفت رجیستر 

( )  اولیه ای جملهچند  برای  1 +   +    +     +      

بیت  1126بیت تصادفی استفاده شد به این شکل که  46تولید 

خروجی شیفت  های بیتاولیه دور ریخته شد و پس از آن 

است که با استفاده از  به ذکررجیستر مورد نظر قرار گرفتند. لازم 

بیشتر و شیفت رجیستر با طول  ای بافهساختار مزبور، تعداد 

 منظور بهی هستیم اما تر قویلید کدهای بلندتر قادر به تو

 تر کوتاهدر منابع تراشه از رجیستر و هسته اولیه  جویی صرفه

کلید خصوصی ابزار در  عنوان به توان میاستفاده کردیم. از این کد 

 .]23-26[شناسایی و احراز اصالت ابزار استفاده نمود  های پروتکل

Arbiter PUF 1

Arbiter PUF 32

C
h

a
ll
e
n

g
e

 X
[
0
]
 …

 X
[

]

.
 .
 .En

1
2

7

   DFF

CLK

LFSR-Based 

Postprocessing

64-bit

out

 FPGAشده بر روی تراشه  سازی پیادهای طرح اولیه شم :(6شکل )

بیتی تصادفی تولید  32پاف داور که یک هسته اولیه  32شامل 

 .کنند می

مولد اعداد تصادفی بر روی تراشه  سازی پیاده .0-2
FPGA 

 غیرقابلو  دشدهیتولبودن کد افزایش میزان تصادفی منظور به

از یک مدار  شدن طرح از سوی مهاجم سازی مدلیا  برداری کپی

حلقوی بر روی تراشه  ساز نوسان بر مولد کد تصادفی مبتنی

FPGA که از تابع ای دنبالهرا با  دشدهیتولکردیم و دنباله  استفاده 
است که هدف این  به ذکرنمودیم. لازم  XOR آمد دستبهپاف 

کار تولید دنباله تصادفی نامتناهی برای خروجی نیست بلکه هدف 

کلید پاف است که  عنوان بهبیتی تصادفی  46له استخراج یک دنبا

یا بازسازی باشد. در  سازی مدل، برداری کپی غیرقابلبرای مهاجم 

دیجیتال  های تراشهعمل برای ایجاد یک دنباله تصادفی بر روی 

پس از ایجاد یک  معمولاًنیاز به یک منبع نویز دیجیتال داریم. 

ساده مانند استفاده از  نسبتاً 2نویز اولیه، یک پس پردازش ریاضی

کننده وان و یک تصحیح 0ساز چکیدهیا تابع  XOR یک تابع

که باعث افزایش تصادفی بودن دنباله خروجی بدون  6نیومن

 عنوان بهاز خروجی آن  و شده انجام شود میکاهش آنتروپی آن 

 
2 Mathematical Post Processing 
3 Hash Function 
4 Von Neumann 
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د یک توان می. منبع نویز اولیه شود میرشته بیت تصادفی استفاده 

، یک تابع آشوب و یا نویز حرارتی 1رای جیترپالس ساعت دا

( یک 7از یک مقاومت بیرون تراشه باشد. شکل ) شده استخراج

 . دهد میمولد تصادفی نوعی را نشان 

Noise Source

Analog

Algorithmic

Postprocessing

Digitized Analog Signal-

DAS- Random Number

Buffer

Internal Random

 Number

External Random

 Number

Digital External Interface

 

بلوک دیاگرام یک مولد اعداد تصادفی نوعی بر روی تراشه  :(3) شکل

FPGA. 

شماهای  FPGA فی بر رویمولد اعداد تصاد سازی پیادهبرای 

به روش کاسیک توان میکه از آن جمله  شنهادشدهیپمختلفی 
2

   

، اپستاین]24 [
3

، گولیک فیگارو]27 [
6

و کولبرنر گاج ]23 [
1

      

و ساده استفاده از  مؤثر های روشاشاره کرد اما یکی از  ]23 [

های حلقوی است. این ترکیب برای اولین بار توسط ساز نوسان

ارائه شد. این طرح، طرح  ]31 [، مارتین و استینسونسونار

آزاد در حال  صورت بههایی که ساز نوساناست که از  ای ساده

( شمای ساختار تولید 3. شکل )کند مینوسان هستند استفاده 

( 3. شکل )دهد میحلقوی را نشان  ساز نوسانبیت با استفاده از 

که  دهد میی را نشان از این مولد اعداد تصادف ای بهبودیافتهنوع 

در خروجی شیفت رجیسترها  Dفلاپ نوع -در آن از فلیپ

تا حتی  شود میاستفاده شده است. استفاده از این ساختار باعث 

در این طرح،  با تعداد طبقات کمتر به درجه امنیت بهتری برسیم.

کننده گیت معکوس 171حلقوی هرکدام با  ساز نوسانما از پنج 

که استفاده از همین  این استنکته مهم استفاده کردیم. 

های حلقوی نیز کار را برای مهاجم هر چه دشوارتر و یا ساز نوسان

توضیح داده شد ساختار  قبلاًزیرا چنانچه  کند می غیرممکن

فیزیکی است ناپذیر کپیحلقوی نیز نوع دیگری از تابع  ساز نوسان

علوم بودن که در صورت بزرگ بودن تعداد عناصر حلقه حتی با م

ها امکان ساز نوسانو  ها گیتساختار و مشخص بودن تعداد 

وجود ندارد. با تعداد  سادگی بهاز آن برای مهاجم  سازی کپی

 4/1، خروجی با فرکانسی حدود شده مشخصهای ساز نوسان

 
1 Jittery Clock Pulse  
2 Tkacik 
3 Epstein 
4 Golic-Figaro 
5Kohlbrenner-Gaj 

. کند مینوسان  Spartan3AN XC3S700ANمگاهرتز بر روی 

مگاهرتز  1/1انس برای تولید اعداد تصادفی از خروجی با فرک

  را دور ریختیم. دشدهیتولبیت اولیه  1126و  برداری نمونه
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طراحی یک مولد اعداد تصادفی با استفاده از نوسان سار  :(1) شکل

 .]31[حلقوی 
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های ساز نوسانمبتنی بر  بهبودیافتهمولد اعداد تصادفی  :(3) شکل

 حلقوی.
 

مهم در تحقق عملی  های چالشاست که یکی از  به ذکرلازم 

 افزار سختآن با زبان توصیف  سازی پیادههای حلقوی، ساز نوسان

کننده معکوس های گیتاست. مشکل اصلی در استفاده از 

یک منطق  عنوان بهرا  ها آنسری است که ابزار سنتز  صورت به

زیرا ترکیب سری دو  کند می در نظر گرفته و حذف اثر بی

است که در  اثر بیکننده از نظر منطقی یک ترکیب معکوس

. استفاده از دستور شود می از سوی ابزار سنتز حذف سازی پیاده

‘KEEP’  تا ابزار سنتز از  شود میباعث  افزار سختدر زبان توصیف

خودداری  گیرند میی که در ادامه این دستور قرار های گیتحذف 

حلقوی  ساز نوسانساختار  سازی پیادهبرای  ،رو اینو از کند 

 سازی پیاده( کد 11لازم است. شکل ) حتماًاستفاده از این دستور 

 دهد میحلقوی با استفاده از این دستور را نشان  ساز نوسانیک 

کننده در یک ساختار حلقوی گیت معکوس 171که در آن از 

برای کنترل  ANDگیت  از یک ،بر آن استفاده شده است. علاوه

پس از  آمده دست بهشروع نوسانات استفاده شده است. نتایج 

ی موج ساز نوسانسنتز مدار بر روی تراشه نشان داد که چنین 
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در تمام  نانوثانیه تولید خواهد کرد. 421مربعی با پریود تقریبی 

تعریف شده است. با یک  Enableپایه  شده انجامهای سازیشبیه

با هم  زمان هم شده یطراحهای کنندهنوسان، Enableشدن پایه 

شروع  زمانی همکنند که این کار برای شروع به نوسان می

 باشد.ها بسیار مهم میکننده نوسان

module oscillator( 

input enable, 

output osc 

); 

(*KEEP=”TRUE”*) wire [0:174] im; 

and g1(im[0], im[174], enable); 

not g2(im[1], im[0]); 

...... 

not g73(im[174], im[173]); 

not g74(osc, im[174]); 

endmodule 

 

گیت  171حلقوی متشکل از  ساز نوسانیک  سازی پیاده :(85شکل )

 ویلاگ. افزار سختکننده با استفاده از زبان توصیف معکوس

 های بیتطرح مولد اعداد تصادفی مورد نظر،  سازی پیادهپس از 

بیت  46کننده وان نیومن عبور داده و را از تصحیح هدشدیتول

( نحوه استفاده از تصحیح 11خروجی را ذخیره کردیم. شکل )

. دهد میکننده وان نیومان برای تصحیح دنباله خروجی را نشان 

و وقتی  برد میتکراری را از بین  های بیتکننده این تصحیح

. دارد مینگه را  ها بیتمتفاوت هستند تنها یکی از  ها بیت

     کند میرا حذف  ها بیتنصف  XORعملگر  که درحالی

. ریزد میرا دور  ها بیت چهارم سه تقریباًکننده وان نیومن تصحیح

کننده را در مقایسه به عملگر ( عملکرد این تصحیح1جدول )

XOR  دهد مینشان . 

و وان  XOR های کنندهمثالی از نحوه عملکرد تصحیح :(8جدول )

 من.نیو

10 11 00 10 10 00 01 10 01 01

1 0 0 1 1 0 1 1 1 1

1 1 1 0 1 0 0

Sequence

XOR

Von Neumann
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1 0 1 ...
Von neumann 

Correction

RO-Based

شده شامل پاف، مولد اعداد  سازی پیادهشمای کلی طرح  :(88شکل )

 تصادفی و تصحیح کننده وان نیومن.

بعد از بررسی اجمالی پاف و کاربردهای آن، نوبت به نحوه 

وی تراشه ها بر راز اجرای طرح آمده دست بهو نتایج  سازی پیاده

FPGA ما در این تحقیق از سه بورد رسد می .FPGA  های تراشهبا 

XC6SLX75  Spartan-6  وSpartan3 XC3S400  و

Spartan3AN XC3S700AN استفاده  سازی طرحبرای پیاده

( شمای بورد استاندارد حملات کانال جانبی 12نمودیم. شکل )

با  XC6SLX75  Spartan-6موسوم به بورد ساکورا که تراشه 

بر روی قرار گرفته و شکل  Xilinxنانومتر از شرکت  61 فناوری

که دارای  دهد میرا نشان  Spartan3A XC3S700ANبورد( 13)

 برای XCF02/04S دارای حافظهو  XC3S700ANتراشه 

که این بورد مجهز به  است. ضمن این FPGA ریزی برنامه

 ریزی برنامهای مختلف بر های سوئیچ، کانکتورها و ساز نوسان

 عملکرد آن در کاربردهای مختلف است.
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تصویر بورد استاندارد حملات کانال جانبی موسوم به بورد  :(82)شکل 

مورد  های آزمایشکه در  XC6SLX75  Spartan-6ساکورا حاوی تراشه

 استفاده قرار گرفت.

 

 .Xilinxاز شرکت  Spartan3A XC3S700ANتصویر بورد  :(89)شکل 

حلقوی  ساز نوسانمولد اعداد تصادفی ابتدا طرح  سازی پیاده برای
این طرح بر روی  سازی پیادهسازی شد. پیاده  FPGAبر روی
کننده در نوسان 1و فرکانس  Spartan3AN XC3S700ANتراشه 

سازی در ( به نمایش گذاشته شده است. این شبیه16شکل )
ه از یک رایانه و با استفاد ISE 14.7 افزار نرمدر  ISIM محیط

 است. شده انجام 1مسیریابیشخصی بعد از مرحله جایابی و 
ها به ترتیب برابر با کنندهفرکانس نوسان

1.54251MHz،1.54449MHz  ،1.58686MHz،1.69231MHz 

،1.58862MHz  ها کنندهباشد. این اختلاف فرکانس در نوسانمی
کشی یرهای سیمها و مسو تعداد گیت تأخیربه خاطر برابر نبودن 

باشد. نکته مهم اینجاست که مهاجم حتی با دانستن تعداد می
بازسازی کند زیرا از  مجدداًد طرح را توان نمیو ساختار  ها دروازه

خصوصیّات ذاتی تراشه که در حین فرآیند ساخت اتّفاق افتاده در 
را باید تحت  KEEPدستور سازی طرح استفاده شده است. پیاده

ها برای هر حلقه منظور نمود که این نوسان حلقه شرایط نحوه

 
1 Place&Route 

در  خوبی بهو مسیرها  ها دروازه تأخیر شود میباعث  مسئله
 سازی مورد استفاده قرار گیرد.سازی و پیاده شبیه

 
شده بر روی بورد سازی پیادههای ساز نوسانفرکانس  :(84شکل )

Spartan3AN XC3S700AN  با یکدیگر. ها آنو اختلاف 

 

 Spartan3AN حلقوی در تراشه  ساز نوساناجرای  :(80)شکل 

XC3S700AN  ها با یکدیگر.ساز نوسانو اختلاف فرکانس 

 NISTآماری  های آزموننتایج  .0-9

بودن  بینی پیش غیرقابلکیفیت اعداد تصادفی، میزان امنیت و 
ی ارزیابی کرد. آمار های آزمونبا انجام برخی  توان میرا  ها آن

از طرف  منتشرشدهآماری  های آزمون، ها آزموناین  ترین معمول
 که در مستندات است 1ایلات متحده ورینافاستاندارد و  موسسه

FIPS-PUB-140-1  وFIPS-PUB-140-2  .311-22آمده است 

بعد از چند بار اصلاح است که شامل  ها آزمونآخرین نسخه این 
، آزمون ها آزموناین  ترین مهم ].23 [آزمون اصلی است 11

و  1بلند ای رانه، آزمون 3ها فرکانس، آزمون سریال، آزمون ران

 
2 National Institute of Standard and Technology 
3 Run Tests 
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متعادل  کننده مشخصآزمون تک بیت است. آزمون فرکانس 
در دنباله است. آزمون ران مربوط به  ها یکبودن تعداد صفرها و 

یکسان در کنار یکدیگر است و تعداد زیر  های بیتتعداد 
. کند میتمام صفر یا تمام یک در دنباله اصلی بررسی  ایه دنباله

 پوشانی همدارای بیتی    های دنبالهآزمون سریال، فرکانس تمام 
دنباله    که تعداد  به شکلی کند میدر دنباله اصلی را بررسی 

. برای انجام این آزمون زند میتخمین را  پوشانی همبیت    دارای 
برای باشد. ما             رودیطول دنباله و لازم است تا

استاندارد  افزار نرمبررسی تصادفی بودن دنباله خروجی از 
( نشان داده شده 14شکل ) که پنجره آن در NIST های آزمون

 های آزمایشنتیجه بخشی از ( 2جدول ) ].31 [استفاده کردیم
 .دهد میبر روی دنباله خروجی را نشان  شده انجام

 

آماری تصادفی بودن دنباله  های آزمونرنامه پنجره ب :(86شکل )

تهیه شده و در معرض  آوری فنخروجی که از سوی موسسه استاندارد و 

 دسترس است.

برای  NIST های آزموندست آمده  هبنتایج بخشی از  :(2جدول )

 .دشدهیتولدنباله 

                                                                                                
1 Long Run Tests 

 افزاری سخت سازی پیادهنتایج  .0-4

 های تراشهبر روی  نظرطرح مورد  سازی پیادهنتایج  (3)جدول 
مورد  افزاری سختمورد نظر از حیث مساحت اشغالی و منابع 

بر حسب تعداد  افزاری سخت. منابع دهد میرا نشان استفاده 
LUT  2پذیر منطقی آرایش های بلوکهای چهار ورودی و نیز تعداد 
 دقیقاًموردی  شده انجام. از آنجا که در جستجوهای اند شدهبیان 

یافت نشد لذا نتوانستیم طرح خود را  یشنهادیپمشابه با طرح 
نیم اما خوشبختانه گزارش مستقیم با سایر کارها مقایسه ک طور به

ابزار سنتز نشان داد که طرح مورد نظر مساحت معقول و قابل 
 سازی پیادهکه از این حیث  کند میاشغال  ها تراشهقبولی را روی 

 . رسد می به نظرمنطقی و معقول  کاملاًآن 

 سازی پیادهدر  شده استفاده افزاری سختمنابع  (:9 ) جدول

 .FPGAنظر بر روی  طرح پاف مورد افزاری سخت

 مشخصات شناسه و اثر دما بر عملکرد پاف .0-0

 شده انجام های سازی پیادهکه گفته شد در مرحله آخر  طور همان
بودن و قابل اعتماد  فرد منحصربهر روی بوردهای مختلف از نظر ب

در هر کدام از  جادشدهیابودن مورد مقایسه قرار گرفت. شناسه 
مورد آزمایش با تراشه دیگر متفاوت بوده و این تفاوت  های تراشه

ما  های آزمایشباشد. بر اساس خصوصیّات فیزیکی تراشه می
بر روی یک تراشه با شماره نشان داد که چنانچه همین طرح 

شود باز هم  سازی پیادهیکسان و از همان کارخانه سازنده  دقیقاً
خواهد بود. در  فرد منحصربهمتفاوت و  آمده دست بهکد شناسه 

برای هر تراشه یک کد شناسه  توان میواقع با این طرح 
متمایز نمود. از  ها تراشهتعریف کرده و آنرا از سایر  فرد منحصربه

برای ایجاد اعتماد در محاسبات راه دور،  توان مین مفهوم ای
و یا  ها تراشه، کنترل دسترسی، احراز اصالت 3محاسبات مطمئن

برای هر تراشه در محاسبات  فرد منحصربهتولید کلید خصوصی 
کلید عمومی و تسهیم راز استفاده کرد. نکته مهم دیگر بررسی اثر 

بار  21تحقیق پس از دما بر عملکرد پاف است که در این 
اختلاف دما، حداکثر  گراد سانتیدرجه  11شناسه با  گیری اندازه

آمد.  به دستخروجی نسبت به دمای اتاق  های بیت% خطا در 11
در صورت در اختیار داشتن فضای لازم روی تراشه استفاده از 

د به کاهش احتمال خطا کمک کند توان میکدهای تصحیح خطا 
یی که نیاز به بازتولید شناسه وجود دارد پایداری زیرا در کاربردها

د نادیده گرفته توان نمیو قابلیت اطمینان پاف امر مهمی است که 

 
2 CLB Slices 
3 Trusted Computing 

 P-مقدار آزمون

 12663626 فرکانس

 12122111 فرکانس بلاک ها

 12736331 ران

 12763311 بلندترین ران 

 12633313 سریال

 12111361 پیچیدگی خطی

 12316121 یونیورسال

 12123223 تبدیل فوریه گسسته

Available Area 
(LUTs) Available Area 

(Slices) FPGA 

64463 4711 11442 1763 Spartan 6 

1613 1124 716 116 Spartan3A 

1134 331 743 111 Spartan 3 
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در تولید اعداد تصادفی  مسئلهشود حال آنکه ممکن است این 
است که قابلیت اطمینان  به ذکرچندان مهمی نباشد. لازم  مسئله

ها یابی کیفیت پافمعیارهای ارز ترین مهمو امنیت از جمله 
 تأثیرگذارترینهستند. دما و تشعشعات الکترومغناطیسی از جمله 

 .]23 [هستندعوامل بر عملکرد پاف 

شامل  FPGAبرای محاسبه قابلیت اطمینان طرح مورد نظر، بورد 

شده را در محفظه حرارتی نشان داده شده سازی پیادهمدار پاف 

دیجیتال  صورت بهما ( که دارای قابلیت کنترل د17در شکل )

کامل در داخل کشور توسط  طور بهاست قرار دادیم. این محفظه 

 دانشجویان طراحی و ساخته شده است.

 
دیجیتال با  صورت بهمحفظه حرارتی با قابلیت کنترل دما  :(83شکل )

 .گراد سانتیحساسیت یک درجه 

رجه د 41تا  21، با تغییر دما از شده انجام های آزمایشمطابق با 

 رو اینتنها یک بیت خطا در خروجی اتفاق افتاد و از  گراد سانتی

به . لازم آید می دستبهدرصد  31قابلیت اطمینان طرح حدود 

پاف داور  ذکرشدهاست که مطابق با آنچه در منابع مرتبط  ذکر

قابل قبولی برخوردار است و در  کاملاًاز قابلیت اطمینان  معمولاً

وم است اما برای استفاده از یک پاف در شرایط برابر تغییر دما مقا

که توضیح داده  به شکلیعملیاتی لازم است تا آزمایش مورد نظر 

 شد با دستگاهی مجهزتر تکرار شود.

 گیری نتیجه .6

 دهد مینشان  روشنی بهاخیر در حوزه امنیت  یها گزارشوقایع و 

بدون عمده، گسترده،  صورت بهو ابزارهای محاسباتی  ها تراشهکه 

نظارت و در معرض انواع حملات فیزیکی هستند. ذخیره اطلاعات 

نیست و از  ای سادهمطمئن در یک ابزار کار  به شکلدیجیتال 

فیزیکی و سازوکارهای مشابه مهم هستند. ناپذیر کپیتوابع  ،رو این

در این تحقیق چند هدف مورد توجه قرار گرفت. اول آنکه دو نوع 

فیزیکی موسوم به پاف داور ناپذیر کپیع توابع انوا ترین کاربردیاز 

شده و مورد  سازی پیادهعملی  صورت بهحلقوی  ساز نوسانو پاف 

و  فرد منحصربهیک کد تصادفی  ،بر آن آزمایش قرار گرفتند. علاوه

از  توان میبرای شناسایی تراشه تولید شد که  سازی کپی غیرقابل

استفاده کرد و  افزار تسخآن در کاربردهای احراز هویت و اصالت 

برای تولید اعداد  توان میشده  سازی پیادهسوم آنکه از شمای 

در ابزار نیز استفاده  سازی ذخیرهتصادفی و ایجاد کلید بدون 

نمود. ادامه این تحقیق حول موضوعاتی که به آن اشاره شد 

د از موضوعات جذاب تحقیقاتی برای محققین مرتبط با توان می

 باشد. افزار سخت حوزه امنیت و
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ABSTRACT 

 One of the most challenging issues in the field of hardware security is to protect the hardware from  

reverse engineering, counterfeiting and cloning. Using Physically Unclonable Functions (PUFs) is among 

the most efficient ways to improve security against these kinds of threats. In this work, we used a            

multiplexer-based or the so-called arbiter PUF to improve resilience of FPGAs from Xilinx family against 

these types of compromises. At first, a 32-bit random code was generated as the initial seed for a linear 

feedback shift register (LFSR). Then, a 64-bit unique authentication code was generated by XORing the 

outputs of the shift register and outputs of a ring oscillator-based random number generator and passing 

out the result from the Von Neumann corrector. The scheme is implemented in such a way that the            

generated code is robust against reverse engineering or modeling, and therefore is unrecoverable.           

The implementation results, on Side-Channel Attack User Reference Architecture (SAKURA G-II) which 

includes XC6SLX75 demonstrated that the design utilizes almost 15% of FPGA resources to generate a    

64-bit unique authentication code. 
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