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 استادیار، دانشگاه پیام نور تهران -3و  2، ، دانشگاه پیام نور تهران غربارشد یکارشناس -1

 (21/89/79، پذیرش: 80/80/79)دریافت: 

 دهیچک

های کنترل صنعتی نوپا  صورت گرفته ولی مباحث امنیت سامانه (IS) های اطلاعاتی گیری در حوزه امنیت سامانه های چشم گرچه پیشرفت

ها،  های آن های کنترل صنعتی و شبکه تناسب افزایش دسترسی سامانه شده نیست.. به  ها شناخته است و هنوز اهمیت آن برای برخی سازمان

دانند چگونه و از کجا  اند نمی بردهاهمیت این موضوع پی هایی که به هایی روبرو شده است. از طرفی سازمان ها نیز با چالش امنیت این سامانه

صورت موردی در شرکت  های کنترل صنعتی به سازی مدیریت امنیت سامانه باید شروع کنند. در این پژوهش سعی شده موانع موجود در پیاده

صورت ماتریس مقایسه زوجی در  شده، به موانع شناسایی بندی گردد. برای این کارسطح (ISM)به روش مدل ساختار تفسیری فولاد مبارکه 

میزان  (MICMAC) مک بندی گردید. همچنین به روش تحلیل میک اختیار کارشناسان خبره قرار گرفت و نتایج حاصل از آن سطح

 و مانع نیتر ییربنایز عنوانبه «کارکنان دانش و آگاهی عدم» دهد دست آمد. نتایج این فرایند نشان می تأثیرگذاری و وابستگی موانع به

 ها آن ی امنیت بهساز ادهیپبرای  باید سازمان که هستند یی رده بعدیربنایز موانع «سازمان در امنیت متولی نبود» و «ها طرح بودن غیربومی»

ها بررسی شد که  به روش ضریب همبستگی اسپیرمن رابطه همبستگی بین سطح اهمیت موانع و میزان وابستگی آن نیز پایان در .کند توجه

هرچه وابستگی موانع کمتر باشد، آن مانع در بود. این موضوع به این معنا است که  مؤلفهنتایج بیانگر یک رابطه معکوس قوی بین این دو 

 دارد.و تأثیرگذارتری قرار  تر ییربنایزسطح 

 MICMACسازی امنیت، مدل ساختار تفسیری، تحلیل  های کنترل صنعتی، موانع پیاده امنیت سامانه :ها واژهدیکل

 

 1مقدمه -8

کنترل  های سامانههای حوزه صنعتی بشر، امروزه به  فعالیت

های حیاتی استفاده  صنعتی وابسته شده که در زیرساخت

ها  کنند. درگذشته این سامانه ها را کنترل می شوند و آن می

ها مورد استفاده قرار  صورت ایزوله و جدای از دیگر شبکه به

گرفت؛ اما امروزه با پیشرفت فضای سایبر و مزایایی که  می

کنند،  رای ما فراهم میب هم به  متصلهای یکپارچه و  سامانه

های  صورت شبکه های کنترل صنعتی به بسیاری از سامانه

های عمومی مانند اینترانت و  خصوصی و یا متصل به شبکه

اینترنت، امکان دسترسی و کنترل تجهیزات صنعتی و پشتیبانی 

 .]1[اند  ها را در اختیار ما قرار داده از آن

های  منیت سامانهگیری در حوزه ا های چشم گرچه پیشرفت

های  صورت گرفته است ولی مباحث امنیت سامانه (IS) اطلاعاتی

ها  کنترل صنعتی نوپا بوده و هنوز اهمیت آن برای برخی سازمان
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هایی که به اهمیت این  شده نیست. از طرفی سازمان شناخته

دانند چگونه و از کجا باید شروع کنند.  اند نمی برده موضوع پی

سازی سامانه مدیریت  ها در حال پیاده سازمانهرچند برخی از 

هایی در این زمینه  هستند و گام (ISMS)امنیت فناوری اطلاعات 

های  های موجود در ماهیت کار سامانه اند اما تفاوت برداشته

باعث شده است  (ICS)های کنترل صنعتی  و سامانه( IT)اطلاعاتی 

سادگی  ی اطلاعات بهها و ابزارهای امنیت حوزه فناور روشتدابیر، 

های کنترل صنعتی نبوده و  سازی برای سامانه و پیاده استفاده قابل

. از طرفی ]2[ باشد ها و مشکلاتی را به همراه داشته چالش

های کنترل  آشنایی با مباحث امنیت در بین متولیان سامانه

ها در حوزه فناوری اطلاعات  مراتب کمتر از همکاران آن صنعتی به

 ها است. هو سامان

دهد هرروز حملات  بررسی وضعیت سایبری جهان نشان می

های کشورها صورت  تری علیه تأسیسات و زیرساخت گسترده

رسانی حوادث امنیتی های مرکز اطلاع گیرد. طبق گزارش می
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 ICS-CERT های کنترل صنعتی  تعداد حملات سایبری به سامانه

حادثه در  191)بوده است  2111پنج برابر سال  2112در سال 

(. لذا رشد 2111حادثه در سال  22در مقایسه با  2112سال 

های  سریع این حوادث موجب توجه بیشتر به امن سازی سامانه

 .] 2[کنترل صنعتی شده است 

ی ها طیمحدر این مقاله سعی شده است پس از آشنایی با 

سازی  یی که به عنوان موانع برای پیادهها چالشکنترل صنعتی و 

ی موانع پرداخته بند تیاولومنیت در این محیط وجود دارد، به ا

اجرای مدل  شود. برای این منظور پس از انتخاب خبرگان و

مک مورد  ساختار تفسیری، نتایج آن در روش تحلیلی میک

گیرد. در پایان نیز ضریب همبستگی اسپیرمن  بررسی قرار می

 .شود ها محاسبه می برای بررسی رابطه بین مولفه

 ی کنترل صنعتیها سامانهآشنایی با  -2

های صنعتی برای اطمینان از عملیات ایمن و  تقریباً تمام کارخانه

کننده یا سامانه کنترل دارند.  صرفه نیاز به نوعی کنترل مقرون به

ترین سطح، کارخانه ممکن است شامل یک موتور  در ساده

دمای یک  کننده را برای کنترل الکتریکی باشد که یک فن خنک

تواند یک رآکتور  چرخاند. از طرف دیگر این کارخانه می اتاق می

ای کامل تولید انرژی الکتریکی برای هزاران نفر از مردم  هسته

 .]2[باشد 

توان بهه   های کنترل صنعتی را می ی سامانهبند میتقسدر یک 

کنتهرل فراینهد و کنتهرل کارخانهه تقسهیم کهرد.        دو دسته کلهی 

فراینهدهای   دودسهته تهوان بهه    همچنین خود فراینهد را نیهز مهی   

بنههدی کههرد.  بهه ( و فراینههدهای پیوسههته طبقههه ) یا چندمرحلههه

فرایندهای ب  بر اساس تولید مقدار مشخصهی از محصهول )مه لاً    

 شود. فرایندهای پیوسته نیهز  توصیف می ها ب های دارو( در  قرص

تمام و معمولاً در یک فرایند  مواد خام را به محصول کامل یا نیمه

کنند. پالایش نفهت م هالی از یهک فراینهد      حالت پایدار تبدیل می

پیوسته است که در فرایندی مداوم نفت خهام بهه بنهزین تصهفیه     

شهود.   گونه وقفه اجهرا مهی   ها بدون هی  شود و اغلب برای سال می

واد شیمیایی، دارویهی، نفهت، فلهزات،    صنایع غذایی و نوشیدنی، م

اگرچهه دارای محصهول   برق )کاغذ و خمیر کاغذ، سیمان و تولید 

هایی از صهنایع فراینهدی هسهتند. در سهیر      فیزیکی نیست(، م ال

های کنترل صنعتی برای کنترل  روند پیشرفت فناوری، در سامانه

هههای کنتههرل مختلفههی نظیههر     گونههه فراینههدها، سههامانه   ایههن

ههای هیهدرولیکی و نیومهاتیکی، کنتهرل آنهالو ،       ننهده ک کنترل»

DCS ،PLC ،DDC  وFCS »   را طراحههی و بههه بههازار اراهههه کههرده    

 .]2[است 

 ی کنترل صنعتیها سامانهامنیت  -2-8
ی حیاتی و کاملاً مفهوم امنیت در دنیای واقعی، مفهوم

تاریخ امنیت  ماقبلدر دوران  شده برای بشر بوده و هست. شناخته

اصول حفظ عبارت از  کهشد  فیزیکی را شامل می مفهوم کاملاً

بقا، نظیر امنیت در برابر حمله دیگران یا حیوانات و یا امنیت در 

نیازهای دیگری چون امنیت در  تدریج به زمینه تأمین غذا بود.

اختیار داشتن مکانی برای  درها و  برابر حوادث طبیعی یا بیماری

واجه با خطر به نیازهای پیشین افزوده زندگی و استراحت بدون م

ابعاد  گیری جوامع، محدوده امنیت با پیشرفت تمدن و شکل .شد

تری یافت و با تفکیک حوزه اموال و حقوق شخصی  بسیار گسترده

و همچنین تعریف قلمروهای  افراد از یکدیگر و از اموال عمومی

وصی، تدریج مفهوم وسیعی مانند حریم خص المللی به ملی و بین

امنیت اجتماعی، امنیت مالی، امنیت سیاسی، امنیت ملی و 

امنیت اقتصادی را نیز شامل گردید. این مفاهیم گرچه دیگر کاملاً 

شد، ولی عمدتاً تحقق و  محدود به نیازهای فیزیکی بشر نمی

های واقعی  ها مستلزم وجود و یا استفاده از محیط یابی به آندست

 .]4[و فیزیکی بود 

های اطلاعاتی و ارتباطی صنایع کشور  امنیت زیرساخت تأمین

های صهنایع بهه سهمت الکترونیکهی      در عصری که تمامی فعالیت

های توسعه تبدیل  ترین شاخصه رود به یکی از مهم شدن پیش می

شده است. در این میان استفاده از یک طرح جامع امنیهت بهرای   

هیههزات و هها، تج  توانههد در حفهظ دسهتگاه   ارتباطهات صهنعتی مهی   

های حیاطی در صنعت کشور در مقابل حملات سایبری  زیرساخت

 .]5[مؤثر واقع شود 

بحران امنیت سایبری ناشهی از نقهز زیربنهایی در معمهاری     

روزانه بها   صورت بههای شبکه شده ما که  یفنّاوراز  بسیاریاست. 

در ارتباط هستیم ساختار امنیتی مناسبی ندارنهد. معمهاری    ها آن

در آن، فرصهت   شهده  دادهی توسعه افزارها نرماینترنت و بستری از 

بسیار خوبی در اختیار نفوذگران و بدخواهان محیط سایبری قهرار  

هها و   . این وضهعیت دنیهایی اسهت کهه اگهر زیرسهاخت      استداده 

ی مهندسهی و تحلیهل   خهوب  بهه ی آن افهزار  نرم توسعههای  یفنّاور

 هها  آنهای ناشی از  توانست در مقابل تهدیدها و ریسک شد می می

را مهدیریت کنهد. در آن صهورت وضهعیت      هها  آنمقاومت کرده و 

 .]6[ شد بهتر از حال می مراتب بهامنیت 

ههای   توان حفاظت اطلاعهات و سهامانه   امنیت اطلاعات را می

هها   کهرد. ایهن فعالیهت    های غیرمجهاز تعریهف   اطلاعاتی از فعالیت

بهرداری یها    از دسترسی، استفاده، افشاء، خواندن، نسخه اند عبارت

تهوان   ی. از طرفهی نیهز مهی   کهار  دستضبط، خراب کردن، تغییر، 

امنیت اطلاعات را محرمهانگی، یکپهارچگی و در دسهترس بهودن     

 ها بدون در نظر گرفتن فرم اطلاعات اعم از الکترونیکی، چاپ داده
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دیگر آن دانست. سامانه مدیریت امنیت اطلاعهات، بها    و یا اشکال

کارگیری یک فرایند مدیریت مخاطرات، از محرمانگی، صحت و  به

ههای ذینفهع    کند و به طرف پذیری اطلاعات محافظت می دسترس

دهد که مخاطرات بهه میهزان کهافی مهدیریت      این اطمینان را می

دهای سهازمان و  شوند. سامانه مدیریت امنیت اطلاعات با فراین می

هها اسهت و    ساختار مدیریتی کلان یکپارچه بهوده و بخشهی از آن  

هههای  همچنههین امنیههت اطلاعههات در طراحههی فراینههدها، سههامانه

 .]5[شود  ها، لحاظ می اطلاعاتی و کنترل

 دهد.  ( مفاهیم پایه امنیت اطلاعات را نشان می1شکل )
 

 
 ] 5[مفاهیم پایه امنیت اطلاعات  (:8شکل )

 

محرمانگی یعنی جلوگیری از افشای اطلاعات به محرمانگی: 

های  م ال، برای خرید با کارت  عنوان . به]5[افراد غیرمجاز 

اعتباری بر روی اینترنت نیاز به ارسال شماره کارت اعتباری از 

خریدار به فروشنده و سپس به مرکز پردازش معامله است. در این 

مربوط به خریدار و کارت  مورد شماره کارت و دیگر اطلاعات

اعتباری او نباید در اختیار افراد غیرمجاز قرار گیرد و این اطلاعات 

داشتن  باید محرمانه بماند. در این مورد برای محرمانه نگه

شود و در طی انتقال یا  اطلاعات، شماره کارت رمزنگاری می

 های های داده، فایل جاهایی که ممکن است ذخیره شود )در پایگاه

و غیره( رمز شده  ثبت وقایع سامانه، پشتیبان گیری، چاپ رسید

ها نیز  ماند. همچنین دسترسی به اطلاعات و سامانه باقی می

شود. اگر فرد غیرمجازی به هر نحو به شماره کارت  محدود می

دست یابد، نقز محرمانگی رخ داده است. نقز محرمانگی 

ممکن است  های مختلف داشته باشد. م لاً ممکن است شکل

کسی از روی شانه شما اطلاعات محرمانه نمایش داده روی 

نمایش کامپیوتر شما را بخواند. فروش یا سرقت کامپیوتر و  صفحه

تاپ حاوی اطلاعات حساس و یا دادن اطلاعات محرمانه از  لپ

 طریق تلفن همه از موارد نقز محرمانگی است.

ها  غییر دادهیکپارچه بودن یعنی جلوگیری از تیکپارچگی: 

طور غیرمجاز و تشخیص تغییر در صورت دستکاری غیرمجاز  به

فقط  شود که اطلاعات نه . یکپارچگی وقتی نقز می]5[اطلاعات 

در حین انتقال بلکه درحال استفاده یا ذخیره شدن و یا نابودشدن 

های امنیت اطلاعات  صورت غیرمجاز تغییر داده شود. سامانه نیز به

علاوه بر محرمانه بودن اطلاعات، یکپارچگی آن را طور معمول  به

 کنند. نیز تضمین می

اطلاعات باید زمانی که مورد نیاز توسط افراد پذیری: دسترس

مجاز هستند در دسترس باشند. این بدان معنی است که باید از 

های ذخیره و  درست کار کردن و جلوگیری از اختلال در سامانه

های ارتباطی مورد استفاده برای  پردازش اطلاعات و کانال

های با  . سامانه]5[دسترسی به اطلاعات اطمینان حاصل کرد 

دسترسی بالا در همه حال حتی به علت قطعی برق، خرابی 

ماند. یکی از  و ارتقاء سامانه در دسترس باقی می افزار سخت

های از دسترس خارج کردن اطلاعات و سامانه اطلاعاتی  راه

یاد از طریق خدمات از سامانه اطلاعاتی است که های ز درخواست

در این حالت چون سامانه توانایی و ظرفیت چنین حجم انبوه 

طور کامل یا جزیی عاجز  دهی را ندارد از سرویس دادن به خدمات

 ماند. می

های کنترل صنعتی، کنتهرل و نظهارت بهر     هدف اولیه سامانه
های کارخانه  های گاز، سامانه فرایند فیزیکی است )مانند برق، لوله

و ...( این فرایند از ترکیب حسگرها، عملگرها، کنترلرها و عملیات 
های خاصی دارنهد کهه    گیرد. این فرایندها ویژگی انسانی شکل می
 ITبههر هههای مبتنههی اسههت. در سههامانهمتفههاوت  ITبهها فراینههدهای 

ها را برای سامانه به عهده  مهندسین وظیفه کنترل و مدیریت داده
تمرکهز بهر نگههداری     ITههای   بنهابراین امنیهت در سهامانه    دارند؛

هههها دارد.  پهههذیری داده محرمهههانگی، یکپهههارچگی و دسترسهههی 
بلادرنه   ههای   که در یک سامانه کنترل صنعتی مؤلفهه  درصورتی
ههای   بسیار مهم هستند. متولی امنیهت در سهامانه   ایمنیو  بودن

ههای متهأثر از محهیط پیرامهون،     صنعتی همچنین باید بهه عامهل  
ها توجه نماید  های بین سامانه با دیگر سامانه تنظیمات و وابستگی

 .]1[و بعد دست به اقدام بزند 

ها به خاطر آن به سمت امنیت  برخی از دلایلی که سازمان
توان به صورت  را می کنند کنترل صنعتی حرکت میهای  سامانه

 :]1[ ذیل بیان نمود

 ها در خصوص اطمینان از قابلیت اعتماد  نگرانی سازمان
 های کنترل صنعتی خود سامانه پذیری و دسترسی

 .در جهت کاهش ریسک و بهبود امنیت 

 ها. های عمدی به سامانه در جهت کاهش خسارت 

 کارکنان خود نگرانی در خصوص سلامت و ایمنی 
 ها محافظت مردم خارج از سازمان و دارایی 

 محرمانگی

 

ویژگی در دسترس قرار گرفتن اطلاعات برای •
 موجودیت های مجاز و جلوگیری از فاش شدن آنها

 یکپارچگی
 ویژگی حفظ صحت، دقت و سلامت داده ها•

 دسترس پذیری

ویژگی قابلیت دسترسی و قابل استفاده بودن به •
 محض تقاضای یک موجودیت مجاز
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 های منظم در این حوزه پذیرش همایش 
 جلوگیری از افشای اطلاعات 
 های خارجی امن سازی اتصالات به سامانه 
 جلوگیری از دست رفتن سرمایه مالی سازمان 
 محافظت از اعتبار و برند سازمان 
 به حداقل رساندن فشار سهامداران 
  مشابه دیگر.و موارد 

هاای کنتارل    سازی امنیت ساامانه  موانع پیاده -2-2

 صنعتی

های کنترل صنعتی  سازی امنیت در سامانه در راستای پیاده
 8. برای سهولت کار این ]8[ها و موانع مختلفی وجود دارد  چالش

 :میکن یمی گذار شماره B8تا  B1مانع را با حروف 
پیمانکاران داخلی برای  عدم آگاهی، تجربه و توانایی لازم  -1

های کنترل صنعتی،  های امنیت سامانه سازی طرح اراهه و پیاده
(B1) . 

های کنترل  کنندگان امنیت سامانه غیربومی بودن تأمین  -2
ها ها، از اعتماد سازمان فرد آن کارهای منحصربهصنعتی و نیز راه

ها برای دریافت این سرویس  در این زمینه کاسته و تمایل سازمان
 . (B2)را کاهش داده است، 

عدم آگاهی و دانش کافی مدیران، مسئولان و   -2
های کنترل صنعتی با مباحث امنیت، اهمیت  کارشناسان سامانه

رن  نموده و گاها بسیاری از  های امنیت را برای سازمان کم طرح
دانند،  مان میای اضافی برای ساز این افراد امنیت را صرفاً هزینه

(B3) . 
کارهای امنیتی ها و راه دسترسی به بهترین شیوه -4
هایی که  سازی شده سخت است. بسیاری از سازمان پیاده
اند  سازی نموده های کنترل صنعتی را پیاده های امنیت سامانه طرح

جلوگیری از امکان  در راستای جلوگیری از سوءاستفاده هکرها و
ها  افشای اطلاعات مربوط به این طرح ها از نفوذ به سامانه
 . (B4)کنند،  خودداری می

های  طور اختصاصی برای امنیت سامانه هایی که به طرح -5
شده و در دسترس باشد، بسیار نادر  کنترل صنعتی طراحی

باشند. در حال حاضر با توجه به نو بودن مبحث امنیت  می
زه کافی بر روی های کنترل صنعتی، در این حوزه به اندا سامانه

ها در حد یک نظریه بوده و  موضوع امنیت کار نشده و اک ر طرح
 . (B5)اند،  سازی نشده عملیاتی پیاده صورت به

های کنترل  های امنیت سامانه وابستگی شدید طرح  -6
ها و  شده با توجه به تنوع سامانه صنعتی به برندهای استفاده

رفته، اراهه یک طرح کلی امنیت را بسیار مشکل  کارهای به پروتکل
 . (B6)کرده است، 

های کنترل صنعتی  مشخص نبودن متولی امنیت سامانه -1

  .(B7)در سازمان، 

عدم حمایت و مشارکت لازم مدیریت ارشد سازمان و  -8

همچنین مدیران ستادی. اگر در سازمانی نتوان با دلایل 

های جدید توجیه کرد  ورد طرحمدیریت ارشد را در م کننده قانع

تواند نظر مدیر  های بالای طرح می های مخالفان و هزینه جوسازی

 . (B8)ارشد را به سمت مخالفت با طرح سوق دهد، 

 یقروش تحق -9

مک و  در این پژوهش از روش مدل ساختار تفسیری، تحلیل میک

ی و بررسی رابطه بند تیاولوضریب همبستگی اسپیرمن برای 

های کنترل  ی مدیریت امنیت سامانهساز ادهیپهمبستگی موانع 

صورت موردی در شرکت فولاد مبارکه استفاده شده  صنعتی به

 ( ترسیم شده است.2است. دیاگرام فعالیت تحقیق در شکل )

 

 دیاگرام فعالیت تحقیق (:2شکل )

 بله

 خیر

 ی مدیریت امنیتسازادهیپای جهت شناسایی موانع بررسی منابع کتابخانه

 های کنترل صنعتیسامانه

 (ISMانتخاب خبرگان و متخصصان جهت انجام فرایند مدل ساختار تفسیری )

ماتریس مقایسه زوجی بین موانع را تولید نموده و آن را در اختیار 
 دهیمخبرگان قرار می

از مقایسه  آمدهدستبهاجرای مدل ساختار تفسیری به کمک ماتریس 
 زوجی بین موانع

 ISMتفسیر و آنالیز نتایج حاصل از روش 

 ی موانع و رسم دیاگرامرگذاریتأثبرای بررسی  MICMACاعمال روش 

 ISMی روش بندسطحرسم دیاگرام حاصل 

ی در ناسازگارآیا تناقض یا 
 شود؟مشاهده می آمدهدستبهنتایج 

 

 موانع« میزان وابستگی»و « سطح اهمیت»بررسی ضریب همبستگی بین 

 نتایج حاصل از تحقیق بر اساسکارهای پیشنهادی ارائه راه
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 مدل ساختار تفسیری -9-8

که این تحقیق از نوع توصیفی است و به شناخت و با توجه به این

بررسهی بیشهتر    های مهورد  پردازد و مؤلفه ساختاردهی مفاهیم می

مهدل  »شده برای این تحقیهق   استفادهجنبه مفهومی دارند، مدل 

است. مهدل سهاختار تفسهیری یکهی از      «(ISM) ساختار تفسیری

ههای اقتصهادی و    ویهژه سهامانه   هها، بهه   های طراحی سهامانه  روش

سازی ساختار تفسیری، رویکردی است که با  اجتماعی است. مدل

گیری از ریاضیات، رایانه و مشارکت متخصصان، بهه طراحهی    بهره

پردازد. این رویکرد توسط وارفیلهد   ای بزر  و پیچیده میه سامانه

هها را قهادر    ، افراد و گهروه ISMمعرفی و توسعه داده شد. رویکرد 

 سازد که روابط پیچیده بین تعداد زیادی از عناصهر را در یهک   می
عنوان ابزاری برای نظم  موقعیت پیچیده تصمیم، ترسیم کنند و به

روابهط بهین متغیرهها عمهل      دادن به پیچیدگی بخشیدن و جهت

کند. در این روش با تحلیل تأثیر یک عنصر بهر دیگهر عناصهر،     می

ترتیب و جهت روابط پیچده میان عناصر یهک سهامانه بررسهی و    

 .]9[شود  وسیله بر پیچیدگی بین عناصر غلبه می بدین

سازی ساختار تفسیری تکنیکی است که  طورکلی مدل به

ای  گونه پذیر نموده و سامانه را به انبررسی پیچیدگی سامانه را امک

درک باشد. فرایند  سادگی قابل کند که به ساختاربندی می

های ذهنی غیر شفاف و مبهم از  سازی ساختار تفسیری، مدل مدل

های روشن و آشکار در راستای اهداف  ها را به مدل سامانه

توان به  نماید. ازجمله مزایای این روش می سودمندی تبدیل می

شماری از کاربران، یکپارچگی  درک بودن آن برای گستره بی ابلق

آن در ترکیب نظرات کارشناسان خبره و قابلیت کاربرد آن در 

 .]9[های پیچیده و دارای اجزای متنوع اشاره نمود  مطالعه سامانه

 :]9[ از اند عبارتبرخی کاربردهای این فن  

 (، متغیرهای نگهداشت 1992) سکسنا و همکاران

 انرژی در صنعت.

 مراتب  (، تعیین سلسله1995) شارما و همکاران

اقدامات لازم برای دستیابی به اهداف آینده مدیریت 

 ضایعات.

 گیری راهبردی  (، تصمیم2115) بولانس و همکاران

 گروهی.

 (، کاهش مخاطره در زنجیره 2115) فیصل و همکاران

 تأمین.

 زنجیره پذیری در  (، انعطاف2118) کومار و همکاران

 تأمین.

 (، مدیریت کیفیت در آموزش.2118) سانی و همکاران 

 سازهای چابکی در  (، توانمند2119) پاندی و همکاران

 زنجیره تأمین.

 (، طراحی مدل زنجیره تأمین 1289) تیزرو و همکاران

 چابک.

 فرایند مدل ساختار تفسیری -9-2

یند طور که اشاره شد، مدل ساختار تفسیری، رویکرد فرا همان

ای از عناصر متفاوت در  یادگیری تعاملی است که در آن مجموعه

شوند و درواقع  قالب یک مدل سیستماتیک جامع ساختاردهی می

شود.  با استفاده از آن تأثیر یک متغیر بر دیگر متغیرها بررسی می

توان روابط میان  دیگر، با استفاده از این رویکرد می عبارت به

ها را  مود و مدل ساختار تفسیری این عاملمتغیرها را شناسایی ن

اراهه نمود و درنهایت متغیرها را بر اساس قدرت نفوذ و میزان 

سازی ساختار تفسیری در  بندی کرد. فرایند مدل وابستگی طبقه

 .]9[گردد  ذیل تشریح می

 گام اول: شناسایی متغیرهای مرتبط با مسئله
گذشته و دریافت نظر تواند با بررسی مطالعات  این مرحله می

 کارشناسان صورت گیرد.

گام دوم: تشکیل ماتریس خود تعاملی ساختاری 

(Structural Self-Interaction Matrix) 
دو و زوجی باهم  صورت دوبه در این مرحله متغیرهای مسئله به

دهنده با استفاده از نمادهای زیر به تعیین  شوند و پاسخ بررسی می

 پردازد. روابط بین متغیرها می

V متغیر :i  به تحقق متغیرj کند. کمک می 

A متغیر :j  به تحقق متغیرi کند. کمک می 

Xمتغیر : i  وj کنند. هر دو به تحقق هم کمک می 

O متغیر :i  وj .باهم ارتباط ندارند 

 گام سوم: ایجاد ماتریس دسترسی اولیه

در این مرحله ماتریس خود تعاملی ساختاری به یک ماتریس 

 شود. از این طریق، ماتریس دسترسی اولیه به دودویی تبدیل می

به صفر و  Aو  O ،X ،Vآید. از طریق تبدیل نمادهای  دست می

یک برای هر متغیر، هر ماتریس خود تعاملی ساختاری به یک 

اصطلاح ماتریس دسترسی اولیه  شده که به ماتریس دودویی تبدیل

 ادها به شرح زیر است:شود. قوانین تبدیل این نم خوانده می

 درصورتی ( که ورودیi,j ) ام )که محل تلاقی سطرi  و

باشد در  V( در ماتریس خود تعاملی ساختاری jستون 

ام در ماتریس دسترسی یک و در ورودی ( i,j)ورودی 

(j,i )شود. ام، صفر قرار داده می 
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 که ورودی  درصورتی(i,j ) ام )که محل تلاقی سطرi  و

باشد در  A( در ماتریس خود تعاملی ساختاری jستون 

ام در ماتریس دسترسی صفر و در ورودی ( i,j)ورودی 

(j,i )شود. ام، یک قرار داده می 

 که ورودی  درصورتی(i j, ) ام )که محل تلاقی سطرi  و

باشد در  X( در ماتریس خود تعاملی ساختاری jستون 

ورودی ام در ماتریس دسترسی یک و در (,i j)ورودی 

(i j,)شود. ام، یک قرار داده می 

 که ورودی  درصورتی(i j,) ام )که محل تلاقی سطرi  و

باشد در  O( در ماتریس خود تعاملی ساختاری jستون 

ام در ماتریس دسترسی صفر و در ورودی (,i j)ورودی 

(j,i )شود. ام، صفر قرار داده می 

 که  درصورتیi=j  باشد در ورودی ماتریس دسترسی

 .شود. قرار داده می یک

 گام چهارم: ایجاد ماتریس دسترسی نهایی

دست آمد، با وارد نمودن که ماتریس دسترسی اولیه بهاز آن  پس

دست  پذیری در روابط متغیرها، ماتریس دسترسی نهایی به انتقال

 i,jهای  آید. این یک ماتریس مربعی است که هر یک از درایه می

ام با هر طولی دسترسی  jم به عنصر ا iکه عنصر  ام آن هنگامی

صورت برابر صفر است. روش داشته باشد برابر یک و در غیر این

دست آوردن ماتریس دسترسی با استفاده از نظریه اویلر است به

کنیم و  که در آن ماتریس مجاورت را به ماتریس واحد اضافه می

یس های ماتر صورت تغییر نکردن درایهسپس این ماتریس را در

رسانیم. فرمول زیر روش تعیین ماتریس دسترسی را  می nبه توان 

 دهد: با استفاده از ماتریس مجاورت نشان می

 A+I (                                             1) مرحله اول:

       =M                                 (2) مرحله دوم:

 Mماتریس همانی و  Iماتریس دسترسی اولیه،  Aماتریس 

دسترسی نهایی است. عملیات به توان رساندن ماتریس  ماتریس

 باید طبق قاعده بولین باشد که بر این اساس داریم:
1 × 1 = 1           ,             1 + 1 = 1 

 بندی سطح : بخشپنجمگام 
بندی  در این گام، ماتریس دسترسی به سطوح مختلف دسته

سازی نقش هر  سامانه به سطوح مختلف به شفافشود. تفکیک  می

ها کمک و فرایند  دهنده و تعامل طرفینی آن یک از اجزای تشکیل

نماید. در این مرحله با  ها را نیز تسهیل می وتحلیل آن تجزیه

های دسترسی نهایی، مجموعه خروجی و  استفاده از ماتریس

و ورودی آید. مجموعه خروجی  دست میورودی برای هر متغیر به

 شود: برای یک متغیر به صورت زیر تعریف می

مجموعه خروجی یک متغیر: شامل اجزایی از سامانه است که 

گیرد. برای تعیین مجموعه متأخر مربوط به  از آن جزء نشأت می

های "1"هر جزء سطر مربوط به آن را باید بررسی کرد. تعداد 

آن جزء داری است که از  دهنده خطوط جهت این سطر نشان

 شود. خارج می

مجموعه ورودی یک متغیر: شامل اجزایی از سامانه است که 

شود. برای تعیین مجموعه متقدم هر جزء  به آن جزء منتهی می

های این ستون "1"شود. تعداد  ستون مربوط به آن بررسی می

 شود. داری است که به آن جزء وارد می دهنده خطوط جهت نشان

 یه و نهایی ساختار تفسیریمدل اول رسمگام ششم: 
در این مرحله با توجه به سطوح متغیرها، ماتریس دسترسی 

ها در  پذیری نهایی یک مدل اولیه رسم و از طریق حذف انتقال

 آید. دست میمدل اولیه مدل نهایی به

 وتحلیل قدرت نفوذ و میزان وابستگی گام هفتم: تجزیه

شوند. اولین  بندی می در این مرحله متغیرها در چهار گروه طبقه

شود که قدرت  ( می1 گروه شامل متغیرهای خودمختار )ناحیه

نفوذ و وابستگی ضعیفی دارند. این متغیرها تا حدودی از سایر 

متغیرها مجزا هستند و ارتباط کمی دارند. گروه دوم متغیرهای 

شود که از قدرت نفوذ ضعیف       ( را شامل می2وابسته )ناحیه 

بالایی برخوردارند. گروه سوم متغیرهای پیوندی  اما وابستگی

( هستند. این متغیرها قدرت نفوذ و وابستگی بالایی 2)ناحیه 

دارند. درواقع هرگونه عملی بر روی این متغیرها منجر به تغییر 

( 4شود. گروه چهارم متغیرهای مستقل )ناحیه  سایر متغیرها می

و وابستگی پایینی  باشند. این متغیرها از قدرت نفوذ بالا می

برخوردارند. متغیرهایی که از قدرت نفوذ بالایی برخوردارند 

شوند. واضح است که این  اصطلاحاً متغیرهای کلیدی خوانده می

متغیرها در یکی از دو گروه متغیرهای مستقل یا پیوندی جای 

در هر سطر و  "1"های  کردن ورودی گیرند. از طریق جمع می

آید. بر  دست مییزان وابستگی متغیرها بهستون قدرت نفوذ و م

 شود. وابستگی ترسیم می-همین اساس، نمودار قدرت نفوذ

 بررسی ضریب همبستگی -9-9
در تحقیق همبستگی هدف اصلی آن است که مشخص شود آیا 

سنجش( وجود دارد و  ای بین دو یا چند متغیر کمّی )قابل رابطه

آن چقدر است؟ هدف از اگر این رابطه وجود دارد اندازه و حد 

مطالعه همبستگی ممکن است وجود یا عدم وجود رابطه بین دو 

ها باشد. مطالعات  بینی کارگیری روابط در انجام پیش متغیر و به

رود با مسئله  همبستگی تعدادی از متغیرهایی را که تصور می

میزان رابطه بین دو متغیر معمولاً  کند. مرتبط هستند ارزیابی می

شود که عددی بین صفر  ان یک ضریب همبستگی بیان میعنو به

و یک است. دو متغیری که به هم وابسته نیستند، ضریبی نزدیک 
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اند، ضریبی نزدیک به  صفر و دو متغیری که بسیار به هم وابسته

صورت معکوس به هم وابسته  توانند به یک دارند. دو متغیر می

منفی است؛ در باشند، در چنین حالتی ضریب وابستگی عددی 

این صورت ضریب رابطه قوی معکوس، نزدیک به منفی یک   

 .]11[است 

 فرضیه و نوع ضریب همبستگی -9-4
در این تحقیق برای بررسی ضریب همبستگی بین دو متغیر 

های زیر را  موانع فرضیه« سطح اولویت»و « میزان وابستگی»

 کنیم: تعریف می

سطح »و « میزان وابستگی»ای بین  هی  رابطه فرض صفر:

 (  ) موانع وجود ندارد.« اولویت

 (2)  : P=0                                                        

سطح »و « میزان وابستگی»بین  مخالف(:) فرض یک

 (  ) موانع رابطه همبستگی وجود دارد.« اولویت

 (4)  : P≠0                                                      

همبستگی بین دو متغیر است که مستقل از  Pدر روابط بالا 
مطمئن نیستیم نمونه آماری  که ییازآنجاگیری است.  واحد اندازه

گیرد، باید خود را در معرض  در کدام سمت منحنی نرمال قرار می
لذا باید نتایج آزمون  قرار دهیم. طرفهدار دو معنی های نتایج آزمون
برسد. « 12125»از  تر کوچکیعنی میزان خطا  دار یمعنبه سطح 

نرسد، فرضیه رد  دار یمعناگر نتایج آزمون فرضیه صفر به سطح 
 دهنده نشان 21/1شود. ضریب همبستگی بین صفر تا  می

 51/1تا  21/1همبستگی ناچیز است. ضریب همبستگی بین 
 51/1همبستگی ضعیف است. ضریب همبستگی بین  دهنده نشان
همبستگی متوسط است. ضریب همبستگی  دهنده نشان 11/1تا 
همبستگی قوی است. ضریب  دهنده نشان 91/1تا  11/1بین 

همبستگی بسیار قوی  دهنده نشان 1تا  91/1همبستگی بین 
 .] 11[است

دی موانع در بن های ما شامل نتایج سطح در این پژوهش داده 

 آمده از روش  دست و همچنین میزان وابستگی به ISMروش 

ای هستند؛ لذا از روش ضریب  های کیفی و رتبه مک، داده میک

ناپارامتریک است    های روشهمبستگی اسپیرمن که یکی از 

کنیم و نتایج را به کمک  برای تعیین همبستگی استفاده می

ای  ضریب همبستگی رتبهآوریم.  دست می به SPSSافزار  نرم

( روانشناس و 1945-1862اسپیرمن توسط چارلز اسپیرمن )

         Pمعرفی شد. این ضریب که با  1914آماردان انگلیسی در سال 

ای میان دو متغیر  شود، میزان همبستگی رابطه نشان داده می

دیگر متناظر ناپارامتری  عبارت  دهد و به ترتیبی را نشان می

جای استفاده از  گی پیرسون است. در این ضریب بهضریب همبست

 شود. های آنان استفاده می خود مقادیر متغیرها، از رتبه

 جامعه و ویژگی کارشناسان خبره پژوهش -3-5
های کنترل  با توجه به تخصصی بودن موضوع امنیت برای سامانه

صنعتی و نو بودن این موضوع در سطح جهان و همچنین موردی 
ترین فولادساز  عنوان بزر  پژوهش در فولاد مبارکه بهبودن این 

خاورمیانه، جامعه مورد نمونه از کارشناسان خبره و متخصصین 
در فولاد مبارکه انتخاب شدند. ویژگی مورداستفاده برای انتخاب 

 کارشناسان خبره در ذیل آمده است:
های کنترل  سال در حوزه سامانه 8* سابقه فعالیت حداقل 

 ا فناوری اطلاعات.صنعتی ی
 * دارای مدرک تحصیلی مرتبط حداقل لیسانس و بالاتر.

 مند به شرکت در فعالیت تحقیقاتی مورداشاره. * علاقه
های  * شرکت در حداقل یک دوره آموزش امنیت سامانه

 کنترل صنعتی.

 ها و نتایج تحقیق یافته -4

 اجرای مدل ساختار تفسیری -4-8

نفر از کارشناسان خبره که ویژگی خبرگان  21برای این کار ابتدا 
این افراد  کنیم.را دارند از نواحی مختلف تولیدی انتخاب می

توسط مدیریت نواحی تولیدی، واحد مهندسی کارخانه و واحد 
IT های کنترل صنعتی معرفی  به عنوان نماینده امنیت سامانه
ختیار ای بین موانع در ا در این مرحله ماتریس مقایسه اند. شده

( و 1جدول ) صورت بهکارشناسان خبره قرار گرفت که نتیجه آن 
 ( نشان داده شده است.2صورت جدول ) تبدیل عددی آن به

 نمونه ماتریس مقایسه زوجی (:8جدول )

های عددی  خبره، ماتریس 21بندی نظرات همه  برای جمع 
شود تا ماتریس اولیه  شده و درایه به درایه جمع زده می ها تهیه آن

های ماتریس  که درایهدست آید. برای این ها به حاصل جمع آن
آمده  دست آمده به صفر و یک تبدیل شود از نتایج به دست به

mode گیریم: می 
V(i,j)=0 if ss(i,j)≤mode(ss)                                     (5)  

V(i,j)=1 if ss(i,j)>mode(ss)                            (6)  

 V(i,j)های ماتریس حاصل جمع و  درایه ss(i,j)که در آن،  

یک  Modeاست.  modeهای ماتریس حاصل از محاسبه  درایه

عددی است که بیشترین تکرار را در آن سری سری عددی، 

 .]8[ داشته باشد

 B2 B3 B4 B5 B6 B7 B8 

B1 O A A X A O O 

B2  O V O O O O 

B3   O O V V V 

B4    X A O O 

B5     X O O 

B6      O O 

B7       V 
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 1-4شده جدول  ماتریس اولیه برای نمونه تکمیل (:2جدول )
 

بندی شده از تمامی  ( ماتریس اولیه جمع2جدول )

از آن  آمده دست به( ماتریس نهایی 4های اولیه، و جدول ) ماتریس

 دهد. را نشان می

اصل ماتریسی است که تأثیر مستقیم موانع  ماتریس اولیه در
ای که مقایسه  اگر درایه م ال  عنوان بهدهد.  برهمدیگر را نشان می

باشد یعنی  1دهد  را نشان می B1و ستون  B3بین مانع سطر 
 B1تأثیر مستقیم دارد. حال اگر دقت کنیم  B1بر مانع  B3مانع 

تأثیر مستقیم دارد ولی ماتریس اولیه تأثیر غیرمستقیم  B4نیز بر 
B3  برB4 دهد. در ماتریس نهایی تأثیرهای  را نشان نمی

 B4 بر B1و  B1بر  B3شود؛ یعنی اگر  نیز محاسبه می غیرمستقیم

تأثیر غیرمستقیم دارد. این  B4هم بر  B3تأثیر داشت، پس 
( 2( در شکل )2( و )1ه کمک نظریه اویلر با روابط )را بموضوع 

 نشان دادیم.

 

 متغیرها میرمستقیغ ریتأث: (9شکل )

به کمک برنامه متلب این روابط غیرمستقیم  پژوهش در این

شود؛ برنامه موردنظر در  کشف و در ماتریس نهایی گنجانده می

 آورده شده است. Boolean Productionپیوست با نام 

 ماتریس اولیه تمامی خبرگان (:9جدول )

 B1 B2 B3 B4 B5 B6 B7 B8 

B1 1 1 1 1 1 1 1 1 

B2 1 1 1 1 1 1 1 1 

B3 1 1 1 1 1 1 1 1 

B4 1 1 1 1 1 1 1 1 

B5 1 1 1 1 1 1 1 1 

B6 1 1 1 1 1 1 1 1 

B7 1 1 1 1 1 1 1 1 

B8 1 1 1 1 1 1 1 1 
 

 

بندی  آمده از ماتریس اولیه جمع دست ماتریس نهایی به (:4) جدول

 شده
 B1 B2 B3 B4 B5 B6 B7 B8  

B1 1 1 1 1 1 1 1 1 4 

B2 1 1 1 1 1 1 1 1 5 

B3 1 1 1 1 1 1 1 1 1 

B4 1 1 1 1 1 1 1 1 4 

B5 1 1 1 1 1 1 1 1 4 

B6 1 1 1 1 1 1 1 1 4 

B7 1 1 1 1 1 1 1 1 2 

B8 1 1 1 1 1 1 1 1 1 

 6 1 1 6 6 6 2 2  
 

بندی بین موانع را  یعنی سطح ISMترین قسمت  حال مهم 

کنیم.  ( را ایجاد می5دهیم. برای این کار ابتدا جدول ) انجام می

منظور از مجموعه ورودی برای هر متغیر، متغیرهایی هستند که 

تر در ماتریس  ها وابسته است؛ به عبارت ساده آن متغیر به آن

ها یک هستند. منظور از  نهایی در ستون زیر متغیر، آن درایه

مجموعه خروجی برای هر متغیر، متغیرهایی است که این متغیر 

تر در ماتریس  ، به عبارت سادهها است وجود آمدن آن ساز به زمینه

ها یک هستند. مجموعه  نهایی در سطر روبروی متغیر، آن درایه

 مشترک نیز اشتراک مجموعه ورودی و مجموعه خروجی است.

جایی که مجموعه مشترک و مجموعه خروجی دقیقاً یکی 

گیرند. متغیرهای  باشند، آن متغیرها در یک سطح قرار می

از جدول حذف شده و مراحل دوباره شده در این مرحله  مشخص

شود تا سطوح بعدی مشخص شود. توجه شود که در هر  تکرار می

آید. این کار را تا جایی که  دست می مرحله تنها یک سطح به

دهیم. این فعالیت به  سطح همه متغیرها مشخص گردد ادامه می

انجام گرفته است  ISMLevelsافزار متلب با تابعی به نام  کمک نرم

 که در پیوست آورده شده است.

 بندی کردن متغیرها اول سطح مرحله (:5جدول )

 موانع
 مجموعه

 ورودی

 مجموعه

 خروجی

مجموعه 

 مشترک
 سطح

B1 
B1,B2,B3, 

B4,B5,B6 
B1,B4,B5,B6 

B1,B4,B5 

,B6 
1 

B2 B2 
B1,B2 

,B4,B5,B6 
B2  

B3 B3 
B1,B3,B4 

,B5,B6, B7,B8 
B3  

B4 
B1,B2,B3 

B4,B5,B6 

B1,B4 

,B5,B6 

B1,B4,B5, 

B6 
1 

B5 
B1,B2,B3 

B4,B5,B6 

B1,B4 

,B5,B6 

B1,B4,B5, 

B6 
1 

B6 
B1,B2,B3 

B4,B5,B6 

B1,B4 

,B5,B6 

B1,B4,B5, 

B6 
1 

B7 B3,B7 B7,B8 B7  

B8 B3,B7,B8 B8 B8 1 
 

 B1 B2 B3 B4 B5 B6 B7 B8 

B1 1 1 1 1 1 1 1 1 

B2 1 1 1 1 1 1 1 1 

B3 1 1 1 1 1 1 1 1 

B4 1 1 1 1 1 1 1 1 

B5 1 1 1 1 1 1 1 1 

B6 1 1 1 1 1 1 1 1 

B7 1 1 1 1 1 1 1 1 

B8 1 1 1 1 1 1 1 1 

B1 

B4 

B3 
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 داده( نشان 6بندی موانع در جدول ) نتیجه حاصل از سطح

 است. شده 

 موانعبندی نتیجه سطح (:6جدول )

 B1 سطح

 1سطح 

 (B8)یت مدیر ارشد حما عدم

 (B6)وابستگی به برند 

 (B5) های موجود طرح نادر بودن

 (B4)ها  بودن دسترسی به بهترین شیوه سخت

 (B1)عدم تجربه و توانایی پیمانکار داخلی 

 2سطح 
 (B7)نبود متولی امنیت 

 (B2)ها  غیربومی بودن طرح

 (B3)عدم آگاهی و دانش کارکنان  2سطح 

( موانع به ترتیب تأثیرگذاری و زیربنایی بودن از 4در شکل )

اند. این نکته قابل توجه است که تمامی  پاهین به بالا قرار گرفته

گیرند بر همدیگر تأثیرگذار  موانعی که در یک سطح قرار می

 هستند:

 یرگذاریتأثموانع به ترتیب  (:4)شکل 

 مک تحلیل میک -4-2

در ماتریس نهایی حاصل جمع مقادیر هر ستون میزان وابستگی 

آن متغیر و حاصل جمع مقادیر هر سطر میزان تأثیرگذاری را 

 دهد: ( این مقادیر را نشان می1دهد. جدول ) نشان می

 ی و وابستگی موانعرگذاریتأثمقادیر  (:7جدول )
 B1 B2 B3 B4 B5 B6 B7 B8 موانع

 1 2 4 4 4 1 5 4 تأثیرگذاری

 2 2 6 6 6 1 1 6 وابستگی
 

( میزان تأثیرگذاری و تأثیرپذیری موانع را به روش 5نمودار شکل )
 دهد.نشان می MICMACتحلیل 

 
 میزان تأثیرگذاری و وابستگی موانع (:5شکل )

 ی ضریب همبستگیها افتهی -4-9
دهد،  ( نشان می8در جدول ) شده اراههکه مقادیر  طور همان

 SPSS افزار نرمبه کمک  آمده دست بهضریب همبستگی اسپیرمن 

که بیانگر یک رابطه همبستگی معکوس بسیار  است -911/1برابر 

از  تر کوچککه  است 112/1. درصد خطا نیز برابر استقوی 

دار بودن ضریب همبستگی است.  بوده و بیانگر معنی 125/1

ای بین  ( مبنی بر عدم وجود رابطه  صفر )یجه فرض درنت

شود و رابطه  موانع رد می« سطح اولویت»و « میزان وابستگی»

صورت معکوس  موانع به« سطح اولویت»و « میزان وابستگی»بین 

برقرار است. این موضوع بدین معنی است که با افزایش رتبه 

     کند.  نع میزان وابستگی موانع کاهش پیدا میبندی موا سطح

تر هرچه وابستگی موانع کمتر باشد، آن مانع در  به عبارت ساده

 و تأثیرگذارتری قرار دارد. تر ییربنایزسطح 

 محاسبه ضریب همبستگی اسپیرمن (:1جدول )

Dependance Level  

-.907 

.002 

8 

1.000 

. 

8 

Level  Correlation Coefficient 

Sig.(2-tailed) 

N 
1.000 

. 

8 

-.907 

.002 

8 

Dependance Correlation Coefficient 

Sig.(2-tailed) 

N 

 

 یریگ جهینت -5

دهد همه متغیرهایی  نشان می ISMروش از  آمده دست بهنتایج 

گیرند بر همدیگر اثر متقابل دارند و  که در یک سطح قرار می

ترین سطح و  پایین 2سطح ) تر های پایین متغیرهایی که در سطح

های  بالاترین سطح است( قرار دارند بر متغیرهای سطح 1 سطح

( 6) نتایج حاصل از جدول م ال عنوان بهبالاتر تأثیرگذار هستند. 

 1 که در سطح B8و  B1 ،B4 ،B5 ،B6دهد متغیرهای  نشان می

که در  B3قرار دارند بر همدیگر تأثیر متقابل دارند و متغیر 

های قرار دارد بر متغیرهای سطح 2 ترین سطح، یعنی سطح پایین

بالاتر تأثیر دارد ولی متغیرهای دیگر بر آن تأثیر ندارند. لذا متغیر 

B3 .یک متغیر مستقل است 

B3 

B7 B2 

B8 B1 B4 B5 B6 
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موانع  2و  2 توان گفت، موانع موجود در سطوح همچنین می

تری هستند و اگر قرار باشد سازمان با توجه به  زیربنایی

های بودجه و زمان، برای حل موانع  خود در حوزه های محدودیت

و سپس موانع  2 نظر بگیرد، بایستی ابتدا موانع سطح اولویت در

 برطرف گردد و سپس به موانع بالاتر بپردازد. 2 سطح

بندی موانع در این پژوهش نشان  نتایج حاصل از سطح

عدم »ترین مانع بر سر راه اجرای مدیریت امنیت  دهد مهم می

های  هی و دانش کافی مدیران، مسئولان و کارشناسان سامانهآگا

باعث این موضوع «. کنترل صنعتی نسبت به مباحث امنیت است

رن  شده و  های امنیت برای سازمان کم است اهمیت طرح شده

ای اضافی برای  گاها بسیاری از این افراد امنیت را صرفاً هزینه

 سازمان بدانند.

دهد که  نشان می MICMACتحلیل همچنین نتایج حاصل از 

متغیرهای مستقل و کلیدی هستند و  B2و  B3متغیرهای 

از درجه وابستگی بالایی برخوردار  B6و  B1 ،B4 ،B5متغیرهای 

راستا با نتایج حاصل از مرحله  هستند. این نتایج تا حدودی هم

 است. ISMتحلیل 

از ضریب همبستگی اسپیرمن نیز نشان  آمده دست بهنتایج 

 موانع،« سطح اولویت»و « میزان وابستگی»ن دهد بی می

همبستگی شدید معکوس برقرار است. این موضوع بدین معنی 

بندی موانع، میزان وابستگی موانع  است که با افزایش رتبه سطح

تر هرچه مانع در سطح  کند. به عبارت ساده کاهش پیدا می

و تأثیرگذارتری قرار داشته باشد، وابستگی آن کمتر تر  زیربنایی

است.
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 8 پیوست

 شده در برنامه متلب توابع نوشته

1) Boolean Production 

function [T i] = BooleanProduction(a) 

 [n, ~]=size(a); 

 a= eye(n)+a; 

 a(a~=0)=1; 

 F=cell(n); 

 F{1}=a; 

 D=a; 

 for i=2:n 

 D=D^i; 

 D(D~=0)=1; 

 F{i}=D; 

 if F{i} == F{i-1} 

 break 

 end 

 end; 

 T=zeros(n); 

 for j=1:i 

 T=F{j}+T; 

 end 

 T=T+eye(n); 

 T(T~=0)=1; 

end 

2) ISMAggregation 

function [a, np]=ISMAggregation(DataAgg) 

 [n,m]=size(DataAgg); 

 np=n/m; 

 a=zeros(m); 

 for i=1:m 

 for j=0:np-1 

 a(i,:)=DataAgg(m*j+i,:)+a(i,:); 

 end 

 end 

 f=mode(a(:)); 

 a(a<=f)=0; 

 a(a~=0)=1; 

 a=a-diag(diag(a)); 

end 

3) ISMLevels 

function level=ISMLevels(a) 

[n,~]=size(a); 

aa= 1:n; 

counter=1; 

level={}; 

while isequal(a, []) == 0 

 [n,~]=size(a); 

 [r, s, ~] = find(a); 

 enter={n}; 

 exit={n}; 

 same={n}; 

 c=[]; 

 for i=1:n 

 enter{i}=r(s==i); 

 exit{i}=s(r==i); 

 same{i}=intersect(enter{i},exit{i}); 

 if isequal(exit{i},same{i}) == true 

 c=[c i]; 

 end 

 end 

 a(:,c)=[]; 

 a(c,:)=[]; 

 level{counter}=aa(c); 

 counter=counter+1; 

 aa(c)=[]; 

end 
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ABSTRACT 

Although information system security has been developed extensively, industrial control systems (ICS) 

security is a newly developed concept and is still unknown to some organizations. Increasing the access to 

ICS and the related networks, has increased the challenges their security is facing. On the other hand, to 

those organizations which are aware of the importance of this issue, the roadmap is vague. In this article, 

we prioritize the obstacles to implementation of ICS security management, using the interpretive structural 

modeling (ISM). Mobarakeh Steel Company is studied as a case here. The identified barriers, are           

investigated by expert staff in the form of pair wise comparison matrices, and the results are prioritized. 

Also, by using Matriced’ Impacts Croise’s Multiplication Applique´e a UN Classement (MICMAC) analysis 

method, the barriers effectiveness and dependencies are obtained. Analyzing the results indicates the 

"unawareness and lack of knowledge of staff" as the most fundamental obstacle, and "non-native plans"  and 

"lack of the security supervisor in the organization" as the elements that should be considered while the     

organization is dealing with cyber security. At the end, the correlation relation between the obstacles’    

significance level and their dependencies is studied using Spearman correlation coefficient method,        

revealing strong inverse relation between those two elements. This shows that less dependent obstacles have 

effects which are stronger and in the more fundamental level.  

Keywords: Industrial Control Systems Security, Obstacles to Implementing Security, Interpretive       

Structural Modeling, MICMAC  
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