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 LowMCتحلیل تفاضل ناممکن الگوریتم رمزقالبی 
 2علیرضا مهرداد، *1هادی سلیمانی

 ، فضای مجازی، دانشگاه شهید بهشتی، تهران استادیار، گروه امنیت شبکه و رمزنگاری، پژوهشکده -1

 فضای مجازی، دانشگاه شهید بهشتی، تهران  مخابرات امن و رمزنگاری، پژوهشکدهکارشناس ارشد  -2
 (12/69/79، پذیرش: 60/60/79)دریافت: 

 چکیده

 سماتاار شمبکه    کمه بمر مبنمای    یقمالب  یرمزهما آیم.  در  شممار ممی  تحلیل تفاضل ناممکن یک ابزار قوی برای ارزیابی امنیت رمزهای قالبی به

ده.، لایه غیرتطی اسمت  بم.یهی اسمت توجمه بمه      ای که در برابر تفاضل از تود مقاومت نشان میان.، تنها لایهبنا ش.هیگشای جا مینیجانش

های این لایه ویژگی ،تصوصیات لایه غیرتطی در جلوگیری اعمال حملات آماری نظیر حمله تفاضلی از اهمیت بالایی برتوردار است  بنابراین

های مورد نیاز و اعممال آن  حمله بای. به دقت مورد بررسی قرار بگیرد  وجود چنین لایه غیرتطی با توجه به ویژگیبرای مقاومت در برابر این 

بمر   یقمالب ج.ی.ی از رمزهمای   توان. باعث مقاومت بیشار الگوریام در مقابل حمله تفاضلی شود  طی سالیان اتیر دساهبه تمام طول قالب می

شمود  در ایمن مقالمه    ان. که در آنها لایه غیرتطی تنها به بخشمی از قالمب اعممال ممی    یگشای معرفی ش.هجا م ینیساتاار شبکه جانش مبنای

های فق.ان در میانه شود  برتلاف روشهای تفاضل ناممکن در این دساه از رمزهای قالبی نوین ارائه میچارچوبی عمومی برای یافان مشخصه

ش.ه در این مقاله مساقل از مشخصات لایه تطی الگموریام  اممکن اسافاده ش.ه است، روش ارائههای تفاضل نپیشین که برای یافان مشخصه

همای  صمورت سیسماماتیک مشخصمه   های رمزنگاری با لایه تطی بسیار پیچی.ه بهده. که برای الگوریامرمزنگاری است و به مهاجم اجازه می

همای تطمی بیمت    که از لایمه  LowMCش.ه، تانواده رمزهای قالبی ارائی روش ارائهتفاضل ناممکن موثری را پی.ا کن.  به منظور نشان دادن ک

همای تفاضمل نماممکن ماعم.دی     ش.ه در مقاله، مشخصهکنن. را در این مقاله مورد بررسی قرار داده و براساس چارچوب ارائهمحور اسافاده می

    توان. به راحامی در حمملات بازیمابی کلیم.    آم.ه میدستل ناممکن بههای تفاضایم  مشخصهارائه کرده LowMCهای کاهش یافاه برای نسخه

، LowMC(128,128,2,128)دور الگوریام  00آم.ه برای دستدهیم که براساس مشخصه تفاضل ناممکن بهنشان می عنوان نمونهکار رون.  بهبه

و        ، پیچیم.گی زممانی برابمر       در حمله ارائه ش.ه، پیچی.گی حافظمه    دور الگوریام قابل اعمال است 06یک حمله بازیابی کلی. به 

 مان مناخب است        پیچی.گی داده برابر با 

 .LowMCرمز قالبی، تحلیل رمز، تحلیل تفاضل ناممکن، الگوریتم رمز قالبی  :هاكلیدواژه

 

 8مقدمه -8

 یرمزنگار نینو هایهیاول -8-8
هممراه طمر    رش. سریع فناوری در حموزه فنماوری اطلاعمات، بمه    

روزافمزون   مفاهیم نوینی چون اینارنت اشیاء و همچنمین گسماره  

همای  های ج.ی. اینارنای )همچون شبکهکاربران و تنوع سرویس

غیمره(، سممبب ای مماد    هممای ابممری وپیچیم.ه اجاممماعی، سمرویس  

ها و در نای ه نیازهای امنیای ج.ی.ی ش.ه است  با توجمه  چالش

های عظمیم در حموزه فنماوری اطلاعمات و ارتباطمات،      به پیشرفت

های ج.ی.ی در این حموزه طمر  شم.ه اسمت کمه      صورت مسئله

های نموین  جامعه رمزنگاری جهانی تلاش کرده است با ارائه طر 

کارهای نموینی را بمه   .  رمزنگاری م.رن راهبه این نیازها پاسخ ده
 

 h_soleimany@sbu.ac.ir*رایانامه نویسن.ه مسئول: 

منظور حل مسائل ق.یمی در ارتباطات امن دوطرفمه ارائمه کمرده    

هممای       ، اثبممات2هممای محاسممبات چن.جانبممه امممناسممت  پروتکممل

ریخاممی کامممل از       هممای رمزنگمماری هممم و طممر  1آگمماهیهممی 

ای هم باش.  به طور تاص در سالهای نوین میترین طر برجساه

های محاسمبات چن.جانبمه اممن از موضموعی صمرفا      اتیر پروتکل

انم.  در هممین چمارچوب    نظری به موضوعی عملی تبم.یل شم.ه  

 AESهای رمزنگاری ماقارن همچمون  مشاه.ه ش.ه است که اولیه

  این مسئله سبب شم.ه  ]12[ها مناسب نیسان. برای این پروتکل

براسماس نیازهمای   است که علم رمزنگاری به سرعت رش. کرده و 

های ج.ی. رمزنگاری طراحمی شمون.  بما اسمافاده از     ج.ی.، اولیه

طمور  توان بهای دارن. میهای نوین رمزنگاری که تواص ویژهاولیه

 

1- Multi party computation 

2- Zero knowledge proof 
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را  MPCهمای  های نموینی نظیمر طمر    قابل توجهی، کارائی طر 

 افزایش داد 

هما،  1MPCو  2FHEهای رمزنگاری م.رن مانن. در حوزه طر 

کمار رونم. کمه در آنهما تعم.اد      های رمزنگاری ماقارنی بای. بهاولیه

ANDکم باش.  اکثمر قریمب بمه اتفما       6و همچنین عمق آنها 0ها

انم. بمه   های نوینی طی سالیان گذشاه طراحی و ارائمه شم.ه  اولیه

هممای تاصممی کممه در بممالا اکممر شمم.، از منظممور حصممول ویژگممی

لاسمیک اسمافاده   ساتاارهای ناماعارفی در مقایسه با رمزهمای ک 

توان از رمزهای ماقارن نوینی همچمون  کنن.  در این حوزه میمی

LowMC ]2[ ،Kreyvium ]1[ ،Flip ]0[ ،MiMC ]6[  وRasta 

 Zorroنام برد  ایمن دسماه از رمزهما مشمابه رمزهمائی نظیمر        ]5[

هسان. که به منظمور مقابلمه بما حمملات کانمال جمانبی طراحمی          

پمیش از ایمن بمه صمورت      Zorro  امنیمت الگموریام   ]0[انم.  ش.ه

گسارده مورد بررسی قرار گرفاه است و نشان داده ش.ه است که 

  ایمن  ]9-26[این الگموریام رممز قمالبی امنیمت مناسمبی نم.ارد       

شم.ه تماکنون مقاوممت    همای اکر درحالی است که سایر الگوریام

 . انش.ه از تود نشان دادهمناسبی در مقابل حملات ارائه

های رمزنگاری نوین اکمر شم.ه   نکاه قابل توجه در الگوریام 

این است که برتلاف کاربردهای عمومی، هزینمه   LowMCمانن. 

لایه تطی در مقابل اجزای غیرتطی قابمل چشمم پوشمی اسمت      

هایی را طراحی و به کار برد که لایمه  توان اولیهبرهمین اساس می

ن مقالمه بررسممی  تطمی آنهما بسممیار سمنگین اسمت  همم.ف از ایم     

مساقل از لایه تطی  LowMCساتاارمن. تحلیل تفاضل ناممکن 

 است 

 كارهای پیشین -8-2
 Eurocrypt 2015در  LowMCاولین نسخه از الگوریام رمزنگاری 

صورت موازی نشان داده   پس از م.تی در دو مقاله به]2[ارائه ش. 
در مقابمل تحلیمل تفاضمل     LowMCهمای  ش. که برتی از نسخه

  بممرهمین اسمماس طراحممان ]22-21[ مرتبممه بممالا امممن نیسممان.
LowMC     اق.ام به تغییر نحوه محاسبه تعم.اد دورهمای الگموریام

  الگموریام  ]20[را مناشمر کردنم.    LowMCکرده و نسخه ج.ی. 
LowMC    همای  که برای کماربرد در طمرFHE  وMPC   طراحمی

توان. در بسارهای دیگر نیز میش.ه بود، به مرور مشخص ش. که 
طمور مشمخص طمی دو سمال گذشماه      مورد اسافاده قرار گیرد  به

ان. از اولیه رمزنگاری های پساکواناوم ج.ی.ی که مطر  ش.هطر 
LowMC همای  ها نسمخه   در این طر ]26-20[کنن. اسافاده می
های جانشانی کار رفاه است که تع.اد جعبهبه LowMCتاصی از 
دور بسیار کم است اما در مقابل تع.اد دورهمای آن بسمیار   در هر 

 

1- Fully Homomorphic Encryption 

2- Multi-Party Computation 

3- Multiplicative complexity 

4- Multiplicative depth 

شم.ه در  زیاد است  به همین تاطر تحلیل تفاضل مرتبه بالا ارائمه 
قابمل اعممال بمه دورهمای کماهش یافامه ایمن         ]22-21[مقمالات  
بای. به این نکامه اشماره کمرد کمه      ،بر اینها نیست  علاوهالگوریام

به جز تحلیل تفاضل مرتبمه   LowMCرغم کاربردهای ماع.د علی
، حمملات دیگمری بمه ایمن     ]22-21[بالا ارائمه شم.ه در مقمالات    

الگوریام نش.ه است  یکی از مهمارین دلائمل ایمن حقیقمت ایمن     
یمک مماتریس بیامی     LowMCکار رفاه در است که لایه تطی به

تصادفی بسمیار پیچیم.ه اسمت  بمرهمین اسماس بررسمی امنیمت        
LowMC  ی دیگمر موضموعی مهمم بمه نظمر          هما در مقابل تحلیمل

کمار رفامه   رس. که مهمارین چالش در این حوزه لایه تطی بهمی
 LowMCاست  ه.ف از این مقاله بررسی تحلیل تفاضل نماممکن  

کمار رفامه در آن اسمت  در ایمن حموزه          مساقل از لایه تطمی بمه  
اشاره کرد که  Zorroتوان به تحقیق مشابهی بر روی الگوریام می
های تفاضلی و تطی بمه صمورت   را در مقابل تحلیل Zorroنیت ام

  تفاوت اصملی مقالمه   ]29[ساتااری مورد بررسی قرار داده است 
این است که در این مقاله ما تحلیمل تفاضمل    ]29[حاضر با مقاله 

 ]29[کنیم ایمن در حمالی اسمت کمه مقالمه      ناممکن را بررسی می
کن. )که و تطی ارائه می های تفاضلیروشی را برای یافان تحلیل

در مقابل آنها امنیمت بمالائی دارد(  همچنمین     LowMCالگوریام 
روش ارائه ش.ه در مقاله ما مساقل از لایه تطی اسمت و ایمن در   

وابساه به لایمه تطمی    ]29[حالی است که ناائج حاصله در مقاله 
 است 

 نوآوری مقاله -8-9
نموین عمومما   همای  کار رفامه در طراحمی ایمن الگموریام    اجزای به

مافاوت از اجزائی است که در رمزهای مام.اول گذشماه اسمافاده    
ان.  ب.یهی است اسافاده از ساتاارها و اجزاهای ج.ی. سبب ش.ه
شمود  پاسمخ بمه ایمن سموالات      وجود آم.ن سوالات ج.ی.ی میبه

همای نظمری   باشم. و بما چمالش   پذیر نمیمعمولا به سادگی امکان
همای ج.یم. امنیامی     لزم بررسمی ج.ی.ی مواجه هسایم که مسما 

علت اسافاده از سماتاارها  علاوه بای. دقت کرد که بهباشن.  بهمی
های نموین رمزنگماری،   ناماعارف و یا اجزای داتلی ج.ی. در اولیه

پمذیر  ها در مقابل حمملات ج.یم.ی آسمیب   ممکن است این اولیه
هما نباشمن.    همای کلاسمیک دارای ایمن ضمع     باشن. که الگوریام

هما احایماب بمه    رهمین اساس تغییرات اساسی در نحموه طراحمی  ب
تری دارد  امروزه با توجمه بمه   های امنیای گسارده و ج.یبررسی

ها های ماع.د طی سالیان گذشاه بحث تحلیل این اولیهارائه طر 
 توجه تع.اد زیادی از محققین را به تود جلب کرده است 

همای  ی یافان مشخصهدر این مقاله، روشی کارا و مافاوت برا

کمه در آن   SPNتفاضل ناممکن رمزهای قالبی بر مبنای سماتاار  

شمود، ارائمه شم.ه    لایه غیرتطی تنها به بخشی از قالب اعمال می

است  ویژگی مشارک رمزهای قالبی مورد بحث این است که لایه 

شود و تمام های درونی اعمال میغیرتطی فقط به بخشی از قالب
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گیرد  ویژگی مهم تحلیل ارائه شم.ه ایمن اسمت    نمیقالب را در بر 

همای لایمه تطمی و غیرتطمی     ویژگمی  که این حملمه مسماقل از  

همای عناصمر درونمی    طمور کلمی مسماقل از ویژگمی    الگوریام و به

توان. به تمام رمزهای با ساتاار مشابه، صرفا به دلیل الگوریام، می

بر مبنای  هش.اعمال شود  روش ارائه 2ویژگی لایه غیرتطی جزیی

بیان ش.ه و مشاه.ه اصملی در ایمن روش    1تحلیل فق.ان در میانه

های ممکن که در حالت میانی الگوریام این است که تع.اد تفاضل

ممکن است اتفا  بیافا.، بسمیار محم.ود اسمت  مما ابام.ا نشمان          

توانم.  دهیم که ویژگی جزیی بودن لایه غیرتطی چگونمه ممی  می

ی موردنظر به کار آی. سمسس بمه وسمیله    هابرای ساتت مشخصه

ی تفاضممل نمماممکن را بممرای تحلیممل فقمم.ان در میانممه، مشخصممه

 آوریم  دست میهای مورد نظر در حالت کلی بهالگوریام

دهمیم کمه   سسس با اسافاده از روش توصی  ش.ه، نشان ممی 

، LowMCرمزهای قالبی به صورت مص.اقی برای تانواده توان می

، این حملمه را بمر روی   های لایه تطی الگوریاممساقل از ویژگی

مشخصات تفاضل ناممکن کمارایی   سازی کرد وپیاده این الگوریام

دست آورد  لازم به اکمر اسمت کمه بمه دلیمل سماتاار بسمیار         به

امکان اعممال حمملات    LowMCپیچی.ه لایه تطی در رمز قالبی 

 پذیر نیست تفاضل ناممکن پیشین به این رمز امکان

 ختار مقالهسا -8-4
، تحلیمل تفاضمل نماممکن و روش    1در این مقاله ابا.ا در بخمش  

، رمزهمای  0فق.ان در میانه توضمی  داده شم.ه اسمت  در بخمش     

جزیی بررسی ش.ه است و  با لایه غیر تطی SPNقالبی با ساتاار 

در ادامه روش اعمال حمله به این رمزها توضی  داده ش.ه اسمت   

طور کلمی توضمی  داده    به LowMCدر ادامه الگوریام رمز قالبی 

شود  پس از آن نحوه یافان مشخصه تفاضل ناممکن در مم.ل  می

کمردن   یم.ا به منظمور پ  یچارچوبشود  در ادامه ج.ی. تشری  می

سسس در شود  ارائه می LowMCفاضل ناممکن در ت هایمشخصه

های تفاضمل نماممکن بمه    دست آوردن مشخصهروش به ،6بخش 

و نامایج اعممال    شمود صورت مص.اقی برای چن. مورد بررسی می

را با اسافاده از م.ل  LowMCحملات بر روی چن. حالت مخال  

، بمه  5در نهایت در بخمش  دهیم  ، شر  می1ارائه ش.ه در بخش 

 بن.ی مقاله پرداتاه ش.ه است معج

 تحلیل تفاضل ناممکن -2

 ساختار كلی حملات تفاضل ناممکن -2-8
و  6و بیهمام  0نادسمن  توسط مساقل طورتفاضل ناممکن به تحلیل

 

1- Partial-nonlinear layer 

2- Miss-in-the-Middle 

3- Knudsen 

4- Biham 

ان.  تحلیل تفاضمل  ش.ه معرفی ]21-27[همکارانش به ترتیب در 

همای رممز قمالبی    طور گسارده برای حمله به الگموریام ناممکن به

تلاف تحلیل تفاضلی کمه    بر]16[ اسافاده قرار گرفاه استمورد 

 های تفاضلی با احامال بالا است، تحلیلاساس آن یافان مشخصه

کن. که احاممال وقموع   هایی اسافاده میتفاضل ناممکن از تفاضل

آن صفر است  دو گام عم.ه در تحلیل تفاضل ناممکن بما اهمیمت   

اممکن بما طمول   است  گمام اول یمافان یمک مشخصمه تفاضمل نم      

و تفاضممل    کمه تفاضمل ورودی آن   طموری حم.اکثری اسمت بمه   

بعم. از     که تفاضمل ورودی  آن باش.  یعنی احامال   تروجی 

من ممر شممود، صممفر باشمم. یمما     دور، بممه تفاضممل تروجممی    

  [  

  
→  ]   گممام دوم، اسممافاده از مشخصممه تفاضممل      

بازیمابی )بخشمی از(   منظمور  عنموان یمک تممایزگر بمه    ناممکن بمه 

کلی. نیمز نامیم.ه    5زیرکلی.های دور است که مرحله تصفیه کردن

            شمود  در حالمت کلمی، الگموریام رمزنگماری      می

     دور به ابا.ا و     گیریم )با اضافه کردن دوری را در نظر می

 دور به اناهای مشخصه تفاضل ناممکن(  سسس تع.ادی زوب ممان 

شمون.   ها در نظر گرفامه ممی  های رمزش.ه معادل آناصلی و مان

سسس )بخشی از( زیرکلی.های دورهای ابا.ایی و اناهایی حم.س  

دور اول     های اصلی داده شم.ه بمرای   شون. و زوب مانزده می

دور آتر      های رمزش.ه معادل آنها برای رمزنگاری و زوب مان

ین حالت اگر به ازای یمک کلیم. حم.س    شون.  در ارمزگشایی می

ام    در دور    های اصلی به تفاضمل  مان زده ش.ه، یکی از زوب

در اناهمای دور     ی معمادل آن بمه تفاضمل    و زوب مان رمزش.ه

توان نای ه گرفت که کلیم. حم.س   ام من ر شود، می        

احاممالی  زده ش.ه غلط است و بایم. آن را از فامای کان.یم.های    

( 2حذف کرد  رون. کلی حمله تفاضملی نماممکن در شمکل )    کلی.

 ارائه ش.ه است 

 
  ساتاار حمله تفاضلی ناممکن (:8) شکل

 

5- Filtering 
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 یافتن مشخصه تفاضل ناممکن   -2-2
2یافان تفاضل ناممکن، معممولا بمه روش فقم.ان در میانمه    

ان مام    
شممود  در ایممن روش ابامم.ا یممک مشخصممه تفاضمملی همچممون مممی

  
        

در جهممت  2دور از الگمموریام بمما احامممال   بممرای       →
کنیم  سسس به صمورت مشمابه یمک مشخصمه     رمزگذاری پی.ا می

 تفاضمملی همچممون  
        
دور از الگمموریام بمما    بممرای          →

کنیم  اگر باوان نشمان داد  در جهت رمزگشائی پی.ا می 2احامال 
بما همم برابمر باشمن.،        تواننم.  گاه نممی هی   و   های که تفاضل

      تمموان نای مممه گرفممت کمممه مشخصممه تفاضممملی    مممی 

  دوری
            

، یممک تفاضممل نمماممکن تواهمم. بممود              →
 ( 1شکل )

 
 روش فق.ان در میانه برای یافان مشخصه تفاضل ناممکن  (:2) شکل

 

همای تفاضمل نماممکن کمه بما      ای از مشخصمه دساه گسمارده 

آین.، از ایمن ویژگمی   فق.ان در میانه به دست میاسافاده از روش 

همای  کنن. که در صورت اناخاب هوشممن.انه تفاضمل  اسافاده می

همای تفاضمل   ورودی و تروجی یک مشخصه تفاضلی، برتی بیت

شمون.   برابر تفاضل صفر می 2در حالت میانی الگوریام با احامال 

تغییر هر  ای طراحی شود کهگونهبرهمین اساس اگر لایه تطی به

همای  های ورودی من ر به تاثیرپمذیری تممامی بیمت   ک.ام از بیت

گوینم.  اصطلاحا می   در این حالتدور شود  حالت میانی پس از 

رسم. کمه در ایمن    دور به اناشار کاممل ممی    که الگوریام پس از 

توان به صورت تقریبی اناظار داشت کمه طمول بهامرین    حالت می

عنموان مثمال   دور اسمت  بمه      مشخصه تفاضملی ممکمن حم.ود   

پس از دو دور به اناشار کامل  AESالگوریام رمزنگاری اساان.ارد 

 AESشم.ه بمرای   رس. و بهارین مشخصه تفاضل ناممکن ارائهمی

  ]11[چهاردوری است 

ب.یهی است که روش مذکور به ش.ت بمه سماتاار الگموریام    

آن ممکمن   وابساه است و با افزایش پیچی.گی لایه تطی، اعممال 

توان از روش دهیم که چگونه مینیست  ما در بخش بع. نشان می

بما لایمه    SPNهای رمز قمالبی  فق.ان در میانه در تحلیل الگوریام

 اسافاده نمود جزیی غیرتطی 

 

1- Miss-in-the-middle 

با  SPNتحلیل تفاضل ناممکن رمزهای قالبی  -9

 جزیی لایه غیرخطی

 ییجز یخطریغ هیلا با SPN یقالب زرم -9-8
پذیر به نمام دور  عموما از تکرار توابعی معکوسرمزهای قالبی 

هممر دور، تممابعی وابسمماه بممه کلیمم. بممه شممکل  انمم. تشممکیل شمم.ه

را بما اسمافاده از      بیامی    است که مق.ار ورودی            

      زیرکلی. دور 
مناقمل       بیامی    به مق.ار تروجمی    

بسیاری از رمزهمای قمالبی بمر پایمه      کن.  ساتاار توابع دور درمی

از رمزهای قالبی با ساتاار  ام  ان.  دورطراحی ش.ه SPNساتاار 

(، لایمه   باش.: لایمه غیرتطمی )  شامل سه بخش می SPNشبکه 

و عمل اضمافه شم.ن زیرکلیم. دور اسمت کمه عمومما        (  ) تطی

  رمزهمای  شمود اضافه ممی     زیرکلی. دور با اسافاده از عملگرد 

ای جزیی، بمه دسماه   با لایه غیرتطی SPNالبی با ساتاار شبکه ق

هما فقمط   شود که لایه غیرتطی در آناز رمزهای قالبی اطلا  می

شمود  بمه   ی قالب( اعمال ممی به بخشی از قالب درونی )و نه همه

  جعبه جانشمانی    عنوان یک راهبرد مرسوم، لایه غیرتطی از 

جزیمی   بما لایمه غیرتطمی   ی رمزهما شود که در بیای تشکیل می

بیت از قالب از     باش.  به عبارت دیگر تنها می      

بیمت از لایمه         کنم. و ممابقی   لایه غیرتطی عبور ممی 

شمکل سماده و شممای کلمی اجمرای      کننم.   غیرتطی عبور نممی 

های مذکور به صمورت تلاصمه در   عملیات رمزگذاری در الگوریام

 است ( قابل مشاه.ه 0شکل )

 
  جزییبا لایه غیرتطی  SPNرمز قالبی  :(9)شکل
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 LowMCتوصیف خانواده رمزهای قالبی  -9-2
یک تانواده از رمزهای قالبی بما طمول قالمب،     LowMCالگوریام 

همای  های م از، تع.اد دورها و نیمز تعم.اد جعبمه   طول کلی.، داده

 جانشینی مانوع است  

  LowMCهای مخال  الگویام رمزنگاری حالت (:8جدول )

 ردیف

طول 

 قالب

( ) 

تعداد 

های جعبه

 جانشینی

( ) 

طول 

 كلید

( ) 

-داده

های 

 مجاز

( ) 

تعداد 

 دور

(r) 

2 

1 

0 

6 

5 

150 

211 

06 

2616 

2616 

67 

02 

2 

16 

26 

16 06 

21 

21 

206 

65 

15 

0 

9 

1 

7 

26 

22 

21 

150 

270 

211 

211 

211 

2616 

2616 

00 

00 

0 

1 

2 

16 

26 

211 211 

26 

26 

11 

211 

151 

67 

71 

20 

26 

25 

20 

521 

150 

150 

2616 

00 

26 

2 

26 

150 150 

21 

51 

651 

260 

( تلاصمه  2توان به صورت رابطه )یک دور این الگوریام را می

 ( قابل مشاه.ه است 6کرد که در شکل )

                              (2                )  

 

 
 .LowMC الگویام رمزنگاری (:4)شکل

بیامی بمه    0جعبمه جانشمینی یکسمان      در ابا.ای همر دور  

ب.ین صورت  LowMC(  ساتاار SBشود )عمل اعمال می 2حالت

شود  تنها به بخشی از قالب اعمال می SBاست که لایه غیرتطی 

اسمت )یعنمی      عبارت دیگر همیشمه طمول قالمب بیشمار از     به

ش.ه در ایمن مقالمه   های ارائهکه تحلیلاز آن اییاست(       

 S-boxجانشممینی اسممت، از تعریمم   جعبممه مسمماقل از تممواص 

 

1- state 

 ]2[تودداری کرده و علاقمن.ان را بمه   LowMCش.ه در اسافاده

شود  لایه تطمی  پس از آن لایه تطی اعمال می دهیم ارجاع می

اسمت کمه      به نام     صادفی در هر دور، یک ماتریس بیای ت

شمود   محاسمبه ممی        در حالت ضرب ش.ه و محاسمبات در  

کمار رفامه در همر دور    همای بمه  اکر است مقمادیر مماتریس  لازم به

مافاوت است  در اناهای هر دور عملیات اضافه ش.ن مق.ار ثابمت  

، به ترتیمب بما   2در فرمول پذیرد که دور و مق.ار کلی. صورت می

AK  وACi اکر است که کلیم. تممامی   ان.  لازم بهنشان داده ش.ه

دورها برابر با کلی. اصلی بوده ولی مق.ار ثابت دورها مافاوت بوده 

 شون. و به صورت تصادفی تولی. می

قابل  LowMCهای (، پارامارهای برتی از نمونه2در ج.ول )

   دهنم.ه طمول قالمب،    نشمان   مشاه.ه است  در ایمن جم.ول،   

تعم.اد    طمول کلیم. و     های جانشانی، دهن.ه تع.اد جعبهنشان

بمرای   LowMCکمه  باشن.  بما توجمه بمه آن   دورهای الگوریام می

شود، طراحان بمرای همر مصم.ا  از    کاربردهای تاص اسافاده می

ممان     ان. که حم.اکثر تعم.اد   در نظر گرفاه LowMCالگوریام 

دهن.ه این نشان  دیگر مق.ار شود  به عبارت توسط کاربر رمز می

   تعم.اد  توانم. حم.اکثر   است که تحت یک کلی. ثابت، کاربر می

که امنیمت الگموریام بمه تطمر     مان مافاوت را رمز کن. ب.ون این

را بما   LowMCهر ک.ام از اعاای تانواده رمزهای قمالبی   بیافا. 

ش نمای (       )LowMCدر نظر گرفان پارامارهای مذکور با 

 دهیم   می

 زهایرمهای تفاضلی در های مشخصهویژگی -9-9

 ییجز یخطریغ هیلا با SPN یقالب
های تفاضملی  در این بخش ابا.ا چن. ویژگی در تصوص مشخصه

کنیم  ایمن  معرفی میجزیی با لایه غیرتطی  SPNرمزهای قالبی 

همای  دسمت آوردن مشخصمه  منظور بهها در بخش بع.ی بهویژگی

و لایه  SPNتفاضل ناممکن برای یک رمز قالبی دلخواه با ساتاار 

 به کار تواه. رفت  جزیی غیرتطی 

  مساقل از لایه تطمی اسمافاده شم.ه در یمک رممز      8 قضیه

         طور ماوسمط  جزیی، به با لایه غیرتطی  SPNقالبی 

الگموریام وجمود    از دور  مشخصه تفاضلی با احامال یمک بمرای   

 ارد  به عبارت دیگر داریم:د

(1) |       
      [   →           ]    |

            

ام اسمت    دهن.ه لایمه تطمی )دلخمواه( دور    نشان   که در آن، 

 ای نیز برای عمل رمزگشائی صاد  است رابطه مشابه

همای جانشمانی   اگر مق.ار تفاضل ورودی تمامی جعبهاثبات: 

همای  جعبه تمام برابر صفر باش. )به عبارت دیگر دور  در تمامی 
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صماد    2جانشانی غیرفعال باشن.(، مشخصه تفاضلی بما احاممال   

  که مق.ار تفاضل ورودی یک جعبه جانشمانی  احامال ایناست  

است  از طرفی تع.اد     طور ماوسط برابر باش.، به 0بیای برابر 

است چرا که     دور الگوریام برابر   های جانشانی در جعبه

جعبه جانشانی وجود دارد  بنابراین، احاممال صمفر     در هر دور 

بیمت ورودی بممه        همای ورودی تممامی   بمودن تفاضمل  

صورت کاملا مشابه به         های جانشانی برابر است با جعبه

ر تصموص رمزگشمائی نیمز    توان نشان داد که رابطه ممذکور د می

 صاد  است 

های ممکن بمرای یمک   منظور شمارش تع.اد تفاضلاکنون به

های تروجمی یمک   تفاضل، قایه زیر را در تصوص تع.اد تفاضل

 کنیم  جعبه جانشانی فعال بیان و آن را اثبات می

بیامی یمک بمه یمک، همر        جانشمانی  در یک جعبه  2 قضیه

      تفاضل ورودی غیرصفر مانن. 
     توان. ح.اکثر به ، می 

عبمارت دیگمر   مق.ار مافاوت در تفاضل تروجی تبم.یل شمود  بمه   

 داریم:

(0) 

 

|        
                        |

       

مقمادیر  گیمرد کمه   این قایه از این حقیقت نشات میاثبات: 

به تماطر تقمارن                 و               

ازای یک تفاضل تاص برابر هسان.  در نای ه تع.اد دفعاتی که به

توانم. ر  دهم.   در ورودی، یک مق.ار در تفاضل تروجی ممی     

منظمور  اکر است که این قایه پیش از ایمن بمه  زوب است  لازم به

اسممافاده شمم.ه      AESبهبممود حممملات ملاقممات در میممان بممر روی 

  ]20[است 

 LowMC  اگر تفاضل ورودی )تروجی( در الگوریام 9 قضیه

      برابر 
باش.، تع.اد مقادیر ممکن بمرای تفاضمل تروجمی      

 تواه. بود            دور، ح.اکثر   )ورودی( پس از 

در دانمیم کمه همر تفاضمل غیرصمفر      می 1طبق قایه  اثبات:

در تفاضمل  مق.ار      توان. ح.اکثر به جانشانی میورودی جعبه

جایی که رمز قالبی در هر دور حم.اکثر  تروجی من ر شود  از آن

جانشانی فعال دارد، در نای ه برای هر مشخصه تفاضمل  جعبه   

R ،مشخصه تفاضلی مافماوت وجمود               ح.اکثر دوری

توانممم. و در نای مممه تفاضمممل تروجمممی ممممی تواهممم. داشمممت

   مق.ار داشاه باش.           ح.اکثر

قابل مشاه.ه است، زمانی که تعم.اد   0طور که از قایه همان

های ممکن های فعال به ان.ازه کافی کم باشن.، تع.اد تفاضلجعبه

همای  بع. از تع.اد مح.ودی دور، بسیار کمار از تع.اد کل تفاضمل 

تواه. بود  بر هممین                ممکن تواه. بود یعنی

کنمیم کمه براسماس آن        ارائمه ممی  در بخش بعم. مم.لی را   اساس 

های موجمود  توان از این ویژگی )یعنی مح.ودیت تع.اد تفاضلمی

منظمور سماتان   در تروجی دورهای کاهش یافامه الگموریام( بمه   

 اسافاده کرد های تفاضل ناممکن مشخصه

 زهایرمهای تفاضل ناممکن در یافتن مشخصه -9-4

 جزیی یخطریغ هیلا با SPN یقالب
ای گونمه این بخش بازتعری  روش فق.ان در میانه بمه ه.ف ما در 

منظور ساتت به 1-0است که باوان از تواص اکر ش.ه در بخش 

      بم.ین منظمور    های تفاضل ناممکن اسافاده کرد مشخصه

در این  گیریم بیای را در نظر می  دور از یک الگوریام رمز قالبی 

تممام مقمادیر ممکمن     روش ابا.ا برای یک مق.ار تفاضمل ورودی، 

و آنهما   را پی.ا کردهدور رمزگذاری    تروجی بع. از  برای تفاضل

طمور مشمابه، بمرای    کنیم  بهاتیره می   ای نظیر را در م موعه

 یک مق.ار تفاضل تروجمی، تممام مقمادیر ممکمن بمرای تفاضمل      

دور آتمر     ام را با ان ام عمل رمزگشائی برای    تروجی در دور

    اتیمره     ای نظیمر  و آنهما را در م موعمه   پیم.ا کمرده  یام الگور

همی  اشماراکی بما       و     در صورتی که دو م موعمه  کنیم می

توان نای ه گرفمت کمه تفاضمل ورودی    .یگر ن.اشاه باشن.، میکی

توان. به تفاضل تروجی مذکور من ر شمود   موردنظر هیچگاه نمی

توان یک مشخصه تفاضل با این روش تنها در صورتی می ،بنابراین

همی  اشماراکی ن.اشماه       و    دو م موعمه ناممکن یافت کمه  

باشن.  به عبارت دیگر کارائی روش براساس این احامال است که 

کاملا مساقل باشن. و عاو مشارک ن.اشماه     و    دو م موعه

و     که دو م موعمه صورت کلی احامال آنباشن.  ما در ادامه به

 کنیم عاو مشارک ن.اشاه باشن. را محاسبه می   

بیامی تصمادفی بما یکم.یگر برابمر       nکه دو مق.ار احامال این

|  |  بین دو م موعمه تعم.اد      باشن. مساوی است با   |  | 

   و    کمه دو م موعمه   زوب وجود دارد  بنمابراین، احاممال آن  

 :ن. برابر است باهی  عاو مشارکی ن.اشاه باش

(6)              |  |  |  |    

ب.یهی است که احامال ع.م وجود عاو مشارک نهایاا برابمر  

ماغیر است  بای. توجمه   2و  6بین ع.د  6است و دامنه معادله  2

احامال محاسبه ش.ه مربوط به احامال وجمود مشخصمه   کرد که 

|  |    کمه اگمر    ب.ین معنمی  ناممکن است  تفاضل  |  |    

|  |      توان. با احامال باش.، در این صورت مهاجم می  

 یک مشخصه تفاضل ناممکن پی.ا کن.  |  |

کارائی این روش به ان.ازه دو شود، گونه که مشاه.ه میهمان

بساگی دارد  یعنی هرچق.ر ان.ازه دو م موعمه     و    م موعه 

تر باشن.، احامال یمافان یمک مشخصمه تفاضمل     کوچک   و    
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عبمارت دیگمر کمارائی ایمن روش بمه ایمن       ناممکن بیشار است  به

بساگی دارد که تع.اد مقادیر ممکن برای تفاضمل میمانی در نظمر    

توان گرفاه ش.ه، مح.ود باش.  در این صورت با احامال بالائی می

اشماراکی  ،   و    اناظار داشت که پس از تشکیل دو م موعمه  

 بین دو م موعه وجود ن.اشاه باش.  

همای  توان تفاضلدهیم که چگونه می، توضی  می6در بخش 

ورودی و تروجی را به نحوی هوشمن.انه اناخاب کرد کمه تعم.اد   

 های میانی بسیار مح.ود باشن. تفاضل

یافتن مشخصه تفاضل ناممکن برای خاانواده   -4

 LowMC رمزهای قالبی
رمزهای قالبی تانواده خش قبل مشاه.ه ش. طوری که در بهمان

LowMC های تطی بسیار قوی تشکیل ش.ه است  وجمود  از لایه

همای  شمود کمه یمافان مشخصمه    ماتریس بیای تصادفی سبب می

های شناتاه ش.ه برای این الگوریام بسیار تفاضل ناممکن با روش

های پیشین براساس سماتاارهای  دشوار باش. چراکه عموما روش

 ،-6-0 باشن.  با توجه به چمارچوبی کمه در بخمش    محور می بایت

مساقل توان که چگونه می داده ش.ارائه ش.، در این بخش نشان 
، مشخصمات تفاضمل نماممکن    های لایه تطمی الگموریام  از ویژگی

 دست آورد  کارایی به

باا سااختار    SPNچارچوب حمله به رمزهاای   -4-8

 توصیف شده
دور   ست آوردن یک مشخصه تفاضل ناممکن بمرای  دمنظور بهبه

 کنیم ، الگوریام را به چهار بخش تقسیم میLowMCاز الگوریام 

 آ( مسیر رفت:

مساقل از لایه تطی اسافاده شم.ه در  دانیم که می 2طبق قایه 

طمور ماوسمط   جزیمی، بمه   با لایه غیرتطمی   SPNیک رمز قالبی 

مشخصممه تفاضمملی بمما احامممال یممک بممرای                 

   ⌊
   

   
به عبارت دیگر  وجود دارد  LowMCالگوریام  از دور ⌊

   مقمم.ار ماننمم.    تعمم.اد 
    

بممرای تفاضممل          

⌋   ورودی الگوریام وجود دارد به نحوی که پس از 
   

   
دور  ⌊

 مشخص باش.  2تفاضل تروجی دور با احامال 

اگمر تفاضمل ورودی دور   دانمیم  ممی  0فی طبمق قامیه   از طر

        برابر  LowMCدر الگوریام  ام      
باشم.، تعم.اد     

ام، ح.اکثر      مقادیر ممکن برای تفاضل تروجی پس از دور 

  تواه. بود             

   مق.ار    پس با در نظرگرفان 
    

بمرای           

توان. مق.ار می   ح.اکثر    تفاضل ورودی، تفاضل تروجی دور 

 2دور اول با احامال    های تفاضلی داشاه باش. )چراکه مشخصه

توانم.  ممی       صاد  هسان.(  همچنین تفاضل تروجمی دور  

مق.ار ممکن داشاه باش.  به بیان دیگمر                ح.اکثر 

مق.ار ممکن برای تفاضمل ورودی داریمم و      تنها      برای 

مق.ار ممکن برای تفاضمل                ح.اکثر      برای 

   ورودی داریم  تمامی این حمالات در جم.ولی بمه نمام جم.ول      

طور کلمی، حم.اکثر مقمادیر ممکمن بمرای تفاضمل       به  ش.اتیره 

 ست:( قابل محاسبه ا5از رابطه )   ورودی اتیره ش.ه در ج.ول 

(5) |  |=                     

 ب( مسیر رو به عقب
نیز دقیقا همان روابط رو به جلو صاد  است رو به عقب  ریمس در

 ها اسافاده کرد  توان از آنو می

شم.ه  مساقل از لایه تطی اسافادهدانیم که می 2طبق قایه 

طمور ماوسمط   جزیی، بمه با لایه غیرتطی  SPNدر یک رمز قالبی 

مشخصممه تفاضمملی بمما احامممال یممک بممرای                 

   ⌊
   

   
به عبارت دیگر  وجود دارد  LowMCالگوریام  از دور ⌊

    مقمم.ار ماننمم.    تعمم.اد 
    

بممرای تفاضممل          

وجود دارد، بمه                تروجی الگوریام در دور 

⌋   نحوی که پس از 
   

   
دور عمل رمزگشمائی، تفاضمل دور    ⌊

 مشخص باش.  2با احامال            

اگمر تفاضمل تروجمی دور    دانمیم  ممی  0از طرفی طبق قایه 

            برابمممر  LowMCدر الگممموریام  ام          
  

،       دورباش.، تع.اد مقادیر ممکمن بمرای تفاضمل تروجمی     

  تواه. بود             ح.اکثر 

    مقمم.ار    پممس بمما در نظرگممرفان 
 

   
         

         برای تفاضل تروجی الگوریام، تفاضل تروجی دور 

همای  داشماه باشم. )چراکمه مشخصمه     مق.ار    توان.میح.اکثر 

صماد  هسمان.(  همچنمین     2دور نهمایی بما احاممال       تفاضلی 

              توانم. حم.اکثر   ممی       تفاضل تروجی دور 

مق.ار ممکن داشاه باش.  ما تمامی این حالات را در جم.ولی بمه   

کنیم  دقیقا مشابه رون. توضی  داده ش.ه اتیره می   نام ج.ول 

ح.اکثر مقمادیر ممکمن بمرای تفاضمل تروجمی      (، 6برای رابطه )

 ( قابل محاسبه است:0از رابطه )   اتیره ش.ه در ج.ول 

(0) |  |=                     

 ج( پیدا كردن مشخصه تفاضل ناممکن

|  |    ، اگمر  2-0-0حال طبق بخمش    |  | باشم.،     

|  |      توان. با احامال مهاجم می یک مشخصه  |  | 

 دور الگوریام پیم.ا کنم.               برای  تفاضل ناممکن
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    |  |  |  |   دلیل این امر این اسمت کمه در زممان      

احاممال وجمود یمک عنصمر        و    گیری دو م موعمه  اشاراک

عبارت دیگر بما احاممال بسمیار بمالا     مشارک بسیار پائین باش.  به

   بنابراین، بمرای  نیم  باوانیم یک مشخصه تفاضل ناممکن پی.ا ک

 ( ص.  کن.:9تر از صفر، بای. رابطه )بزرگ   و 

(9)       |  |  |  |    

                                  

                         

برابر صفر باشم. طبمق رونم.ی       و    اما در حالای که برای 

( توضی  داده شم. )بمرای   0( و )5دست آوردن روابط )که برای به

مق.ار ممکن برای تفاضل ورودی داریمم(، تعم.اد      تنها      

تواه. بود  بنابراین، اگر    و    به ترتیب برابر    و    اعاای 

( نوشماه  1) ( بمه شمکل رابطمه   9برابر صفر باش. رابطه )   مق.ار 

 تواه. ش.:

(1)                     

 د( پیچیدگی یافتن مشخصه تفاضل ناممکن
برابمر بما تعم.اد        و   پیچی.گی زممانی سماتت دو م موعمه    

همما اسممت  بنممابراین، پیچیمم.گی زمممانی کممل برابممر    اعاممای آن
|  | است که بای. از پیچی.گی جست و جوی کلی. کمار  |  | 

تمممایزگر از صممورت پیچیمم.گی یممافان باشمم.  زیممرا در غیممر ایممن 

شود و وجود چنمین تممایزگری   پیچی.گی حمله فراگیر بیشار می

بایم.   7تر از صفر، شرط بزرگ   و    توجیه ن.ارد  بنابراین، برای 

 ص.  کن.:

(7)                        
      

          
 

       
 

 برابر صفر تواهیم داشت:    که برای

(26)                  

 ، رابطمه 26و  1برابر صفر با توجه به روابط     در نای ه برای

 را تواهیم داشت: 22کلی 

(22)                         

یافتن مشخصه تفاضل ناممکن برای الگاوریتم   -4-2
LowMC 

تموان بمرای دورهمای    ، ممی 2-6در چارچوب ارائه ش.ه در بخمش  

، مشخصمه  LowMCهمای مافماوت الگموریام    یافاه نسمخه کاهش 

هممای        تفاضمل نماممکن پیمم.ا کمرد  در اداممه جمم.ولی از مشخصمه     

تحت چارچوب  LowMCآم.ه برای انواع مخال  الگوریام دستبه

صورت دقیمق و بمه تفکیمک    ش.ه، آورده ش.ه است که بهکلی ارائه

   و    مقم.ار  پارامارهای اسافاده ش.ه اکر ش.ه است  حم.اکثر  

و    با توجه بمه مقم.ار     و   ،   و پارامارهای  2-6طبق بخش 

به راحای قابل محاسمبه هسمان.  نامایج     26و طبق رابطه کلی    

اکمر اسمت   ( است  لازم به1ش.ه به شر  ج.ول )محاسبات ان ام

 آم.ه مساقل از لایه تطی است دستکه تمامی ناائج به

 .LowMC های مخال  الگویام رمزنگاریتمایزگر برای حالت (:2جدول )    

 حالت
تعداد 

 دور

   

  
   

          

LowMC(            ) 21/06 2 2 6 2 29 

LowMC(          ) 206/06 12 11 6 2 2 

LowMC(             ) 65/06 29 2 6 2 6 

LowMC(             ) 15/92 06 0 6 2 6 

LowMC(              ) 26/0 2 2 6 2 2 

LowMC(              ) 26/0 2 2 6 2 2 

LowMC(             ) 11/60 26 21 6 2 1 

LowMC(             ) 211/07 12 19 6 2 1 

LowMC(             ) 151/201 61 56 6 2 1 

LowMC(               ) 67/09 29 0 6 2 6 

LowMC(               ) 71/96 06 0 6 2 6 

LowMC(              ) 21/0 2 2 6 2 210 

LowMC(              ) 51/19 1 22 6 2 20 

LowMC(             ) 651/111 15 221 6 2 2 

LowMC(               ) 260/16 06 21 6 2 6 

، تا جای 2-6( سعی ش.ه است با توجه به بخش 1در ج.ول )

ممکن تع.اد دورهای تمایزگر بیشینه باش.  ب.ین منظور از آن جا 

بیشمینه و ثابممت در نظممر گرفامه شمم.ن.، ایممن      و    کمه مقمم.ار  

را برابمر صمفر در نظمر       تحمیل کردیم و    بیشینگی را بر روی 

این بیشمینگی را بمر روی      ای جتوان بهگرفایم  حال آن که می

م بور بمه   2-6اعمال کرد  همچنین برای تحقق شروط بخش    

بودیم که ایمن محم.ود سمازی بما توجمه بمه         و   مح.ودسازی 

 ان ام ش.    و    مقادیر 

شم.ه بمرای برتمی    گونه که مشمخص اسمت روش ارائمه   همان

دور از  92عنوان مثال بمرای  موثرتر است  به LowMCهای نسخه

توان یک مشخصمه  می LowMC(1024,80,10,64)دور نسخه  15

درص. دورها(  این در حمالی   10تفاضل ناممکن پی.ا کرد )ح.ودا 

تموان بمرای تنهما    می LowMC(64,80,1,64)است که برای نسخه 

دور الگوریام مشخصه تفاضل ناممکن پیم.ا کمرد    206دور از  06

شمود کمه   این، مشماه.ه ممی  درص. دورها(  بنابر 07)یعنی ح.ود 

در مقابمل تحلیمل    LowMCهمای مخالم    حاشیه امنیای نسمخه 

 تفاضل ناممکن مافاوت است  
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دور الگاوریتم   94اعمال حمله بازیابی كلید به  -4-9
LowMC(128,128,2,128) 

همای  ما در بخش گذشاه چارچوبی کلی به منظور یافان مشخصه

ارائمه کمرده و    LowMCهای مافماوت  تفاضل ناممکن برای نسخه

های مافاوت را براساس چارچوب ارائه ش.ه بررسمی  امنیت نسخه

کردیم  وجود مشخصمه تفاضمل نماممکن بمه معنمای وجمود یمک        

تمایزگر است و تاصیای غیرتصادفی و نامناسمب بمرای الگموریام    

شود  از سوی دیگر مشخصه تفاضل ناممکن که برای محسوب می

، ممکن است برای حمله به تع.اد شوددور از الگوریام یافاه می  

 مراجعه شود(  2-1دور بیشار مورد اسافاده قرار گیرد )به بخش 

های مشخصه عام بر اساس صورتکلی. به حمله بازیابی توصی 

پذیر نیست چرا تفاضل ناممکن توصی  ش.ه در بخش قبل امکان

که پیچی.گی داده و زمان هر حمله بازیابی کلی. به ش.ت وابساه 

کار رفاه است  ما های تاص مشخصه تفاضل ناممکن بهویژگی به

اعاقاد داریم همچون سایر حملات تفاضمل نماممکن کمه بمر روی     

های های رمزنگاری به کار رفاه است، باوان مشخصهسایر الگوریام

تفاضل ناممکن توصی  ش.ه در بخش قبل به راحای برای حملمه  

آن ائی یک حمله عام برای تممام  بازیابی کلی. اسافاده کرد  اما از 

ها قابلیت به صورت فرمول در آوردن ن.ارد، در این قسممت  نسخه

دهمیم کمه چگونمه یمک مشخصمه      به عنوان یک نمونه نشان ممی 

دور  06توان. برای حملمه بمه   دوری می 00تفاضل ناممکن تاص 

    نشمان   6 الگوریام بمه کمار رود  بمرهمین اسماس ابام.ا در بخمش       

دوری     00دهیم کمه چگونمه یمک مشخصمه تفاضمل نماممکن       می

 6 یافت  سسس در بخش  LowMC(128,128,2,128)توان برای می

باش. آم.ه میدستیک حمله بازیابی کلی. که براساس مشخصه به

    طمور دقیمق محاسمبه    را توصی  کمرده و پیچیم.گی حملمه را بمه    

 کنیم می

 دوری-99مشخصه تفاضل ناممکن  -4-9-8
تموان بمه   دوری را ممی  00رون. یافان مشخصمه تفاضمل نماممکن    

 های زیر بیان کرد:صورت گام

عنموان  ی بهفعال در ورود تیب 2اگر فقط در مسیر رو به جلو 

   مق.ار تفاضلی 
⌋    میتموان یمم  م،یداشاه باش  

     

   
⌋     

های به نحوی که هی  یک از جعبه میبگذران کیدور را با احامال 

را     ( مقم.ار 1همچنمین طبمق جم.ول )    جانشینی فعال نباشن. 

ام  60در دور   ممممهیدر نادهممممیم  قممممرار مممممی  11برابممممر 

مخالمم   مقمم.ار تفاضمملی                            

   مق.ار تفاضملی تروجمی را بما        هر یک از   داشت میتواه
  

اسممت و            دهممیم کممه در آن، پممارامار   نشممان مممی 

 دهیم را با توجه به آن تشکیل می   ای مانن. م موعه

اناخاب کنیم،  12را هم    اگر مق.ار رو به عقب  ریمس دراما 

پیچی.گی حمله از پیچی.گی جسا وی فراگیر بالاتر رفاه و حمله 

گیمریم   در نظر ممی  1را برابر   معنی تواه. ش.  ب.ین منظور بی

⌋   در این صورت 
     

   
⌋  6رابمر  را ب   تواهم. شم.  و       

 دهیم قرار می

 مخالم  تروجمی   مق.ار تفاضملی    ام  00در دور   هیدر نا

    
مقم.ار تفاضملی تروجمی بمه        هر یمک از    داشت میتواه  

    صورت یک به یک به 
       رود که در آن پارامار می  

 دهیم را با توجه به آن تشکیل می   ای مانن. است و م موعه

دارای همی  اشماراکی نباشمن. در       و    های اگر م موعه

طبمق بخمش   ایم  دست آوردهواقع یک مشخصه تفاضل ناممکن به

|  |      توانمم. بمما احامممال ، مهمماجم مممی0-6  |  |  

یک مشخصه تفاضل نماممکن پیم.ا کنم.  مشخصمه              

تفاضل ناممکن به دست آم.ه به این شکل تواهم. بمود کمه یمک     

   مق.ار تفاضلی 
توانم. پمس از   )با شرایطی که توصی  ش.( نمی  

    های دور به یکی از تفاضل 00
با مشخصات اکرش.ه برود که   

         

 از الگوریتم دور 94حمله بازیابی كلید به  -4-9-2
کنمیم بمه   اناخماب ممی  را        که          زوب مان    

          ای که گونه
   است و منظور از   

همان تفاضملی    

همای  ارائه شم.ه اسمت  ممان    2-6-0است که توصیفش در بخش 

 LowMC(128,128,2,128) ،06اصلی را بما اسمافاده از الگموریام    

       هاهای معادل آندوری رمز کرده و زوب مان
دسمت  را به   

 آوریم  می

را حم.س   یفم مخ .یم کل تیب 0اگر  ،ماون رمزش.هبا داشان 

سمه   جعبه جانشینی هر دو یبه مق.ار ورود متوانییم یعنی میبزن

  مقم.ار دقیمق تممامی   بمه    مه یو در نا میکنم  .ایپ یدسارس یایب

را  ییهما   مما فقمط جفمت   .یرسم  میام تواه00دور قالب  هایبیت

برابمر   ام00دور مق.ار تفاضل به دست آمم.ه  که  مکنییاناخاب م

    یکی از مقادیر 
در آن صورت کلی. شود،        ازای به  

ح.س زده ش.ه غلط است و بایم. از لیسمت کان.یم.های ممکمن     

 حذف شود 

 پیچیدگی

و    همای  سازی م موعهناشی از اتیره ،پیچی.گی حافظه حمله

ممکمن دارنم. کمه بمرای      مقم.ار    و      است که به ترتیب   

حافظمه نیماز   قالب            ها به ح.ود سازی آناتیره

  هست
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   ، ام00شم.ه در اناهممای دور  کمه تفاضمل محاسمبه   احاممال آن 

    یکممی از مقممادیر 
  بمما( بشممود برابممر اسممت        ) همما 

  

    
        کممه بعمم. از رمزگشممایی  احامممال ایممن   بنممابراین،       

       ازای یممک کلیمم. حمم.س زده شمم.ه،یممک زوب مممان رمزشمم.ه بممه

    تعم.اد کلیم.های   اگمر اسمت         کلی. غلط حذف شود برابمر  

        باشمم.، پممس از اماحممان کممردن یممک زوب،   مانمم.ه غلممط بمماقی

                                       مانمم.ه برابممر اناظممار داریممم کممه تعمم.اد کلیمم.های غلممط بمماقی   

 شود                       

.ی. برای کلیم. معمادل وجمود دارد،    کان   که با توجه به این

زوب، اناظمار داریمم کمه       بنابراین، پس از تکرار رویه فو  برای 

            
کلی. در لیست باقی بمان.  در این صورت اگمر    

مان.ه برابر اناخاب شود، تع.اد کلی.های نادرست باقی        

 تواه. ش. با:

            
        

            

رود که هی  کلی. غلطی باقی نمان. و کلی. ن، اناظار میبنابرای

 دست آی. صحی  به صورت یکاا به

پیچی.گی داده حمله ارائه ش.ه  ،nدر نای ه با توجه به مق.ار 

  مان مناخب است        زوب که معادل        برابر است با 

بیمت از   0دست آوردن پیچی.گی زمانی اجرای حمله برای به

 دوری ماون مناخمب  06عملیات رمزنگاری        کلی.، ناشی از 

عمل رمزنگاری یک دوری                    و همچنین 

است  در م موع پیچیم.گی زممانی    حالت مخال  کلی. 26ازای به

       ایممن دو گممام حمم.ودا معممادل    
      

  
عمممل         

بیت باقیمانم.ه کلیم. را    211ن دوری است  همچنی 06رمزنگاری 

دست آورد  در نهایت جسا وی جامع بهتوان با اسافاده از نیز می

            پیچی.گی زمانی کمل حملمه، حم.ودا برابمر بما      

 تواه. بود        

 گیرینتیجه -5

 بمرای یمافان تممایزگر بمرای دسماه      در این مقاله چارچوبی کلمی 

ش.ه برای یمافان  ز روش ارائههای قالبی ارائه ش. و اتاصی از رمز

شم.ه  بهره بردیم  چارچوب ارائه LowMCتمایزگر برای رمز قالبی 

فممارا از مشخصممات داتلممی الگمموریام و تصوصمما مسمماقل از         

تمرین  آلوجود ایم.ه  ،کن.  بنابراینتطی عمل می های لایهویژگی

کنم.   دست آوردن تمایزگر ای اد نممی تطی نیز، تللی در به لایه

شم.ه حمائز اهمیمت اسمت ایمن      آنچه در این مقاله و تحلیل ارائمه 

ش.ه محم.ود بمه الگموریام تماص     موضوع است که چارچوب ارائه

LowMC های رمز قالبی که از سماتاار  نیست و به تمام الگوریام

SPN بودن لایه غیرتطمی،  جزیی کنن.، فقط به شرط اسافاده می

 قابل اعمال است 

همای بهبودیافامه   شم.ه و روش ائههمچنین به کمک روش ار 

دیگر که وابساه به تصوصیات داتلی هر الگوریام اسمت، ممکمن   

همای تفاضمل   مشخصمه  LowMCاست باوان برای یک رمز قالبی 

دست آورد تا از ایمن تممایزگر بمرای حملمه     نحوی بهناممکن را به

بازیابی کلیم. اسمافاده کمرد  بمه دلیمل پیچیم.گی توضمیحات از        

له بازیابی کلی. و اساخراب یمک چمارچوب کلمی    توصی  کلی حم

برای این حمله پرهیز ش.ه است  اما در قالب یک مثال این حمله 

توان از رون.ی مشابه اعمال ش.ه است و می LowMCبه الگوریام 

هممای دیگممر ایممن الگمموریام )بمما رعایممت    بممرای حملممه بممه گونممه 

شم.ه،  های پیچی.گی(، اسمافاده کمرد  در حملمه ارائمه    مح.ودیت

پیچیم.گی  و        ، پیچی.گی زمانی برابر    پیچی.گی حافظه 

 مان مناخب است        داده برابر با 
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ABSTRACT 

Impossible differential attack is one of the strongest methods of cryptanalysis on block ciphers. In block 
ciphers based on SPN (substitution permutation network), the only layer that resists the difference is the 
nonlinear layer. Obviously, paying attention to the features of nonlinear layer is important for the sake of 
preventing statistical attacks, such as the differential attack. Therefore, this layers’ features regarding attack 
tolerance should be carefully investigated. The existence of such a nonlinear layer with the required features 
and applying it in the entire length of the block can lead to more resistance against differential attacks. Over 
the past few years, a new set of block ciphers based on SPN has been introduced, in which the nonlinear 
layer is applied only to a particular part of the state. In this paper, a general framework for finding the   
characteristics of the impossible difference in this type of new block cipher is presented. Contrary to the 
previous miss-in-the-middle methods, which are used to find the impossible differences, the method       
presented in this article is independent of the feature of linear layer of the algorithm and allows the attacker 
to systematically find the effective impossible differential even in cryptographic algorithms with highly 
complex linear layer. In order to demonstrate the efficiency of the proposed method, the family of LowMC 
ciphers that use bitwise linear layer are examined in this paper and based on this framework some           
impossible differential characteristics are proposed for some versions of reduced LowMCs. This proposed 
impossible differential characteristics can be easily applied in key-recovery attacks based on the framework 
presented in this paper. As an example, we show that based on the impossible difference characteristic    
obtained for 63 rounds of the LowMC (128,128,2,128), a key-recovery attack is applied to the 64-round of 
this algorithm. In proposed attack, the complexity of memory is 289, the complexity of the time is 2123.7, 
and the complexity of the data is equal to 2123.1 of the chosen plain text. 

Keywords: Block Cipher, Cryptanalysis, Impossible Differential Attack, LowMC Block Cipher  
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