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 ای های رایانه ها در شبکه پذیر انتشار بدافزار  سازی مقیاس افزاری برای شبیه یک سامانه نرم
*2، محمد عبداللهی ازگمی1توکلی عرفان قناد

 

 دانشگاه علم و صنعت ايران، تهراندانشيار، دانشكده مهندسی کامپيوتر،  -2کارشناس ارشد،  -1
 (12/29/79، پذیرش: 21/21/79)دریافت: 

 چکیده

و کشف راه  ها دهیپد نیشناخت ا است.و پراهمیت ، یک نیاز جدی ریگ همه یانتشار یها دهیپدسازی  ها و ابزارهای مدلامروزه، وجود روش

ها  آن فیها، امکان درک و توص آن  دهیچیها و رفتار پ عامل یتعداد بالا لیدلبه  دارد. تیاهم اریبس گوناگون یهاتیدر موقع یراهبرد یها حل

 طیمح کیتوسعه  ها بسیار حائر اهمیت است. لذا سازی رفتار این پدیده جایگاه شبیه ،. بنابراینممکن استریا غیسخت و  اریبس یبه شکل نظر

 نیدر ا کار گرفته شود. مختلف به یها ها و حوزه در قسمت تواند یدارد و م ییبالا تیبرطرف کند اهم یرا تا حد ازین نیکه بتواند ا یساز هیشب

 این. ای، معرفی شده است های رایانه ویژه انتشار بدافزارها در شبکههای انتشاری، بهای پدیده رایانه یساز هیشببرای  یافزار نرمیک سامانه مقاله 

 یو آمار یکیگراف جیکرده و نتا یساز هیمختلف، شب یو پارامترها یانتشار یها ها را با مدل از عامل ییرا دارد که تعداد بالااین  ییتوانا  سامانه

 یایپو یساز ریو تصو های انتشاری مدلانواع  استفاده ازامکان  ،یواقع یها استفاده از داده شده، عیتوز ینشان دهد. معمار ایرا به شکل پو آن 

های مختلف با استفاده از این سامانه، رابطه بین چگالی  سازی با انجام شبیه است. یشنهادیطرح پ یها یاز جمله نوآور یساز هیشب جینتا

سازی بررسی و استخراج شده است. مدل انتشاری، احتمال آلودگی، احتمال وجود  ها در طول زمان با پارامترهای شبیه آلودگی عامل

 یلیتحل یها حاصل از مدل جینتامقایسه با  یساز هیحاصل از شب جینتادرستی  ان،یدر پا نیهمچنپذیری از جمله این پارامترها است.  آسیب

 ه است. گرفت قرار یبررسمورد 

 شدهسازی توزیعسازی، شبیههای انتشاری، انتشار بدافزارها، محیط شبیهپدیده یسازمدل ها: کلید واژه

 مقدمه -8

کشور ما  از جملهمسائلی که امروزه کشورهای جهان و  جمله از

طور خاص انتشار بدافزار و به 2گیر رفتارهای همه با آن روبرو است،

است. دانش در  2و یا بیماری در سطوح کلان و در مقیاس وسیع

در خصوص یی در مورد راهبردهای کشور سزاهباین مورد کمک 

لذا تحلیل، طراحی و ت. کارهای هجومی و دفاعی خواهد داش راه

 های کشور را برطرف کند مسئله ساز که این نیاز ساخت یک شبیه

های مختلفی نمود  و چالش بزرگی است. این چالش در قسمت

 توان به موارد زیر اشاره داشت: دارد که از جمله آن می

 ها یساز هیشب نیدر ا 3ها عامل عیوس اسیتعداد بالا و مق 

مقدار حافظه  نیو همچن شتریب یپردازش توانبه  ازیباعث ن

بالا باشد  تواند یقدر م مقدار آن نیبالا است. ا اریبس یمصرف

تنها  نیماش کی یآن بر رو یو اجرا تیریامکان مد گریکه د

 نباشد. ریپذ امکان

 

azgomi@iust.ac.ir  :رایانامه نویسنده مسئول* 

1- Epidemic  

2- Large-Scale 

3  - agents 

 یکه با نگاه کل یطوربهی انتشار هایدهیرفتار پد یدگیچیپ 

 .ستین سریو از سطح بالا امکان شناخت رفتار م

 امکان استفاده از راه  ها دهیپد نیفراوان در ا اتیجزئ وجود

    دشوار کرده است.  اریرا بس اتیاضیبر ریمبتن یها حل

 دیها با روش نیکه در صورت استفاده از ا یطوربه

که سبب  انجام داد یادیز یها یساز کسانیو  ها یساز ساده

 شده خواهد شد. کاهش دقت و کیفیت مدل محاسبه

 احتمال  ،در سامانه تیعامل و موجود یتعداد بالا لیبه دل

 دیشده با ارائه دادن گلوگاه به شدت بالا است. لذا روش رخ

 مختلف از  یها گلوگاه در قسمت جادیکه از ا باشد یطور

  ،دینما یریجلوگ و حافظه توان پردازشیجمله شبکه. 

 مختلف در  یها اتیو ادب یانتشار یها تنوع در مدل لیبه دل

 ریپذ انعطاف یبه اندازه کاف دیشده با راه حل ارائه نه،یزم نیا

 . کند تیریدر مدل انتشار را مد رییتغ نیباشد که ا

 اریبس تیموجود در جهان با وجود اهم یها دهیاز پد یاریبس

تعداد  یعنیدارند.  یکم یریگ ها، دامنه همه انسان یبرا ادیز

. ستیآن مشکل و مسئله هستند قابل توجه ن ریکه درگ ینفرات

بسا خطرناک بودن موضوع، با توجه  بالا و چه تیاهم رغم یلذا عل

چالش  کیآن را  توان یاست، نم نییپا یریدامنه درگ کهنیبه ا
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 دهیپد کی یمورد بررس دهیاوقات پد یدانست. اما گاه بزرگ

 یتعداد کم دیشا تیکه در شروع فعال ییها دهیداست. پ ریگ همه

قرار دهند، اما با صرف زمان اندک، به  ریرا تحت تأث تیاز جمع

 ریوجود دارد، باعث درگ ها دهیپد نیکه در ا یتصاعد تیماه لیدل

 .شوند یم تیجمع تمامشدن 

 وعیداشته باشد، ش یمختلف یها جلوه تواند یم دهیپد نیا

موارد  نیا یانتشار بدافزار در تمام یحت ایو  عهیانتشار شا ،یماریب

 یدرخور و مناسب برا یاست که اگر اقدام نینکته مهم ا

 یتمام ،یزمان کم از انتشار رخ ندهد، صرف مدت یریجلوگ

 .رندیگ یقرار م ریها تحت تأث عامل

 راهبردی یها و کشف راه حل ها دهیپد نیشناخت ا ،نیبنابرا

 یساز هیشب گاهیدارد. جا تیاهم اریدفاع بس حمله و تیدر موقع

 یتعداد بالا لیپررنگ است، چراکه به دل اریبس نیب نیدر ا

ها به  رفتار آن فیها، امکان درک و توص آن  دهیچیها و رفتار پ عامل

توسعه  ،نیممکن است. بنابراریا غیسخت و  اریبس یشکل نظر

برطرف کند  یرا تا حد ازین نیکه بتواند ا یساز هیشب طیمح کی

مختلف  یها ها و حوزه در قسمت تواند یدارد و م ییبالا تیاهم

  کار گرفته شود. به

، شودی که نتایج آن در این مقاله ارائه میپژوهش یهدف اصل

 یبرا طیمح کیساخت  یمناسب برا یمعمار کی یطراح

انتشاری  دهیهر پد ایها و  انتشار بدافزار پذیر اسیمق یساز هیشب

 ،پیشنهادی یطرح مورد نظر، معمار یابیارز یاست. برا ریگ همه

آن انجام  یرو یمختلف یها شیها و آزما شده و آزمون یساز ادهیپ

 طیمح نی. با کمک اشوددر این مقاله ارائه میآن  جیشده و نتا

 یرو یمختلف یها لیو تحل ها یبررس توان یشده، م ساخته

طورخاص انتشاری و بههای مرتبط با پدیدهموضوعات مختلف 

 ماتیبه تصم توان یآن م جیداشت و به کمک نتاانتشار بدافزارها 

 . دیرس یمهم

، در مورد کارهای مرتبط این 1در ادامه مقاله و در بخش 

معماری پیشنهادی برای  ، 3حوزه صحبت خواهد شد. در بخش 

سازی، در  ، جزئیات فرآیند شبیه5سازی مورد نظر، در بخش  شبیه

گزارش  6شده، در بخش  نمودار کلاس معماری ارائه 4 بخش

های مختلف سازی معماری مورد نظر به منظور انجام آزمایش پیاده

های مختلف معماری پیشنهادی م با اجرای آزمایشا9ُو در بخش 

عنوان آخرین نیز به 8گیرد. در بخش  مورد ارزیابی قرار می

 شود. یگیری و کارهای آینده بیان م قسمت، نتیجه

 مرتبطکارهای  -2

برخوردار  ییبالا تیدر آن از اهم یساز هیکه شب یاز موارد یکی

 یها شبکهر درفتار و نحوه انتشار بدافزارها  یساز هیاست، شب

ای است. نوع انتشار واقعی و طبیعت انتشار بدافزار در  رایانه

افزاری که  های نرم پذیری های با مقیاس بالا از روی آسیب شبکه

 آید. دست میگیرند به قرار می هبدافزار مورد استفاد توسط

امنیتی و اقتصادی انتشار بدافزار  راتیدر مورد تأث که یهنگام

های بسیار  کنیم، لزوماً نیازمند آن هستیم که شبکه صحبت می

توانند  ها می بزرگ و پیچیده را در نظر بگیریم. این شبکه

ها و یا رفت  کشور، رابطه دوستی بین آدمهای ارتباطی  زیرساخت

 ها باشد.  و آمد بین آن

مقاله است. فارغ از نوع  نیا یانتشار بدافزارها محور اساس

باشد و  افزار، چه جاسوستراواباشد چه اسب  روسیبدافزار، خواه و

 ایبه روش  یطور کلبه ی، در هر صورت هر بدافزارگیرافزار باجچه 

دارند و  گرید یها زبانیم یتشار خود بر رودر ان یسع ییها روش

شبکه  یوترهایکامپ یگسترده بر رو اریبه شکل بس قیطر نیبه ا

 یها یماریبه انتشار ب توان ی. انتشار بدافزارها را مشوند یمنتشر م

شخص اول را مبتلا  زا یماریکه عامل ب یکرد. زمان هیتشب رداریواگ

عامل اشخاص  نیمناسب، ا طیدر صورت وجود شرا کند، یم

رفتار  گونه نیبه ا باًیتقر زی. بدافزارها نکند یم ماریب زیرا ن یگرید

در انتشار خود  یکرده و با توجه به نوع، برنامه و هدف خود سع

 گیر های همه پدیدهانتشار  یبرا یادیز یها دارند. تا امروز مدل

SIمدل  جملهاز  شده است جادیا
2، SIS

SIR ایو  1
ها  از این مدل. 3

های گوناگون ازجمله انتشار بدافزارها استفاده  توان در حوزه می

 [.2]کرد 

 یبر رو تی، با موفق5مبنا-عامل یساز هیدر دهه گذشته شب

 ،یکروبیم ،یعلوم تجرب ریاز علوم، نظ یموضوعات مختلف

وجود   نیاعمال شده است. با ا رهیو غ یو مهندس یشناس جامعه

حجم  شیافزا ازمندین ریاخ یها در سال تیموفق نیا  ادامه یبرا

 شیافزا نی. امیهست اه ها و وسعت آن دامنه بیترک ها، یساز هیشب

است.  شتریب نهیزمان و هز ،یمحاسبات شتریتوان ب ازمندیوسعت ن

و  ییبا کارا ییها یساز هیشب یبرا ییها بستر دیو تول یلذا طراح

 .[1] است تیحائز اهم اریبزرگ بس اسیمق

Repast HPC یاست که قاعده اجرا4 ها سکو نیاز ا یکی 

 یخوب مبنا را به-عامل یاجرا نیو همچن یعیتوزموازی، 

مدل  یادیسکو قادر است تعداد ز نیکرده است. ا یساز ادهیپ

عنوان  به. اجرا کند یخوب به شده عیسامانه توز کی یرا بر رو یفرد

کاربرد،  نی. اقرار گیردبررسی  تواند مورد می عهینمونه، پخش شا

شبکه هستند  کیکه مانند  تیجمع کی نیدر ب عهیشا کیپخش 

 
1- Susceptible-Infectious 

2- Susceptible-Infectious-Susceptible 

3- Susceptible-Infectious-Recovered 

4- Agent-Based 

5- Platform 
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از  یدر گام اول تعداد یساز هیشب نی. اکند یم یساز هیرا شب

و سپس در هر  ردیگ یدر نظر م عهیعنوان مبدأ شا ها را به گره

 نیخود را که تاکنون ا یها هیاز همسا یگره تعداد هرتکرار، 

 زیها را ن است را خبر کرده و آن دهیها نرس به گوش آن عهیشا

 دایچرخه ادامه پ نیاکرده و  یمعرف دیکننده جد عنوان ارسال به

شباهت به  یبرا یساز هیشب نیشبکه در ا ساختار .کند یم

 یا مدل شبکه نی. اکند یاستفاده م KEاز مدل  ،یواقع یها مدل

 [.3] ندیگو یم 2که اصطلاحاً به آن درجه قانون توان سازد یم

1شده عیتوز یبریسا حملات ساز هیشب
 یسامانه برا کی 

 نیاست. ا HLAبر اساس استاندارد  یبریحملات سا یساز هیشب

آن  یجانب زاتیکه شبکه و تجه کند یکمک م نیسامانه به محقق

 یساز هیآن شب یرا بر رو یبریو انواع حملات سا یساز هیرا شب

بالا،  ییو کارا یعلاوه بر قدرت محاسبات DCAS تیمز کنند.

و رابط  HLAاستفاده از  ،یریپذ عیبودن، توز بزرگ اسیمق

 یها شبکه و مؤلفه یبه طراح یانیآن است که کمک شا یکیگراف

 [.5] کرده است گرید

3
GLEAM یساز هیشب یاست که برا یساز هیابزار شب کی 

. رود یکار ممناسب، به یرابط کاربر کیبا  انسان یماریانتشار ب

را  ریگ همه یها یماریانتشار ب یها انواع مدل تواند یابزار م نیا

از  گرید یکیدهد.  رشآن را گزا قیو آمار و ارقام دق ،یساز هیشب

رفتار  ،یواقع یها ابزار وجود داده نیکارآمد ا یلیخ یها یژگیو

 یکیگراف اتیهمراه با جزئ طبیعی یایبر اساس جغراف ،یعیطب

 است. 

GLEAM گیرنده سرویسشده است،  لیاز سه بخش تشک ،

است که فقط  یدر حال نی. ایساز هیشب دهنده سرویسو  5وکیل

 قسمتو دو  شود ینصب م یشخص انهیدر را گیرنده سرویسبخش 

 چیدهنده ه منتشرکننده قرار دارند و توسعه های میزباندر  گرید

 هیاز سه لا GLEAM یا هیساختار پا .دها ندار به آن یدسترس

و  6یمدل حرکت هیلا ،4گیریهمهمدل  هیشده است، لا لیتشک

توسط کاربر و در  شیوعمدل  هی. لا9تیمدل جمع هیلا

، SIچون  جیرا یریگ هر نوع مدل همه ایو  طراحی گیرنده سرویس

SIS ، وSIR موجود در ت یجمع ،یحرکت هی. در لاشود یم انتخاب

 ایبرد  در جغراف-برد و بلند-بر اساس دو نوع کوتاه تواند یمدل م

و حرکات  یارتباطات انسان لیدلحرکت کنند. حرکت کوتاه برد به

. افتد یقطار اتفاق م ایو  مایچون سفر با هواپ یلیبرد به دلا-بلند

 
1- Power-Law Degree 

2- DCAS: Distributed Cyber Attack Simulation 

3- Global Epidemic Mobility Model  

4- Proxy 
5- Epidemic Model 

6- Mobility Layer 

7- Population Data 

بر اساس  قاًیاست که اطلاعات پرواز دق نینکته جالب توجه ا

است.  OAGو  IATAداده  گاهیشده از پا استخراج یقعوااطلاعات 

 ها یزمان سفر و تعداد صندل ما،ینوع هواپ یاطلاعات حت نیدر ا

است،  تیسوم در مورد جمع هیدر نظر گرفته شده است. اما لا زین

شکل است که مناطق قابل سکونت کره  نیسامانه به ا نیا کردیرو

شده  یبند جدول قتیشبکه و در حق-صورت شبکه را به نیزم

در نظر  تیاز جمع رمجموعهیز کیکرده و هرکدام را  میتقس

داده  گاهیو از پا یصورت واقع به زیاطلاعات ن نیگرفته است. ا

SEDAC  نیاستخراج شده است. با استفاده از ا ایدانشگاه کلمب 

به عرض و  ییها را به سلول نینقاط زم GLEAM ،داده گاهیپا

حال با توجه به مدل  است. کرده  میتقس لومتریک 14طول 

 تیموقع ت،یو اطلاعات مربوط به جمع شده یطراح یریگ همه

ی ساز هیاست که شب یها، در ابتدا کاف آن یها و سفرها آن

 یمارهایشامل تعداد ب هیاول ی. مقداردهمقداردهی اولیه شود

 ،مدل یرهایمتغ تنظیمکننده،  وعیها، کشور ش آن تیموقع ه،یاول

 یبهبود است. سپس کاف ایو  یماریانتقال ب الخ احتمنر رینظ

 مشاهده ایصورت پو را به جیرا اجرا کرده و نتا یساز هیاست که شب

 [.4]ییم نما

عنوان یکی دیگر از ابزارهای نیز به NetLogoافزار  از نرم

افزار یک محیط  توان نام برد. این نرم کارآمد در این حوزه می

افزار  این نرم [.6]نویسی است  سازی چندعاملی قابل برنامه مدل

های  گیرد و مدل می توسط محققان زیادی مورد استفاده قرار

توان به  ها می زیادی برای آن توسعه یافته است. از جمله آن

اشاره کرد که در آن انتشار یک ویروس  "ویروس"ابخانه کت

[. 9]گیرد  سازی قرار می ها مورد شبیه زا در جمعیت انسان بیماری

افزار دارای  نکته بسیار حائز اهمیت این است که این نرم

طور اختصاصی روی حوزه خاصی تر بوده و به های عمومی قابلیت

افزار دارای  که این نرمفعالیت ندارد. همچنین باید توجه داشت 

سازی  یک معماری ساده مبتنی بر کلاینت است و امکان شبیه

 ها و ارتباطات بالا اصلاً وجود ندارد.  گره

استفاده از  نه،یزم نیمرتبط با ا یاز کارها یگرید نوع

 یافزار نرم یها یساز هیشب یجابه یاضیو حل ر یلیتحل یها مدل

 یرو یسطح بالا و کل دید کیعنوان کارها به گونه نیاست. ا

بر  یساز هیسامانه شب کی گاهیدارد اما جا تیاهم اریموضوع بس

 و ینیحس. شود یم هیتوص داًیکنار آن اک یواقع یها اساس داده

 در بدافزارها انتشار یساز مدل بهدر پژوهش خود  [8] همکارانش

 تنوع نقش و است پرداخته دار وزن 8اسیمق یب یها شبکه

   کرده است. یدر انتشار را بررس 7یافزار نرم

 
8- Scale-Free Networks 

9- Software Diversity 
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انتشار  ییایپو 1SEIRSیریگ مقاله، بر اساس مدل همه نیدر ا

. است هدار مورد مطالعه قرار گرفت وزن اسیمق یبدافزار در شبکه ب

در  یدفاع راهبرد کیعنوان به یافزار تنوع نرم ریتاث نیهمچن

 یافزار نرم یها و بسته هشدانتشار بدافزار در نظر گرفته یساز مدل

تا از انتشار  ه استداده شد صیصشبکه تخ یها متنوع به گره

شود. با استفاده از  یریوزن دار جلوگ اسیمق یدر شبکه ب ریگ همه

مختلف  یپارامترها ریتاث ،یعدد یها یساز هیو شب یلیحل تحل

 نی. همچناست هانتشار بدافزار مورد مطالعه قرار گرفت ندیآفر یرو

ها با درجه بالا و قدرت بالاتر،  گره که است  شده دادهنشان 

 . کنند یمنتشر م ترعیبدافزار را سر یآلودگ

طور شده بهذکر یها از سامانه کدام چیاشاره داشت که ه دیبا

 یتنها برا GLEAM. سامانه یستما ن یاصل ازین یگو کامل جواب

و امکان  ردیگ یمورد استفاده قرار م یماریانتشار ب  یساز هیشب

اضافه  انسامانه امک نیا نیمورد وجود ندارد. همچن نیا رییتغ

 یحرکت یحت ایو  ییایو جغراف یمکان یها داده رییتغ ایکردن و 

 یموارد تنها دست سازندگان بوده و برا نیها را نداشته و ا عامل

 نیهمچن. ستینیا حتی مشاهده و  رییکننده قابل تغ مصرف

و  شیرایباز نبوده و امکان و سامانه متن نیا دهنده سیقسمت سرو

اشاره  دیهم با DCASمورد سامانه  درمطالعه آن وجود ندارد. 

بر  یبریحملات سا ریتأث لیسامانه اساساً تحل نیداشت که هدف ا

در مورد انتشار بدافزار و  یشبکه است و تمرکز کاف ییکارا یرو

 و یلیتحل حل اساس بر که ییکارها نوع ارد.ند یانتشار یها مدل

 هدف با اساساً زین اند پرداخته موضوع یبررس به یاضیر مدل

عنوان که تنها به زین REPAST سامانه. دارد تفاوت پژوهش

بالا آورده شده است و در  ییبا کارا یساز هیشب کیاز  یا نمونه

 .ستیبدافزار مناسب ن یساز هیو بحث شب یانتشار یها مورد مدل

سازی  برای شبیهمعماری پیشنهادی   -9

 پذیر انتشار بدافزار مقیاس

 سامانههای  نیازمندی -9-8

 یو بررس لیقدم تحل نیافزار، اول هر نرم یو اجرا یطراح یبرا

در قدم اول با توجه به شرح  لیدل نیبه هم است. ها یازمندین

شد و با  انیب یقبل یها پژوهش که در قسمت زهیمسئله و انگ

انجام شده است و با  نهیزم نیکه در ا یمرتبط یالهام از کارها

 یها یازمندینظر، ن افراد صاحب یها به نظرات و مشورت تیعنا

 دست آمده است.به ریسامانه به شرح ز نیا یبرا یاساس

 یها دهیمؤلفه در پد نیتر مهم :2بودن  وسیع مقیاس (2

ها است و اصولاً  عامل در آن ادیز اریوجود تعداد بس ر،یگ همه

 
1- Susceptible-Exposed-Infected-Recovered-Susceptible 

2- Large Scale 

 هودهیب یکوچک، کار اسیدر مق ریگ همه دهیپد کی یبررس

 دیبا رو نی. از استیکارآمد ن وجه چیآن به ه جیبوده و نتا

عامل را در نظر  یادیشود که بتواند تعداد ز یطراح یروش

 .ردیبگ

 یسامانه را زمان کی یطور رسمبه: 9پذیری مقیاس (1

 یبار کار شیافزاکه آن سامانه بتواند  نامند یم ریپذ اسیمق

عامل  یاگر با تعداد خاص یعن. یکند تیریرا تحمل و مد

 هم بتواند کار کند.  یشتریتوانست کار کند، با تعداد ب

 یمهم اریپارامتر بس ی،ساز هیشب یزمان اجرا: زمان اجرا (3

 یحت ایروز  نیچند یساز هیهر شب یاست. اگر زمان اجرا

و استفاده از  یکاربرد جی، استخراج نتاساعت باشد نیچند

 نیاساس ا رایدشوار خواهد بود. ز یکار یساز هیشب جینتا

معنا دارد. اگر  جهیدر پارامترها و مشاهده نت رییسامانه با تغ

مورد عملاً باعث  نیطول بکشد، ا یادیآن زمان ز یاجراهر 

 خواهد بود. جهینت تیفیکاهش ک

درست  یبه روش یساز هیشب جینتا دیحتماً با :نمایش نتایج (5

 ی. ارائه آمارهاردیقرار بگ ییکاربر نها اریو ملموس در اخت

ها و نحوه اتصال  عامل یکل تیمشاهده وضع ایو  یلیتحل

 دارد. ییبالا تیاهم گریکدیها به  آن

 دیکه با یمسائل نیتر از مهم یکی :4قابلیت استفاده مجدد (4

 یسامانه در نظر گرفته شود، جداساز نیا یدر طراح

مؤلفه  ایو  یمختلف سامانه است. مدل انتشار یها مؤلفه

 یشود که به بدنه اصل یساز ادهیپ یبه شکل دینبا شینما

 رییتغ ایو  یورود یها داده رییلطمه وارد کند. تغ یساز هیشب

 باشد. گونه نیهم دیبا زین امیپ ارسال یرابط شبکه و فنّاور

 سامانهمعماری  -9-2

ای که در طراحی این محیط باید به آن دفت  ترین مسئله مهم

افزار نقش  شده در آن است. معماری نرم شود، معماری استفاده

، کننده و بسیار مهمی در سرعت اجرای برنامه، کیفیت تعیین

پذیری برنامه  پذیری، قابلیت استفاده مجدد و مقیاس دقت، انعطاف

طراحی یک معماری صحیح که پاسخگوی نیاز  ،رو دارد. از این

 . استقسمت این مقاله  نیتر مهمشده باشد،  مطرح

 یطرح مفهوم شود ی( مشاهده م2طور که در شکل ) همان

شده است.  لیتشک یاز چهار مؤلفه اصل یشنهادیپ یمعمار

از سامانه را بر عهده  یبخش تیها مسئول مؤلفه نیهرکدام از ا

از عملکرد سامانه را مختل  یبخش تواند یداشته و فقدان هرکدام م

 
3- Scalablity 
4- Reusabilty 
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 یتمام هسامان نیا یتوجه داشت که در طراح دیکند. با

شده در بخش اول در نظر گرفته شده است.  مطرح یها یازمندین

 .شود یداده م حیتوض یطور کلدر ادامه هر بخش به

 
های سازنده و ارتباط  شده، مؤلفهمدل مفهومی معماری ارائه (:8شکل)

 ها بین آن

 سازی موتور شبیه -9-9

و کار  ی معماری بودههسته مرکز قتیدر حق ،بخش از سامانه نیا

 خواندن تیکه مسئول ی. بخشدهد یرا انجام م سازی شبیه یاصل

ی و در محاسبات یها گره یها برا شده، ارسال آن پردازش یها داده

موضوع که بدافزار  نیاسازی پدیده مورد نظر است.  حقیقت شبیه

 زانیسرعت و م ایو  ست؟یآن چ یمدل انتشار ؟ابدی انتشارچگونه 

 نیموارد در ا نیچگونه است؟ همه ا ها زبانیم یانتشار بدافزار رو

ت. این برخوردار اس ییبالا اریبس تیشده و از اهم  تیریبخش مد

 ( نشان داده شده است.1)مؤلفه در شکل 

 سازی معماری موتور شبیه (:2شکل)

 1گره مرکزی 

 است. از مؤلفه نیا یساز هیشب ندیکننده فرا و شروع یهسته اصل

و صرفاً  ستین ینیپردازش سنگ ازمندیگره ن نیا ینظر پردازش

 کردن پارامترها و میتنظ وظیفه کننده بوده وشروع کی

 نیا ،یساز هیشب ندیشروع فرا باموتور انتشار را دارد.  یها یژگیو

 هیاول یها ارتباط برقرار کرده و داده ها دادهقسمت با بخش موتور 

. در مرحله آورد یدست مرا به یساز هیشب یاجرا یبرا ازیمورد ن

های  گره لیتحو یساز هیشب یپارامترها همراه باها  داده نیبعد ا

شود که  ر گره محاسباتی اعلام میشود و به ه محاسباتی می

پارامترهایی ها را بر عهده دارد.  سازی کدام عامل مسئولیت شبیه

 
1- Master Node 

شود  که از طریق گره مرکزی به موتور انتشاری ارسال می

 زیر است: صورت به

 گریعامل د کیعامل با  کیارتباط  یزمان تلاش برا :

متصل به  یها از عامل یکیبا  هیعامل در هر چند ثان کی

 کند؟ یارتباط م جادیخود ا

 تلاش  هیعامل  هر چند ثان ک: یمیترم یتلاش برا زمان

 یبه حالت معمول یخود را از حالت آلودگ تیتا وضع کند یم

 کند؟ لیتبد

 ارتباط آلوده و به  کی جادیفرض ا به: آلوده شدن احتمال

در عامل، چقدر احتمال دارد که  یریپذ بیفرض وجود آس

 کند؟ افتیرا در یآلودگ نیا زبانیعامل م

 احتمال دارد، عامل  چقدر: یریپذ بیداشتن آس احتمال

 را داشته باشد؟ امیموجود در پ یریپذ بیشده، آس ادی

 یعامل برا یها از تلاش کیهر  در  :شدن میترم احتمال 

 وجود دارد؟  تیچقدر احتمال موفق م،یترم

 ور انتشار نوع موت یهنگام فراخوان یگره مرکز: مدل انتشار

از  یکی تواند یمدل م نی. اکند یمدل انتشار را انتخاب م

 . باشد رهیو غ SI ،SIR ،SIS یها مدل

 عامل 

      هستند.  یمدل انتشار زبانیم کی قتیها در حق عامل

 نیاز ا کیهر  SIRر به فرض استفاده از مدل گیعبارت دبه

 شده میترم ای، آلوده و مستعد آلودگیمشخص مثل  یها حالت عامل

موتور  قیدارد که از طر ییها یژگیهر عامل مشخصات و و. دارند

 یبه گره محاسبات یگره مرکز قیشده و از طر یداده مقدارده

شده  ادیبا مشخصات  یعامل یو گره محاسبات شود یواگذار م

عامل به طور مستقل رفتار کرده  نیبه بعد ا نی. از اکند یم جادیا

 کی  سامانه ،نیرا. بنابکند یم یخود را ط اتیخه حو خود چر

داشته و هر عامل به طور مجزا و مستقل رفتار  یچندعامل کردیرو

ای با قابلیت آلودگی  ها که نماینده یک سامانه رایانه عامل. کند یم

که با  شوند ی مدل میحالت متناه نیماش هستند، به صورت یک

هر  .دنرو یم گریبه حالت د یاز حالت پارامترهای انتشار توجه به

 مشخصات زیر است: دارایعامل 

عدد یکتایی که توسط موتور داده، هنگام  :شناسه (2

شود.  سازی داده خام، تولید و به گره مرکزی ارسال می آماده

گیرد  از طریق همین شناسه است که گره مرکزی تصمیم می

ی بسپارد و به محاسباتمسئولیت این عامل را به کدام گره 

شود که یک عامل  ی متوجه میمحاسباتهمین طریق، گره 

 عضو کدام گره است. 

: گره محاسباتی که مسئولیت این عامل را گره محاسباتی (1

 بر عهده دارد.
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: مشخص کننده مدل انتشاری استفاده شده مدل انتشاری (3

در این عامل است. هر عامل، مسئول مدیریت و اجرای 

 اسب با مدل انتشاری را دارد.ماشین متناهی متن

طور مستقیم امکان هایی که به : عاملهای متصل عامل (5

ها ارسال پیام  ها وجود دارد و به نوعی بین آن ارتباط با آن

 وجود دارد.

های  ای از سامانه مجموعه (A: هر عامل )8ها پذیری آسیبپ (4

ها دارای  دارد که هر کدام از آن (Snتا  S1)افزاری  نرم

هستند. مجموعه این موارد،  (Vnتا  V1هایی ) پذیری آسیب

کند. در شکل  های یک عامل را مشخص می پذیری آسیب

 ( این مدل به تصویر کشیده شده است.3)

 
 های یک عامل پذیری درخت آسیب (:9) شکل

 گره محاسباتی 

 ندیگر فرا اختصار گره، مسئول و محاسبه به ای یگره محاسبات

عامل وجود دارد.  یادیاست. در درون هر گره تعداد ز یساز هیشب

 انتشار اتیها را شناخته و عمل عامل نیا یتمام یگره محاسبات

 ندیدر فرا یعامل اصل ها گره. کند یمحاسبه م را ها آن بین

پردازه  کی قتیهستند. هر گره در حق شده عیتوز یساز هیشب

است  یکاف ،نیای اجرا شود. بنابرا هر رایانه یرو تواند یکه م است

عنوان شناسه گره  به کتایعدد  کیکرده و  یهر گره را فراخوان

 یخود را به گره مرکز ،شبکه قی. سپس گره از طرمیاعلام کن

گره  یبر رو یادیز یها گره همین طریقو به  کند یم یمعرف

با توجه به تعداد  ی. سپس گره مرکزکنند یثبت نام م یمرکز

بار  انجام داده و با  یساز متعادل ندیفرا کیها  ها و تعداد گره عامل

 یها را برا از عامل یهر گره، تعداد یافزار توجه به قدرت سخت

 . دهد یم ارگره قر نیا اریدر اخت یساز هیشب

ها  گره نیدارد و ا یها آگاه گره نیانتشار تنها از ا موتور

ها  دارند. گره اریها را در اخت عامل یستند که اطلاعات تمامه

را  دیآ یخود به وجود م یها که در عامل یرییدارند هر تغ فهیوظ

و همچنین وظیفه ارسال پیام  رسانده یبه اطلاع موتور نماساز

 ،نیبنابرایک عامل به عامل دیگر بر عهده گره محاسباتی است. 

 
1- Vulnerability 

و  کتایشناسه  کی :دارد یدو پارامتر اصل یگره محاسبات کی

  تحت پوشش. یها از عامل یفهرست

 نحوه تخصیص شناسه و یافتن گره مسئول یک عامل 

ها وجود دارد، شناسه  گره یکه در طراح ییها از چالش یکی

در رابط قرار است  جایی که از آن شناسه نیها است. ا آن یکتای

هر  ،نیبر اباشد. علاوه کتای دیبا عنوان کلید عمل کند؛شبکه به

ممکن  زیرابداند.  زیرا ن گرید یها شناسه گره ینحوبه دیگره با

باشد که  یبه عامل امیپ ارسالعامل خواستار ارتباط و  کیاست 

شناسه گره  یروش قیاز طر دی. گره باستیگره ن نیتحت پوشش ا

  ارسال کند. امیپ یمورد نظر را محاسبه کند و به و

ها را به  ها میان گره برای حل این مشکل، نحوه توزیع عامل

ایم که از روی شناسه هر عامل، شناسه گره  ی انجام دادهطوربه

 مانده باقی محاسبهترین روش آن  قابل محاسبه باشد. شاید ساده

های محاسباتی را ثابت فرض  طور مثال اگر تعداد گرهباشد. به

ها یک عدد ثابت تخصیص دهیم.  کنیم و همچنین به تمامی عامل

طور مساوی بین ها را به تواند عامل در این صورت گره مرکزی می

شناسه گره مورد نظر  است یکافها تقسیم کند. برای این کار  گره

 کند. محاسبه( 2برای هر عامل را از طریق رابطه )

(2)                                     

ها تقسیم  ها را به این طریق میان گره وقتی گره مرکزی عامل

هر گره نیز از همین رابطه استفاده کند و  است یکافکند، دقیقاً 

ها را گره  مورد نظر خود را پیدا کند. تعداد تمامی گره گرهشناسه 

 تواند در پیام اولیه خود به موتور انتشار ارسال کند. مرکزی می

 موتور داده -9-4

های خام به  این مؤلفه وظیفه تهیه، پردازش و تبدیل داده 

سازی را بر عهده دارد.  ساختمان داده مناسب برای فرایند شبیه

و یی ایجغراف یها . دادهشوند یم میها به دو دسته تقس داده نیا

شامل مکان هر عامل بوده  ییایجغراف یها دادهی. ارتباط یها داده

 اند. شده لیتشک ییایو از دو پارامتر طول و عرض جغراف

ها هستند. گرافی که  گرافی از عامل انگرینماهای ارتباطی نیز  داده

گر وجود  های آن نشان ها و یال کننده عامل های آن مشخص گره

ارتباط بین دو عامل است. وقتی از وجود ارتباط بین دو عامل 

های مختلف  ی در زمینهمختلفتواند معانی  شود می یصحبت م

از طرق شبکه، ارسال پست الکترونیکی،  پویشداشته باشد. امکان 

ارسال پیام مستقیم، وجود ارتباط فامیلی یا دوستی بین دو عامل 

گیر  های همه و غیره. فارغ از نوع این تفسیر، آنچه در انتشار پدیده

های  ( مؤلفه5. در شکل )مهم است، وجود خود ارتباط است

 ها آمده است. سازنده و نحوه ارتباط آن



  47                                                         عرفان قنادتوکلی و محمد عبداللهی ازگمی ؛ایهای رایانهشبکهپذیر انتشار بدافزارها در سازی مقیاسافزاری برای شبیهیک سامانه نرم

 

 
 های سازنده موتور داده و مؤلفه (:4) شکل

 ها پذیری آسیبداده  گاهیپا 

مورد  یها یریپذ بیآسی و افزار داده شامل اطلاعات نرم گاهیپا نیا

 .ها هستند عامل هیاول یمقدارده یاستفاده برا

 ابزار ساختمان داده 

و موتور داده شده  یساز هیموتور شب نیکه ماب یطبق قراردادر ب

خام را به ساختار مناسب  یها است، موتور داده موظف است داده

 قرار دهد. یساز هیموتور شب اریکرده و آن را در اخت لیتبد

 1موتور نماسازی  -9-3

 جیگذاشتن نتا شیو به نما یساز ریتصو فهیوظ یموتور نماساز

این برخوردار است.  ییبالا تیو از اهم را داشته یساز هیشب

. باشد یریصورت تصو و هم به یصورت متن به تواند یهم م قسمت

انجام  تواند یمربوطه م نهیدر زم یآمار یانواع کارها نیهمچن

از دو فاز تشکیل شده قسمت از سامانه  نیا یکار روال شود.

تغییر ناپذیر از گره است. فاز اول شامل دریافت اطلاعات ثابت و 

مرکزی و فاز دوم شامل دریافت تغییرات حاصل از اجرای 

های محاسباتی است. با توجه به عدم تمرکز  سازی از گره شبیه

مقاله در این حوزه، در این قسمت تنها به معرفی کلی این بخش 

 پردازیم. می
 

 
 موتور نماسازی و ارتباط اجزای سامانه با آن (:3شکل )

های محاسباتی  ( مشخص است، گره4که در شکل ) همانطور

و همچنین گره مرکزی از طریق شبکه اطلاعات خود را به موتور 

کنند. در ادامه مؤلفه ابزار ساختمان داده، این  نماسازی ارسال می

تبدیل کرده و تحویل سامانه اطلاعات را به ساختمان داده مناسب 

 
1- Visualization 

نه با توجه به نوع اطلاعات دهد. در پایان این ساما کننده میکنترل

های دیگر، اطلاعات لازم را به سامانه  بندی و با توجه به زمان

 کند. سازی ارسال می آمارسازی و یا سامانه تصویر

 رابط شبکه -9-6

، از که در یک ماشین فیزیکی قرار ندارند دو مؤلفه نیب امیتبادل پ

 هیبر پا یمعمار نیاساس ا رایاست. ز ریپذ رابط شبکه امکان قیطر

 نیاستفاده از ا لیساخته شده است. دل یگ شده  عیاصول توز

تنها  ،یریپذ اسیبه هدف مق دنیرس یاست که برا نیا یمعمار

گر است و  محاسبه یها و سامانه ها انهیتعداد را شیفزاا ،راه موجود

شده  به اهداف گفته یابی متمرکز  دست یها با سامانه گریاصولاً د

 از بیترک کیبتوان  دیرا شا یفعل ی. معمارستین ریپذ امکان

 رایدانست. ز 3شده عیتوز یها سامانه و 1متمرکز ریغ یها سامانه

 یها ارتباط گره یول تمرکزمریبه شکل غ گریکدیها با  ارتباط عامل

( بهتر 9. این مفهوم در شکل )است یعیبه شکل توز یمحاسبات

 نشان داده شده است.

فرسددتنده  کیدد امیددرسدداندن پ قسددمت،اصددلی ایددن  هدددف  

طددور بدده امیددارسددال پ یاسددت. معمددار کننددده بدده دسددت مصددرف

طددور کدده   ( مشددخص شددده اسددت. همددان  6در شددکل ) یکلدد

شدده   لیتشدک  یاساسد   از چهدار مؤلفده  موتدور   نیمشخص است ا

 .9کنندده  و تبدادل  6هدا  ، صدف 4کنندده  مصدرف  ،5کننده دیاست. تول

هدددا و  صدددف  مجموعددده تدددوان یمددد یاز نظدددر سددداختار هالبتددد

 لید دلبده  یمعمدار  نید . ادید نام  8امید ها را کدارگزار پ  کننده تبادل

  استفاده شده است. RabbitMQ افزار انیاستفاده از م

گونده اسدت کده فرسدتنده پیدام خدود را        به این RQمعماری 

کندد.   کنندده کده در سدرور قدرار دارد، ارسدال مدی       به یک تبدادل 

پیدام یدک صدف سداخته و ایدن      برای دریافدت   کننده مصرفحال 

کندد. سدرور    مدی  7کنندده متصدل   صف را اصطلاحاً بر روی تبدادل 

هددایی کدده بددرای ایددن صددف آمدداده شددده اسددت را وارد آن   پیددام

هدا را برداشدته و اسدتفاده     ترتیدب آن بده  کنندده  مصدرف کند و  می

کنندده نیازمندد یدک کلیدد      کند. اتصدال هدر صدف بده تبدادل      می

کنندده اسدتفاده    است. این کلیدد هنگدام ارسدال پیدام بده تبدادل      

کنددد. ایددن  شددود و در واقددع گیرنددده پیددام را مشددخص مددی  مددی

کلیددد همددان شناسدده یکتددای تولیددد شددده بددرای هددر گددره       

 
2- Decentralized 

3- Distributed 

4- Producer 

5- Consumer 

6- Queue 

7- Exchange 
8- Message Broker 

9- Bind 
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ره شددده بددود. بدده ایددن طریددق  محاسددباتی اسددت کدده قددبلاً اشددا 

هددای محاسددباتی و یددا گددره مرکددزی بددا دانسددتن شناسدده    گددره

 ها را دارند.  های دیگر امکان ارسال پیام به آن گره

 
 [7] معماری ارسال پیام در مؤلفه شبکه (:6) شکل

 سازی انتشار جزئیات فرایند شبیه -4

طور برای روشن شدن موضوع، نحوه ارتباط اجزاء سامانه را به 

( را در نظر بگیرید. 9دهیم. در ابتدا شکل شماره ) دقیق شرح می

های  به معنی گره n4تا  n1 بزرگ های در این شکل دایره

ها و دو  به معنی عامل 12تا  2های کوچک  محاسباتی، دایره

شده به ترتیب از بالا به پایین نماینده گره مرزی و مستطیل ارائه

وط کامل به معنی ارتباط داخلی همچنین خطگره نماسازی است. 

 چین به معنی ارتباط از طریق شبکه است.  و خطوط نقطه
 

 
 نحوه استقرار و ارتباط اجزای سامانه  (:7شکل )

هدا بده    مشدخص اسدت، عامدل    (9شدکل ) طدور کده در    همان

هدر عامدل    یعند یمتصدل هسدتند.    گریکدد یمتمرکز به  ریشکل غ

از  گددر،یبدده عامددل د امیددارسددال پ قددتیارتبدداط و در حق یبددرا

 ریتصددو گددرید خددش. بکنددد یاقدددام مدد یگددره محاسددبات قیددطر

طدور کده    اسدت. همدان  ی محاسدبات  یهدا  مربوط بده ارتبداط گدره   

 گریکدد یبدا   یعیطدور کداملاً تدوز   هدا بده   گدره  نید مشخص اسدت ا 

 کسددانیهددا  مراتددب آن  سلسددله گددریعبددارت دارتبدداط دارنددد. بدده

 یکد یزیف وتریهدا در کددام کدامپ    گدره  نید ا کده نید است. فدارغ از ا 

ارتبدداط بددا  یپددردازه هسددتند و بددرا کیدد امهرکددد ،قددرار دارنددد

 یتمددام نی. همچنددکننددد یاز رابددط شددبکه اسددتفاده مدد گریکدددی

 چیداشددته و هددد  را گریکددددیبددا   امیدددهددا امکدددان انتقددال پ   آن

 رید نظ بده ریهدا بده شدکل نظ    وجود نددارد و آن  یخاص یبند دسته

 کید کده   کندد  یکمدک مد   یمعمدار  نید ند. اارتباط دار گریکدیبا 

 نینشدود و بده همد    یارتبداط  یهدا  امید محل تجمع پ یگره مرکز

 گلوگاه نخواهد شد.  کی یا گره چیه لیدل

و با گره  یمحاسبات یها با گره ،یاز نظر ارتباطی مرکز گره

طور که قبلاً اشاره  همان یگره نماساز در ارتباط است. ینماساز

ها  گرهو  را بر عهده دارد یساز هیشب جهینت شینما فهیشد، وظ

گره اعلام  نیخود را به ا یها مشاهده شده در عامل راتییتنها تغ

آلوده شد.  n1از گره  4عامل شماره  دارند، ی. مثلاً اعلام مکنند یم

و  هیاول یمقدارده یبرا یارتباط با گره مرکز کی زین شیگره نما

ها و  ها، مکان آن ها، تعداد گره چون تعداد عامل یاطلاعات افتیدر

 ها دارد.  نحوه اتصالات آن

 یساز هیشب یاز روند اجرا یفرض ویسنار کیقسمت  نیا در

از موتور داده، اطلاعات  یگره مرکز کهنی. بعد از امیکن یم انیرا ب

 یها گره انیها م عامل یبند میکرد و بعد از تقس افتیلازم را در

را به گره  شینما یو لازم برا هیاطلاعات اول ،موجود در سامانه

تحت پوشش هر گره و  یها عامل نیو همچن کردهارسال  شینما

. کند یها ارسال م گره یرا برا یساز هیشب یکل ماتیتنظ نیهمچن

مورد نظر را  یها کرده و عامل افتیها را در آن یمحاسبات یها گره

هر  ،تی. با آغاز فعالکنند یرا آغاز م یساز هیشب ندیو فرا دیتول

ارتباط به  یبرقرار در یسع شده میتنظ یطبق پارامترها عامل

، 2با شناسه  کننده متصل به خود را دارد. عامل ارسال یها عامل

خواهان ارسال که  دارد یاعلام م n1یعنی خود  محاسباتیبه گره 

شناسه مقصد با توجه به  n1است. گره  24با شناسه  به عامل امیپ

. ریخ ایعامل تحت پوشش خود است  نیا ایکه آ دهد یم صیتشخ

در غیر و  یداخل امیپ کیکه عامل تحت پوشش باشد،  یدر صورت

این صورت یک پیام تحت شبکه به گره مسئول عامل ارسال 

های محاسباتی  که تعداد گرهکند. در این مثال با توجه به این می

است، با توجه به توضیحات ارائه  24ه عامل مقصد بوده و شناس 5

مانده تقسیم  جایی که باقی های قبلی مقاله، از آن شده در قسمت

در شبکه  n3شود که این عدد، شناسه گره  می 3،  عدد 5بر  24

را  24 یعنمقصد، یعامل  ام،یپ نیا افتیبا در n3گره فرضی است. 

مدل  با توجه به. حال رساند یم یرا به و امیکرده و پ دایپ

اگر این  سازی و وضعیت فعلی عامل، ی و پارامترهای شبیهانتشار

 24بر آلوده شدن عامل  یمبن امیپ کی n3آلوده شود، گره عامل 

در وضعیت  24حال اگر عامل  .کند یارسال م شیبه گره نما

مستعد آلودگی قرار داشت، به وضعیت آلوده شده تغییر حالت 

های متصل به  سازی عامل این پس خواهان آلودهداده و خود از 

عامل  کی یاست که زمان ینکته الزام نیتوجه به ا خود است.

 امیمورد نظر موجود در پ یریپذ بیآس یکه اولاً دار شود یآلوده م

 دیمقابله با آن تهد یبرا یخاص یعامل، محصول دفاع اًیباشد و ثان



  62                                                         عرفان قنادتوکلی و محمد عبداللهی ازگمی ؛ایهای رایانهشبکهپذیر انتشار بدافزارها در سازی مقیاسافزاری برای شبیهیک سامانه نرم

 

شاری، در وضعیت مستعد و ثالثاً از نظر مدل انت را نداشته باشد

 آلودگی باشد. 

 نمودار کلاس -3

. تمرکز ی ارائه خواهد شدقسمت نمودار کلاس معمار نیدر ا

بوده و  یساز هیدر بخش موتور شب ،بخش نیا یطراح یرو یاصل

بسته نشان داده شده است.  کیبه صورت  یجانب یها قسمت

 یاصل یها کلاس ،قابل مشاهده است( 8) ریطور که در تصو همان

 نشان داده شده است. گریکدیبا  ها نوع رابطه آن نیو همچن

 سازی سازی شبیه پیاده -6

سازی یک سامانه مبتندی   گام اول برای ارزیابی این معماری، پیاده

بده   اید انتشدار بددافزارها    پذیر اسیمقبر این معماری است. سامانه 

سازی توزیع شده است که  یک محیط شبیه «سماب»طور اختصار 

سدازی شدده    دقیقاً بر اساس معماری ارائه شده در این مقاله پیاده

سدازی ایدن سدامانه بده      جزئیدات پیداده   ،است. در ادامه این بخش

سدازی ایدن    سدازی مؤلفده شدبیه    ای پیادهود. برش اختصار بیان می

مچنین از استفاده شده است. ه Netو چارچوب  #Cسامانه از زبان 

      Unityعندوان رابدط شدبکه و از موتدور     بده  RabbitMQافدزار   میان

 استفاده شده است.  نماسازیعنوان موتور به

 
 نمودار کلاس معماری (:1شکل )

 افزاری مشخصات سخت -6-8
گدره   کید  ،یگدره مرکدز   کید سدامانه حدداقل     نیا یاجرا یبرا 

 ازیددن یگددره محاسددبات یگددره سددرور و تعددداد کیدد ،یسدداز نمددا

 ه،یدداول یهددا و آزمددون یشددگاهیآزما طیشددرا لیدداسددت. بدده دل 

 جیسدامانه اجدرا گشدته و نتدا     کید  یهدا بدر رو   پردازه نیا یتمام

( مشخصددات 2دسددت آمددده اسددت. در جدددول ) آن بدده یبددر رو

 سامانه آورده شده است. یزاراف سخت

 افزاری دستگاه مورد آزمایش سامانه سخت (:8جدول )

 مدل قطعهنام 

 Intel Core i7 4702MQ (2.2 GHz) پردازنده مرکزی

 GB DDR3 6 حافظه

 NVIDIA GT 740 M (2GB Vram) کارت گرافیک

 ،یعیتدوز  یها بر سامانه یمبتن یمعمار شیآزما یبرا نیهمچن    

 یکلد  یبدا اجدرا   نیاستفاده شده است. بندابرا  یگره محاسبات 5از 

 :شوند یسامانه اجرا م یرو بر  پردازه 9 ،یساز هیشب

 یگره مرکز .2

 یگره محاسبات  5 .1

 RQسرور  .3

 یتیونیموتور  .5

 سازی داده آماده -6-2
ها  سازی از آن هایی که برای اجرای کار و شبیه داده  مجموعه

تهیه شده است. این Snap [22 ] تیسا وباستفاده شد از 

مجموعه داده از دو پرونده تشکیل شده است. پرونده اول مربوط 

ها و پرونده دوم مربوط به وجود یال و در  اطلاعات مکانی گره به

های گراف همواره  ها است. در پرونده حقیقت ارتباط ما بین گره

سازی و از وجود یال  های شبیه ها همان عامل تفسیر ما از گره

 Brightkiteهمان وجود ارتباط بین دو عامل است. مجموعه داده 

گره و  48118یک مجموعه داده مبتنی بر مکان است که  [22]

 یال در آن وجود دارد.  125298

 سازی فرایند شبیه -6-9

دست به یها عامل ی،طور که قبلاً شرح داده شد، گره مرکز همان
کرده و به  میتقس یباتمحاس یها گره نیشده را بآمده و پردازش

 یها گره نیز ا. هرکدام ادهد یبار انجام م میتقس کی ینوع
است که  یمجزا اجرا شود و کاف انهیرا کیدر  تواند یم یمحاسبات

 ندیشروع فرا یبرا ،نیبتواند به سرور سامانه متصل شود. بنابرا
دلخواه اجرا کرده تا  تعدادپردازه به  نیزم است از الا یساز هیشب

بشناسد. با شروع  یگره محاسبات کیعنوان  آن را به یگره مرکز
گره  یشناسه گره برا یحاو امیپ کی ،یپردازه گره محاسبات

 نیا یتمام افتیبعد از در ی. گره مرکزشود یارسال م یمرکز
 کیبا ارسال  کار نی. اکند یرا آغاز م یساز هیشب ندیها فرا شناسه

 یها عامل نیو همچن یساز هیشب یها که شامل پارامتر هیاول امیپ
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. همچنین گره شود یآغاز م استهر گره محاسباتی تحت پوشش 
 کند. مرکزی در این پیام وضعیت اولیه هر عامل را نیز مشخص می

ها مضرب  هایی که شناسه آن های ما تمامی عامل در آزمایش     
فرض در وضعیت آلوده قرار دارند. به این  طور پیشاست به 4

سازی در  ند شبیهها در شروع فرای درصد از عامل 12طریق حدود 
وضعیت آلودگی قرار دارند. توجه به این نکته الزامی است که 

سازی الزامی است و اگر هیچ  وجود آلودگی اولیه در این شبیه
گاه پدیده انتشار رخ نخواهد داد.  عاملی در ابتدا آلوده نباشد، هیچ

های مورد نظر را  گره محاسباتی بعد از دریافت پیام اولیه عامل
 یها با توجه به پارامترها از عامل کو مقداردهی کرده و هری ایجاد
انتشار را  ندیکرده و فرا میخود را تنظ یمدل انتشار ،یساز هیشب

های زمانی خاصی که قبلاً تنظیم شده  در دوره .کنند یآغاز م
های متصل  ها سعی در انتشار پیام آلوده بین عامل است، عامل

هایی که در  ر دوره زمانی، عاملخود را دارند. بنابراین در ه
های متصل خود را  وضعیت آلوده قرار دارند ابتدا یکی از عامل

انتخاب کرده، و سپس یک پیام آلوده مبتنی بر یک آلودگی 
کند.  )آلودگی که قبلاً با آن آلوده شده است( برای وی ارسال می

 کند که آیا عامل هنگام دریافت یک پیام آلوده ابتدا بررسی می
پذیر است یا خیر، در صورت  نسبت به این تهدید، آسیب

شود.  پذیری احتمال آلودگی بررسی شده و سپس آلوده می آسیب
        عامل بعد از فرا رسیدن موعد تلاش برای ترمیمهمچنین 

کند که در  ، ابتدا بررسی می(SIR  )به فرض استفاده از مدل
ورت موافقت تابع وضعیت آلودگی قرار داشته باشد و سپس در ص

دهد.  برای روشن شدن موضوع  احتمال ترمیم، تغییر وضعیت می
( آورده شده 2الگوریتم این سه رویه در قالب قطعه کدهای )

 است.

void GetMessage(string message){ 
  int vulnerability =message.GetVulnerability(); 
  if (state == State.Suspicious){ 
    if (agent.Is_This_Harmfull_ForMe(vulnerability)){ 
      bool getInfected =  
      CheckInfectionProbability(getInfectedProablity); 
      if (getInfected){ 
        state = State.Infected; 
          vulnerabilityId = vulnerability;}}} 
  else{ 
    // Already Infected or Recovered} 
} 
 
void TryToRecoverFunction(){ 
  if (state == State.Infected){ 
    if (CheckRecoverProbability(getRecoverProablity)){ 
      state = State.Recovered;}} 
} 
void TryToMakeConnectionFunction(){ 
  if (state == State.Infected){ 
    int victimId = agent.GetAVictimAgentID(); 
    agent.SendToOtherNode(vulnerabilityId, 
    victimId,agentId); 
    } 
} 
int GetAVictimAgentID(){ 
  int aa = GetARandomConnectedAgent() 
  return aa; 
} 

 ای در هر عامل سه الگوریتم پایه (:8قطعه کد )

 نمایش اطلاعات  -6-4 
 فددهیشددده اسددت، وظ حیطددور کدده قددبلاً تشددر بخددش همددانایددن 

را بددر  یلددیتحل یو آمارهددا یاتصددال یهددا الیددهددا،  عامددل شینمددا

از  هیدداول یبددا هدددف مقدددارده امیددپ افددتیعهددده دارد. بعددد از در

سدامانه شدروع گشدته و پدردازش را      نید کدار ا  ،یطرف گره مرکز

 یسداز  یکامدل در موتدور بداز   طدور  قسدمت بده   نید ا .کند یآغاز م

 شده است. یساز ادهیپ یتیونی

   ساختمان داده  لیاطلاعات لازم، تشک افتیقدم اول بعد از در

( 7ها به کمک آن است. در شکل ) مناسب و ساخت عامل

را مورد آزمایش،  مجموعه داده یازابه دشدهیتول یها عامل

عامل وجود دارد و  42526صحنه  نیدر ا مشاهده نمود. توان یم

مانند  قاًیها دق عامل یمکان شیطور که مشخص است آرا همان

 یها بودن داده یموضوع واقع نیا لیاست. دل نینقشه کره زم

افراد  یمکان تیمجموعه داده بر اساس موقع رایمجموعه است. ز

  بوده است. یشبکه اجتماع کیعضو 

 
 ها در گره نماسازی های مورد آزمایش و نمایش آن عامل (:3شکل )

گددراف  یهدا  الید هدا، نوبدت بده     عامدل  دید تول لید بعدد از تکم 

مددورد  یهددا مجموعدده داده تیددتوجدده بدده ماه  بددا. رسددد یمدد

و  یعددیگددراف طب کیدد قددتیدر حق جادشدددهیاسددتفاده، گددراف ا

 لیدداسددت. امددا بدده دل اسیددمق یشددبکه بدد کیدد یبدده طددور رسددم

هددا  آن یبددالا اریتعددداد بسدد لیددو بدده دل ییو کددارا یمسددائل فندد

صدددورت  نیدددبددده ا هدددا الیدددمجموعددده ( رهدددزا 322)حددددود 

 یهدا  الید هدا   آن یبدر رو  کید اند که تنهدا بدا کل   شده یساز ادهیپ

 نیدداز ا یا ( نموندده22. در شددکل )شددود یداده مدد شیهددا نمددا آن

  موضوع مشخص است.

ی های محاسبات ها از طریق گره سازی، عامل با اجرای شبیه

گره  کنند. های خود را برای این بخش ارسال می تغییر حالت

هر عامل  یبرا یساز ریتصو تیوضع ها امیپ نیا افتیبا در یساز نما

 تیها کاربر را متوجه وضع رنگ آن رییو با تغ کند یم میرا تنظ

 .کند یانتشار م
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 ها برای هر عامل در موتور نماسازی نمایش یال (:81شکل )

همچنین تعدادی از پارامترهای آماری نیز در این قسمت      

میانگین »و « میانگین زمان آلودگی»آورده شده است. پارامترهای 

( نمایی از 22) در شکلاز جمله این پارامترها است. « زمان ترمیم

 .سازی بعد از چند دقیقه اجرا آورده شده است اجرای شبیه

 

 
 سازی ها هنگام شبیه وضعیت عامل (:88شکل )

 روش ارزیابی -7

آن، نوبت به  یساز ادهیمورد نظر و سپس پ یمعمار یاز طراح بعد

 شیرا از ابعاد مختلف مورد آزما ییاست که سامانه نها دهیآن رس

  .میقرار ده یو بررس

 سازی ارزیابی نتایج شبیه -7-8

شود صحت عملکرد  یبررس دیقسمت با نیکه در ا یاریمع

در این  به دست آمده است. یآمار جینتا یو بررس یساز هیشب

درصد کل  12های آلوده در ابتدای کار  ها تعداد عامل آزمایش

ها هستند. لازم به ذکر است، احتمال نهایی آلودگی یک  عامل

پذیری  عامل حاصل ضرب دو احتمال آلوده شدن و داشتن آسیب

 است. 

 آزمایش اول 

سازی و  ز این آزمایش بررسی روال کلی اجرای شبیههدف ا

بررسی چگالی آلودگی با گذشت زمان است. پارامترهای این 

 ( آورده شده است.1آزمایش در جدول )

 اول شیدر آزما یساز هیشب یپارامترها (:2جدول )

 مقدار نام پارامتر مقدار نام پارامتر

 %94 شدن آلودهاحتمال  ثانیه 22 زمان تلاش برای ارتباط

 36% پذیری احتمال داشتن آسیب ثانیه 24 زمان تلاش برای ترمیم

 %14 احتمال ترمیم شدن SIR مدل انتشاری

 ندیفرا یمشخص است، در ابتدا (21در شکل ) طور که همان
تند  بیو ش افتهی شیشدت افزا به یآلودگ یچگال ،یساز هیشب

در  ییابتدا یها یوجود آلودگ ان،یجر نیا لیدارد. دل یصعود
که در بالا است درصد  12مقدار همان  نیاست. ا هیاول یها داده

 هیاندهم ث 253و تا زمان  ه،یاول یمقدارده نیذکر شد. بعد از ا
اتفاق  نیا لیاست. دل شیرو به افزا میملا بیبا ش یآلودگ یچگال

 یساز در آلوده یعامل آلوده سع یادیاست که تعداد ز نیا
 4 میترم یکه زمان تلاش برا ییدارند. از آنجا گرید یها عامل
 ر،یدر تصو جهیاست، در نت یآلودگ یاز زمان تلاش برا شتریب هیثان

 346 ایو  253 یها . در زمانشود یم مک یا نمودار به شکل پله
ها  ها عامل زمان نیدر ا قاًیکاملاً مشخص است. دق د،ینزول شد

درصد از  14خود داشته و با توجه به احتمال،  میدر ترم یسع
 میکن یم دیتأک گریخود خواهند شد. بار د میها موفق به ترم آن

وجود  هبلک ست،ین یتنها مقدار احتمال آلودگ ،یکه عامل آلودگ
ابتدا وجود  قتیمهم است. در حق زیدر عامل مقصد ن یریپذ بیآس
 یبود، احتمال بررس ریپذ بیشده و اگر آس یبررس یریپذ بیآس
حاصل ضرب  یساز هیشب نیا ی. لذا با توجه به پارامترهاشود یم

 است. یینها یاست، احتمال آلودگ 19/2که معادل  36/2و  94/2

 
 چگالی آلودگی با گذشت زمان در آزمایش اول (:82شکل )

 آزمایش دوم 

ی احتمدال آلدودگ   (3در جددول )  لحاظ شده، راتییبا توجه به تغ

 رود یکه مد  یتوقع ،نیاست بنابرا افتهی شیدرصد افزا 72تا  نهایی

  در نمودار است. یآلودگ یها بیش شیافزا

  شی( مشخص است، بر خلاف آزما23طور که در شکل ) همان

کم و نامحسوس بوده است، در  اریبس یصعود یها بیکه ش یقبل

 تند است. اریبس یصعود بیش شیآزما نیا



 8931، تابستان  2، سال هفتم، شماره “پدافند الکترونیکی و سایبری”  علمی نشریه                                                                                                                                      65

 

 سازی در آزمایش دوم یهپارامترهای شب (:9جدول )

 مقدار نام پارامتر مقدار نام پارامتر

 %74 شدن احتمال آلوده ثانیه 4 زمان تلاش برای ایجاد ارتباط

 %74 پذیری احتمال داشتن آسیب ثانیه 22 زمان تلاش برای ترمیم

 %14 احتمال ترمیم شدن SIR مدل انتشاری

 یموضوع احتمال آلودگ نیا لی. دلشیآزما لیمخصوصاً در اوا

 ییاه کار، قسمت لیاست که در اوا نیا گریبالا است. نکته د اریبس

نمدودار   کید  قدت یهدا در حق  تپده  نید . اشود یم دهیبه شکل تپه د

بوده که در اواخر آن بده شدکل ثابدت در آمدده اسدت، و       یتصاعد

پلده   کیو  رسد یم میترم یها برا نوبت به تلاش عامل ،بعد یاندک

 شیهدر چده بده سدمت اواخدر آزمدا       داشدت.  میرا خدواه  یکاهش

کمتدر   راتیید و تغ هاختلاف طبقات کمتر شدد  م،یشو یم تر کینزد

 است.

 آزمایش سوم 

 رییهر عامل را تغ یبرا یبند زمان تمیالگور یکم ش،یآزما این در

 نیاشود. بر  کمتر شود یم دهیکه در نمودار د ییها داده تا پله

زمان را  نیا توزیع تصادفی یکنواختتابع  کی بااست  یاساس کاف

آن  نیانگیکه م م،یکن میها تقس عامل نیب یطور یبه طور تصادف

ششم در جدول  شیآزما یهمان پارامتر مورد نظر باشد. پارامترها

 ( آورده شده است. 5)

 
 چگالی آلودگی با گذشت زمان در آزمایش دوم (:89شکل )

 گدر ی( مشدخص اسدت، د  25)طور کده در نمدودار شدکل     همان    

 ریمسد  کینمودار  باًیوجود ندارد و تقر ادیز بیبزرگ با ش یها پله

 پدیدده تصدادفی بدودن    نید ا لی. دلدهد یثابت را نشان م صعودی

هدر   یبرا «میترم یزمان تلاش برا»و « ارتباط یزمان تلاش برا»

که احتمال تدرمیم صدفر اسدت،     همچنین به دلیل اینعامل است. 

 آلودگی به طور دائم در حال افزایش است.چگالی 

زمان مخصوص به خدود را دارد.   کیهر عامل  شیآزما نیدر ا     

مقدار همدان   نیا نیانگیذکرشده، م حاتیهرچند که با توجه توض

 است. (5جدول )شده در  مقدار مشخص

 سازی در آزمایش سوم پارامترهای شبیه (:4جدول )

با گذشت  یصعود بیکه وجود دارد کم شدن ش دیگری  نکته

اسدت کده هدر چده رو بده جلدو        نید ا دهیپد نیا لیزمان است. دل

که از قبل آلوده شده باشد،  یاحتمال انتخاب عامل تکرار میرو یم

 .شود یم شتریب

 
 چگالی آلودگی با گذشت زمان در آزمایش سوم (:84شکل )

 یلیتحل مدل با یساز هیشب جینتا یابیارز 

. میپرداز یم ها یساز هیشب جینتا صحت یبررس به قسمت نیدر ا

 با آمدهدستهب جینتا سهیمقا موضوع نیا یبررس یها روش از یکی

 چند هر. باشد یم یاضیر یها مدل و یلیتحل حل از حاصل جینتا

 تنها بود، شده هگفت تر شیپ که طور همان یلیتحل یها مدل در

 یهیبد. کرد دایپ دست سامانه شده ساده و یکل رفتار به توان یم

 یعامل موضوع نیهم و بوده تر یواقع یساز هیشب جینتا که است

 جینتا گرید عبارت به. است جینتا در ینظم یب و زینو وجود یبرا

 .است منظم شکل یدارا و وستهیپ اریبس یلیتحل یها مدل

معتبر  اریدر فصل دهم کتاب بس [2] همکارانش و یباراباس

 .پردازد یم ریگ همه یها دهیپد یها مدل یبررس به "علم شبکه"

ارائه  SISو  SI، SIR یها مدل یبرا یلیکتاب حل تحل نیدر ا

شکل رفتار  نی. در اکند ی( به آن اشاره م24شده است که شکل )

 قرار گرفته است.  سهیسه مدل مورد مقا نیسامانه بر اساس ا

ارائه شده با کتاب  روش یساز هیشب جینتا نیب سهیبا مقا حال

طور که  . همانبردی پ جیبه صحت نتا یتا حدود توان یمرجع م

تا حد قابل  SIRنمودار مدل  شود، ی( مشاهده م24) شکلدر 

 زیسوم ن شیاول و دوم شباهت دارد و آزما شیآزما حیبا نتا یقبول

 دارد. قیتطب SIبا نمودار مدل 

 مقدار پارامترنام  مقدار نام پارامتر

 %74 شدن احتمال آلوده ثانیه 22 زمان تلاش برای ایجاد ارتباط

 %74 پذیری احتمال داشتن آسیب ثانیه 22 زمان تلاش برای ترمیم

 2 احتمال ترمیم شدن SI مدل انتشاری
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برای تحلیل این نمودارها کافیست که به مدل آن دقت کنیم.      

 "مستعد آلودگی"عیت ها در ابتدا در وض تمامی عامل SIدر مدل 

قرار دارند بنابراین، چگالی آلودگی صفر است. با گذشت زمان و 

تبدیل  "آلوده شده"ها به حالت  در نهایت، هر کدام از این عامل

دچار  SISشود. این مهم در حالت  شده و چگالی آلودگی یک می

شود و سامانه در یک چگالی آلودگی خاص به حالت  تغییر می

. در این حالت نرخ آلوده شدن با نرخ مستعد رسد تعادل می

هم بعد از رسیدن به  SIRشود. در مدل  آلودگی شدن برابر می

ها، نرخ آلودگی به سمت  کم با ترمیم شدن عامل اوج آلودگی کم

 صفر میل خواهد کرد.

 
 [2] یلیگذر زمان بر اساس مدل تحل در یآلودگ یچگال (:83) شکل

پذیری  بودن و مقیاسوسیع  تحلیل مقیاس -7-2

 سامانه

بدودن و   عیوسد  اسید شدده مق  ارائده  یاز اهدداف معمدار   گرید یکی

عامل را  یادیسامانه بتواند تعداد ز که نیبودن است. ا ریپذ اسیمق

 ارائه دهد. یبتواند راه حل زیها ن آن شیکرده و با افزا یساز هیشب

 ییکارا دگاهیرا از د 9شده در بخش  اول مطرح شیآزما

 نیتر آمده مهم به عمل یها شیکرد. بعد از آزما میخواه یبررس

( مقدار 26است. در شکل ) یبرنامه، مقدار حافظه مصرف اریمع

تعداد مختلف عامل، نشان  یبه ازا یگره محاسبات یحافظه مصرف

تعداد  نیب یمشخص است، رابطه خط آنچه داده شده است.

بوده  ینیب شیقابل پ زیاست که از قبل ن یها و حافظه مصرف عامل

هزار باشند،  212ها به تعداد  است. با توجه به شکل اگر عامل

با  لیدل نیحافظه مصرف خواهد شد. به هم MB 422حدود 

و  همحاسب تیقابل انهیرا کی گریها ممکن است د عامل شیافزا

است که  لیدل نیرا نداشته باشد. به هم ازیحجم مورد ن تیریمد

به تعداد  یعنیباشد.  شده  عیصورت توز به باید یمحاسبات یها گره

ها  آن انیم یکار مختلف اجرا شده و بار یها انهیرا یلازم بر رو

گر استفاده  محاسبه 5مثال اگر از  نیشود. در هم میتقس

 یها، حافظه مصرف آن انیبار م یم مساویبا فرض تقس م،یکرد یم

خواهد  MB 222هزار عامل، حدود  212در حالت  کیهر  یبرا

ممکن است با  گریاست. از طرف د آل دهیا یمقدار نیبود و ا

تنگنا محسوب شود که  کیعنوان  به زیها، پردازنده ن عامل شیافزا

 مشکل نیمختلف ا یها گره انیها م عامل عیروش توز نیبا هم

 حل خواهد شد.

 میکن انیب یمطلب فوق را به شکل رسم میاگر بخواه

را در  یمحاسبات یها ها به تعداد گره نسبت تعداد عامل ستیکاف

 نی( در ا1با توجه به رابطه ) م،یبازه خاص ثابت نگه دار کی

 نیب زین یهر گره محاسبات یازابه یصورت مقدار حافظه مصرف

 در نظر داشت. ابتآن را ث توان یبازه خاص خواهد بود و م کی

 
 ها رابطه حافظه مصرفی و تعداد عامل (:86شکل )

 یسدداز هیشددب یکدده بددرا ی( مقدددار حافظدده کلدد1رابطدده ) در 

اسدت قابدل مشداهده اسدت، از حاصدل ضدرب تعددداد        ازید مدورد ن 

 کیددعددلاوه  بدده کیددهددر  ازید مقدددار حافظدده مددورد ن هددا در عامدل 

 .گردد یمقدار ثابت محاسبه م

(1) 

                   
               

                   

           

 

(3) 
                         

 
                  

                  
 

 یگره محاسبات کی یبرا ازیمقدار حافظه مورد ن (3رابطه ) در     

. شود یقرار است شرکت کند، محاسبه م یساز هیشب ندیکه در فرا

 یها با تعداد گره ازیطور که اشاره شد مقدار حافظه مورد ن همان

معکوس دارد و اگر نسبت حافظه مورد  یرابطه خط یمحاسبات

د، مقدار حافظه ثابت باش یاسباتمح یها به تعداد گره یکل ازین

در نظر  با ثابت خواهد بود. زین یگره محاسبات کی یبرا ازیمورد ن

 ر،یز یهاروششده و با توجه به استفاده از  انیگرفتن مطالب ب

 .دانست ریپذ اسیرا مق یشنهادیطرح پ توان یم

 متمرکز یاستفاده از معمار عدم 

 شده عیتوز یمحاسبات یها از گره استفاده 

 یمحاسبات یها گره نیب یبار محاسبات عیتوز 
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 دیجد یمحاسبات یها اضافه کردن گره امکان 

 یگره مرکز ،یمحاسبات یها از گره کیاستقرار هر  امکان، 

 مجزا وتریکامپ کی یبر رو یپردازه سرور و پردازه نماساز

 ها در ارتباط گره ریبه نظ رینظ یاز معمار استفاده 

 بر  یمبتن یها ندیفرا پردازش شیپIO  و عدم استفاده از

 یساز هیسخت هنگام شب سکید

 برنامه یاز هسته اصل یساز ریبخش تصو یجداساز 

فصل، طدرح   نیو مشاهدات صورت گرفته در ا هاشیطبق آزما

 الید هدزار   322هدزار عامدل و    62بدا تعدداد    شیآزما شده ساخته

( 2که مشخصات آن در جدول ) آزمایشگاهیسامانه  ی را درارتباط

توان نتایج این  اجرا کرده است و بر این اساس می ده شده استآور

 آمیز دانست.    بخش را رضایت

  گیری  نتیجه -1

 یمعمدددار کیددد یدر طراحددد ی، سدددعگدددام اول پدددژوهش در 

مدورد   یهدا  یازمندد ین یگدو  کده بتواندد پاسد     میداشت یافزار نرم

مدذکور در سدطوح مختلدف     یکدار معمدار    نید ا یباشدد. بدرا   نظر

و نحدوه   دهندده  لیتشدک  یهدا  و در هر سدطح مؤلفده   شده حیتشر

 .بررسی شد گریکدیها با  ارتباط آن

 کی یساز ادهیبه ساخت و پ اقدام یمعمار یابیارز یبرا سپس

زده و  هدا  یساز هیانواع شب یآزمون و اجرا یبرا یساز هیشب طیمح

ساخته شده اسدت. بدا    ادشدهی یبر اساس معمار قاًیدق طیمح نیا

مختلف، سامانه از نقطه نظرات مختلدف مدورد    یها شیانجام آزما

در  یتنهدا اطلاعدات   مرحلده نده   نیا درگرفت. قرار  یو بررس لیتحل

 یبلکده اطلاعدات   ،مدبه دست آ یسامانه و معمار یمورد مسائل فن

و ندرخ   یآلودگ احتمال نرخ رابطه جمله از انتشار موضوعدر مورد 

 یکه در جدا  حاصل شد انتشار وسعت ودر سرعت  میاحتمال ترم

 جینتدا  پژوهش، جینتا صحت یبررس یبرا است. تیخود حائز اهم

 سده یمقا مدورد  یلد یتحل حل از حاصل ینمودارها با ها یساز هیشب

 .شد مشاهده یقبول قابل تطابق و گرفت

و  لید نسبتاً بزرگ و تحل یا در اندازه ها یساز هیشب نیا یاجرا

 اسیارائه شده در مق یمعمار قتیرفتار سامانه و در حق ینیب شیپ

شدده   مطرح یمعمار که است موضوع نیا کننده مشخص تر عیوس

امکان کار بدا   یعنیاست.  ریپذ اسیو مق عیوس اسیمق یمعمار کی

 ،هدا  تعداد عامل شیبا افزا نیعامل را داشته و همچن یادیتعداد ز

بدار   نید را بده طدور بدالقوه دارد کده بتواندد ا      تیقابل نیا یمعمار

بده وجدود آمدده در     راتییتغ نیکند. همچن تیریشده را مد اضافه

وارد  یا لطمده  یسداز  هیشدب  یبه بدنده اصدل   زین یانتشار یها مدل

 اید ها به شکل پو عامل تیو وضع یاطلاعات آمار شی. نماکند ینم

را در  یسدودمند  اریات بسد سامانه است که اطلاع نیامکان ا گرید

 .گذارد یمحقق م اریاخت

موضوع اشاره داشت که با وجود  نیصادقانه به ا دیبا انیدر پا

و سامانه  یمعمار نیکه ا یمثبت یها یژگیو و ادیز یآوردها دست

از اشکال نبدوده و   یشده خال ارائه یها شده دارد، طرح یساز ادهیپ

 نیاز ا یدر آن وجود خواهد داشت. برخ یمشکل و کاست یتعداد

 یگدر یاکنون مشخص هستند و ممکن است مسائل د مشکلات هم

 . دیوجود آدر ادامه به

سدامانه بدا    نیتوجه داشت که نقاط ضعف ا دیهر صورت با در

 یدر معمدار  ریید تغ یکمد  دیو شا یساز ادهیدر نحوه پ رییتغ یکم

 ییبه مشدکل کدارا   توان یمشکلات م نیقابل حل است. از جمله ا

 یهدا  و تدلاش  ها یاشاره کرد که با وجود بررس یساز در بخش نما

کدداملاً  سددامانه کیدد یخددال یبدداز هددم جددا نددهیزم نیدددر ا ادیددز

توجه داشت  دی. البته باشود یبخش احساس م نیدر ا ریپذ اسیمق

تنهدا   یسداز  هیشدب  نید هدا در ا  عامل تیوضع شیاساساً نما ایکه آ

هدم کداربرد    جده یدر استخراج نت ایداشته و  یو حس یجنبه ادراک

 تید موضدوع اهم  نید کاربرد مورد نظدر ا  یکه برا یدارد. در صورت

در  نیهمچند . شود دایمسئله پ نیا یبرا یراه حل دیداشته باشد با

را بده   یمرکدز  کدرد یاگدر بتدوان رو   زید مورد گره مربوط به سرور ن

از نظدر   زید ن قسمت نیداد ا رییتغ یمرکز ریغ ایو  یعیتوز کردیرو

 بده  کلدی در ادامده بده شدکل     ،نی. بنابراکند بهبود پیدا می ییکارا

 :شود اشاره میکرد  کار ها آن یرو توان یم ندهیکه در آ یموارد

 ها به  در شبکه و نحوه ارتباط عامل تیریمد یبرا یراه حل

 لیفا قیارتباطات فقط از طر نیا گریکه د یبه طور :گریکدی

ها از  انتخاب انواع شبکه تینباشد. قابل میقابل تنظ یورود

حائز  تواند یم یشبکه تصادف ایو  آزاد اسیجمله شبکه مق

 .باشد تیاهم

  در حال حاضر : ها یریپذ بیقسمت آسافزایش جزئیات در

 میو در هر بار اجرا تنظ یصورت تصادف اطلاعات تنها به نیا

 کیمختلف از  یها یریپذ بی. امکان وارد کردن آسشود یم

 باشد. یخوب یژگیو تواند یداده م گاهیپا

 در حال : ها ارتباط عامل رییحرکت شبکه، حرکت عامل و تغ

ها به شکل ثابت هستند. اگر بتواند  مؤلفه نیا یحاضر تمام

  کرد، دقت آن به یساز هیرا وارد چرخه شب اتیجزئ نیا

 خواهد شد. شتریمراتب ب

 در حال : هر عامل یمنحصر به فرد برا یژگیو و تیخصوص

 تیهستند و تنها در موقع کسانیها  عامل یحاضر تمام

تفاوت  گریکدیبا  یو ارتباط یآلودگ تیوضع ،ییایجغراف

 اتیدارند. اگر هر عامل با توجه به مسائل مختلف خصوص

خواهد شد.  تر دهیچیپ یساز هیداشته باشد، شب یتر خاص
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 یعت کارها، سا خاموش و روشن بودن عامل مثالطور به

 یاختصاص نیهمچن ،رهیها و غ ها، نحوه ارتباط عامل عامل

 دهیا زیها ن از عامل کیهر  یبرا یساز هیشب یبودن پارامترها

به ارتباط  لیها تما از عامل یبعض کهنیاست. ا یجالب

به  لیکمتر تما گر،ید یکه بعض یدارند در حال یشتریب

  .دارندارتباط 

 منابع -3

 [1]  A. Barabási and M. Pósfai, “Network Science,” Cambridge 
University Press, 2017. 

[2]  U. Wilensky and W. Rand, “An introduction to agent-based 

modelling,” MIT Press, 2015. 

[3]  W. Dubitzky, K. Kurowski, and B. Schott, “Large-Scale 

Computing Techniques for Complex System Simulations,” 

Wiley, 2011. 

[4]  M. Ashtiani and M. Abdollahi Azgomi, “A distributed 

simulation framework for modeling cyber attacks and the 

evaluation of security measures,” Simulation, vol. 90, no. 9, 
pp. 1071-1102 , 2014. 

[5]  W. V. D. Broeck, C. Gioannini, B. Gonçalves, M. 

Quaggiotto, V. Colizza, and A. Vespignani, “The GLEaMviz 
computational tool, a publicly available software to explore 

realistic epidemic spreading scenarios at the global scale,” 

BMC Infect Dis, vol. 11, no. 1, 2011. 

[6]  “NetLogo Home Page,” 

http://ccl.northwestern.edu/netlogo/index.shtml. [Accessed: 

09- Dec- 2018]. 

[7]  “NetLogo Models Library: Virus,” 

http://ccl.northwestern.edu/netlogo/models/Virus. [Accessed: 

09- Dec- 2018]. 

[8]  S. Hosseini and M. Abdollahi Azgomi, “Malware 

Propagation Modeling Considering Software Diversity 

Approach in Weighted Scale-Free Networks,” Journal  of 
Electronic and Cyber Defence (ECDJ), 2018. (in Persian) 

[9]   “What is RabbitMQ?” 

https://www.cloudamqp.com/img/blog/exchanges-bidings-
routing-keys.png. [Accessed: 06- Nov- 2018]. 

[10]  “SNAP: Stanford Network Analysis Project,” 

https://snap.stanford.edu/. [Accessed: 09- Sep- 2017]. 

[11]  Techterms, “Malware Definition,” 

https://techterms.com/definition/malware. [Accessed: 22- 

Sep- 2017].  

[12]  R. Leszczyna, I. Nai Fovino, and M. Masera, “Simulating 

malware with MAlSim,” Journal in Computer Virology, vol. 

6, no. 1, pp. 65-75, 2008.  

[13]  J. Krishnaswamy and S. J. S. University, “Wormulator: 

Simulator for Rapidly Spreading Malware,” 
http://scholarworks.sjsu.edu/etd_projects/69/. [Accessed: 24-

10-2016]. 

[14]  J. Aycock, H. Crawford, and R. Degraaf, “Spamulator: the 
Internet on a laptop,” Proceedings of the 13th Annual 

Conference on Innovation and Technology in Computer 

Science Education - ITiCSE '08, pp. 142-147 , 2008.  

[15]  “GleamVis: The global epidemic and mobility model,” 

http://www.gleamviz.org/simulator/. [Accessed 23 10 2016]. 

[16]  S. A. Thomas, “Data Visualization with JavaScript,” 

O'Reilly, 2015.  

[17]  S. Yu, G. Gu, A. Barnawi, S. Guo, and I. Stojmenovic, 

“Malware Propagation in Large-Scale Networks,” IEEE 
Transactions on Knowledge and Data Engineering, vol. 27, 

no. 1, pp. 170 - 179, 2015.  

[18]  G. Yan, G. Chen, S. Eidenbenz, and N. Li, “Malware 
propagation in online social networks: nature, dynamics, and 

defense implications,” ASIACCS '11 Proceedings of the 6th 

ACM Symposium on Information, Computer and 
Communications Security, pp. 196-206 , 2011.  

[19]  N. Santhi, G. Yan, and S. Eidenbenz, “CyberSim: 

Geographic, temporal, and organizational dynamics of 
malware propagation,” Simulation Conference (WSC), pp. 

2876 - 2887, 2010.  

[20]  S. Paul, “Malware Propagation and Detection,” LAP 
Lambert, 2016. 

[21]  V. Karyotis and M. Khouzani, “Malware Diffusion Models 

for Modern Complex Networks: Theory and Applications,” 
Morgan Kaufmann, 2016.  

[22]  M. Garetto, W. Gong, and D. Towsley, “Modeling Malware 

Spreading Dynamics,” IEEE INFOCOM, vol. 3, pp.        
1869 - 1879, 2003.  

[23]  C. Fleizach and M. Liljenstam, “Can you infect me now?: 

malware propagation in mobile phone networks,” WORM '07 
Proceedings of the 2007 ACM workshop on Recurring 

malcode, pp. 61-68 , 2007.  

[24]  M. R. Faghani and H. Saidi, “Malware Propagation in Online 
Social Networks,” Malicious and Unwanted Software 

(MALWARE), 4th International Conference, pp. 8 -14, 2009.  

[25]  D. Chen , L. Wang, and J. Chen, “Large-Scale Simulation: 
Models, Algorithms, and Applications,” CRC Press, 2012.  

[25]  F. Bachmann, L. Bass, D. Garlan, J. Ivers, R. Little, P. 

Merson, R. Nord, and J. Stafford, “Documenting Software 
Architectures,” Addison-Wesley Professional, 2011. 

[26]  P. N. Castillo, “Mastering D3.js - Data Visualization for 

JavaScript Developers,” Packt Publishing, 2014.  

[27] A. Bondi, “Characteristics of scalability and their impact on 

performance,” Proceedings of the second international 

workshop on Software and performance - WOSP '00, 2000. 

[28] K. Channakeshava, D. Chafekar, K. Bisset, and M. Marathe, 

“EpiNet: A Simulation Framework to Study the Spread of 

Malware in Wireless Networks,” Proceedings of the 2nd 
International Conference on Simulation Tools and 

Techniques for Communications, Networks and Systems, 
SimuTools, 2009. 

[29] S. Goyal, “Centralized vs Decentralized vs 

Distributed,” Medium, 
https://medium.com/@bbc4468/centralized-vs-decentralized-

vs-distributed-41d92d463868. [Accessed: 06- Oct- 2017]. 

[30] M. Lees, B. Logan, and A. J. King, “HLA Simulation of 
Agent-Based Bacterial Models,” in Simulation 

Interoperability Standards Organisation, Genoa, 2007. 

[31] O. Top u, U. Durak, H. O uzt z n, and L. 
Yilmaz, “Distributed Simulation: A Model Driven 

Engineering Approach. Springer,” 2016. 

[32] K. Channakeshava, K. Bisset, V. A. Kumar, M. Marathe, and 
S. Yardi, “High Performance Scalable and Expressive 

Modeling Environment to Study Mobile Malware in Large 

Dynamic Networks,” IEEE International Parallel & 
Distributed Processing Symposium, 2011.  

[33] N. DuPaul, “Common Malware Types: Cybersecurity 101,” 

https://www.veracode.com/blog/2012/10/common-malware-
types-cybersecurity-101. [Accessed: 24- Sep- 2017]. 

[34] M. Damshenas, A. Dehghantanha, and R. Mahmoud, “A 

Survey on Malware Propagation, Analysis, and 
Detection,” International Journal of Cyber-Security and 

Digital Forensics (IJCSDF), vol. 2, no. 4, pp. 10-29, 2013.  

 

https://techterms.com/definition/malware


Journal of  Electronical & Cyber Defence 

Vol. 7, No. 2, 2019, Serial No. 26 

A Software System for Large-Scale Simulation of Malware Propagation 

       in Computer Networks                                                                                                                    
           E. Ghanad Tavakoli, M. Abdollahi Azgomi* 

*Iran University of Scince and Technology       

(Received: 02/05/2018, Accepted: 13/10/2018) 

 
ABSTRACT 

Today, the presence of methods and tools for large-scale modeling of different types of epidemic        

phenomena is a serious and critical requirement. Understanding these phenomena and discovering        

strategic solutions in various situations is also very important. Regarding the large number of agents and 

their complicated behaviors and lack of theoretical and analytical solutions, the need for simulation systems 

is so clear. In this paper, we introduce a software system for simulation of epidemic phenomena, especially   

malware propagation in computer networks. This software system is able to simulate a large number of 

agents with different propagation models and parameters and show the graphical and statistical results 

dynamically. Distributed architecture, using real-world data, ability to use different kinds of epidemic   

models and dynamic visualization of simulation results, are some of the innovations of the proposed     

method. By performing different simulations, the relationships between infection density and simulation 

parameters such as the propagation model, the infection probability and the probability of vulnerability, 

were investigated over time. Additionally, the correctness of the simulation results is confirmed by         

comparing them to the results obtained from analytical methods.  
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