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های فناوری اطلاعات با رویکرد               های سایبری بر یکدیگر در پروژهمیزان تأثیرات تهدید

 نقشه شناختی فازی

2، مرتضي همتي آسيابرکي*8طهماسبيامين حمزه
 

 گيلان دانشکده فني و مهندسي شرق، دانشگاهصنايع،  مهندسي گروه استاديار، -1

 دانشجوی کارشناسي ارشد، گروه مهندسي صنايع، دانشکده فني فومن، دانشگاه تهران، فومن، ايران -2
 (01/29/79، پذیرش: 11/20/79)دریافت: 

 چکیده

اما باید در نظر داشت که غفلت از  شوند؛ های فناوری اطلاعات، محسوب میترین دلایل شکست پروژه عدم تطابق زمان و هزینه ازجمله مهم

ناپذیر به سازمان پروژه وارد  تواند خساراتی جبران هایی با ماهیت کار با داده و اطلاعات کامپیوتری می مباحث امنیتی مخصوصاً در پروژه

رد تهدید قرار دهند و شناخت میزان توانند یک پروژه فناوری اطلاعات را در فضای سایبری مو نماید. در این میان، شناخت عواملی که می

 اثرگذاری و اثرپذیری هر یک از این عوامل بر یکدیگر از اهمیت بالایی برخوردار است. درواقع مدیر پروژه با آگاهی از میزان تأثیرگذاری

مرور ن پژوهش، با استفاده از عمل نماید. در ای کارآمدترصورت  گیری جهت پیشگیری از وقوع این تهدیدات به تواند در تصمیم معیارها، می

توانند یک پروژه فناوری اطلاعات را در فضای سایبری مورد  مل اصلی که میوتحلیل نظرات و استفاده از نظر متخصصین، عوا ادبیات، تجزیه

تر از دید  تهدید مهم 6شود. در گام بعد تعدادی از این تهدیدات با استفاده از آزمون فریدمن حذف شده و شناسایی میتهدید قرار دهند، 

تأثیرات هر یک از این آمده و درنهایت  دست ها به ( وزن آنAHPماند. سپس با استفاده از روش تحلیل سلسله مراتبی ) خبرگان باقی می

 های امانهسعدم استفاده از آمده،  دست گردد. بر اساس نتایج به( مشخص میFCMعوامل بر یکدیگر با استفاده از روش نقشه شناختی فازی )

 باشند.ی تأثیرپذیرترین این عوامل میبریسا یجاسوس، تأثیرگذارترین و مناسب تیو احراز هو یرمزگذار

 سایبری(، تهدیدات FCMهای فناوری اطلاعات، فضای سایبری، نقشه شناختی فازی ) پروژه ها: کلیدواژه

 مقدمه -8

رسانی به گروهی  ای برای خدمت واضح است که هرجایی که زمینه

ها و  خاص و یا آحاد مردم فراهم شود مباحث مربوط به انجام پروژه

در رأس آن مدیریت پروژه وارد میدان خواهد شد. اکنون و با 

صورت الکترونیکی،  بهفراهم آمدن بستر وسیعی برای انجام کارها 

ها و  و شیوه مدیریت کارآمد آن 1های فناوری اطلاعات پروژه

های آن به دغدغه اصلی  ها و سایر ویژگی آشنایی با ریسک

 متخصصان این حوزه بدل شده است.

 از  یا اطلاعات و ارتباطات مجموعه یفناور ،کل در

و  به همراه فکر است که گردش هاافزار و نرمها افزار سخت

مفهوم از تعامل  نی. اسازد یم پذیر امکانبرداری از اطلاعات را  بهره

. دیآ یوجود مبه یاطلاعات و ارتباطات مخابرات انه،یرا های بخش

کشورهای  نیب یا تردهامروزه فناوری اطلاعات و ارتباطات رشد گس
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 جادیا یزندگ تیفیدر بهبود ک یفراوان اییمختلف داشته و مزا

برای جذب منافع حاصل از فناوری اطلاعات و  رو ازاینکرده است. 

 .صورت کارآمد استفاده شود فناوری اجرا و به نیا دیارتباطات، با

در حال رشد شکاف  یمهم است که اگر کشورها اریامر بس نیا

 خوبی بهرا  گرید یکشورها انیم ایدر کشور موجود  یتالیجید

 یماندگ با عقب راحتی بهکنند  یتوجه یبه آن ب او ینکرده  ییشناسا

فناوری اطلاعات و  گاهیموضوع جا نیخواهند شد. ا رو روبه

و ضرورت  دهد یمکشورها نشان  شرفتیارتباطات را در رشد و پ

 خوبی بهو استفاده از فناوری اطلاعات و ارتباطات را  یدسترس

 .سازد یمشخص م

 یکارهااهو ر ها فناوریدرخواست استفاده از  ریاخ های سال در

 توسعه، درحالاطلاعات و ارتباطات در کشورهای  یمرتبط با فناور

وجود آورده است. تحول به جادیرا برای ا ادییو امکانات ز ها قابلیت

فراوان برای مردم جامعه، عبور از شکاف  های به فرصت یابیدست

خدمات  یساز و فراهم یبه منافع اطلاعات یو دسترس یتالیجید

مرحله در  نیتواند نخست فناوری اطلاعات و ارتباطات، می وسیله به

بار  نینخست یبرا ماهیت آنو  یورود فنّاور البته .تحول باشد نیا
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که  یزمان یبا مقاومت در استفاده از آن مواجه شده حت شهیهم

امر  نی. ااست داشتهبا خود به همراه  ای شده اثبات یمنافع اقتصاد

 رو، ازایناست.  یاطلاعات و ناآگاه واضح بر وجود کمبود یلیدل

تنها به شهروندان و  یتو ارتباطا یمنافع حاصل از انقلاب اطلاعات

تواند تأثیرات  اشخاص خاص محدود نشده بلکه در مفهوم کلان می

 .داشته باشد یو جهان یبر اقتصاد مل یعیوس

 یدرها یا اطلاعات و ارتباطات در هر جامعه یفناور توسعه

و با خود کاهش  بازکردهاستفاده از امکانات نامحدود  یبرا یدیجد

اطلاعات و  یبه فناور ی. دسترساست داشتهبه همراه را فقر 

کمک  یمشاغل و زنده ماندن اقتصاد یارتباطات به جذب و نگهدار

 .رو ایجاد خواهد نمود شیدر پ ندهیاز آ یانداز مثبت کرده و چشم

های فناوری  دیگر، پروژهها در صنایع  برخلاف بسیاری از پروژه

ها شامل تعداد  . بعضی از پروژهباشند یمبسیار متنوع  اطلاعات

افزارهای رایج و در دسترس و  محدودی از افراد هستند که سخت

کنند و بعضی دیگر شامل  ها را نصب می افزارهای مربوط به آن نرم

کنند  صدها نفر هستند که فرآیندهای تجاری سازمان را تحلیل می

افزارهای جدیدی را برای برآورده کردن نیازهای  سپس نرم و

دهند. ماهیت  تجاری در یک همکاری مشترک با کاربران بهبود می

افزار محور است.  های سخت تر از پروژه افزاری متنوع های نرم پروژه

افزاری ممکن است بسیار راحت همچون بهبود  بهبود یک پروژه نرم

قل و یا بسیار پیچیده مانند طراحی یک برنامه اکسل و اکسس مست

نویسی  زبان برنامه یک سامانه تجارت الکترونیک جهانی که از یک

های  کند باشد. به دلیل تنوع پروژه پیشرفته و مدرن استفاده می

فناوری اطلاعات و ناب و جدید بودن زمینه موردنظر، این مهم 

های  روژهروزترین تدابیر مدیریتی در پ است که از بهترین و به

 [.1مختلف استفاده شود ]

های فناوری اطلاعات با مدیریت سایر  مدیریت پروژه

ایم، کاملاً متفاوت  ها سروکار داشته هایی که درگذشته با آن پروژه

جانبه  است. چراکه در دنیای فناوری اطلاعات شاهد هجومی همه

، افزاری سخت ی، سازگاررییدر حال تغ شهیهم یازهاین هستیم.

و فقدان  یتیامن  مسائلباند شبکه،  ی، پهناافزاری نرمالات اشک

، سازی پیادهگرفته تا  یلازم در سطوح مختلف از طراح های مهارت

 یهای فناور رو پروژه شیپ های چالشاندک از  هایی نمونه صرفاً

تهدیدات  ها آن رأسمسائل امنیتی و در اطلاعات و داده است. 

ی مربوطه را ها رسامانهیزی خاص و ها سامانه تواند یمسایبری که 

ترین  [ از مهم0] و از راه دور مورد هدف قرار دهد زمان هم طور به

. در سال هستهای فناوری اطلاعات  های موجود در پروژه چالش

گزارشی توسط انجمن اقتصاد جهانی که نشست سالانه آن  0219

در سراسر توجه کسب کارها شود و به دنبال جلب در ژنو برگزار می

بینی در این زمینه  جهان و رسیدن به اعتباری در عرصه پیش

دهد تهدیدات سایبری افزایش  باشد منتشر شد که نشان می می

خواهد یافت و در این مسیر حملاتی چون منع سرویس، نقض 

دهندگان خدمات رایانش ابری و  حملات مربوط به ارائه ها، داده

محور خواهد  ITهای  برای سازمانهای عمده  اخاذی ازجمله نگرانی

ی فناوری اطلاعات ها پروژهتهدیدات سایبری در  درواقع[. 3بود ]

ها است. ی امنیتی موجود در این نوع پروژهها سکیریکی از انواع 

ها و تأثیراتشان نسبت به یکدیگر، منجر  عدم آگاهی از این ریسک

یدات ای که در حوزه تهد شود که تمرکز و زمان و هزینه می

سایبری باید معطوف گردد به طیف وسیعی از تهدیدات پراکنده 

شود که این پراکندگی در موارد فوق منجر به کاهش کیفیت و 

ها و یا حتی در مواردی  کارایی سازمان در انجام این نوع از پروژه

منجر به  تواند یمگردد که  غفلت از برخی از این تهدیدات می

تواند  ها شود. بدیهی است مؤثرترین تهدید خود می شکست آن

تواند مانع  ساز بروز سایر تهدیدات باشد و جلوگیری از آن می زمینه

وقوع سایر تهدیدات گردد و علاوه بر زمان و با توجه به محدود 

ی که برای دفاع و جلوگیری از حملات سایبری ا بودجهبودن 

های مصرفی نیز شود در هزینه باعث می[، 2یابد ] تخصیص می

رو، هدف این پژوهش آشنایی با  جویی شود. ازاین شدت صرفه به

ها بر سازمان  ها و تعیین تأثیرات آن تهدیدات سایبری در این پروژه

نوآوری موضوعی این مقاله در پروژه است. در حقیقت  گروهو 

با های فناوری اطلاعات  خصوص تهدیدات سایبری در پروژه

ماهیتی بسیار متفاوت از تهدیدات سایبری است که تاکنون انجام 

در خصوص روش حل نیز، نوآوری مقاله در استفاده  نشده است.

آن  AHPباشد؛ که رویکرد می AHP_FCMترکیبی از دو رویکرد 

برای مشخص کردن اهمیت و وزن هر یک تهدیدات مورد استفاده 

عنوان ورودی برای محاسبات و قرار گرفته است. سپس این اوزان به

نیز از  FCMروش  گردد.استفاده می FCMروش  های تحلیل

شود  محور محسوب می MCDMمباحث  ی نوین در حوزهها روش

در بررسی  و ... ANPو  DEMATELی ها روشاز  مراتب بهکه 

با استفاده از  درواقع .[5] و برتر است تر کاملیارها معروابط میان 

تعیین مؤثرترین تهدید بر روی سایر تهدیدات، و  FCMروش 

توان تنها با تمرکز بر روی تهدید موردنظر، زمینه رشد و نمو  می

و عملاً با حذف  سایر تهدیدات را تا حد بسیار زیادی از بین برد

یجادکننده خود امؤثرترین تهدید، سایر تهدیدات دیگر عامل اصلی 

مؤثرترین تهدید و حذف آن، یعنی با تمرکز بر روی ؛ یابند را نمی

خود کاهش یافته و یا از بین خواهند  پنج تهدید دیگر نیز خودبه

ای،  رو این پژوهش علاوه بر داشتن یک رویکرد توسعه رفت. ازاین

های  های انجام دهنده پروژهیک رویکرد کاربردی برای سازمان

 فناوری اطلاعات را داراست.
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 مبانی نظری و پیشینه پژوهش  -2

های فناوری اطلاعات  های موجود در پروژه شناسایی ریسک
[. 6عنوان چالشی عمده برای مدیران تلقی گردد ] تواند به می

های مربوط به  جریان اول تحقیقات در این زمینه بر روی ریسک
های  های متفاوتی از ریسک [. فهرست1] افزار است بهبود نرم

 ذکرهای پیشین  ژوهشهای فناوری اطلاعات در پ موجود در پروژه

[ تعداد ده ریسک عمده موجود 9مثال بواهم ]  عنوان است. به شده
کند،  ها را تهدید می افزار که موفقیت پروژه بر سر راه بهبود نرم

مورد از متغیرهای ریسک را  35[ 8تدوین کرد. بارکی و همکاران ]
ها را در پنج دسته اصلی  افزار مشخص و آن های نرم در پروژه

[ 7] بندی کرده است. در همین راستا، والاک و همکاران بقهط
  افزاری تهیه و نتیجه های نرم نفر از مدیران پروژه 529طرحی را با 

حاصله را در شش دسته یا بعد ریسکی قرار داده است. این 
، محیط سازمان، نیازها، گروهصورت است:  بندی بدین دسته
 گی پروژه.کاربر و پیچید ریزی و کنترل، برنامه

های مربوط به  جریان دوم تحقیقات متمرکز بر روی ریسک
[ و مباحث 1] های فناوری اطلاعات گذاری در پروژه سرمایه

های  تر است. ریسک ها، از یک دیدگاه وسیع سپاری این پروژه برون
صورت زیر  [ به12موجود در این زمینه توسط ناکاتسو و لاکوو ]

های فروشنده،  های مشتری، قابلیت است: قابلیت شده  یبند دسته
های  روابط بین مشتری و فروشنده، مدیریت قراردادها، ریسک

مباحث مالی،  راهبردی، قوانین و مقررات، مباحث امنیتی،
 ،کارمندانشهرت شرکت یا روحیه  موضوعات جغرافیایی،

 .فنّاورانههای  ریسک

های موجود در این  با توجه به وجود ادبیات غنی درباره ریسک
های صورت گرفته در  رغم تحقیقات و بررسی ها و علی نوع پروژه

ها، تاکنون و با بررسی ادبیات  مورد مباحث امنیتی خاص این پروژه
 ITهای  تهدیدات سایبری موجود در پروژه  در این زمینه، درباره

های امنیتی موجود  تحقیقات کمتری صورت گرفته است. از ریسک
ها اشاره  توان به تهدیدات سایبری در این پروژه می ITهای  ژهدر پرو

های کارشده و همچنین شکاف  توان زمینه می (1جدول )کرد. در 
های فناوری  تحقیقاتی موجود در حوزه تهدیدات سایبری در پروژه

 مشاهده کرد. وضوح اطلاعات را به

که در  استی امنیتی ها سکیرتهدیدات سایبری ازجمله 
های فناوری اطلاعات  توجهی و غفلت نسبت به آن پروژه بی صورتی

که  طوری رو خواهد کرد، به را با عواقب و پیامدهای سنگینی روبه
یابی به اهداف تنها باعث شکست پروژه و عدم توفیق در دست نه

ها  پروژه خواهد شد بلکه پیامدهای حقوقی و قضایی آن تا مدت
بنابراین،  پروژه باشد؛  ام دهندهگیر سازمان انجتواند گریبان می

جمله عوامل تأثیرگذار و حیاتی در یک پروژه  تهدیدات سایبری از

تنها  با ماهیت فناوری اطلاعات است که نیازمند توجه اساسی نه
 پروژه و حتی کاربران نهایی است. گروهمدیران پروژه بلکه 

 

 اطلاعات های فناوری شده در حوزه پروژه تحقیقات انجام (:8جدول )

 منبع
های  محدودیت

 ITهای  پروژه

مدیریت 

 ریسک

امنیت 

 اطلاعات

تهدیدات 

 سایبری

[1]     

[9]     

[8]     

[7]      

[12]      

[16]      

[19]      

[18]      

[17]      

[02]      

[01]      

[00]      

[03]      

[02]      

[05]      

[06]      

[09]      

[07]      

[32]      

[31]      

[30]      

[33]      

[32]      

[35]      

[36]      

[39]      

[38]      

[37]      

[22]      

[21]      

[20]      

[23]      

تهدیدات موجود در حوزه فناوری اطلاعات حاصل از مرور ادبیات و 

ی فناوری ها پروژهتحلیل نظرات متخصصان حوزه  و  تجزیه

 ( خلاصه شده است.0اطلاعات در جدول )
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 های فناوری اطلاعات شده در حوزه پروژهتهدیدات شناسایی (:2جدول )

 منابع شده تهدید شناسایی شماره

 ]23[ تهدیدهای مرتبط با کاربران مجاز 1

 ]18[،]16[ عدم آگاهی کاربران 0

 ]05[،]19[،]7[،]1[ ریسک کاربر 3

2 
 های سامانهعدم استفاده از 

 مناسب تیو احراز هو یرمزگذار
]00[ 

5 
های  تهدیدهای مرتبط با برنامه

 یکاربرد
]23[ 

6 
مرتبط با خدمات  تهدیدهای

 یبحران یزیرساخت اطلاعات
]23[ 

9 
ها و فرآیندهای  عدم وجود سیاست

 یتیامن
]16[ 

 ]19[،]7[،]1[ محیط سازمانیریسک مرتبط با  8

7 
 ییتهدیدهای مربوط به دارا

 یاطلاعات
]23[ 

12 
       تهدیدهای موجود هنگام

 یسپاربرون
]16[ 

 ]19[،]7[،]1[ میتمربوط به  سکیر 11

10 
از فرهنگ و افراد  یعدم آگاه

 سازمان
]16[ 

 ]16[ افراد و کارکنان سازمان 13

12 

 تیامن ندیفرآ که نیعدم درک ا

ست  یموضوع تجار کیاطلاعات 

 یموضوع فن کینه 

]18[ 

 ]23[ افزاری تهدیدهای سخت 15

 ]23[ افزاری تهدیدهای نرم 16

 ]19[،]7[،]1[ ریزی کنترل و برنامه سکیر 19

 ]05[،]19[،]7[،]1[ الزامات سکیر 18

17 
 یدر حوزه فناور شرویپ صنایع

 اطلاعات
]16[ 

 ]19[،]7[،]1[ یدگیچیپ سکیر 02

 

 شناسی روش  -9

هدف از این پژوهش شناسایی تهدیدات سایبری موجود در 

صورت تحلیلی است که با رویکرد نقشه شناختی  به ITهای  پروژه

1ازی )ـف
FCM) راف تأثیرات این تهدیدها نسبت به هم رسم وـگ 

 

مؤثرترین تهدید نسبت به سایر تهدیدات مشخص شده است تا 

بااستفاده از آن بتوان در جهت جلوگیری از وقوع تهدید موردنظر 

اقدام و با انجام یک عمل پیشگیرانه از تبعات ناگوار ناشی از وقوع 

جهت شناسایی تهدیدات سایبری موجود در آن جلوگیری نمود. 

تهدید موجود در حوزه  02ا، های فناوری اطلاعات ابتدپروژه

تحلیل نظرات  و  مرور ادبیات و تجزیه لهیوس بهفناوری اطلاعات 

های فناوری اطلاعات شناسایی و با تعیین  متخصصان حوزه پروژه

ترین تهدیدات از دیدگاه متخصصان و با استفاده از روش  مهم

بیشتر  ITهای  تهدید اساسی که در ساختار پروژه 6فریدمن، 

شود مشخص شدند. ساختار آزمون فریدمن  ه میمشاهد

صورت است که معیارهای موجود در یک پژوهش را بر اساس  بدین

نماید و  بندی می آمده از نظر خبرگان رتبه دست های به میانگین

آمده کمتر  دست معیار)هایی( که امتیازشان از میانگین کل به

حالته  5طیف گردند. در این راستا از پرسشنامه  باشند، حذف می

     منزله  به ،ها در تحلیل 1لیکرت استفاده شده است. عدد 

باشد. با ترین تهدید می مثابه قوی به 5ترین تهدید و عدد ضعیف

 است 3آمده از کل تهدیدات  دست میانگین به که نیاتوجه به 

شش تهدید شوند. حذف می 3تمامی تهدیدها با میانگین زیر 

با توجه دهند. ورودی مرحله بعد را تشکیل میمانده باقیسایبری 

به موضوع خاص پژوهش لازم بود تا جامعه آماری خاصی به 

صورت هدفمند و با  پرسشنامه پاسخ دهند، لذا جامعه آماری به

ای انتخاب شدند. تحصیلات در رشته مهندسی  شرایط ویژه

سابقه  نویسی، داشتن های برنامه افزار، تسلط به زبان نرم-کامپیوتر

های توسعه محصولات  عنوان مدیر پروژه در شرکت فعالیت به

اند. نحوه انتخاب این افراد با این شرایط بوده ازجملهافزاری  نرم

بسیار حائز اهمیت است. لذا بهترین وضعیت،  الذکر فوقخصوصیات 

با توجه به ؛ استفاده از اعضاء سازمان نظام صنفی رایانه بود

متخصصان که تمامی شرایط فوق را داشته محدودیت دسترسی به 

های فناوری اطلاعات  پروژه نهیزم درشرکت بزرگ  از هشت باشند،

ها توسط ایشان  خبره انتخاب و پرسشنامه 12تعداد در ایران 

لازم به ذکر است با توجه به اینکه پرسشنامه  .[11]تکمیل گردید 

تخصصی است، مدیران  کاملاًیک پرسشنامه با ماهیت  موردنظر

که معیارهای تجربه بالای  ها شرکتفنی و یا تحلیلگران سامانه این 

های فناوری اطلاعات و آشنایی با مفاهیم امنیتی  سال در پروژه 15

ها و همچنین دارای حداقل مدرک تحصیلی  موجود در این پروژه

 عنوان خبره انتخاب شدند. اند، به کارشناسی ارشد را داشته

ی مدل حاصل پاسخ متخصصین مربوطه به دو پرسشنامه ها یورود

AHP  وFCM در زیر به توضیح کامل این دو پرسشنامه  که ؛است

 .شود یمپرداخته 

 
1- Fuzzy Cognitive Mapping 
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 AHP پرسشنامه  -9-8

برای تهیه پرسشنامه از روش مقایسه زوجی  AHPدر روش 

ی ا درجه 7مقایسات زوجی از طیف  روش در .شود یماستفاده 

 باهم دو دوبهصورت  به ارهایمعتمامی  و شود یمساعتی استفاده 

ی به نام شرط معکوسی ا قاعدهشوند. در مقایسه زوجی  مقایسه می

باشد،  B 5به معیار  Aی نمونه اگر ترجیح معیار برا وجود دارد.

کش مقیاس را در خط توان یم است. A، 5/1به  Bترجیح  آنگاه

 ( مشاهده کرد.3جدول )

 ی ساعتیا درجه 7طیف  (:9) جدول

 ارزش
 iوضعیت مقایسه 

 jنسبت به 
 توضیح

 اهمیت برابری دارند.  jو  iعنصر  ترجیح یکسان 1

 تر است. کمی مهم jو  iعنصر  کمی مرجح 3

 تر است. مهم  jاز   iعنصر  خیلی مرجح 5

 تر است. خیلی مهم jاز   iعنصر  بسیار زیاد مرجح 9

 تر است. کاملاً مهم jاز   iعنصر  کاملاً مرجح 7

 بینابین 0-2-8-6
های بینابین را نشان  اهمیت

 دهد. می

 FCM پرسشنامه -9-2

هر  تأثیرپذیریو یا  تأثیرگذاریاین پرسشنامه جهت تعیین میزان 

در این  .شود مییک از تهدیدات نسبت به یکدیگر استفاده 

 شده معیارهای تعریفرا  نظر موردسطر و ستون جدول پرسشنامه 

و  دهند تشکیل می ،مورد است 6 در این بررسی که برای مسئله

نیز هستند  فازی صورت به که عددی مقادیر سطر و ستونبین این 

ساز وجود دارند که در مجموع چهار نوع فازی است. شده  درج

ساز منفرد، ای، فازی ساز مثلثی، فازی ذوزنقهاند از فازی عبارت

عدم  تیبا توجه به ماهکه در این پژوهش  [10]گوسی ساز فازی

شده  یساز مثلثیمسئله اقدام به استفاده از فاز یها داده تیقطع

یابی به انعطاف و دقت کاربرد عدد فازی مثلثی برای دست .است

یی که دارای ها نهیگزدر  ژهیو بهی کارشناسانه ها قضاوتبیشتر در 

 تر است. هرهستند، ملموس ی کیفی با پیچیدگی بیشتریارهایمع

 نوشتهعدد فازی مثلثی صورت یک  یک از این اعداد فازی که به

مقدار  مثال عنوان به زبانی ست. متغیرنمایانگر یک  ،است شده 

( 2،1،0و ) گذارد نمی jبر معیار  تأثیریهیچ  i( یعنی معیار 2،2،2)

بسیار زیاد  تأثیر منزله به( 8،7،12بسیار کم و مقدار )تأثیر   منزله به

 ((.2) ، )جدولخواهد بود jبر  iمعیار 

[ در 13( اولین بار توسط کاسکو ]FCMنگاشت ادراکی فازی )

یک نمودار  FCMمعرفی گردید. بر مبنای تعریف وی  1786سال 

معلولی میان  هدف نمایش روابط علت و شده با گرافیکی هدایت

عوامل است که رابطه میان هر یک جفت عامل در این مدل در 

 شود. مشخص می [-1 و 1]ی  بازه

 ی زبانیرهایمتغبرای  استفاده مورداعداد فازی  :(1) جدول

 

ها و روابط علت و معلولی میان  اجزاء اصلی این مدل، گره

 .مفاهیم )معیارها( در این رویکرد است
ی برای ساز مدلشناسی نقشه شناختی فازی یک روش

گیری است. یک نقشه شناختی فازی  های پیچیده تصمیم سامانه
یارها و مفاهیم موجود در آن معرفتار یک سامانه را بر اساس 

یک هویت،   دهنده نشاناز این مفاهیم  هرکدامکند که  یمتوصیف 
 وضعیت، متغیر یا یک خصوصیت سامانه است.

1) ادراکی های نگاشت یافته توسعه FCMدر حقیقت  
CMs )

دانشمند علوم  ،برای اولین بار توسط رابرت اکسلراد که است
اگر قواعد  .کار گرفته شدپیشنهاد و به 1792در دهه  ،سیاسی
 [-1 و 1] یا و [2 و 1]ادراکی، با هر عددی بین  های نگاشت

یا « مقداری» ،«کمی» مانندکلمات وزنی، ز شوند یا ا سنجیده
راکی به نگاشت اد های نگاشتشود، استفاده  «بیشتر یا کمتر»

ادراکی فازی یک روش  های نگاشت شود. میادراکی فازی تبدیل 
 صورت بهاست که  ها سامانهمحاسباتی نرم برای مدل کردن 

عصبی و منطق فازی را ترکیب  های شبکه های تئوری زمان هم
ساختارهای نموداری فازی برای ، FCM. در کار برده استهکرده و ب

درجات  ها آنی هستند و فازی بودن لّنشان دادن استدلال عِ
 [.12دهد ] میمبهمی از علیت بین مفاهیم را نشان 

 کند. میرسم  یلّعِ تصویری، FCM یک نگاشت ادراکی فازی یا
و  ها سیاست، ها ارزشنگاشت حقایق، اشیاء و فرآیندها را به این 

تا چگونگی اعمال  دهد میبه شما اجازه  و دهد میاهداف ارتباط 
 .کنید گویی پیشعملکرد حوادث پیچیده را   نحوهو  متقابل

 
1- Cognitive Maps 

 اعداد فازی واژه زبانی

 (2،1،0) بسیار کم

 (1،0،3) خیلی کم

 (0،3،2) کم

 (3،2،5) کم نسبتاً

 (2،5،6) متوسط

 (5،6،9) زیاد نسبتاً

 (6،9،8) زیاد

 (9،8،7) خیلی زیاد

 (8،7،12) بسیار زیاد
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چه »ادراکی فازی به شما امکان تحلیل بر مبنای  های نگاشت
 دهند. را می« اگر -شود می

دار با  های وزن وسیله کمان های موجود در این روش به گره
 jو  iدارند. هر ارتباط داخلی میان دو گره  داخلییکدیگر ارتباط 

ی  دهنده رابطه است که در حقیقت نشان wijدارای وزنی معادل 
 .هستعلت و معلولی میان آن دو گره 

وجود داشته  (مثبت)اگر بین دو متغیر یک رابطه مستقیم 
باشد، افزایش یا کاهش در متغیر علت موجب تغییری در همان 

در متغیر معلول خواهد شد. اگر یک  (کاهش افزایش یا)جهت 
باشد، تغییری که متغیر علت  وجود داشتهکوس )منفی( رابطه مع

 شود. در میدر جهت عکس به متغیر معلول اعمال  کند میپیدا 
FCM نیز فازی هستند معیارها() یا ملاحظات ها گره. 

با توجه به اینکه روش نقشه شناختی فازی بر اساس روابط 

نتایجی را استفاده از آن نیز مزایا و  است، شده بناعلت و معلولی 

همراه خود خواهد داشت و سؤالات و ابهاماتی همچون موارد زیر را 

 برطرف خواهد کرد:

 های دستیابی به یک هدف مشخص کردن راه .1
های سازمانی )افزایش  و یا جنبه تعیین اثر تغییر بر سازمان .0

 و یا کاهش در متغیرهای خاص(
 تعیین مؤثرترین و تأثیرپذیرترین معیار .3

سازی شرایط واقعی  ستفاده در شرایط عدم قطعیت و شبیه. ا2
 حاکم بر جامعه هدف

در بالا، نقشه شناختی فازی  شده گفتههای  یژگیوبه  با توجه

های سازمانی، حمایت از تدوین  ی راهبردساز مدلسازی،  یهشبدر 

های  یگاهپاوتحلیل تصمیمات، ایجاد  یهتجزمسائل راهبردی و 

وتحلیل حالات شکست،  یهتجزمسائل مدیریتی،  تشخیصدانش، 

ها، پشتیبانی از طراحی شهری، مدیریت  سامانهمشخصات و الزامات 

ی از بردار بهرهی هواپیمایی و تقویت ها شرکتروابط در خدمات 

برای تشخیص خطا،  FCMشود. همچنین از  می کاربرده بهشبکه 

نعتی و تحلیل ص و  یهتجز، وکار کسبگیری، مدیریت  تصمیم

اجتماعی و سیاسی، مهندسی فناوری  های کنترل علوم سامانه

های خبره، پزشکی، آموزش و پروش،  سامانهاطلاعات، رباتیک، 

 شود. یممحیطی و ... استفاده  یستزبینی، مباحث  یشپیندهای فرآ

 های زیر به ترتیب انجام شود. باید گام FCMبرای انجام روش 
با استفاده از  1اهمیت عوامل برای استخراج وزن محلی مقایسه. 1

های محاسبه وزن  . توضیح اینکه ازجمله روشروش مقادیر ویژه
توان روش مقادیر ویژه را نام برد.  بدون داشتن ماتریس تصمیم، می

توان با کمک ماتریس مقایسات زوجی که حاصل  در این روش می
 دست آورد.ها را بهاست، وزن تمامی معیار AHPاز پرسشنامه 

 
1- Local weight 

را با استفاده از دترمینان رابطه      کافی است که ابتدا مقدار 
 ( محاسبه شود. 1)

 

(        )                                                  (1)  
 

( جاگذاری کرده و 1سپس حاصل را در ماتریس رابطه )

( Wمربوط به معیارها )آمده را در بردار وزنی  دست ماتریس به

 (0ضرب و برابر صفر قرار دهیم. رابطه )
 

(        )                                             (0)  
 

ترسیم نقشه  یا همبستگی و 0دست آوردن ماتریس مجاورت به. 0

 رابطه علت و معلولی وزن ( برای نمایشFCMشناختی فازی )

 خبرگان. نظر از زیرمعیارهاو  معیارهامیان 

های آنان به  ماتریس مجاورت حاصل نظر متخصصین و پاسخ

های  است، بنابراین با توجه به تعدد پاسخ FCMپرسشنامه 

برای هر معیار، لازم است که از تمامی  ها پرسشنامهآمده از  دست به

( میانگین حسابی 3ها طبق رابطه ) نظرات مربوط به پرسشنامه

ایه( و حاصل آن در قالب یک عدد واحد و گرفته شود )برای هر در

 شده قرار داده شود.های ماتریس مجاورت نرمال عنوان درایه به
 

(3)                                                                       
 

 
∑    

  
    

 

 ها است. تعداد متخصصان یا خبره H ،که در آن
 (.2با استفاده از رابطه )(   )ماتریس حالت پایدار محاسبه  .3

 

 (2 )                                      
(   )

  (  
  ∑      

  
   
   

) 
 

 Aیعنی مقدار اولیه ماتریس         باید توجه داشت که 

  که در این ماتریس n*nبرابر است با یک ماتریس همانی به ابعاد 

n  در این در مسئله است. همچنین  رفته کار بهی ارهایمعتعداد

را تابع آستانه گویند. با توجه به ماهیت مسئله از توابع  ( ) رابطه 

آستانه مختلفی همچون تابع آستانه خطی دوگانه، تابع آستانه 

[. در 13] شود یمو تابع تانژانت هایپربولیک استفاده  گانه سهخطی 

شود که رابطه آن بع آستانه لجستیکی استفاده میاین تحقیق از تا

 صورت زیر است: به
 

(5)                                                                     ( )  
 

(     )
 

 

 A1( ماتریس 2با قرار دادن ماتریس حالت اولیه در رابطه )

ین مقدار ا خواهد آمد. دست( به1)ماتریس حالت در سطح 

شود و این  یمورودی دیگری برای این رابطه محسوب  عنوان به

روند به همین شکل ادامه خواهد داشت تا جایی که          

های حالت  یسماتری از ا مجموعهو یا                

 ی تکرار شوند.ا دورهصورت  به

 
2- Steady state matrix 
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ست. ا (6محاسبه ماتریس حالت پایدار نرمال با استفاده از رابطه )

ین مجموع سطر ماتریس حالت پایدار تر بزرگ Kدر این رابطه 

 باشد. یم
 

(6)                                                                    
  

  

 
 

یی ها وزنبا توجه به ماتریس حالت پایدار نرمال شده و همچنین 

از تهدیدات  هرکدامکه در مرحله نخست این روش برای 

بنابراین، در ؛ وزن نهایی نمود توان اقدام به محاسبه یم آمده دست به

گام آخر با در اختیار داشتن وزن هرکدام از معیارها که به روش 

تک معیارها، از تأثیرگذارترین  آمده است، تک دست مقادیر ویژه به

بندی خواهد  ( رتبه9وسیله رابطه ) معیار تا تأثیرپذیرترین معیار، به

 وزن محلی نرمال شده است.    این رابطه  در شد.

(9 )                                                                       
     

 ها افتهی -1

بر اساس روش فریدمن  شده ییشناساشش تهدید اساسی 

 از: اند عبارت

  مالکیتنقض حق (PR) 

 سایبری یجاسوس (CE) 

 نفعان ذی یعدم آگاه (SA) 

 داتیمقابله با تهد یبودجه مناسب برا صیعدم تخص       

 (BAی )بریسا

  تیو احراز هو یرمزگذار های سامانهعدم استفاده از   

 (AE) مناسب

  یموضوع تجار کیاطلاعات  تیامن ندیفرآ که اینعدم درک 

 (BP) فنیموضوع  کینه  ؛ستا

است. با در  شده  داده( نمایش 2ماتریس مجاورت در جدول )

نقشه اختیار داشتن ماتریس مجاورت گراف علت و معلولی 

شود. در این شکل به ( رسم می1طابق شکل )مشناختی فازی 

 درجدار و به عددی که در بالای آن  ها، کمان وزن هرکدام از کمان

گویند که از  است نیروی رابطه علت و معلولی بین دو گره می شده 

در تحلیل میزان اثرگذاری و است.  شدهل حاصنظر متخصصین 

عنوان نمونه تهدید نقض حق مالکیت  توان به اثرپذیری معیارها می

( مشخص است از 1طور که در شکل ) را در نظر گرفت که همان

پنج تهدید دیگر پنج کمان به این تهدید وارد شده است که وزن 

د از تهدی مثال عنوان بهاز این تهدیدات متفاوت است  هرکدام

به این تهدید وارد  1765/2جاسوسی سایبری کمانی با وزن 

که این نشانه تأثیرگذاری جاسوسی سایبری بر نقض حق  شود یم

مالکیت به این میزان است که این وزن ناشی از میانگین حسابی 

خبره مورد پرسش قرار گرفته  12از امتیازات فازی  شده گرفته

ن اول ماتریس مجاورت است. این مقدار وزنی در سطر دوم ستو

مجاورت،  همچنین با داشتن ماتریسمشخص است.  (5)جدول 

 ( نمود.6)جدول  داریحالت پا سیاقدام به محاسبه ماتر توان می

 

 ماتریس مجاورت (:1جدول )

 jمعیار 

 iمعیار                      
PR CE SA BA AE BP 

PR 2 2869/2  2827/2  2672/2  2783/2  2827/2  

CE 1765/2  2 2 1225/2  1307/2  2636/2  

SA 1970/2  0392/2  2 1090/2  1389/2  1222/2  

BA 0281/2  0392/2  1561/2  2 0310/2  1389/2  

AE 0137/2  0286/2  1561/2  1225/2  2 1090/2  

BP 1561/2  1728/2  2636/2  0286/2  0179/2  2 

 

 ماتریس حالت پایدار (:6جدول )

 jمعیار 

 iمعیار                      
PR CE SA BA AE BP 

PR 8322/2  8350/2  9520/2  9771/2  8118/2  9622/2  

CE 8322/2  8350/2  9520/2  9771/2  8118/2  9622/2  

SA 8322/2  8350/2  9520/2  9771/2  8118/2  9622/2  

BA 8322/2  8350/2  9520/2  9771/2  8118/2  9622/2  

AE 8322/2  8350/2  9520/2  9771/2  8118/2  9622/2  

BP 8322/2  8350/2  9520/2  9771/2  8118/2  9622/2  
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 FCM گراف علت و معلولی عوامل با استفاده از (:8شکل )

 
 
 

1561/2  

281/2  

156/2  

1090
/2

 

1389/2  

یبریسا یجاسوس  

0286
/2

 

2827
/2

 

 نکهیعدم درک ا

 تیامن ندیفرآ

 کیاطلاعات 

 یموضوع تجار

 صیعدم تخص

بودجه مناسب 

مقابله با  یبرا

یبریسا داتیتهد  

 یعدم آگاه

نفعانیذ  

تینقض حق مالک  

1970
/2

 

عدم استفاده از 

 یهاسامانه

و احراز  یرمزگذار

مناسب تیهو  
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که در این مسئله  (  )دست آوردن ماتریس حالت پایدار پس از به

، است آمده  دست بههشت تکرار  حدوداًبعد از  داریحالت پا سیماتر

( تبدیل به ماتریس حالت پایدار نرمال مطابق 3با استفاده از رابطه )

شناسی ذکر شد،  که در بخش روش طور شود. همان ( می9جدول )

شده  غیرخطی لجستیکی استفاده   در این تحقیق از تابع آستانه

تابع استفاده خواهد شد که ارزش و  است. درواقع هنگامی از این

 .قرار داشته باشد [2 و 1]  آمده در بازه دست مقادیر به

 

 ماتریس حالت پایدار نرمال شده (:7جدول )

                jمعیار 

 iمعیار                 
PR CE SA BA AE BP 

PR 1930/2 1920/2 1593/2 1666/2 1673/2 1572/2 

CE 1930/2 1920/2  1593/2  1666/2 1673/2 1572/2 

SA 1930/2 1920/2  1593/2  1666/2 1673/2 1572/2 

BA 1930/2 1920/2  1593/2  1666/2 1673/2 1572/2 

AE 1930/2 1920/2  1593/2  1666/2 1673/2 1572/2 

BP 1930/2 1920/2  1593/2  1666/2 1673/2 1572/2 
 

 

و روش مقادیر  AHP  پرسشنامهبه کمک  آمده دست بهی ها وزن

 است: آمده  دست بهصورت زیر  ویژه به

= (W1,W2,W3,W4,W5,W6) 

 (283/2و  2592/2و  1898/2 و 1692/2 و 0772/2 و 0251/2) 

صورت زیر  به آمده دست به( مقادیر 5همچنین با توجه به رابطه )

 خواهد بود:

= (G1,G2,G3,G4,G5,G6) 

 (0280/2و  0005/2و  3507/2 و 3306/2 و 2626/2 و 3923/2)

 گیری نتیجه -1

سه رویکرد مرور ادبیات، پرسش از  لهیوس بهدر این پژوهش ابتدا 

 لیوتحل هیتجزی فناوری اطلاعات و ها پروژهمتخصصین حوزه 

 ها پروژهدر امنیت این  رگذاریتأثنظرات، شش تهدید مهم و 

و  AHPدو پرسشنامه  لهیوس بهشناسایی و مشخص شد. سپس 

FCM  ی هر یک رگذاریتأثو  تیبااهمنظرات متخصصین در رابطه

از این تهدیدات نسبت به یکدیگر استخراج گردید و نمودار روابط 

علت و معلولی این تهدیدات رسم شد. جهت تشخیص 

هر یک از تهدیدها بر یکدیگر  تأثیرتهدید، میزان  تأثیرگذارترین

توسط ماتریس حالت پایدار مشخص گردید و در گام آخر با      

 Gدر قالب ماتریس  راتیتأثدست آوردن وزن هر یک از این به

تهدید مشخص  تأثیرپذیرترینتا  تأثیرگذارترینتمامی تهدیدات از 

 شدند.

های  وژهبر اساس نتایج پژوهش، ترتیب تهدیدات سایبری در پر

تهدید و اقدام  تأثیرگذارترینفناوری اطلاعات جهت شناسایی 

 صورت زیر خواهد بود: مدیران پروژه برای پیشگیری از وقوع آن به

 مناسب تیو احراز هو یرمزگذار های سامانهعدم استفاده از   .1

 یموضوع تجار کیاطلاعات  تیامن ندیفرآ که اینعدم درک   .0

 یموضوع فن کیست نه ا

 نفعان ذی یآگاهعدم   .3

 یبریسا داتیمقابله با تهد یبودجه مناسب برا صیعدم تخص  .2

 تینقض حق مالک  .5

 یبریسا یجاسوس  .6

 تأثیرپذیرترین( تا 1تهدید ) تأثیرگذارترینبه ترتیب  ارهایمع

 است. شده  نوشته( 6) دیتهد

ی صحیح، متناسب با معیارهای زیر برنامهتوجه و  صورت در

اطلاعات  یهای فناور توانند پروژه پروژه می رانی، مدآمده دست به

حفظ  یبریسا داتیو تهد ها بیآسخود را از گزند  اریتحت اخت

پروژه خود را به حداقل رسانده و راه را  شکستنموده و امکان 

این  .ندیهموار نما شیراهبردهاسازمان به اهداف و  دنیرس یبرا

ی ها سامانهنتیجه بیانگر این مطلب است که عدم استفاده از 

تهدید بین تهدیدات سایبری  نیمؤثرتررمزگذاری و احراز هویت، 

یی در کاهش احتمال بسزاتواند تأثیر است و لذا رفع این تهدید می

جهت  جهیدرنت داشته باشد. شده ییشناساوقوع سایر تهدیدهای 

های فناوری  که در پروژهمقابله با این تهدید، با توجه به این

ی انداز راهی آموزش و پشتیبانی از سامانه ندهایرآفاطلاعات حتی 

ی نیز درون فرآیند پروژه تعریف ساز ادهیپشده، پس از پایان مرحله 

ی ها سامانه، عدم رعایت مسائل امنیتی و عدم استفاده از شود یم

تواند کارایی کل پروژه را زیر  رمزگذاری توسط کاربر نهایی می

دهنده پروژه  انجامسازمان  ریگبانیگربرده و عواقب آن  سؤال
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با تقویت آموزش  توان یمخواهد شد. در جهت رفع این مشکل 

کاربران در حفظ مسائل امنیتی و ارتقاء آگاهی آنان از طریق 

شناساندن خطرات موجود در این زمینه از وقوع خطرات احتمالی 

ی امنیتی ها سامانهبا تعبیه  توان یمخودداری کرد. همچنین 

وقوع حملات سایبری را به حداقل  احتمال کارآمد قدرتمند و

 رساند.

حائز اهمیت است و از مزایای مهم روش  نجایای که در ا نکته

FCM شود این موضوع است که به تمامی  نیز محسوب می

شود.  این مسئله در قالب یک سامانه نگاه می ی موجود درارهایمع

متقابل  منحصراًکه روابط این تهدیدات در این مسئله  صورت نیبد

شود و با  و بدون در نظر گرفتن سایر تهدیدات در نظر گرفته نمی

به تهدیدی  توان یمهمین ویژگی مثبت این روش است که 

که با تمرکز بر روی آن زمینه بروز و رشد سایر  افتی دست

. در این پژوهش نیز و یا تا حد زیادی از بین برد کاملاًتهدیدات را 

 تیو احراز هو یرمزگذار یهاسامانهعدم استفاده از ”تهدید 

تهدید در میان سایر تهدیدات سایبری در  نیمؤثرتر “بمناس

ی فناوری اطلاعات شناخته شده است که بر این اساس اگر ها پروژه

آن را  توان یمقرار گیرد  لیوتحل هیتجزنمونه بخواهد مورد  عنوان به

 کیاطلاعات  تیامن ندیفرآ که اینعدم درک دوم ) مؤثربا تهدید 

ی( مقایسه نمود که طبق موضوع فن کیست نه  یموضوع تجار

اول بر روی آن  مؤثرنظر متخصصین بیش از دو برابر معیار 

( اما اگر این روابط در حضور سایر 1 شکل) است رگذاریتأث

یجه متفاوت خواهد شد که این تهدیدات مورد ارزیابی قرار گیرد، نت

در تحلیل  FCMهمان دید جامعی ست که روش  حاصل از

 .دهد یمگر به تحلیل ها سامانه

شود تمامی اقدامات عملی برای تحقیقات آتی پیشنهاد می

 تواند یمیی که در این حوزه کارهاراهها و مقابله با این ریسک

های  به کمک روشدهنده مدیران پروژه باشد را شناسایی و  یاری

معیاره بهترین راهکارها را جهت اجرا انتخاب گیری چند تصمیم

یی برای تعیین ارهایمعبا مشخص کردن  توان یمکرد. در این راستا 

کار همچون تخصیص کمترین بودجه ممکن، قابلیت بهترین راه

اطمینان و ...، با استفاده از  تیقابلبودن،  فرد منحصربهاجرایی، 

ی نمود. بند رتبهرا  کارهاراهاین  Fuzzy Topsisیی همچون ها روش

، چندهدفهگیری  با استفاده از مبانی تصمیم توان یمهمچنین 

ی مربوط به ها نهیهزمدلی را با اهداف سطح سامانه امنیتی و 

و با ارتقاء سطح  زمان همی و اجرا آن تعریف کرد که ساز ادهیپ

دهنده ر یک واحد انجامی امنیتی و احراز هویت دها سامانه

ی ها سامانهی مربوط به ارتقاء ها نهیهزی فناوری اطلاعات، ها پروژه

 امنیتی کاهش یابد.
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ABSTRACT 

Mismatches in time and cost are among the most important reasons for the failure of information     

technology projects. But it should be borne in mind that neglecting security issues, especially in projects 

with the nature of working with data and information, can cause irreparable damage to the project         

organization. Meanwhile, recognizing the factors that can threaten an IT project in cyberspace, and the 

impact of each of these factors on the other has great importance. In fact, the project manager can be more 

effective in preventing these threats by knowing the impact of the criteria. In this research, the main factors 

that could threaten an IT project in cyberspace are identified. At the next step, some of these threats are 

eliminated by Friedman test and the 6 threats which remain are more important than others, in expert’s 

opinion. Then their weights are calculated by Analytic Hierarchy Process (AHP) approach and eventually 

their effects on each other are determined by using the Fuzzy Cognitive Mapping (FCM) method. The     

results show that, lack of appropriate encryption and authentication systems is the most effective, and cyber 

espionage is the most influenced of these threats. 
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