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  های مخفی مارکوف بر اساس مشاهدات ارائه یک مدل تحلیل رفتار دشمن با استفاده از مدل

 های جنگ پیچیده  در صحنه کیالکترون جنگ

 3محمدی، مجید شیخ2، حمیدرضا لشکریان*1مرتضی بابائی

 ، )ع(استادیار، دانشگاه جامع امام حسین -2، )ع(دانشجوی دکتری، دانشگاه جامع امام حسین -1

 ها، دانشگاه تربیت مدرساستادیار، دانشکده مهندسی صنایع و سیستم -3
 (79/79/30، پذیرش: 70/12/39)دریافت: 

 چکیده
    ها با پیچیده و پویا بودن صحنه لیدلبههای امروزی جنگ .است دهیچیپ یهاجنگ یزیردر طرح یاساس یاز ابزارها یکی سازی،مدل

نبرد واکنش  صحنهدر برابر تغییرات  سرعت بههای سنتی بسیار متفاوت شده و نیازمند فرماندهی و کنترل چابک و پویا هستند تا بتوانند جنگ
گ و دیجیتالی شدن میدان رزم، مشاهدات فرماندهان با های جنگیری نمایند. در عصر اطلاعات با پیچیده شدن صحنهنشان داده و تصمیم

بر اساس مشاهدات جنگ  مارکوف یمخفهای با استفاده از مدلمقاله  نیدر اگیرد. جنگ الکترونیک صورت می های سامانهاستفاده از 
است.  شده مدل ،است تیما از وضع یدرک شهود انگریکه ب ها و اقدامات فیزیکی دشمن در صحنه جنگمحرک یمعناساز ندیفرآ الکترونیک،
استفاده اتخاذ پاسخ مناسب به دشمن  منظور به سازی نظامیآن جهت فرآیند تصمیم یاتیمقاصد عمل نییرفتار دشمن و تع لیدر تحلاین مدل 
 سی شده و مبنای این برای این منظور یک سناریوی جنگ احتمالی ا. م. آمریکا علیه ج. ا. ایران از منظر جنگ الکترونیک برر .شده است

سازی قرار گرفته است. مدل مخفی مارکوف مفروض از نوع مرتبه اول و تغییر ناپذیر با زمان درنظر گرفته شده است، بدین معنی که تمام مدل
هت تعیین دهد که این مدل، روش خوبی ج ها نشان می سازی کنند. نتایج شبیهاحتمالات توصیف کننده این مدل در طول زمان تغییر نمی

 باشد. های جنگ پیچیده میسازی بر اساس مشاهدات جنگ الکترونیک از اقدامات فیزیکی در صحنهمقاصد عملیاتی دشمن و فرآیند تصمیم

های مخفی سازی، مدل تحلیل رفتار دشمن، مدلهای جنگ پیچیده، فرآیند تصمیمجنگ الکترونیک، صحنه: ها واژهکلید

 مارکوف

 
 

 مقدمه -1

اصلی قابل بحث  حوزهنظامی در سه  یهاعملیات همهطورکلی، به
 حوزهو  2، حوزه اطلاعاتی1و بررسی هستند: حوزه فیزیکی

 حوزهدهند، در فیزیکی رخ می حوزه. اقدامات عینی، در 9شناختی
 حوزهشوند، و در بالاتر گزارش می ردهاطلاعاتی ردیابی شده و به 

)توسط فرماندهان در سطوح  اتپاسخ به آن اقدام نحوهشناختی 
چارچوب  ،وجود این سه حوزه فرض. گیردمختلف( شکل می

ادراکی مناسبی است برای فهمیدن آنچه بر اثر یک فرآیند 
های انسانی در ذهن انسان و سازمان 4پاسخ -متعامل محرک

 ،که چطور اقدامات فیزیکی در یک حوزهاینگیرد، و شکل می
       دیگر تبدیل شوند و حوزهممکن است به تأثیرات روانی در 

طرف( را تحت )خودی، دشمن و بی ازیستصمیم چرخهنهایت  در

 
 mbabaei@ihu.ac.ir*رایانامه نویسنده مسئول: 

1- Physical Domain 
2- Information Domain 

3- Cognitive Domain 

4- Stimulus-Response Interaction Process 

تأثیر خود قرار دهند. آگاهی از این فرآیند بسیار ارزشمند و 
سبت به ها نپراهمیت است، زیرا چگونگی درک افراد و سازمان

تغییر  نحوهپاسخ به آن، و نهایتاً  نحوهیک اقدام یا محرک خاص، 
 .]1[ کندرفتار طرف مقابل را بیان می

ها و اقدامات فیزیکی محرک همه دربرگیرندهفیزیکی  حوزه
است که عاملی برای بروز تأثیرات فیزیکی و روانی موردنظر 

مانور و شوند. این اقدامات فیزیکی ممکن است صرف محسوب می
استقرار تأثیرگذار یک نیروی رزمی در زمان و مکان مناسب باشد. 

خارجی  پدیدهعنوان یک موضوع و وجود این نیرو ممکن است به
دست به عملیات زده و  که اینمشاهده و گزارش شود، و یا 

های متعاقب را تحت یک حادثه در فضای رزم، تصمیم عنوان به
 . تأثیر قرار دهد

و سازوکار لازم برای آگاهی  هاابزار همهاتی شامل اطلاع حوزه

ها، حوادث و موقعیتی خاص است. برای مثال در سطح از پدیده

عناصر ضروری، ابتدا برای  همه دربرگیرندهتاکتیکی، این حوزه 

فضای رزم و سپس مدیریت اقدامات نیروهای خودی  مشاهده
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حسگرهای  مجموعهباشد؛ یعنی می موردنظربرای نیل به اهداف 

ها، از حسگرهای الکترونیکی آوری دادهلازم برای مشاهده و جمع

 .] 2-9[ گرفته تا حسگرهای انسانی

شناختی مکان بروز کارکردهایی مانند ادراک حسی،  حوزه

گیری در مورد یک های بدیل، و تصمیممعناسازی، ارزیابی گزینه

شیار وکار است. بخشی از این فرآیند متکی بر استدلال هراه

های ذهنی نیمه مدل پایه)قلمروی تعقل( و بخشی دیگر بر 

تعقل و باور، هر دو متأثر از  گیرد.شیار )قلمرو باور( انجام میوه

     . از منظر مدل ]9[ فرهنگ، تحصیلات و تجربه هستند

 واقع بهها شناختی جایی است که محرک حوزهپاسخ،   -محرک

 شوند.باعث بروز پاسخ و تغییر رفتار می

تر، انسان یک موقعیت در حال بروز را ادراک به بیان دقیق
های بدیل را کند، گزینهکند، آن را در ذهن خود معنامند میمی

کار خاص تصمیم به با انتخاب یک راه درنهایتکند و ارزیابی می
های ذهنی بخش بدین ترتیب، دانش قبلی و مدل. گیرداقدام می

سازند. را فراهم می 1ای معناسازیلازم بر زمینهمهمی از 
)اطلاعات  جورچین های تکهمعناسازی فرآیندی است که طی آن 

های ذهنی، انتظارات، هایی از دانش قبلی، مدلدر کنار برساخته
گیرند. این سناریو عواطف و ...( در قالب یک سناریو شکل می

های فرهنگی، ما از یک وضعیت است. ارزش 2بیانگر درک شهودی
 های بدیل بهو نیز راه شده بینی پیشهای گوناگون آینده
 محسوب ویسنار نیهای گوناگون از جمله محتویات ا آینده

یین تع جهت، فرآیند معناسازی مبنایی درواقع. شوند یم
 .]9[ است کارهای در دسترس برای انجام پاسخ احتمالی راه

فرآیندی که در بالا گفته شد، نهایتاً اقدامات  بر اساس
فیزیکی با هدف ایجاد تأثیرات فیزیکی و یا روانی بر دشمن و 

فرآیند  همه درواقعشود. تغییر رفتار وی هدایت و اجرا می
ها و معناسازی آوری داده، از اقدامات فیزیکی، تا جمعموردبحث

فرضی است که هر  چرخهگرفته تا اجرای پاسخ، تنها نیمی از یک 
دهند. اقدامات دیگری را مشاهده و به آنها پاسخ می نوبت بهطرف 

ریزی و در فرآیند طرح ایجادشدهبدین ترتیب، اقدامات فیزیکی 
هایی هستند که طرف مقابل آنها را مورد اجرا، همان محرک

این  (1ل )دهد. شکمشاهده و بررسی قرار داده و به آنها پاسخ می
            چرخهتعاملی را  چرخهاین  دهد.خوبی نشان میتعامل را به

 گویند.نیز می 9العملعکس -عمل

 
  ]1[العمل عکس -عمل چرخه(: 1)شکل 

ها با پیچیده و پویا بودن صحنه دلیلبههای امروزی جنگ
های سنتی بسیار متفاوت شده و نیازمند فرماندهی و کنترل  جنگ

 صحنهدر برابر تغییرات  سرعت بهچابک و پویا هستند تا بتوانند 
ای دور،گذشتهگیری نمایند. در نبرد واکنش نشان داده و تصمیم

نبرد و عملکرد نیروهای  صحنه مشاهدهفرماندهان نظامی برای 
بانی در ارتفاعات مناسب استفاده خودی و دشمن از دیده

های کردند. امروزه و در عصر اطلاعات با پیچیده شدن صحنه می
هایجنگ، مشاهدات این فرماندهان با استفاده از حسگر

1- Sense making 

 

2- Intuitive Appreciation 

3- Action-Reaction Cycle 



   111مرتضی بابائی و همکاران                                                ؛ ... کیمارکوف براساس مشاهدات جنگ الکترون یمخف هایرفتار دشمن با استفاده از مدل لیمدل تحل کیارائه 

گیرد. به عبارت دیگر، ه انجام میالکترونیکی و مخابراتی پیشرفت 
ایستاده و نیازهای « ارتفاعات الکترونیکی»فرماندهان اکنون روی 

کنند. بدیهی است میدان جنگ را با تمام جزئیات آن مشاهده می
که این پدیده به همراه تغییرات اساسی در پارامترهای جنگ 
حاصل انقلاب اطلاعات است. گرچه این ویژگی یک امتیاز 

به  حال بااینگردد، برای فرماندهان محسوب می فرد صربهمنح
  دلیل وابستگی آنان به تجهیزات الکترونیک باعث افزایش 

شده  1های آنها در برابر  جنگ الکترونیکپذیری سامانهآسیب
کنند های گزاف سعی میها با صرف هزینه، ارتشرو ازایناست. 

افزایش نقش جنگ که از مزایای دیجیتالی شدن میدان رزم و 
نبرد برخوردار شوند. دکترین جنگ  صحنهالکترونیک در 

و  9، تهاجم الکترونیکی2الکترونیک شامل پشتیبانی الکترونیکی
ای در دکترین کنندهاست و نقش تعیین 4حفاظت الکترونیکی

و  0و جنگ فرماندهی 9، عملیات اطلاعاتی1مطرح جنگ اطلاعات
 .]4[نبرد دیجیتالی دارد  صحنهکنترل در 

مقاله، یک مدل تحلیل رفتار دشمن با استفاده از  نیدر ا
مشاهدات جنگ الکترونیک در  بر اساسهای مخفی مارکوف مدل

با استفاده های جنگ پیچیده ارائه شده است. در حقیقت، صحنه
ها و اقدامات محرک یمعناساز ندیفرآ مارکوف یمخفهای از مدل

ما از  یدرک شهود انگریکه ب در صحنه جنگ،فیزیکی دشمن 
رفتار دشمن و  لیدر تحلاست. این مدل  شده مدل ،است تیوضع

    سازی نظامیآن جهت فرآیند تصمیم یاتیمقاصد عمل نییتع
برای  .شده استاستفاده منظور اتخاذ پاسخ مناسب به دشمن به

       این منظور یک سناریوی جنگ احتمالی ا. م. آمریکا علیه  
    و مبنای این  ج. ا. ایران از منظر جنگ الکترونیک بررسی شده

 سازی قرار گرفته است.مدل

های پشتیبانی  در بخش دوم، معماری مدل شامل سامانه
سازی دشمن(، تحلیل الکترونیکی، مدل مخفی مارکوف )تصمیم

مقاصد عملیاتی دشمن ارائه شده  بینی پیشرفتار دشمن )مدل( و 
          است. در بخش سوم، به توصیف سناریوی جنگ احتمالی 

پرداخته  کیاز منظر جنگ الکترون رانیج. ا. ا هیعل کایا. م. آمر
سازی بیان پیشنهادی برای مدل  در بخش چهارم، روش .شد

شده سازی مدل ارائهگردیده و در بخش پنجم، نتایج شبیه
گیری نیز در بخش  و بررسی قرار گرفته است. نتیجه موردبحث

 ششم آورده شده است. 

 معماری مدل -2

طوری . هماناست( 2مطابق با شکل ) شده مدل ارائه کلی معماری
( نشان داده شده است، صحنه نبرد به کمک 2که در شکل )

های پشتیبانی الکترونیکی شامل حسگرهای ای از سامانهشبکه
شود. سپس، با مخابراتی پیشرفته مراقبت میالکترونیکی و 

مشاهدات  بر اساسهای مخفی مارکوف و استفاده از مدل
سازی دشمن مدل نبرد، سیستم تصمیم صحنهآوری شده از  جمع

آمده، تحلیل رفتار دشمن و دستشده و بر طبق مدل به
 گیرد. بینی مقاصد عملیاتی آن صورت می پیش

 
 مدلمعماری کلی  :(2)شکل 

 

1- Electronic Warfare 

2- Electronic Support 

3-  Electronic Attack 

4-  Electronic Protect 

5-  Information Warfare 

6-  Information Operation 

7-  Command and Control Warfare 
8-  Hidden Markov Models 
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ای از جنگ الکترونیک برای پشتیبانی الکترونیکی مؤلفه

انرژی الکترومغناطیسی ارادی و  منتشرکنندهشناسایی منابع 

غیرارادی دشمن است. عناصر پشتیبانی الکترونیکی، جستجو، 

یابی و تحلیل هشداردهی، پایش و مراقبت، جهت رهگیری،

شناسایی و تفسیر تهدیدهای آنی  منظور بههستند. این اقدامات 

باشند. آرایش الکترونیکی می 1به شکل آرایش الکترونیکی نبرد

فعالیت آن دسته از تجهیزات راداری،  نحوهنبرد به چیدمان و 

شعشعات گردد که دارای تمی اطلاقارتباطی و یا موشکی 

باشند. به این ترتیب، در پشتیبانی الکترومغناطیس می

ها و تجهیزات الکترونیکی علاوه بر اطلاعات مربوط به فعالیت

دشمن، با رهگیری و کشف امواج حاصل از انتشار این تجهیزات 

 شود.راهبردهایی نیز برای عملیات تهاجم الکترونیکی حاصل می

، در حالی که 2اندمولاً غیرفعالاقدامات پشتیبانی الکترونیکی مع

هستند. حفاظت الکترونیکی به  9اقدامات تهاجم الکترونیکی فعال

های ، سامانهرو ازاینهر دو روش فعال و غیرفعال وجود دارد. 

های فعال دشمن به پشتیبانی الکترونیکی غالباً از سامانه

از پردازند و در بسیاری آوری و تحلیل اطلاعات تاکتیکی می جمع

درصد اطلاعات تاکتیکی دشمن را  17تا  97توانند حالات می

های پشتیبانی الکترونیکی دست آورند. بنابراین، عملکرد سامانه به

و  استهای جاسوسی وابسته تا حد زیادی به سایر فعالیت

 شده کسببایست با اطلاعات از آن را می آمده دست بهاطلاعات 

. این اطلاعات ]4[توسط حسگرهای انسانی صحنه نبرد تطابق داد 

دهند و هر سازی را تشکیل میآموزش برای مدل دادهمجموعه 

چه انطباق این اطلاعات با وقایع صحنه نبرد بیشتر باشد، مدل 

تر خواهد بود. برای برای تحلیل رفتار دشمن دقیق آمده دست به

الی ا. م. آمریکا علیه ج. ا. این منظور یک سناریوی جنگ احتم

ایران از منظر جنگ الکترونیک بررسی شده و مبنای این 

 سازی قرار گرفته است.  مدل

های معماری داخلی مدل تحلیل رفتار دشمن مبتنی بر مدل
طوری ( نمایش داده شده است. همان9مخفی مارکوف در شکل )

مل سه شود، معماری داخلی مدل شا( مشاهده می9که در شکل )
 سازی پیادهسازی، های ایجاد مجموعه داده مدلمرحله به نام

شده در باشد. معماری ترسیممی 1بینیو پیش 4مدل، و ارزیابی
های مخفی بر مدلتحلیل رفتار دشمن مبتنی سازوکاراین شکل، 

بینی مقاصد عملیاتی دشمن را بر اساس مارکوف و پیش
نبرد پیچیده معرفی  هایمشاهدات جنگ الکترونیک از صحنه

 نماید. می

 
 معماری داخلی مدل(: 3)شکل 

 

 

 

 

 
1- Electronic Order of Battle (EOB)   
2- Passive  
3- Active  
4- Action-Reaction Cycle 

4- Evaluation  
5- Prediction  
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اول؛ اقدامات زیر جهت ایجاد مجموعه داده    مرحلهدر 

 شود: سازی انجام میمدل

 از  شده انجاممشاهدات  آوری و ثبت مشاهدات:جمع

های پشتیبانی الکترونیک نبرد به کمک سامانه صحنه

های هشداردهنده، گیرندههای جستجو، شامل: گیرنده

های های شنود )مراقبت و کنترل(، گیرندهگیرنده

آوری شده و ، جمعلیوتحل هیتجزهای و سامانه ابی جهت

     سازی بر اساس تاریخ و زمان دریافت ثبت و ذخیره

 گردد. می

 های ها روی دادهپردازشبرخی پیشها: پردازش داده

ها به کیفیت قابل دادهگیرد تا صورت می شده یآور جمع

 قبولی برای آموزش مدل برسند. 

 پردازش شده تجمیع شده و های پیشدادهها: کاهش داده

 گردند. های تکراری حذف میداده

 بندی شده و هر کدام ها دستهدادهها: داده یبند دسته

در یکی از دسته اقدامات دشمن )مفروض در سناریوی 

که هر یک از با توجه به این گیرند.جنگ احتمالی( قرار می

های توانند در وضعیتدسته اقدامات مفروض نیز می

توان به مختلف مقاصد عملیاتی دشمن رخ دهند، می

 ها یک حالت یا وضعیت عملیاتی نسبت داد.هریک از  داده

 :های داده مجموعه داده آموزش و آزمون

پس از طی مراحل فوق آماده آموزش مدل  شده یآور جمع

های باشند. معمولاً بخش بزرگی از دادهخفی مارکوف میم

 برای آموزش مدل و بخش کوچکی از  شده یآور جمع

)آزمون( مورد  دهید آموزشها برای آزمودن مدل داده

گیرند. منظور از آموزش مدل محاسبه استفاده قرار می

 باشد.سازی مدل میاحتمالات جهت پیاده

توان بر اساس آزمون را میهای آموزش و مجموعه داده

آن )با یک کد شناسایی  کننده دریافت گیرنده

(، تاریخ دریافت، زمان دریافت، دسته اقدام و فرد منحصربه

سازی نمود. حالت یا وضعیت عملیاتی مربوطه ثبت و ذخیره

    های سازی مجموعه داده( قالب ذخیره1در جدول )

 سازی نمایش داده شده است.مدل

    مدل صورت  سازی پیادهدوم؛ اقدامات زیر جهت  لهمرحدر 

 گیرد:می

 برای آموزش مدل بر  احتمالات و آموزش مدل: محاسبه

اساس مجموعه داده آموزش، احتمالات مورد نیاز مدل 

مخفی مارکوف شامل: توزیع احتمال حالت آغازین )احتمال 

شروع از حالات(، ماتریس احتمال انتقال )احتمال جابجایی 

ین حالات( و ماتریس احتمال توزیع مشاهدات )احتمال ب

 گردد.انجام یک فعالیت یا اقدام خاص( محاسبه می

 بینی:های ارزیابی و پیشسازی الگوریتمپیاده 

 2و پسرو 1های پیشروهای ارزیابی شامل الگوریتمالگوریتم

احتمال میزان تعلق مشاهدات یا اقدامات به  محاسبهجهت 

 9بینی شامل الگوریتم ویتربیهر حالت مدل و الگوریتم پیش

بیشینه این احتمالات تعلق و معرفی حالت  محاسبهجهت 

عنوان حالت یا وضعیت عملیاتی احتمال به بیشینهدارای 

 باشد. هدف می

 بینی است. در اینارزیابی و پیش مرحلهسوم؛  مرحله

های مرحله با استفاده از مدل تحلیل رفتار مبتنی بر مدل

توان مجموعه در مرحله دوم می آمده دست بهمخفی مارکوف 

بینی قرار داد. یعنی با های آزمون را مورد ارزیابی و پیشداده

های ارزیابی، احتمال تعلق مشاهدات استفاده از الگوریتم

ویتربی، حالت  لگوریتمآزمون را محاسبه کرد و با استفاده از ا

بینی یا وضعیت عملیاتی مرتبط با مشاهدات آزمون را پیش

 نمود. 

 سازیهای مدلنمایش مجموعه داده(: 1)جدول 

 
1- Forward 

2- Backward 

3- Viterbi 

 زمان تاریخ
گیرنده )کد 

 شناسایی(
 اقدام

وضعیت 

 مربوطه

71-17-

2719 
71:21:93 S01 Y1 S1 

27-17-

2719 
79:21:47 W03 Y2 S2 

72-12-

2719 
27:47:21 I04 Y3 S3 

27-12-

2719 
11:17:41 D15 Y4 S4 

21-12-

2719 
71:27:11 A20 Y5 S5 

21-12-

2719 
71:22:11 D02 Y6 S5 
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 سازیتوصیف سناریوی مبنای مدل -3

مطالعات جامع و مرور پیشینه تاریخی مناقشه بین ا. م.  بر اساس

بین ا. م. آمریکا  ، یک سناریوی جنگ احتمالیآمریکا و ج. ا. ایران

سازی قرار و ج. ا. ایران در نظر گرفته شده و مبنای این مدل

خبرگان  اتضمن استفاده از نظر ،این سناریو تهیهدر گرفته است. 

استفاده  زیمعتبر ن یدفاع یلیتحل هایگزارش جیاز نتا ،ینظام

در این سناریو، ا. م. آمریکا پنج راهبرد احتمالی یا  شده است.

عملیاتی علیه ج. ا. ایران خواهد داشت و در هر کدام از مقصود 

نبرد انجام خواهد داد که  صحنهها اقداماتی در حالات یا وضعیت

 شوند.در ادامه تشریح می

های راهبردی یا مقاصد عملیاتی ا. م. آمریکا در نبرد با گزینه

 از: اند عبارتج. ا. ایران 

شامل نبرد  یاز جنگ رینبرد غ گرید یهاشکل :یرجنگیغ .1

 یهابا استفاده از شبکه یدر سطح رسانه و افکار عموم

 یدیو ناام یتینارضا جادیجهت ا یبریسا یو فضا یاماهواره

 اطلاعات یآورجمع ای یاقدامات جاسوس هیکل از نبرد: شیپ .2

 جهت حمله نظامی

به مراکز خاص کشور  یحمله محدود و کار حمله محدود: .9

ممانعت در  جادیا یبه مقاصد محدود و برا دنیرس یبرا

 یاطور مثال برنامه هستههبه اهداف خاص )ب یابیدست

 (رانیا

 ،ینظام یهاحمله گسترده به پادگانحمله گسترده:  .4

کشور  یهارساختیو ز یارتباط یهاشاهراه ،یمراکز اقتصاد

 یاز سازندگ شیبازگرداندن کشور به دوران پ یبرا

گسترده همراه با  اریحمله بس گسترده: اریحمله بس .1

 اشغال کشور

این سناریو توسط متخصصان و خبرگان نظامی کشور در 

شده و اقدامات احتمالی و قابل جنگ الکترونیک بررسی حوزه

های نبرد با استفاده از نتایج گزارش صحنهدشمن در  مشاهده

 های اخیر آمریکا و مانورهای نظامی آمریکا درمیدانی جنگ

منطقه از منظر جنگ الکترونیک تدوین و گردآوری شده است. در 

صورت شده بهاز این اقدامات و مشاهدات انجام فهرستیادامه 

 گردد.ارائه می شده یبند دسته

 ای: حمله رسانه 

 یبا استفاده از فضا ینبرد در سطح رسانه و افکار عموم -1

 جادیو ا یافکار عموم بیجهت فر یاماهواره یهاو شبکه یبریسا

و  رانیو سلب اعتماد به نظام مقدس ج. ا. ا یعموم یتینارضا

در صورت تهاجم  ثاریمقاومت و ا هیو روح ینیکاهش اعتقادات د

 از نبرد( شیپ ،یرجنگیدشمن )غ

 یهاکشور، اخراج شبکه یونیزیمهم تلو یهاحمله به فرستنده -2

و حمله  یو مال یاسیس یها با ترفندهاما از ماهواره یاماهواره

خود در )حمله محدود،  یهابا استفاده از ماهواره یروان نیسنگ

 گسترده( اریگسترده و بس

 اطلاعات: آوری جمع ای یجاسوس 

 های سامانهمجهز به  یجاسوس یماهایپرواز هواپ شیافزا -1

از  شیپ ،یرجنگی( )غSIGINT) 1یگنالیس آوری اطلاعاتجمع

 گسترده( سیارنبرد، محدود، گسترده و ب

 -(LEO)2گرد نیزم یجاسوس یهاماهواره تیفعال شیافزا -2

نبودن  روز بهو  نینقطه زم کیاز فراز  بار یکگذر چند روز 

 از نبرد( شیو پ یرجنگیاطلاعات )غ

 یهانیمجهز به دورب 9نیبدون سرنش یهاپرواز پرنده شیافزا -9

از نبرد، محدود،  شیپ ،یرجنگی)غ 4قرمز مادوندر شب و  دید

 گسترده( سیارگسترده و ب

 از نبرد( شیو پ یرجنگی)غ SAR1 یرادارها تیفعال شیافزا -4

به منطقه  کایآمر شرفتهیپ زاتیحجم ورود تجه دیشد شیافزا -1

 (ستردهگ سیارو ب سترده، گحدود، میش از نبرد، پیرجنگی)غ

از نبرد،  شیپ ،یرجنگی)غ یانسان یهاجاسوس تیفعال شیافزا -9

 گسترده( سیارمحدود، گسترده و ب

از  شیبه منطقه )پ بلندپروازبزرگ و  های افکن بمبورود انواع  -0

 گسترده( سیارنبرد، گسترده و ب

 یاهایکروز دوربرد به در یهامجهز به موشک یورود ناوها -1

 از نبرد، محدود( شی)پ رانیا کینزد

 ینظام های پایگاهمدرن به  یهاو موشک ماهایهواپورود انواع  -3

از نبرد، حمله  شی)پ رانیا هیهمسا یدر منطقه و کشورها کایآمر

 گسترده( اریمحدود، گسترده و بس

ورود  یبرا هیهمسا یمشترک با کشورها یمانورها یبرگزار -17

 از نبرد( شی)پ زاتیو تجه حاتیتسل

 یهاهیلا ییجهت شناسا ینظام یاقدامات و مانورها هیکل -11

نرم  یکیحمله الکترون یهااعم از سامانه ییمختلف پدافند هوا

 
1- Signal Intelligence 

2- Low Earth Orbit 

3- Unmanned aerial vehicle 

4- Infrared 

5- Synthetic-aperture radar 
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برد و پدافند  کیبرد و نزد انیدوربرد، م ی(، پدافند موشک1جمر)

 از نبرد( شیو پ یرجنگی)غ یانقطه

 یو موشک ییحمله فضا: 

 )حمله محدود( رانیا یاهسته ساتیتأسحمله به  -1

کروز از  یهابا استفاده از موشک ینظام یهاحمله به فرودگاه -2

 اریاطراف )حمله گسترده و بس یو ناوها کایآمر ینظام یهاگاهیپا

 گسترده(

با توجه به  ،رانیا کیاستراتژ یهاموشک یحمله به سکوها -9

نخواهد  رکنندهیغافلگدارد و  فیبودن آنها احتمال ضع حمل قابل

 بود. )حمله محدود(

مجهز به  های موشکمدرن مثل  یهااز سلاح کایاستفاده آمر -4

به اهداف  یرساندن جد بیجهت آس سیالکترومغناط یهابمب

 لیبا توجه به تما -یکیزیبه رسوخ ف ازیبدون ن نیدر عمق زم

است.  ادیز اریاحتمال آن بس یکیزیاصطکاک ف نیبه کمتر کایآمر

 )حمله محدود(

جهت  SATCOM2 یهاگنالیفرکانس س تیفعال شیافزا -1

نفوذکننده در عمق  یروهاین یراه دور برا یارتباط نکیل جادیا

)حمله  ینیزم یروهایو ن نیبدون سرنش یماهایکشور شامل هواپ

 محدود و گسترده(

 یفضا نیآنها جهت تأم یهاو سامانه GPS9 یانهدام جمرها -9

در ادوات  GPS یاستفاده از سامانه ناوبر لیدلهب GPS یفرکانس

 )حمله محدود و گسترده( کایمؤثر آمر

 ییحمله هوا: 

( جهت 4بیرونی )جمر کیاخلال الکترون یماهایپرواز هواپ -1

ورود  یبرا یمرز یو رادارها ییشناسا یهااخلال در سامانه

)حمله  رانیا یمرزها یکیدر نزد افکن بمبجنگنده و  یماهایهواپ

 گسترده( اریگسترده و بس

خود مجهز به  افکن بمبجنگنده و  یماهایهواپپرواز  -2

)حمله  رانیمؤثر در داخل خاک ا اتیجهت انجام عمل 1حفاظتی

 گسترده( اریگسترده و بس

 
1- Jammer 
2- Satellite Communications 

3- Global Positioning System 

4- Off-board Jammer 

5- Self-Protection 

 نیو باسرنش نیبدون سرنش یماهایپرواز هواپ شیافزا -9

 اری)حمله گسترده و بس 9آواکس یماهایهواپ رینظ یجاسوس

 گسترده(

جنگنده و مهاجم  یماهایهواپ ییویراد یهانکیل افتیدر -4

 گسترده( اریدشمن )حمله گسترده و بس

و کنترل و  یواحد فرمانده ،ییپدافند هوا یهاحمله به سامانه -1

با استفاده از چند اسکادران جنگنده،  0هدف یریردگ یرادارها

 اری)حمله گسترده و بس کیجنگ الکترون یمایو هواپ افکن بمب

 گسترده(

جستجو و مراقبت با استفاده  یدر رادارها 1کاذباهداف  جادیا -9

رادارها و فرماندهان در  بیجهت فر 3ستایدورا یهااز پرنده

 گسترده(  اری)حمله گسترده و بس ییحملات هوا یبانیپشت

و کنترل شامل: شنود شبکه و  یحمله به شبکه فرمانده -0

 بیفرعملیات کسب اطلاعات در مورد تحرکات ما )ساده بودن(، 

)حمله ، بودن( دهیچیاقدام به اخلال )پ ،ریو در صورت عدم تأث

 گسترده( اریگسترده و بس

 ینیحمله زم: 

پرتابه و انهدام آنها )حمله  ییشناسا یهااخلال در سامانه -1

 گسترده( اریبس

 یابیجهت مکان میسیب یابیمکان یهااستفاده از سامانه -2

 گسترده( اریو انهدام آنها )حمله بس میسیب یهافرستنده

مجهز به  ینیزم یروهاین یحام بالگردهایاستفاده از  -9

 گسترده( اری)حمله بس نییبرد کوتاه و ارتفاع پا یرادارها

 یرسطحیو ز ییایحمله در: 

دور  لیدلهب -یجنوب یهابه آب پیکر غول یجنگ یورود ناوها -1

است.  دیبع یکشور حمله محدود و کار کیبودن از نقاط استراتژ

 گسترده( اری)حمله گسترده و بس

 ایدر عمق در یرسطحیز یها و سکوهاییایردریاستفاده از ز -2

ساحل جهت  یکیها و در نزدیبه ناوها و کشت کیجهت شل

 گسترده( اریبه ساحل )حمله بس روهایانتقال ن

 
6- AWACS (Airborne Warning and Control System) 

7- Target Tracking Radar 

8- False Target 

9- Stand-Off 



فند الکترونیکی و سایبری »  علمی نشریه                                                                                                                          127  1318 بهار ، 1 ، شمارههفتم؛ سال «پدا

 

 رهیابیممانعت از  یبرا ها کننده اخلالاز  یااستفاده از شبکه -9

ها )حمله یکشت کیبا رادار( به نزد شده تیهدافعال ) یهاموشک

 گسترده( اریبس

و  2مانند چف ییایدر یهاموشک 1بیفر یهاروشاستفاده از  -4

 گسترده( اری)حمله بس 9ریفل

 یمانورها تیجهت مقابله با قابل 4آتش واریاستفاده از روش د -1

 گسترده( اری)حمله بس ییایدر یهاموشک دهیچیپ

نمایش داده               صورت دسته اقدامات فوق به

گردد، مشاهدات طوری که در بالا ملاحظه میشوند. همانمی

ای، گانه حمله رسانهشده در دسته اقدامات ششگردآوری

آوری اطلاعات، حمله فضایی و موشکی، حمله جاسوسی یا جمع

هوایی، حمله زمینی، و حمله دریایی و زیرسطحی 

و ارتباط هر مشاهده با مقاصد عملیاتی دشمن  شده یبند دسته

باشند مشخص گردیده است. های مدل میکه حالات یا وضعیت

توان مدل مخفی بندی و ارتباط با حالات میبر اساس این دسته

سازی نمود. این مسئله در سازی دشمن( را پیادهمیممارکوف )تص

 طور مفصل تشریح خواهد شد. بخش چهارم مقاله به

 سازیروش پیشنهادی برای مدل -4

هوشمند به  ستمیس کیدر قالب  توانندمی آماری هایروش

 هایبشتابند. در سال های مختلفدر زمینه کمک متخصصان

 هایدر حوزه سازیمدل ابزارهای و آماری هایکاربرد روش راخی

به سمت  شیاست و گرا شافزای حال در گسترده طور به مختلف

راستا روش آماری  نی. در ا]1[ است افتهی شافزای هاروش نیا

از  ارییبوده که نظر بس یمیمارکوف از مفاه یخفمدل م

که بر اساس گران را به خود جلب کرده و به جهت آنپژوهش

 شتابد،یبه حل مسئله م ندیو کشف رابطه نهفته در فرآ رییادگی

 زیو هوشمند ن نیماش رییادگی کاوی،داده هایدر زمره روش

 .]9-0[ محسوب شده است

میلادی  1397مخفی مارکوف در اواخر دهه  هایمدل

در حال گسترش دامنه  سرعت بهمعرفی گردید و در حال حاضر 

وجود دارد. اول  مسئلهباشد. دو دلیل مهم برای این کاربردها می

اینکه این مدل از لحاظ ساختار ریاضی بسیار قدرتمند است و به 

شکل داده است.  راهمین دلیل مبانی نظری بسیاری از کاربردها 

 
1- Deception Techniques 

2- Chaff 

3- Flare 

4- Fire Wall 

مناسبی ایجاد شود  صورت بهدوم اینکه مدل مخفی مارکوف اگر 

 .]1[ تفاده قرار گیردتواند برای کاربردهای بسیاری مورد اسمی

های مخفی مارکوف در    بیشتر مطالعات مبنی بر مدل

، علوم ]3[هایی غیر از علوم دفاعی )مثلاً در شناسایی گفتار زمینه

، ]19[، مخابرات ]12[، اقتصاد ]11[علوم پزشکی  ،]17[کامپیوتر 

و ...( صورت گرفته است و کاربرد آن در زمینه  ]14[شناسی روان

 نیاول زمرد درر حاض مطالعهعلوم دفاعی بسیار اندک بوده است. 

 ینیبشیمارکوف جهت پمخفی  هایاست که از مدل یمطالعات

هدف  کند.یاستفاده م دفاعی در حوزه مقاصد عملیاتی دشمن

قاصد اصلی این پژوهش، تحلیل رفتار دشمن و تعیین نیات و م

نبرد با استفاده از مدل مخفی مارکوف  صحنهعملیاتی دشمن در 

نبرد از منظر جنگ  صحنهاقدامات دشمن در  مشاهدهبر اساس 

در این بخش از مقاله، به توصیف این روش الکترونیک است. 

 پردازیم.  پیشنهادی می

های ای از سامانهنبرد با کمک شبکه صحنهمراقبت از 

پیچیده با  یا سامانهپشتیبانی الکترونیکی، به لحاظ ساختاری، 

 مشاهدهعملکردهای مختلف است، از این جهت فرماندهان در 

نبرد و عملکرد نیروهای خودی و دشمن با کثرتی از    صحنه

گیری امری رو هستند و تحلیل رفتار دشمن و تصمیمبهها روداده

مخفی مارکوف  ی آماری مانند مدلها، روشرو ازاینبر است. زمان

های عملیاتی مختلف بندی حالتتوانند با افتراق و طبقهمی

  گیری تصمیم یار فرماندهان در زمانکمک عنوان بهدشمن 

 عمل آورند. جویی بهصرفه

 ریزنج هیپا روش آماری است که بر کیمارکوف مخفی مدل 

در پردازش و  قدرتمند مدل ابزاری نیمارکوف استوار است. ا

 کیعنوان و به شودیمحسوب م یتصادف ندهاییفرآ سازیمدل

آماری  هایروش نیها در ببندی دادهو طبقه ینیبشیپ روش در

یک  عنوان بهمدل مخفی مارکوف . همچنین، ]11[ مطرح است

گردد و نتایج ها منطبق میسیستم پیشگوی قوی به خوبی بر داده

، این عبارت توسط افراد مختلفی هنگام دهدبسیار دقیقی ارائه می

استفاده از مدل مخفی مارکوف در مقالات متعددی ذکر شده 

 . ]19-11، 3[است 

که در  شده یلتشکیک مدل مخفی مارکوف از تعدادی حالت 

شود. حالات متغیرهای هر حالت تعدادی خروجی تولید می

اشند. توانند پیوسته یا گسسته در زمان بتصادفی هستند که می

اگر هر حالت فقط به حالت قبل وابسته باشد و به چند حالت 

گویند. همچنین، قبلی وابسته نباشد به این فرآیند، مارکوف می

مارکوف  یمخف ندیفرآ ،باشند به آن یاگر حالات ممکن مخف
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مارکوف و  یمخف ندیبا فرآ ستمیس کی. مدل ندیگویم

مارکوف  یدر هر حالت را مدل مخف یدشدهتول یها یخروج

 kاگر در یک مدل مخفی مارکوف حالت بعدی به  .مییگو یم

ام  kحالت قبلی وابسته باشد، به آن مدل مخفی مارکوف مرتبه 

ترین مدل شود. مدل مخفی مارکوف مرتبه اول متداولگفته می

 .]1[ است که در آن حالت بعدی تنها به حالت فعلی وابسته است

ریزی نظامی و فرآیند رویکردهای فرماندهان در طرح یکی از

، زیرا در آن ] 19-10[سازی، فرآیند تصمیم مارکوف است تصمیم

نتایج تا حدودی تصادفی و تا حدودی تحت کنترل یک   

های نبرد . این رویکرد خصوصاً در صحنه]11[ گیر استتصمیم

ریزی پیچیده و شرایط عدم قطعیت، رویکرد مناسبی جهت طرح

. در این مسئله، ]13[سازی فرآیند تصمیم است نظامی و مدل

بینی یا تصمیمات ممکن دشمن، حالات یا های قابل پیشآینده

باشند. ما از تصمیمات های مدل هستند که گسسته میوضعیت

اطلاع هستیم و فقط اقدامات دشمن در نبرد بی صحنهدشمن در 

این، تصمیمات یا مقاصد کنیم، بنابرنبرد را مشاهده می صحنه

های مدل نیز همان عملیاتی دشمن مخفی هستند. خروجی

توانند گسسته نبرد هستند که می صحنهمشاهدات یا رخدادهای 

های یک عدم امکان دسترسی به دادهیا پیوسته باشند. با توجه به

شده در آوریهای جمعنبرد واقعی، در این مطالعه از داده صحنه

دلیل کمبود نبرد احتمالی استفاده شده است. بهیک سناریوی 

های سازی، خروجیها در سناریوی استفاده شده برای مدلداده

مدل باشند. همچنین در این مسئله، گسسته می یجادشدهامدل 

مخفی مارکوف مفروض از نوع مرتبه اول و تغییرناپذیر با زمان 

ت درنظر گرفته شده است، بدین معنی که تمام احتمالا

کنند. اگر امکان این مدل در طول زمان تغییر نمی کننده فیتوص

وجود آید، با نبرد واقعی به صحنههای یک دسترسی به داده

های پشتیبانی الکترونیک که در ها از طریق سامانهدریافت داده

 کننده توصیفتوان احتمالات بخش دوم توضیح داده شد، می

رسانی نمود و در این روززش بههای آمومدل را به کمک الگوریتم

 صورت مدل مخفی مارکوف تغییرپذیر با زمان خواهد شد.

توان با تعیین پارامترهای زیر یک مدل مخفی مارکوف را می

 ایجاد نمود:

: تعداد حالات            تعداد حالات ممکن 

های( مقاصد عملیاتی دشمن است. در این مطالعه )وضعیت

باشد پس حالت مختلف می 1دشمن دارای مقاصد عملیاتی 

 است.            

: برای هر             در هر حالت تعداد مشاهدات 

در بالا تعدادی مشاهده داریم. در این  ذکرشدهحالت عملیاتی 

برای هر حالت یا  شده ثبتمطالعه مشاهدات همان اقدامات 

 وضعیت عملیاتی دشمن است. 

: احتمال انتقال )جابجایی( از وضعیت      احتمالات انتقال

 : jبه وضعیت عملیاتی حالت  iعملیاتی حالت 

           (1)                                               

∑      

 

   

                 (  |  ) 

: یک مجموعه از        ماتریس احتمالات انتقال 

هاست. در این مطالعه چون انتقال در بین حالتاحتمالات 

حالت دارد ماتریس احتمال  1های عملیاتی دشمن وضعیت

 آید: انتقالات به شکل زیر در می

  

[
 
 
 
 
 
                                  
                           

                           

                           

                           

                           ]
 
 
 
 
 

(2 )                                     

         

به ترتیب مربوط به    1تا  1در مطالعه حاضر حالت 

های عملیاتی غیرجنگی، پیش از نبرد، حمله محدود، وضعیت

 است.حمله گسترده و حمله بسیار گسترده 

: احتمال تعلق داشتن هر     احتمال توزیع مشاهدات

 دهد:مشاهده )اقدام( به هر حالت را نشان می

     (    |    )  (9)                                         

   

                      

∑       

 

   

                 

: در این        ماتریس احتمال توزیع مشاهدات 

حالت عملیاتی داریم،  1دسته مشاهده )اقدام( و  9مطالعه 

صورت زیر خواهد بنابراین، ماتریس احتمال توزیع مشاهدات به

 بود:

  

[
 
 
 
 
 
                                      

                                

                                

                                

                                

                                ]
 
 
 
 
 

(4)                        
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 مفروض مبتنی بر سناریوی نبرد احتمالیمدل مخفی مارکوف (: 4شکل )

𝜋توزیع احتمال حالت آغازین    𝜋 ( )     𝜋 ( )  : 

برای هر حالت عملیاتی یک احتمال اولیه رخداد وجود دارد که 

کار  زنجیر مارکوف با آن احتمال اولیه از آن حالت شروع به

ل مخفی مارکوف با توانیم یک مد کند. به این ترتیب ما می می

پارامتر  9توزیع احتمال گسسته را با مشخص کردن 

𝜆  (    𝜋) دست آوریم. به 

موضوع در کاربرد مدل مخفی مارکوف موضوع  نیتر مهم

آموزش و ارزیابی مدل است. معمولاً آموزش مدل مخفی مارکوف 

سازی امید  یا بیشینه 1ولچ -های بام از طریق یکی از الگوریتم

های  شود. برای این کار، علاوه بر ارائه داده انجام می 2ریاضی

( به مدل، به شده انجاماز صحنه نبرد )مشاهدات  شده یآور جمع

 بازهم اعداد تصادفی در  (𝜋    )سه پارامتر مورد نیاز مدل 

دهیم. الگوریتم پس از آموزش یافتن، مقداری  صفر و یک می

. ارزیابی مدل نیز از طریق دهد بهینه برای سه پارامتر ارائه می

مدل  بخش، نیدر اپذیر است.  های پیشرو و پسرو امکان الگوریتم

آموزش  امر که در اقدامات ایتعدادی از مشاهدات  افتیدر با

به هر حالت مدل را  مشاهدات نیتعلق ا زانیم ،اند شرکت نداشته

 کی عنوان بهمدل  هر حالتدهد. اگر  یم نشان احتمال کیبا 

 تمیالگور آنگاه ،در نظر گرفته شوددشمن  مقصود عملیاتی

مقصود  را در نظر گرفته و احتمالات تعلق نیا بیشینهی تربیو

 
1- Baum-Welch   

2- Expectation Maximization (EM) 

عنوان  به است احتمال بیشینهرا که دارای  عملیاتی )حالتی(

الگوریتم ویتربی یک  کند. یم ینیب شیهدف پ مقصود عملیاتی

تخمین بیشینه  ایماهرانهطور تواند بهروش قدرتمند است که می

قسمت  در معمولاً .]27[ مشاهدات را در دنباله بیابد 9پسین

مانده یباق %21و از  ها استفادهدرصد داده 01آموزش مدل از 

 . شودیاستفاده م مدلی بایها برای ارزداده

های یک دلیل عدم امکان دسترسی به دادهبهدر این مطالعه 

شده در یک آوریهای جمعنبرد واقعی و کمبود داده صحنه

ولچ و  -های بامالگوریتم یجا بهسناریوی نبرد احتمالی، 

تعداد سازی امید ریاضی از محاسبه احتمالات بر اساس  بیشینه

هر حالت یا وضعیت هر اقدام در  یکیمشاهدات جنگ الکترون

عملیاتی جهت آموزش مدل مخفی مارکوف استفاده شده است. 

مدل مخفی مارکوف مفروض مبتنی بر سناریوی نبرد احتمالی   

( نمایش داده شده است. 4ا. م. آمریکا علیه ج. ا. ایران در شکل )

های از حالت شروع به حالت ینچ خطهای در این شکل، پیکان

𝜋حتمال حالت آغازین عملیاتی با مقادیر ا
 
های خط ، پیکان ( )

های عملیاتی با مقادیر احتمال انتقال )جابجایی( پر بین حالت

های عملیاتی به از حالت ینچ نقطههای و پیکان    ها بین حالت

    مشاهدات )اقدامات( با مقادیر احتمال توزیع مشاهدات 

 شوند.دهی( میمقداردهی )وزن

 
3- Posterior Estimation  
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𝜋مقادیر احتمال حالت آغازین 
 
 انگریب،            ( )

 است. لیما در مورد وقوع حالات در زمان شروع تحل تیعدم قطع
 ریصورت زهب فرض یشپطور هبدر این سناریو  ،احتمالات نیا

   تیاست و دور از واقع یمنطق یهاشود که فرضیدرنظر گرفته م
 باشد:     ینم

 (1)              ( )     ( )    ( )     ( )     ( )  

( )  ی( رجنگی)غ احتمال      ، 

( )   از نبرد( شی)پ احتمال       ، 

( )   )حمله محدود( احتمال     ، 

( )   )حمله گسترده( احتمال       ، 

( )   گسترده( اری)حمله بس احتمال مقادیر احتمال .    
 یچگونگ انگریب،                ها انتقال در بین حالت

طور در مدل مخفی مارکوف مفروض، به حالات است. رییتغ
های ممکن بین حالات جابجایی همهاحتمال  فرض شیپ

شود، ولی ترجیحات راهبردی )انتقالات( یکسان درنظر گرفته می
ها را تغییر دهد. ماتریس تواند احتمال این جابجاییدشمن می

          ها در سناریوی نبرد احتمالی انتقال )جابجایی( بین حالت
ا. م. آمریکا علیه ج. ا. ایران، بر اساس ترجیحات راهبردی آمریکا 

     دست آمده است. در این سناریو تمایل به( 2صورت جدول )به
باشد ا. م. آمریکا به حداقل سطح درگیری سخت با ج. ا. ایران می

از حالت غیرجنگی به یکی طور مستقیم گاه بهو ا. م. آمریکا هیچ
 دهد. های جنگی تغییر حالت نمیاز حالت

 هاماتریس انتقال )جابجایی( بین حالت(: 2)جدول 
تعداد 

جابجایی بین 

 حالات
(   ) 

ی
غیرجنگ

ش از نبرد 
پی

 

محدود
گسترده 
بسیار گسترده 

 

تعداد جابجایی 

 (  )هر حالت 

 9 7 7 7 2 1 غیرجنگی

 9 1 1 1 1 2 پیش از نبرد

 1 1 1 1 9 2 محدود

 11 1 1 4 9 2 گسترده

  11 1 1 4 9 2 بسیار گسترده

صورت زیر (، ماتریس احتمالات انتقال به2طبق جدول )

 گردد:محاسبه می

(9)                                                   {   }  {
   

  
}  

[
 
 
 
 
    
    

    
    

 
    

 
    

 
    

                        
    
    

    
   

    
    

    
    

    
    ]

 
 
 
 

               

 مقادیر احتمال توزیع مشاهدات،

                         

به انجام اقدامات در هر حالت است. در  یمندعلاقه زانیم انگریب

مفروض، احتمال انجام اقدامات در هر حالت مدل مخفی مارکوف 

 یویهر اقدام در سنار یکیتعداد مشاهدات جنگ الکترونبر اساس 

   (9)مطابق جدول  رانیج. ا. ا هیعل کایا. م. آمر احتمالی جنگ

  .دیآ یمدست هب
 

 ( در هر حالتاقداماتماتریس توزیع مشاهدات )(: 3)جدول 

تعداد 

مشاهدات 

 هر اقدام

(   ) 
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 12 7 7 7 7 11 1 پیش از نبرد
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پس از محاسبه مقادیر اولیه احتمالات مورد نیاز مدل 
(    𝜋) ،نبرد واقعی  صحنههای یک اگر امکان دسترسی به داده
های پشتیبانی ها از طریق سامانهآید، با دریافت داده به وجود

مدل را به کمک  کننده فیتوصتوان احتمالات الکترونیک می
و در این صورت مدلی رسانی نمود روزههای آموزش بالگوریتم

دست آورد. هدف از آموزش های نبرد واقعی بهآل برای صحنهایده
آوردن مدلی است که خواص آماری را از مجموعه داده  به دست

آموزش استخراج کرده و آنها را نمایش دهد. به این ترتیب، برای 
دهد، باید پارامترهای مورد ای که در صحنه نبرد رخ میهر حادثه

ولچ  -را با استفاده از روش بازتخمین بام (𝜋    )مدل نیاز 
های مشاهده شده آموزش را تخمین زد. این روش شانس داده

 در هیشرط اول. ]21[ دهدبرای حوادث غیرمبهم افزایش می
 ادامهی تا زمان تمیاست که الگور نیا وفمارکمخفی  مدلآموزش 

 نهیبه یزانیبه م مدل که مقدار برآورد شده برای سه پارامتر ابدی
تفاوت  تمیالگور یتکرار قبل در و با مقدار برآورد شده دهیرس

 .]22[ باشد نداشته یچندان

هدف اصلی این پژوهش، ارائه یک مدل  که ینابا توجه به 
نبرد با  صحنهتحلیل رفتار و تعیین مقاصد عملیاتی دشمن در 

اقدامات  مشاهدهاستفاده از مدل مخفی مارکوف و بر اساس 
باشد، در نبرد از منظر جنگ الکترونیک می صحنهدشمن در 
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 MATLABافزار با نرم شده ارائهسازی مدل به شبیه ینجاا

با استفاده از یک  شده یساز هیشبسپس عملکرد مدل پرداخته و 
 گردد. سری مشاهدات فرضی ارزیابی می

 سازینتایج شبیه -5

جنگ الکترونیکی از اقدامات احتمالی  مشاهده 09در این مطالعه 
های مختلف عملیاتی نبرد مرتبط با حالت صحنهدشمن در 

مشاهده پیش از نبرد،  12مشاهده غیرجنگی،  1دشمن شامل 
 29مشاهده حمله گسترده و  11مشاهده حمله محدود،  12

مشاهده حمله بسیار گسترده مورد بررسی قرار گرفت. مشاهدات 
م فیزیکی بود که در بخش سوم توصیف دسته اقدا 9شامل 

 اند.  شده

مدل مخفی مارکوف پیشنهادی بر اساس مقادیر احتمالات 
(    𝜋) آمده در بخش قبل، از مشاهدات جنگ دستبه

ا. م. آمریکا علیه ج. ا. ایران  الکترونیکی سناریوی نبرد احتمالی
 شده یساز هیشبمدل مخفی مارکوف  سازی گردید.تولید و شبیه

مدل  کننده فیتوصمبتنی بر سناریوی نبرد احتمالی با احتمالات 
ذکر است که مقادیر لازم به ( نمایش داده شده است.1در شکل )

عدم ، با توجه به(𝜋    )آمده برای پارامترهای  دست اولیه به
دسترسی به مشاهدات یک صحنه نبرد واقعی و ناکافی بودن 

دست آوردن  فرضی هستند و به ،یاحتمال مشاهدات سناریوی نبرد
کافی  دادهپارامترهای فوق در صورت وجود مجموعه  هبهینمقادیر 

خواهد  ریپذ امکاننبرد  صحنهاز مشاهدات جنگ الکترونیکی یک 
 بود.

 

 
شده یساز هیشبمدل مخفی مارکوف (: 5) شکل

آمده برای  دست گردد، مقادیر به طور که مشاهده می همان

های مختلف عملیاتی دشمن  ماتریس احتمالات انتقال بین حالت

 2، حالت 1غیرجنگی 1است که در آن حالت  Aبه شرح ماتریس 

و  4حمله گسترده 4، حالت 9حمله محدود 9، حالت 2پیش از نبرد

دهد. برای مثال را نشان می 1حمله بسیار گسترده 1حالت 

که حالت عملیاتی غیرجنگی ناگهان به حالت عملیاتی احتمال این

و  (     )جنگی از نوع حمله گسترده تغییر کند صفر است 

که قبل از حمله به حالت پیش از نبرد رفته و آمادگی احتمال آن

همچنین احتمال . (        )است  %90نبرد کسب کند برابر 

 
1- Non-War Situation 

2- Before the Battle 

3- Limited Attack 

4- Extensive Attack 

5- Extremely Extensive Attack 

است % 99که در همان وضعیت غیرجنگی بماند این
(        ). 

آمده برای ماتریس احتمال توزیع مشاهدات  دست مقادیر به
نیز بر اساس مشاهدات جنگ الکترونیکی صحنه نبرد در سناریوی 

باشد که در آن  می Bنبرد احتمالی بررسی شده به شرح ماتریس 
 2وقوع اقدامات در حالت غیرجنگی، سطر  احتمال 1سطر 

احتمال  9احتمال وقوع اقدامات در حالت پیش از نبرد، سطر 
احتمال وقوع  4وقوع اقدامات در حالت حمله محدود، سطر 

احتمال وقوع اقدامات  1اقدامات در حالت حمله گسترده و سطر 
طور که ملاحظه  باشد. همان در حالت حمله بسیار گسترده می

 طور بهاحتمال وقوع اقدامات جنگی  یرجنگیغود، در حالت ش می
و احتمال وقوع اقدامات  (     )مثال حمله محدود صفر است 

است % 1/10آوری اطلاعات  از نوع جاسوسی و جمع
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ای  و احتمال وقوع اقدامات از نوع حملات رسانه (         )
است  %1/12ای و سایبری  های ماهواره از طریق شبکه
(         ).  

(، اقدامات حمله 1)شکل  شده یساز هیشبدر مدل مخفی مارکوف 
آوری اطلاعات با نماد  ، جاسوسی و جمع”M“ای با نماد  رسانه 

“I” حمله فضایی و موشکی با نماد ،“S” حمله هوایی با نماد ،
“A” حمله زمینی با نماد ،“L”  و حمله دریایی و زیرسطحی با

است. برای ارزیابی عملکرد مدل تحلیل  نمایش شده ”N“نماد 
کنیم یک دنباله مشاهدات در  سازی شده فرض می رفتار شبیه

، جاسوسی و (M)ای  صحنه نبرد احتمالی شامل حمله رسانه
، (I)آوری اطلاعات  ، جاسوسی و جمع(I)آوری اطلاعات  جمع

             (A)و حمله هوایی  (S)حمله فضایی و موشکی 
های پشتیبانی الکترونیک ثبت شده  ای از سامانه شبکه وسیلةهب

 زانیمهای پیشرو و پسرو  مدل از طریق الگوریتماست، ارزیابی 
مشخص  احتمال کیبه هر حالت مدل را با  مشاهدات نیتعلق ا
احتمالات تعلق را در  نیا بیشینهی تربیو تمیگاه الگور آن نموده،

 بیشترینرا که دارای  مقصود عملیاتی )حالتی( نظر گرفته و
 کند. یم ینیب شیپدشمن  مقصود عملیاتی عنوان به است احتمال

سازی شده و  نتایج حاصل از ارزیابی مدل مخفی مارکوف شبیه
 ( ذکر شده است.4بینی مقاصد عملیاتی در جدول ) پیش

احتمال تعلق مشاهدات به  گردد، طور که ملاحظه می همان
پیشرو محاسبه شده )ماتریس   الگوریتمهر حالت عملیاتی توسط 

صورت ستونی در زیر هر یک از مشاهدات نمایش داده  ( و به1آلفا
شده است. همچنین، الگوریتم پسرو احتمال جزئی دنباله 

 طور بهکند.  ( را محاسبه می2مشاهدات در یک حالت )ماتریس بتا
ه که اولین مشاهد مثال در دنباله مشاهدات مفروض، احتمال این

(M)  احتمالات  همهو از % 41متعلق به حالت غیرجنگی باشد
و  9ماتریس گاما محاسبهدیگر بیشتر است. الگوریتم ویتربی نیز با 

ترین دنباله حالات  احتمالات تعلق هر مشاهده، محتمل بیشینه
عنوان دنباله مقاصد  این دنباله مشاهدات را یافته و به تولیدکننده
دنباله حالت }غیرجنگی،  صورت به شده ینیب شیپعملیاتی 

غیرجنگی، پیش از نبرد، حمله محدود، حمله گسترده{ اعلام 
نماید. مجموع احتمالات هر ستون در ماتریس آلفا، احتمال  می

مدل  لهیوس بهکل تولید هر مشاهده را در این دنباله مشاهدات 
آمده در سناریوی نبرد احتمالی نشان  دست مخفی مارکوف به

دهد. مجموع این احتمالات، احتمال کل تولید دنبالة  می
 %3/13مشاهدات است که در این دنباله از مشاهدات برابر 

ای از مشاهدات  باشد و نشان از آن است که وقوع چنین دنباله می
 ست.ا لادر سناریوی نبرد احتمالی بررسی شده با

 بینی مقاصد عملیاتینتایج حاصل از ارزیابی مدل و پیش(: 4) جدول

Observation 

sequence: 
M I I S A 

Probability of the whole observation sequence: 0.899025 

Trellis diagram, Forward algorithm (Alpha): 

Probabilities: 

Non-war 

situation: 
+0.0375000000 +0.0225531250 +0.0173396661 0 0 

Before the 

battle: 
+0.0200000000 +0.0184690000 +0.0127832744 0 0 

Limited attack: +0.0160000000 +0.0101562500 +0.0075828625 +0.0046404410 0 

Extensive 

attack: 
+0.0075000000 +0.0065093000 +0.0047077078 +0.0017221420 +0.3900000000 

Extremely 

extensive attack: 
+0.0040000000 +0.0041470000 +0.0030696257 +0.0003450641 +0.3100000000 

Column Sums of Probabilities: 

Probability: +0.0850000000 +0.0618346750 +0.0454831366 +0.0067076471 +0.7000000000 

Trellis diagram, Viterbi algorithm (Gamma): 

Probabilities: 

Non-war 

situation: 
+0.0375000000* +0.0108281250* +0.0064722000 0 0 

Before the 

battle: 
+0.0200000000 +0.0231150000 +0.0066744562* 0 0 

Limited attack: +0.0160000000 +0.0017000000 +0.0019647750 +0.0004765562* 0 

Extensive 

attack: 
+0.0075000000 +0.0011560000 +0.0013360470 +0.0001928918 +0.0000232321* 

Extremely 

extensive attack: 
+0.0040000000 +0.0008840000 +0.0010216830 +0.0000453863 +0.0000184666 

Prediction: 

State transition: Non-war situation Non-war situation Before the battle Limited attack Extensive attack  
 

 
1- Alpha Matrix 

2-  Beta Matrix 

3-  Gamma Matrix 
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 گیری نتیجه -6

 یهاجنگ یزیردر طرح یاساس یاز ابزارها یکی سازی،مدل

مقاله یک مدل تحلیل رفتار دشمن با  نیدر ا. است دهیچیپ

های مخفی مارکوف بر اساس مشاهدات جنگ استفاده از مدل

برای این  .های جنگ پیچیده ارائه شده استالکترونیک در صحنه

منظور، یک سناریوی جنگ احتمالی ا. م. آمریکا علیه ج. ا. ایران 

یک جنگ  عنوان بهاز منظر جنگ الکترونیک بررسی شده و 

سازی قرار گرفته است. نتایج حاصل از ده مبنای این مدلپیچی

دهد که این مدل، روش ارائه شده نشان می سازی مدلشبیه

سازی خوبی جهت تعیین مقاصد عملیاتی دشمن و فرآیند تصمیم

بر اساس مشاهدات جنگ الکترونیک از اقدامات فیزیکی در 

 باشد. های جنگ پیچیده میصحنه

عداد حالات مدل در سناریوی نبرد احتمالی در این مطالعه، ت

در نظر گرفته  1با نظر متخصصان و خبرگان نظامی کشور برابر 

شد که این تعداد در سناریوهای مختلف قابل تغییر است. 

مارکوف برای ل مخفی که از مدهمچنین، برخلاف مطالعات دیگر 

 هیاول ریمقاد، اندنموده استفادهی مسائل مختلف نیبشیپ

از نشده بلکه اتخاذ  کیصفر و  نیعددی ب ،مدل پارامترهای

هر  یکیتعداد مشاهدات جنگ الکترونمحاسبه احتمالات بر اساس 

 مجموع درسناریوی نبرد احتمالی استفاده شده است. اقدام در 

نبرد  صحنهیک  داده از حجم حاضر مطالعه دادهاگرچه حجم 

مدل بینی و پیش یابیارز ازی قابل قبول جیکمتر بوده اما نتا واقعی

با دسترسی  که استحاصل شده شده  سازیشبیهمارکوف مخفی 

رسانی احتمالات روزنبرد واقعی و به صحنههای یک به داده

توان مدلی های آموزش میمدل به کمک الگوریتم کنندهتوصیف 

 دست آورد.های نبرد واقعی بهآل برای صحنهایده

از مجموعه مشاهدات گسسته ه به با توج مطالعه حاضر، در

و  گسسته نوع از رفته کار به مارکوفمخفی  مدلنبرد،  صحنه

در صورت ایجاد یک  کهدر نظر گرفته شد  زمانتغییرناپذیر با 

 مدل یکتوان از ها میای دادهشبکه حسگری و دریافت لحظه

های ارزیابی داده برایتغییرپذیر با زمان  و پیوسته فومارک مخفی

بینی مقاصد عملیاتی دشمن استفاده کرد و نبرد و پیش صحنه

 و بینیپیش در مارکوفمخفی  مدل بالای توانمندی از حاکی این

تواند مورد بررسی که در تحقیقات آتی می هاستدهدا بندیطبقه

 قرار گیرد.

 سیماتر ریمطالعه گزارش و تفس نیا یهای اصلتیاز مز

 1حالات مدل برابر  تعداد با توجه به آنکه .احتمالات انتقال است

برای اعداد ذکر شده در  ،شد گرفته در نظر عملیاتیحالت 

 مثلاً ،وجود دارد یمناسب ریانتقال تفس احتمالات سیماتر

اول  حالتبدان معناست که احتمال انتقال از          

( در پیش از نبرد)عملیاتی  دوم( به حالت غیرجنگی) عملیاتی

 نیبوده است. همچن درصد 90 سناریوی نبرد مورد مطالعه

موضوع است  نیا انگریب (2) جدولدر  1/7احتمالات کوچکتر از 

حالت مانند انتقال از  ؛است فیضع اریبس که احتمال انتقال

احتمال  ای های عملیاتی جنگی وعملیاتی غیرجنگی به حالت

 بسیار گسترده.حالت عملیاتی حمله گسترده به حمله انتقال از 

توجه به  بامقاصد عملیاتی دشمن  ینیبشیپ ومدل  یابیارز

از  یحاک جیو نتا گرفت صورتنیز اطلاعات داده شده به مدل 

 روش نیطوری که ابه ،بود فومارکمخفی  مدل بالایتوانمندی 

دشمن بر اساس  های عملیاتیدنباله حالت ینیبشیپ برای

مشاهدات جنگ الکترونیکی از اقدامات فیزیکی دشمن در صحنه 

 بود. نبرد کارساز 

دسترسی امکان  مطالعه عدم نیا یهای اصلتیاز محدود یکی

آوری های جمعنبرد واقعی و کمبود داده صحنههای یک به داده

 ریثأخود ت ةنوب به نیا که بود شده در سناریوی نبرد احتمالی

و در صورت ایجاد چنین  داشت یینها بر دقت مدل رییگچشم

 به دستهای نبرد واقعی آل برای صحنهتوان مدلی ایدهامکانی می

 آورد.

تحلیل رفتار  گفت توانیاز پژوهش حاضر م رییگجهینت در

سازی جهت فرآیند تصمیم دشمن و تعیین مقاصد عملیاتی آن

 هایستمیس قیاز طرهای جنگ پیچیده در صحنهنظامی 

بر های مخفی مارکوف و مثال با استفاده از مدل طور به) هوشمند

   تر و کمقیتر، دقعیسرمشاهدات جنگ الکترونیک(  اساس

 حائز اریبس نظامی و دفاعیامر در مسائل  نیا که تر استنهیهز

 نهیدر زم فومارک مخفی مدل رییکارگاست. لذا به تیاهم

عملیاتی دشمن و فرآیند تحلیل رفتار و تعیین مقاصد 

 .شودیم شنهادیپسازی نظامی  تصمیم
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ABSTRACT 

 Modeling is one of the basic tools for planning complex wars. Today’s wars are very different due to the 

complexity and dynamism of the scenes compared with traditional wars and require the rapid and dynamic 

command and control so that they can react quickly against the changes in the battle scene and make     

decisions. In the information age, with the complexity of the battle scenes and the digitization of the        

battlefield, the observations of commanders are made using electronic warfare systems. In this paper, the 

sensemaking process of the stimuli and physical actions of the enemy in the war scene, which expresses our 

intuitive appreciation of the situation, has been modeled using hidden Markov models (HMM) based on the 

electronic warfare observations. This model has been used to analyze the behavior of the enemy and       

determine his operational objectives for the military decision-making process in order to adopt an          

appropriate response to the enemy. For this purpose, a possible United States’ war scenario against the 

Islamic Republic of Iran has been studied from an electronic warfare perspective and used as the base of 

modeling. The time-invariant hidden Markov model of the first-order type has been considered, implying 

that all probabilities that describe the model do not change with time. The results of simulations show that 

this model is a good way to determine the enemy’s operational objectives and the decision-making process 

based on the electronic warfare observations of physical actions in complex war scenes. 

Keywords: Electronic Warfare, Complex War Scenes, Decision-making Process, Enemy’s Behavior  

Analysis Model, Hidden Markov Models  
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