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بینی )تجسم آینده نزدیک( صحنه  شده بر اساس پیش آگاهی وضعیتی حملات منع خدمت توزیع

 شافر و بیزین ‐نبرد مبتنی بر نظریه شواهد دمپستر
 3، رضوان خاندانی2همامی صفوی مصطفی سید ،*1اکبری حمید

 خوارزمی آموخته دانشگاهدانش -3امیرکبیر،  صنعتی دانشگاه دانشیار، -2حسین )ع(،  امام جامع دانشگاه دکتری، دانشجوی -1 
(69/69/37، پذیرش: 19/11/39)دریافت:    

 چکیده
های با گسیل بستهشده دارای دو بازیگر مهاجم و مدافع )قربانی( است که مهاجم  رسانی توزیعصحنه نبرد سایبری در حملات منع خدمت

رسانی قربانی است و قربانی با انجام انواع تمهیدات امنیتی درصدد دفاع بوده و  های خود درصدد قطع یا کاهش خدمت درپی و تغییر روش پی

باشد ادامه این  طوریکه قادرتواند دارای ابهام باشد بهرسانی به ذینفعان خود دارد. ارزیابی این صحنه از منظر یک ناظر می اصرار بر خدمت

های مهاجم و مدافع و سپس معیارهای خبرگی در قالب مهارت، قابلیت تداوم حمله یا  بینی نمایید. در این پژوهش انواع وضعیتصحنه را پیش

ده از یک پذیری خدمات تبیین شده است. در ادامه با استفا العمل نشان دادن حمله یا دفاع و درنهایت قابلیت دسترسدفاع، تسریع در عکس

گیری شده و نتایج این تحقیق نشان های یک مهاجم و مدافع است، معیارهای فوق اندازه تایی که حاوی دنباله وضعیت 9669مجموعه داده 

دفاع  ها برایگیری است و یا اینکه قربانیمندی از اصل غافلها دارای طول زمانی کوتاه حمله هستند که این بیانگر بهرهداد که نیمی از داده

طولانی باشد خسارت هر چه زمان حمله گونه آمادگی ندارند. همچنین همبستگی معیارها نسبت به یکدیگر نشان داد که  در برابر حمله، هیچ

خورد. همچنین امکانات و تجهیزات در سرعت عمل مهاجم تأثیر مثبتی ندارد و بلکه گردد و محاسبات به نفع مهاجم رقم میمدافع بیشتر می

منظور تجسم صحنه نبرد در  ی هم تأثیر منفی دارد و این بدان معناست که مهارت مهاجم نسبت تجهیزات او اثرگذارتر است. در ادامه بهقدر

های فوق، شافر، تجسم -های قابلیت چهارگانه تبیین گردید و سپس با استفاده از نظریه شواهد دمپستربینی وضعیت طرفین تجسمپیش

بینی وضعیت اثر حمله بر قربانی را تخمین بزنند. همچنین در ادامه، تجسم قابلیت روش و تمهید با استفاده از قوانین  نند پیششده تا بتوا ادغام

بینی کند. با اجرای پنج سناریو در چهار گام زمانی،  بیزین تبیین گردید تا بتواند وضعیت آتی روش مهاجم و تمهید امنیتی مدافع را پیش

 باور هستند.  درصد قابل 96شده با بیش از  های حاصلتخمین نشان داده شد که

 شافر، تجسم آینده -، خبرگی، نظریه دمپسترنت، آگاهی وضعیتشده، بات حملات منع خدمت توزیع: هاواژه كلید

 

 1مقدمه  -1

زندگی  درروندتوسعه فناوری اطلاعات موجب تغییرات اساسی 

های  که بسیاری از زیرساخت طوری جوامع بشری شده است به

گرفته است. به  المللی در فضای سایبری شکل اساسی ملی و بین

طبع این تحولات، فضای منازعات نیز تغییریافته و صحنه نبرد را 

نقش اثرگذاری داشته و متحول کرده است. امروزه حملات سایبری 

شود. صحنه نبرد  ترین تهدیدات مخرب محسوب می یکی از مهم

سایبری متشکل از عناصر مهاجم سایبری، مدافع سایبری و 

 برداران در فضای سایبری است. بهره

کننده تلاش خواهد کرد تا از  های سایبری حمله درصحنه جنگ

وضعیت قربانی و اثر حمله خود مطلع شود تا بتواند تصمیمات مناسبی بگیرد. 

است مثال ممکن  عنوان اما در این راستا مشکلات بسیاری وجود دارد، به

کننده را در  که حمله ]1[کار گیرد قربانی تمهیداتی بیندیشد و به

أثیر حمله گمراه کند. در این بخش در نظر است صحنه نبرد مورد ت
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های مهاجم و مدافع  حمله منع خدمت با در نظر گرفتن وضعیت

صورت یکپارچه تبیین و موردبررسی قرار گیرند. این صحنه باید  به

حاوی قابلیت، فرصت، نیت و رفتار طرفین باشد و  بتوان تجسمی 

منظور ارزیابی این صحنه نبرد  دست آورد. بهاز صحنه نبرد را به

رو، در این نوشتار درصدد  خوبی ترسیم شود، ازاین باید این فضا به

ای را مهندسی و ابعاد نهفته آن را روشن  هستیم تا چنین صحنه

وتحلیل قرار دهیم. بدیهی است که نتیجه  کرده و مورد تجزیه

 چنین ارزیابی موجب آگاهی وضعیتی مطلوب گردد.

شده است که در ابتدا تعاریف و  در نه بخش تنظیماین نوشتار 

خدمت  مفاهیم و سپس به تبیین آگاهی از وضعیت حملات منع

شود و در ادامه عملکرد طرفین را در قالب آمادگی رزم  پرداخته می

العمل، عکس )خبرگی( با معرفی معیارهای مهارت، زمان پاسخ یا

سازی طرح هگردد و سپس مدل و شبی تداوم عملیات بیان می

تایی  9669وسیله تجسم قابلیت با استفاده از دادگان  پیشنهادی به

 گیرد.می گیری انجامو در ادامه ارزیابی و نتیجه
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 تعاریف و مفاهیم  -2
که در ادامه این نوشتار از عباراتی همچون آگاهی نظر به این

شده، شبکه بات استفاده  وضعیتی، حملات منع خدمت توزیع

رو، لازم است در این خصوص منظور نویسنده اجمالاً  ازاینشود،  می

 بیان شود.

 حملات منع خدمات   -2-1
حمله منع خدمت، تلاش برای از کار انداختن سیستم کاربر یا 

کند تا  سازمان است. در حمله منع خدمت، مهاجم تلاش می

ای را از حالت پایدار خارج کند و یا سرعت سیستم را  سامانه

اهش دهد و کاربران نتوانند از منابع آن استفاده کنند. شدت ک به

های هدف  هدف از این حمله این نیست که به سیستم یا داده

دهی  دسترسی پیدا کند، بلکه هدف این است که اجازه خدمت

حملات، تعداد زیادی بسته از  . در این]2[بگیرد کاربران قانونی را 

ر انداختن منابع قربانی طریق صدها یا هزاران ماشین برای از کا

شود. برای  )سیستم پردازنده، حافظه و پهنای باند شبکه( ارسال می

معیارهایی همچون محاسبه ارزیابی تأثیرات این نوع حملات، از 

هزینه خسارت، افت کیفیت خدمات، بازدهی تراکنش، تأخیر در 

 شود.  خدمت و غیره استفاده می

 آگاهی وضعیتی   -2-2
که چه چیزی اتفاق افتاده و یا در حال رخ دادن اینفهم و درک 

است و یا اینکه ممکن است در آینده نزدیک اتفاق بیفتد را آگاهی 

از فهم عناصری )موضوع  ،که این درک طوری وضعیتی گویند، به

      شود که به یکدیگر مربوط  موردتوجه( از محیط حاصل می

استنتاج آن و  شوند. مباحثی همچون نحوه کسب آگاهی ومی

عوامل تأثیرگذار در درک )بهتر یا بدتر( انسانی یا ماشینی، 

های عملیاتی  موردنظر پژوهشگران این حوزه است. در تمامی حوزه

ها معین گردد،  شود تا وضعیت )نظامی یا غیرنظامی( تلاش می

های استنتاجی(  سپس با استفاده از قرائن و شواهد )و سایر روش

ود که کدام وضعیت در حال رخ دادن است یا ش تشخیص داده می

ای نزدیک ممکن است اتفاق بیفتد. در یک صحنه منازعه  در آینده

ممکن است هر دو طرف در نقش مدافع یا مهاجم ظاهر گردند که 

معمولاً درصحنه جنگ متقارن بدین گونه است. در برخی 

دیگر مهاجم طرف مدافع و طرف  های دیگر ممکن است یک صحنه

شد. اغلب درصحنه نبرد سایبری بدین گونه است. زیرا ماهیت با

دهنده است که مهاجم مخفی بوده و نیز مدافع یک خدمات

تواند از خود  ابزارهای لازم را برای مقابله در اختیار ندارد و فقط می

دفاع کند و حتی اگر هم در اختیار داشته باشد، به علت گمنامی 

ه کند. بنابراین، درصحنه سایبری تواند با او مقابل مهاجم نمی

صورت  های مربوط به مدافع و مهاجم را به توان وضعیت می

 . نامتقارن تبیین کرد

 آگاهی وضعیتی حملات منع خدمات -2-3

در حملات منع خدمات اهمیت درک شرایط کنونی، برای هر دو 

طرف مهاجم و قربانی اهمیت دارد. چراکه بتوانند شرایط فعلی را 

گیری کنند. برای مدافعی  ارزیابی کرده و برای آینده نزدیک تصمیم

که از حمله باخبر شده است، مهم است با سرعت عمل به تمهیدات 

شده بپردازد و همچنین مهم است که بداند مهاجم  از پیش تعیین

استفاده  1ای دارد و در لحظه یا قدم بعدی از چه روشی چه نقشه

ب برای مهاجم نیز مهم است که بتواند همین ترتیخواهد کرد. به

های فعلی و همچنین تمهیدات بعدی مدافع را برای ادامه  برنامه

 .حمله، تشخیص دهد

 ها انواع وضعیت  -2-4
های متصور طرفین را  در این مرحله در نظر داریم انواع وضعیت

ها، شرایط را برای  تبیین و سپس با استفاده اتوماتای کردن آن

 کنیم.می ترکیب مهیا
 

 های مهاجم وضعیت  -2-4-1

شده معمولاً در سه مرحله صورت  فرآیند حملات منع خدمت توزیع

شده  گیرد. در گام اول )مرحله مقدماتی( با توجه به هدف تعیینمی

های قوی تحت اختیار مهاجم قرار لازم است تعداد زیادی ماشین

پذیری چند آسیبرو لازم است با استفاده از یک یا  گیرد. ازاین

ها( مستعد کرد تا  های )ماشینمبادرت به آلوده کردن میزبان

همگی تحت فرمان مهاجم قرار گیرند )مدیریت این کار توسط 

گیرد(. در گام دوم )مرحله اصلی(، حمله شبکه بات صورت می

گیرد. مهاجم در این مرحله با اصلی بر روی قربانی انجام می

فشار قرار دادن هر چه بیشتر  ا، درصدد تحتهاستفاده از انواع روش

رو مهاجم  خدمات قربانی است تا به نتایج مطلوب خود برسد. ازاین

نیازمند است برای بهبود اقدامات بعدی خود، تأثیرات حمله بر 

های قربانی را مشاهده نماید. بنابراین مهاجم با استفاده از بات

کند. در آخرین قربانی  تواند مبادرت به پایش وضعیتبان می دیده

گام )مرحله پایانی( مهاجم لازم است برای ردیابی نشدن، مبادرت 

های مثال تمام لاگ عنوان سازی کلیه اثرات حمله نماید. به به پاک

بر روی سرورهای بات مستر و فرماندهی و کنترل را از بین ببرد تا 

نع ( فرآیند کلی حمله م1کار ردیابی عقیم بماند. در شکل )

مهاجم دارای امکاناتی است که با شده است.  خدمات نشان داده

کند. این امکانات شامل  ها مبادرت به حمله می استفاده از آن

های شخص )یا  سکوهای عملیاتی، ابزارهای نفوذگری، توانمندی

های روز صفر و  پذیری اشخاص( مهاجم، در اختیار داشتن آسیب

توان برای مهاجم انواع  ناتی میغیره است. با توجه به چنین امکا

کننده توانایی  هایی که بیان ها را تعریف نمود. وضعیت وضعیت

مثال در حملات  عنوان مهاجم متناسب با شرایط و زمان است. به

 
1- Method 
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منع خدمت، امکانات مهاجم شامل وجود شبکه بات، تعداد 

های روز  پذیری ها و آسیبهای تحت اختیار، داشتن انواع روش بات

 ر و غیره است.صف

 
 فرایند کلی حمله منع خدمت (:1شکل )

این امکانات در واحد زمان بیانگر شرایط و وضعیت حاکم بر 

صحنه نبرد از طرف مهاجم است. به عبارتی فرآیندهای کاری و 

های او تعریف گردد.  عنوان وضعیت توانند به های مهاجم، می قابلیت

شده  پایه حمله قرار داده در این پژوهش مبنای وضعیت مهاجم بر 

است یعنی مرحله مقدماتی به عدم آمادگی حمله، مرحله اصلی به 

انجام حمله و مرحله پایانی به توقف حمله معنا شده است که در 

 گردد.ادامه در قالب چهار وضعیت کلی بیان می

  شبکه بات برای حمله آماده نیست )در حال بازسازی

های  در حال شناسایی بات در این وضعیت شبکه بات است(:

نفس(، به دام  های جدید )نیروهای تازه زنده، به دام انداختن بات

تر  ها ساده های فراری )به دام انداختن این بات انداختن بات

باشد( است. به عبارتی شبکه بات توان لازم را برای حمله  می

 فرماندهی  و شبکه ندارد و یا هنوز هماهنگی و چیدمان بین بات 

و کنترل صورت نگرفته است که همگی این حالات بیانگر این 

دهنده این است که مهاجم  باشند. این وضعیت نشان وضعیت می

 در مرحله مقدماتی قرار دارد. 

  شبکه بات برای حمله آماده است )عبور از مرحله

 چیز برای یک حمله مهیا است.  در این وضعیت همه مقدماتی(:

 در این وضعیت شبکه بات  است: شبکه بات در حال حمله

یابد و نیز  حمله را آغاز کرده است و حمله با توان قبلی ادامه می

یابد همچنین  ها افزایش می توان حمله با زیادشدن تعداد بات

تغییری درروش حمله شبکه بات ایجادشده و درنهایت توان 

یابد که همگی این حالات بیانگر این وضعیت  حمله کاهش می

 ند )مرحله اصلی(.باش می

 :در این وضعیت  شبکه بات حمله را متوقف كرده است

طور موقت حمله را متوقف کرده است و درنهایت  شبکه بات به

 گیرد )مرحله پایانی(.وضعیت توقف کامل، صورت می

 های مدافع  وضعیت  -2-4-2
ارائه خدمت باکیفیت  دهنده )قربانی(، موظف بههای خدماتماشین

رو باید تلاش کنند تا  باشند. ازاین قبول به کاربران مجاز می قابل

رسانی مطلوب در برابر حملات از خود مقاومت نشان ضمن خدمات

لازم است  ،داده و اثرات حمله را کاهش یا خنثی نمایند. بنابراین

دهندگان همواره نسبت به تأمین منابع موردنیاز )صاحبان( خدمات

سائل امنیتی اعم از تجهیزات دفاعی )دیواره خدمات خود و نیز م

، سیستم تشخیص 1آتش، فیلترینگ، سیستم تشخیص نفوذ

و غیره( و متخصصین امنیت و  2حملات منع خدمات و هانی پات

کارگیری این تمهیدات  غیره مبادرت نمایند. بدیهی است که به

دفاعی بتواند اثرات حمله را کاهش یا خنثی نماید. در خصوص 

      توان به روش پیشگیرانه، واکنشی و  های دفاعی می روش

کنشانه اشاره کرد که ممکن است ملزومات هر یک متفاوت پیش

توان به  حل دفاعی در برابر حملات منع خدمات را میباشد. مرا

گام تقسیم کرد. در گام اول نیاز است وجود حمله تشخیص  سه

 امانهداده شود. در گام دوم باید از ورود ترافیک حمله به س

منظور  جلوگیری کرد و در گام سوم به دنبال ردیابی مهاجم )به

که  ( باشد. نظر به اینمثل و ... به شکایت، دریافت غرامت، مقابله 

شده است، اجرای  ترافیک کاربران عادی با ترافیک حمله تلفیق

کند و یا اجرای غلط آن موجب خسارت مراحل فوق را مشکل می

شود )یعنی اگر تمهید امنیتی مناسب نباشد ممکن است از  می

عبور ترافیک کاربران مجاز جلوگیری شود(. با توجه به امکانات 

هایی که  ها را تعریف نمود. وضعیت ن انواع وضعیتتوا مدافع می

عنوان  کننده توانایی مدافع متناسب با شرایط و زمان است. به بیان

مثال در مقابله با حملات منع خدمات، امکانات مدافع شامل وجود  

فیلترینگ، دیواره آتش، تشخیص حمله منع خدمات، افزایش منابع 

... است. این امکانات در واحد )پهنای باند، حافظه و پردازش( و 

زمان بیانگر شرایط و وضعیت حاکم بر صحنه نبرد از طرف مدافع 

تواند  های مدافع، می است. به عبارتی فرآیندهای کاری و قابلیت

های او تعریف گردد. همچنین تمامی این امکانات  عنوان وضعیت به

 رسانی مدافع اثر مطلوببایستی بر روی وضعیت کیفیت خدمت

دهنده که در وجود آمده برای یک خدماتهای به بگذارد. وضعیت

حمله قرار بگیرد، به شرح زیر  مقام یک قربانی ممکن است مورد

 :]9[د خواهد بو

 
1- Intrusion detection system 

2- Honey pot 
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 رسانی خوبوضعیت خدمت 

 قبول )حیثیتی( رسانی قابل وضعیت خدمت 

 رسانی مختل )وخیم( وضعیت خدمت 

 رسانی درنهایت وضعیت قطع خدمت 

 مرتبطكارهای  -3

ی، از روش ا چندمرحله حملات تجسم برای] 9[همکاران و  رشیدی
 برای و مدل مارکوف با طول متغیر یافته توسعه پسوندی درخت

ارنه  ]6[در مقاله نوظهور استفاده کرده است.  رفتارهای بینیپیش
بات  شبکه 19کنترل و همکاران سرورهای فرماندهی و  ولزل

DIRTJUMPER  وYODDS اند پایش قرار داده و توانسته را مورد
شده را روی شبکه فوق ضبط  اهداف موردحمله منع خدمت توزیع

 ها از قبیل زمانگیریها با استفاده از انواع اندازه کنند. سپس آن
پذیری توانستند دسترس HTTPو تحلیل محتوای  TCPپاسخ 
 %96ها نشان دادند که بیش از  ها را ارزیابی کنند. آنقربانی
پذیر شدت آسیب شده، به ها توسط حملات منع خدمت توزیعقربانی

همچنین شوند. تری به شکست منجر میهستند و حملات کم
برای ارزیابی تأثیر حمله منع خدمت،  ]9[آقای پنگ و همکاران 

هایی همچون مصارف پهنای باند، پردازش، حافظه، تأخیر شاخص
های یاز( بازیابی، روششدن بسته، زمان )موردن زمان پاسخ، گم

حمله )مصرف منابع، از کار انداختن خدمت و از کار انداختن 
نوع حمله  16سسیستم( را در قالب یک ماتریس در آورده و تأثیر 

بندی ترکیبی خاکستری شده را با استفاده از خوشه سازی شبیه
گانه را به چهار دسته مورد ارزیابی قراردادند و توانستند حملات ده

عیف، معمولی، خوب و خیلی خوب تقسیم نمایند. اشکال این ض
جز تأخیر زمان(  های فوق را )بهتوان شاخصروش آن است که نمی

 ]7[در مرجع دست آورد. بدون همکاری از ماشین قربانی به
ها )میزان مخاطره  گیری انتشار بات نت کریستین برای اندازه

ها را با مدل پیشنهادی خود  ها(، معیارهایی را معرفی کرده و آن آن
بات نوع شبکه 17تبدیل به یک رابطه ریاضی نموده است. او 

متداول دنیا را با استفاده از مدل خود مورد سنجش و مقایسه قرار 
های شبکه، شیوه داده است. معیارهای پیشنهادی شامل تعداد بات

پذیری،  ماندن، میزان فعالیت، انعطاف سازی، پنهانآلوده
مندی اهداف موردحمله و خسارات مالی است که ملاک ارزش

، گوبتا و همکاران یک طرح ]1[ارزیابی ایشان است. در مرجع 
جدید برای تخمین قدرت حمله منع خدمت ارائه کردند، 

که توانستند بین قدرت حمله و میزان انحراف آنتروپی  طوری به
رت یک صوای پیداکرده و مدل خود را بهشده(، رابطه )مشاهده

، از ای ارائه دهند، همچنین برای ارزیابی مدل رگرسیون چندجمله
عملکردهای آماری استفاده کردند و نیز با استفاده  گیریانواع اندازه

شده را با انواع  ، حملات منع خدمت توزیعNS2ساز شبکه از شبیه
سازی نشان داد که  اندازی کردند. نتایج شبیههای حمله راهقدرت

شده را تخمین  انند قدرت کارآمدی حمله منع خدمت توزیعتومی
 ، نویسنده]3[منع خدمات بینی حملات  در مقاله پیشبزنند. 

آوری انواع معیارهای تأثیرگذار و پیامدها بر این  مبادرت به جمع
نوع حملات داشته است، معیارهای همچون محاسبه هزینه 
خسارت، افت کیفیت خدمات، بازدهی تراکنش، تأخیر در خدمات 

گیری  خورد و نیز به نحوه ارزیابی و ابزارهای اندازهو ... به چشم می
ابتکاری به خرج داده  ، نویسنده]16[له مقادر  شده است.  آن اشاره

گیری زلزله، واحد در اندازه« ریشتر»و مقیاسی همچون سنجه 
را برای تخمین شدت تأثیر حملات منع خدمات  «میداس»مقیاس 

از منظر اپراتورهای شبکه ابداع کرده است. به عبارتی تلاش کرده 
وق، در گیری خسارات متصور از حملات فتا معیاری برای اندازه

ارائه دهد  1های یک شرکت خدمات دهنده خدمات اینترنتفعالیت
های گوناگون را برای کاهش خسارات )مالی( ها بتوانند راهبرد تا آن

کارگیرند. هزینه خسارات ناشی از حمله، اعم از جریمه، خطر  به
های برقراری لینک نسبت به سود سالانه در نظر سود آینده، هزینه

معیارهای در خصوص نحوه ] 11[ه در مقالت. سشده ا گرفته 
شده   محاسبه میزان خسارات ناشی از حملات منع خدمات ارائه

است. ازجمله خسارت در سود، خسارت در هزینه، خسارت 
بازسازی و نوسازی، خسارت در برابر تعهدات است که این خسارت 

که شود  زمانی محقق می ناشی از عدم تعهد به مشتریان است و این
به مشتری خدمات مطلوبش داده نشود. با توجه به سه وضعیت 

دهنده ناشی  رود وقتی خسارت در سود خدمات موجود، انتظار می
شود، کمتر از خسارت در هزینه و بازسازی باشد. به عبارتی  می

بیانگر این مسئله است که عدم تعهد به مشتریان با این ترتیب 
یکی از گردد.  ن بیشتر میشود و خسارت ناشی از آ بیشتر می

معیارهای مورد ارزیابی، مربوط به کاهش کیفیت خدمات است که 
موردتوجه مهاجمان حملات منع خدمات است. راهنمای 

آل صفحات وب استانداردهای موجود برای پاسخ زمانی ایده
دهم ثانیه، زمان ایده آل پاسخ کاربر که  یک :]12[ از اند عبارت

کند. یک ثانیه، حداکثر زمان قابل  حس نمی گونه تأخیری را هیچ
قبول است که زمان دانلود بیش از یک ثانیه کاربر را خسته  

قبول که کاربر خسته شده و  ده ثانیه، زمان غیرقابل  .کند می
دوست دارد سایت را ترک کند. این اعداد برای طراحی ظرفیت 

 ترکیب ساسا طرحی بر ]19[در مقاله  .سرور کاربرد زیادی دارند
 طرح این است. شده باور ارائه انتقال مدل و های تجسم مؤلفه فازی

و  نموده تجسم را ایچند مرحله سایبری حمله یک بعدی اهداف
در ها است. این تجسم ارائه داده را باورپذیری از مناسبی تخمین

و با  مهاجم در نظر گرفته 6و رفتار 9، نیت9، فرصت2قالب قابلیت
استفاده از مدل انتقال باور هر چهار تجسم را مورد تلفیق قرار داده 

 
1-  Internet service provider (ISP) 

2- Capability 

3- Opportunity 

4- Intent 

5- Behavior 
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 با حملات اساس بر معتبر، دادگان از استفاده با فوق طرح است. در
 ارزیابی مورد پایین و بالا تأثیر با حملات و حملات مخفی بالا، نویز

 سناریوهایی صورت به هم سازیشبیه است و نتایج قرارگرفته
 میانگین با دقت افزایش میزان از نشان شده است که تعریف
 .دارد ایمرحله چند حملات سایبری تجسم در درصدی هفده

رسانی سرورهای قربانی در مواجه با  وضعیت خدمت ]9[اکبری در 
شده را به چهار دسته وضعیت  حملات منع خدمات توزیع

قبول )حیثیتی(،  رسانی قابل رسانی خوب، وضعیت خدمت خدمت
رسانی  رسانی مختل یا وخیم و وضعیت قطع خدمت وضعیت خدمت

و  سازی هایتائو در رساله خود به مدل ]19[تقسیم نموده است. در 
ای ها )روندها(ی حملات شبکه استنتاج احتمالاتی برای دنباله

های حملات را از مجموعه داده  . ایشان دنبالهپرداخته استمبهم، 
حاوی هشدارهای سیستم تشخیص نفوذ مورداستفاده قرار داده و با 

-بندی انواع دنباله استفاده از طرح پیشنهادی خود به مقایسه دسته

شده را به چهار نوع حمله و  های مشاهدهدنبالهپردازد. وی  ها می
ها را به لحاظ پیچیدگی، به سه دسته تقسیم کرده  همچنین دنباله

(، 1سازی )پاکاست. دسته اول اقدامات حمله اصلی بدون مبهم
( و دسته سوم 2دسته دوم اقدامات حمله مبهم )مختل شده

برمبنای طول است. ایشان نتایج را  9حملات با الگوریتم استنتاجی
 ها مورد ارزیابی قرار داده است.  دنباله

وی در تخمین خود به این نتیجه رسیده است که هراندازه 
دقت مورد انتظار  ،سطح مبهم سازی دنباله حمله بیشتر باشد

ها بیشتر  کاهش میابد و همچنین هراندازه طول دنباله ،بندی دسته
 گردد.  بندها بیشتر می، دقت دستهباشد

گردد که کارهای مرتبط پایان این بخش یادآوری میدر 
طور مستقیم راجع به تحقیق پیشنهادی مطلبی را  شده، به ارائه

های مرتبط با این اند، بلکه هر یک به بخشی از فعالیتعنوان نکرده
شوند.. همچنین در حوزه سایبری، مقالات نامه مربوط می پایان

مطالبی را ارائه کردند و آگاهی وضعیتی از منظر دفاع سایبری 
نگارنده در خصوص آفند سایبری نتوانست منبعی را بیابد و این 

بر این مسئله است که اولاً در حوزه آفندی ملاحظاتی نشانه مبنی
که در حوزه نظامی کسی تمایل به انتشار وجود دارد و دوم این

که عموم این منابع مرتبط، به گونه مطالب ندارد و سوم آن این
ها در این  های نظامی دنیا تعلق دارد و سایر دانشگاهدانشگاه

نگارنده تلاش کرده است در  ،رو اند. ازاینخصوص کاری انجام نداده
حوزه آفند سایبری )منع خدمات(، ارائه الگوی مدل آگاهی 

 وضعیتی مناسبی را پیشنهاد دهد.

 
1- Clean 

2- Noise 

3- InfAlg 

چارچوب پیشنهادی آگاهی از وضعیت صحنه  -4

 نبرد 
های بانی و رصد میزبانفضای سایبری مبادرت به دیده حسگرها در

کنند. در این میان خدمات دهنده )قربانی( و شبکه بات مهاجم می
ها را پشتیبانی کرده شناسی کارآمد، تمامی بخشوجود یک هستان

 گو است. را پاسخ« کارهایی باید کرد؟ چه»و سؤال 

د حمله منع توان ارزیابی وضعیت صحنه نبر در حالت کلی می
( متصور شد که سمت راست مربوط 2صورت شکل ) خدمات را به

به قربانی و سمت چپ مربوط به مهاجم است. مدل پیشنهادی با 
 JDLمدل پنج لایه

و مدل سه لایه آگاهی وضعیتی  ]16[ 9
 6اندسلی

پوشانی است با این تفاوت که این مدل دارای هم ]19[
گردد. خدمات پشتیبانی میشناسی نبرد منع توسط یک هستان

هریک از طرفین درگیری بعد از انجام یک حمله، پیگیری خواهند 
کرد تا از وضعیت طرف مقابل آگاهی یابند و بدانند اثر حمله و 

های سایبری نیز  ها به چه میزان بوده است. درصحنه جنگ دفاع آن
کننده تلاش خواهد کرد تا از  به همین صورت است و حمله

ربانی و اثر حمله خود مطلع شود تا بتواند تصمیمات وضعیت ق
مناسبی بگیرد. اما در این راستا مشکلات بسیاری وجود دارد، 

کار گیرد و بهمثال ممکن است قربانی تمهیداتی بیندیشد  عنوان  به
در این کننده را در مورد تأثیر حمله گمراه کند.  که حمله ]1[

ع خدمت با در نظر گرفتن بخش در نظر است صحنه نبرد حمله من
صورت یکپارچه تبیین و  های مهاجم و مدافع به وضعیت

چین در شکل(.  شده با خط موردبررسی قرار گیرند )قسمت مشخص
ها با در نظر گرفتن شرایط  بنابراین، در ادامه، بار دیگر وضعیت

 گردند.طرفین تبیین می
 

 

 .شمای کلی طرح پیشنهادی ارزیابی صحنه نبرد حمله منع خدمات (:2شکل )

 آگاهی از وضعیت مهاجم  -4-1
های مهاجم با ترکیب تعدد شبکه بات شامل  در این مرحله وضعیت

که شرایط طوریگردد، بهحمله، تشکیل می افزایش، کاهش و روش

 
4- Joint Direction Literary 

5- Endsley 



فند الکترونیکی و سایبری »علمی  نشریه                                                                                                                           12  1318 بهار ، 1 ، شمارههفتم؛ سال «پدا

  

برای ( 1وجود آورده که در جدول )رابطه مختلف ذیل را به 3فوق 

 شده است.   گذاری مشخصی در نظر گرفتههر یک نماد و شماره

 گذاری نهُ وضعیت مختلف مهاجمنماد و شماره(: 1) جدول

∀ X >= تعداد بات فعلی and  جدید روشبا : SA 1 = 
با ن مشخص آغاز حمله با توا

 جدید روش

 = SA 2 : قبلی روشبا  and =  تعداد بات فعلی تعداد بات قبلی ∀
 روشبا  لیادامه حمله با توان قب

 قبلی

 = SA 3 : جدید روشبا  and =  تعداد بات فعلی تعداد بات قبلی ∀
 روشبا  ادامه حمله با توان قبلی

 جدید

 = SA 4 : قبلی روشبا  and تعداد بات فعلی > تعداد بات قبلی ∀
 روشبا ت ادامه حمله با افزایش با

 قبلی

 = SA 5 : جدید روشبا  and بات فعلیتعداد  > تعداد بات قبلی ∀
 روشبا  ادامه حمله با افزایش بات

 جدید

 = SA 6 : قبلی روشبا  and تعداد بات فعلی  >تعداد بات قبل ∀
 روشبا ت ادامه حمله با کاهش با

 قبلی

 = SA 7 : جدید روشبا  and تعداد بات فعلی  >تعداد بات قبل ∀
 روشبا ت ادامه حمله با کاهش با

 جدید

∀ <= Y تعداد بات فعلی and  قبلی روشبا : SA 8 = توقف موقت حمله 

 = تعداد بات فعلی 6 ∀
and 

 توقف کامل حمله = SA 9 : قبلی روشبا 

تواند بر شرایط پیشرویش و وضعیت مدافع میمهاجم بنا

منظور طرح جدید حمله  وضعیت خود را تغییر دهد. تغییر روش به

منظور اعمال اشباع ترافیک صورت  افزایش بات بهشود و  تلقی می

 جویی صورت    منظور صرفه بات نیز بهگیرد و کاهش شبکهمی

ها با مفروضات  بنابراین، در مدل ما، این تغییر وضعیت گیرد.می

 ذیل مقررشده است.

 مفروضات حركت گذرها

 بعد از حمله، امکان بازگشت به وضعیت شروع وجود ندارد. .1

گشت از توقف دائم وجود ندارد. یعنی عملیات با امکان باز .2

 طرف به پایین رسیده است. شکست یک

، لازم است از وضعیت توقف (SA9)برای رسیدن به توقف دائم  .9

 گذر شود.، (SA8)موقت 

وضعیت توان بهمی (SA1و  SA9جز  ها )به از کلیه وضعیت .9

 توقف موقت گذر کرد.

شود و وضعیت  آغاز می SA1همواره حمله از وضعیت شروع یا  .6

 .بعدی آن ادامه حمله قبلی است

توان به می (SA3 یا SA2)های ادامه حمله قبلی  از وضعیت .9

 های ادامه حمله با کاهش یا افزایش بات گذر کرد.  وضعیت

توان به نمی (SA5 و SA4)های افزایش بات  از وضعیت .7

های  ها، گذر کرد و نیز از وضعیتهای کاهش بات و توقف وضعیت

های افزایش بات گذر  توان به وضعیت( نمیSA7و SA6کاهش بات )

طور مستقیم امکان گذر از افزایش یا کاهش شبکه  کرد. )یعنی به

 بات به یکدیگر معنا ندارد(

 آگاهی از وضعیت مدافع -4-2

های تأخیر زمانی های مدافع از ترکیب پاسخ همچنین وضعیت
شده است  تمهیدات امنیتی، تشکیل کارگیری  قربانی و بهماشین 

وجود آورده که برای ذیل را به رابطه هشت مختلف شرایط که در
( در نظر گرفته 2گذاری مشخصی در جدول )هر یک نماد و شماره

تواند وضعیت خود را بر شرایط پیشرویش میشده است. مدافع بنا 
تلقی  منظور طرح جدید دفاعی تغییر دهد. تغییر تمهید امنیتی به

ها با مفروضات  شود. بنابراین، در مدل ما، این تغییر وضعیت می
 ذیل مقررشده است.

 مفروضات حركت گذرها

 شود. همواره دفاع از وضعیت توقف، آغاز نمی .1

، لازم است از وضعیت توقف (SD8)برای رسیدن به توقف دائم  .2
 گذر کند. (SD7)موقت 

نی عملیات با امکان بازگشت از توقف دائم وجود ندارد. یع .9
 طرف به پایین رسیده است. شکست یک

قبول یا  توان به وضعیت قابل خدمات خوب می از وضعیت .9
 بالعکس گذر کرد.

توان به ( میSD4یا  SD3قبول ) های خدمات قابل از وضعیت .6
 های مختل و بالعکس گذر کرد. وضعیت

  توقف توان به وضعیت( میSA6و  SA5های مختل ) از وضعیت .9
 موقت و بالعکس گذر کرد.

 
 

توان در قالب مدل مارکوف در نظر ها را میحالت این مجموعه

های آن شامل گره )حالت( است و یال 72گرفت که دارای 

تواند رخ دهد. لذا از منظر یک ناظر محتملی است که می گذرهای

توان ترکیبی از هر دو وضعیت مهاجم و مدافع را یکجا تصور می

وجود آورد. به Stateها را با نماد ای از حالتکرد و مجموعه

شده  ها در نظر گرفتهها با استفاده از یال همچنین تغییر وضعیت

 نشان داد.  Stepرا با نماد ها توان مجموعه یالاست که می

State = {s ; s   [SAi ,SDj_*]} 

 
1- Security Method of Previous (SecMPre) 
2- Security Method of New (SecMNew) 

 گذاری هشت وضعیت مختلف مدافعنماد و شماره(: 2) جدول

∀ a <= D.T < b and  1بدون تمهید امنیتی  : SD 1 =   بدون تمهید سرویس خوب  

∀ a <= D.T < b and 2با تمهید امنیتی  : SD 2 =  تمهید تغییر با سرویس خوب  

∀ b <= D.T < c and  بدون تمهید امنیتی : SD 3 = بدون تمهید قبول سرویس قابل  

∀ b <= D.T < c and  با تمهید امنیتی : SD 4 = تمهید تغییر با قبول سرویس قابل  

∀ c <= D.T < d and  بدون تمهید امنیتی : SD 5 = بدون تمهید سرویس وخیم  

∀ c <= D.T < d and  با تمهید امنیتی : SD 6 =  تمهید تغییر با وخیمسرویس  

∀ d <= D.T  and  بدون تمهید امنیتی : SD 7 = قطع موقت سرویس 

∀ d <= D.T  and  بدون تمهید امنیتی : SD 8 = قطع کامل سرویس 
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Step = {(s,t) ; s,t   State , s        t }  

صورت یک ماتریس دوبعدی در نظر  توان بهها را میمجموعه حالت

های مدافع و مهاجم به ترتیب در سطرها و  که وضعیتگرفت 

شده  نشان داده( 9)گونه که در جدول  ها قرار دارند، همانستون

تواند  عضو است که شروع حمله می 72است. این ماتریس دارای 

جز  ذکر است که به باشد. شایان SA1های ستون  یکی از وضعیت

 توانند منطقی باشند. ها می بقیه وضعیت 99و  66های  وضعیت

های مهاجم و مدافع ماتریس ترکیبی وضعیت (:3جدول )  

SA9 SA8 SA7 SA6 SA5 SA4 SA3 SA2 SA1 
1 8 7 6 5 4 3 2 1 SD 1 

18 17 16 15 14 13 12 11 11 SD 2 

27 26 25 24 23 22 21 21 11 SD 3 

36 35 34 33 32 31 31 21 28 SD 4 

45 44 43 42 41 41 31 38 37 SD 5 

54 53 52 51 51 41 48 47 46 SD 6 

63 62 61 61 51 58 57 56 55 SD 7 

72 71 71 61 68 67 66 65 64 SD 8 

های حمله از وضعیت یک شروع فرض دنباله در این پژوهش پیش

صورت صفحات توان وضعیت طرفین را بهشوند. بنابراین میمی

 ( در نظر گرفت.9ماتریس با رویداد گسسته زمان همانند شکل )

 
 وضعیت ترکیبی مهاجم و مدافع درصحنه نبرد (:3شکل )

 نبرد معیارهای ارزیابی صحنه  -4-3
ای توسط مهاجم ( حملهSA1 , SD1در این مرحله اگر فرض شود )

ها متناسب با شرایط  رخ دهد و مدافع شروع به دفاع کند، وضعیت

ها  ها موجب تغییر وضعیت وقوس آید و این کشطرفین به وجود می

زمانی یکی از طرفین  گردد تا اینکه بعد از طی مدتدر ماتریس می

 رسانی  یا عملیات حمله متوقف شود. خدمت مغلوب شود و عملیات

حال اگر فرض شود قبل از اتمام مخاصمه، عملکرد طرفین 

توان قابلیت آمادگی رزم )مهاجم و مورد ارزیابی قرار گیرد، می

العمل(، تداوم عملیات و مدافع( اعم از مهارت، سرعت پاسخ )عکس

پژوهش آن را  امکانات مورداستفاده را مدنظر قرارداد که ما در این

پذیری گیریم. همچنین عملکرد دسترس نظر می خبرگی طرفین در

 تواند جداگانه در مورد مدافع در نظر گرفت. به خدمات هم می

معیارهای )قابلیت( مهارت و امکانات دو متغیر مستقل هستند 

ها سرعت پاسخ و تداوم عملیات را حاصل  که، دستاورد و نتیجه آن

پیامد سرعت پاسخ و تداوم عملیات موجب تأثیر کند و درنهایت می

 گردد. پذیری به خدمات میدر معیار دسترس

( 1  2)      ( 3   4)         

 شود.  در ادامه هریک از معیارها جداگانه توضیح داده می

نامه  دهخدا مهارت به معنی زیرکی و رسایی در  در لغت مهارت:

ها و تجربیات کارگیری توانایی کار و استادی و زبردستی است، ما به

کارا، که سرعت عمل و دقت لازم را درصحنه نبرد در پی داشته 

 باشد را مهارت گوییم.

ها  ها و تجربیات کارا )تکنیک کارگیری توانایی به مهارت مهاجم:

ها مانند افزایش یا کاهش بات( که  ها و تاکتیکتغییر روش مانند

که مهاجم ماهر طوریرسانی مدافع را تنزل دهد. به وضعیت خدمت

باید قادر باشد اقدامات مدافع را درست درک کند و اقدام صحیح 

 متقابل انجام دهد.

PA
5

general = {(s,t)   Step ; ([SAi , SDk_*] , [SAj, SDk+1_*]) } 

(i=1,…,8 ; j=1,…,7 ; k=1,…,4) 

نظر از وضعیت مهاجم، منجر به تنزل  هایی که صرفکلیه یال

 وضعیت مدافع شود. 

PAsequence = {(m,n)sequence ; (m,n)   PAgeneral } 

کلیه )تکراری یا غیرتکراری( از یک دنباله صحنه نبرد که در 

نامیم که می PAsequenceباشند را مجموعه  PAgeneralمجموعه 

گیریم. بنابراین،  در نظر می PAtotalتعداد اعضای این مجموعه را 

PAtotal کند. میزان مهارت مهاجم را بیان می 

PAtotal = count(PAsequence) 
(PAtotal/SeqLen, SeqLen) 

ها و تجربیات کارا )تمهیدات  کارگیری توانایی به مهارت مدافع:

که مدافع طوریدفاعی و امنیتی( که وضعیت خود را بهبود دهد. به

ماهر باید قادر باشد اقدامات مهاجم را درست درک کند و با 

 ها را ناکارآمد سازد.  تمهیدات صحیح، آن

PD
6

general = { (s,t)   Step ; ([SAi , SDk_*] , [SAj , SDk-1_*]) 
or ([SAi , SD1_*] , [SAj , SD1_*]) } 
(i=1,…,8 ; j=1,…,9 ; k=2,…,4) 

هایی یال شود یا هایی که منجر به بهبود وضعیت مدافع مییال کلیه

 دارد.  که مدافع را در وضعیت خوب نگه می

PDsequence = {(m,n)sequence ; (m,n)   PDgeneral } 

های )تکراری یا غیرتکراری( از یک دنباله صحنه نبرد که  کلیه یال

نامیم که  می PDsequenceباشند را مجموعه  PDgeneralدر مجموعه 

 
1- Professional 

2- Tools 

3- Continue 
4- Response Speed 
5- Professional Attack 

6- Professional Defense 
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گیریم. بنابراین،  در نظر می PDtotalتعداد اعضای این مجموعه را 

PDtotal کند.  میزان مهارت مدافع را بیان می 

PDtotal = count(PDsequence) 
(PDtotal/SeqLen, SeqLen) 

کشد تا طرفین اقدام تهاجمی یا  زمانی که طول می زمان پاسخ:

تدافعی را درست درک کند و اقدام کارسازی در مقابل آن انجام 

 دهد. 

کشد که  زمانی که طول می مدت متوسط زمان پاسخ مهاجم:

مهاجم بتواند اقدامات مدافع اعم از انواع تمهیدات امنیتی دفاعی را 

های کارساز اثر دفاع را  2ها و تدبیر1 رست درک کند و با فند

 دهی مدافع شود.  کاهش دهد و موجب تنزل خدمات

RSAl
3
 = SeqNum(first event ([SAi , SDk_*] , [SAj , 

SDk+1_*]))- SeqNum(first event ([SAi , SDk_*] , [SAj, SDk-

1_*])) 

RSATotal = {(∑     
      
    )/Count(RSAl), SeqLen} 

کشد تا مهاجم، اولین اقدام را در مقابل  هایی که طول می تعداد گام

العمل نشان داده تا اولین اقدام مؤثر )مهارت( مدافع از خود عکس

 وضعیت مدافع تنزل یابد. 

عنوان  ها را در طول مدت حمله به بنابراین میانگین تعداد این گام

 شود.  میمتوسط زمان پاسخ مهاجم در نظر گرفته 

کشد که  زمانی که طول می مدت متوسط زمان پاسخ مدافع:

مدافع بتواند اقدامات مهاجم اعم از نوع حمله، توان حمله را درست 

درک کند و با تمهیدات کارساز اثر حمله را کاهش دهد و موجب 

 بهبودی یا بدتر نشدن وضعیت فعلی شود. 

RSD
4
 = SeqNum(first event ([SAi, SDk_*], [SAj, SDk-1_*])) 

- SeqNum(first event([SAi, SDk_*], [SAj , SDk+1_*])) 

RSDToatal = {(∑     
      
    )/Count(RSDl), SeqLen} 

کشد تا مدافع، اولین اقدام را در مقابل  هایی که طول می تعداد گام

العمل نشان داده تا اولین اقدام مؤثر )مهارت( مهاجم از خود عکس

 وضعیت مدافع بهبود یابد. 

عنوان  ها را در طول مدت دفاع به بنابراین، میانگین تعداد این گام

 شود.  متوسط زمان پاسخ مدافع در نظر گرفته می

زمان( در حمله یا دفاع تا  میل به استمرار )افزایش مدت تداوم:

تواند به شکل زوج گیری این معیار میرسیدن به هدف. واحد اندازه

 
1 Technique  

2 Tactic 

3 Response Speed Attack 

4- Response Speed Attack 

های صرف شده، نسبت فراوانی تداوم حمله مرتب )زمان یا گام

 کل زمان( باشد.  به

که  تمایل مهاجم به افزایش زمان حمله درحالی تداوم در حمله:

 وضعیت مدافع در شرایط نامطلوب است. 
CA

5
general = {(s,t)   Step ; ([SAi, SDk>2_*] , [SAj, SDk>2_*])} 

(i=1,…,8 ; j=1,…,7) 

هایی که وضعیت مدافع را به حالت وخیم، قطع موقت و  کلیه یال

 دهد.  قطع دائم انتقال می

CAsequence = {(m,n)sequence ; (m,n)   CAgeneral } 
های )تکراری یا غیرتکراری( از یک دنباله صحنه نبرد که  کلیه یال

نامیم که می CAsequenceباشند را مجموعه  CAgeneralدر مجموعه 

گیریم. بنابراین  در نظر می CAtotalتعداد اعضای این مجموعه را 

CAtotal کند. اندازه تداوم حمله را بیان می 
CAtotal = count(CAsequence) 
(CAtotal/SeqLen, SeqLen) 

که وضعیت  شرط آن تمایل ادامه حمله در واحد زمانی زیاد به

دارد یا آن را از کار  نگهدهی مدافع را در وضعیت نامطلوب  خدمات

 بیندازد. 

تمایل مدافع به افزایش زمان دفاع و ارائه خدمات  تداوم در دفاع:

که اقدامات مهاجم ناکارآمد باشد و موجب  مطلوب درحالی

 پشیمانی گردد. 

CD
6

general = {(s,t)   Step ; ([SAi , SDk<=2_*] , [SAj, 

SDk<=2_*])} (i=1,…,8 ; j=1,…,7) 

هایی که وضعیت مدافع را به حالت خدمات خوب یا  کلیه یال

 دهد.  قبول انتقال می قابل

CDsequence = {(m,n)sequence ; (m,n)   CDgeneral } 

های )تکراری یا غیرتکراری( از یک دنباله صحنه نبرد که  کلیه یال

نامیم که می CDsequenceباشند را مجموعه  CDgeneralدر مجموعه 

گیریم. بنابراین  در نظر می CDtotalتعداد اعضای این مجموعه را 

CDtotal کند. اندازه تداوم دفاع را بیان می 

CDtotal = count(CDsequence) 

(CDtotal/SeqLen, SeqLen) 

افزاری  های سخت مجموعه توانمندی امکانات، تجهیزات و ابزار:

ها و غیره( یا مدافع )فایروال، افزاری مهاجم )شبکه بات، روش و نرم

     سیستم تشخیص حمله و غیره( که موجب قدرتمندی وی 

 گردد. می

 
5- Continue Attack 

6- Continue Defense 
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منظور سنجش این معیار  بهامکانات، تجهیزات و ابزار مهاجم: 

کنیم که میزان ی مهاجم رجوع میشده هایی به کار گرفتهبه دارایی

شده  ستفادههای غیرتکراری احداکثر بات رؤیت شده و تعداد روش

توانند بیانگر میزان قدرتمندی مهاجم باشند. به عبارتی برای می

بیان امکانات، تجهیزات و ابزار مهاجم از زوج مرتب )میزان حداکثر 

 کنیم. های غیرتکراری( استفاده میتعداد روش ,بات

 های رؤیت شده داریم: برای تعداد روش
MethA

1
general = {(s,t)   Step ; ([SAi , SDx_*] , [SAj, SDy_*]) 

} (i=1,…,8 ; j=1,3,5,7 ; x,y=1,…,5) 
نظر از وضعیت مدافع(،  هایی که وضعیت مهاجم را )صرفکلیه یال

 برد.  های تغییر روش جدید می به وضعیت

MethAsequence = {(m,n)sequence ; (m,n)   MethAgeneral } 

نباله صحنه نبرد که های )تکراری یا غیرتکراری( از یک د کلیه یال

     MethAsequenceباشند را مجموعه  MethAgeneralدر مجموعه 

در نظر  MethAtotalنامیم که تعداد اعضای این مجموعه را می

های رؤیت شده را بیان تعداد روش MethAtotalگیریم. بنابراین،  می

 کند. می

MethAtotal = count(MethAsequence/SeqLen) 
 برای بیان میزان حداکثر بات رؤیت شده داریم: 

IncBot
2

general = {(s,t)   Step ; ([SAi , SDx_*] , [SAj, SDy_*]) 
} (i=1,…,8 ; j=4,5 ; x,y=1,…,5) 

IncBotsequence = {(m,n)sequence ; (m,n)   IncBotgeneral } 

IncBottotal = count(IncBotsequence) 

DecBot
3

general = {(s,t)   Step ; ([SAi , SDx_*] , [SAj, SDy_*]) 
} (i=1,…,8 ; j=6,7 ; x,y=1,…,5) 

DecBotsequence = {(m,n)sequence ; (m,n)   DecBotgeneral } 
DecBottotal = count(DecBotsequence) 

نظر از وضعیت مدافع(،  هایی که وضعیت مهاجم را )صرف کلیه یال

 برد.  به وضعیت توقف موقت می

StopBottotal = count(StopBotsequence) 

نظر از وضعیت مدافع(،  هایی که وضعیت مهاجم را )صرف کلیه یال

 برد.  به وضعیت ادامه حمله بدون افزایش یا کاهش بات می

UCBottotal
4
 = count(UCBotsequence) 

NumBotsequence=iniBot + (IncBottotal - DecBottotal)*
 

      
 

MaxBot= {
                                                     

                                                               
 

TA
5
 = (MethAtotal , MaxBot) 

TATotal = MethAtotal + log(MaxBot) 

 
1- Methods Attack 

2- Increase Bot 

3- Decrease Bot 

4- Unchanged Bot 

5- Tools Attack 

منظور سنجش این معیار به  بهامکانات، تجهیزات و ابزار مدافع: 

کنیم که تعداد مدافع رجوع می شده کار گرفتهبههایی  دارایی

گر میزان تواند بیانشده، می تمهیدات غیرتکراری استفاده

 قدرتمندی مدافع باشد. 

TD
6

general = {(s,t)   Step ; ([SAi , SDx_*] , [SAj, SDy_1]) } 
(i,j=1,…,8 ; x=1,2,3,4 ; y=1,2,3) 

نظر از وضعیت مهاجم(،  هایی که وضعیت مدافع را )صرفکلیه یال

 برد. های تغییر تمهید می به وضعیت

TDsequence = {(m,n)sequence ; (m,n)   TDgeneral } 

های )تکراری یا غیرتکراری( از یک دنباله صحنه نبرد که کلیه یال

نامیم که می TDsequenceباشند را مجموعه  TDgeneralدر مجموعه 

گیریم. بنابراین،  در نظر می TDtotalتعداد اعضای این مجموعه را 

TDtotal کند. تعداد تمهیدهای رؤیت شده را بیان می 

TDtotal = count(TDsequence)/SeqLen 

پذیری به خدمات  میزان دسترس به خدمات: 7پذیریدسترس

)در طول دنباله حمله( با میزان کیفیت خدمات تقریب زده 

کیفیت خدمات کاهش گردد هرقدر که فرض میطوریشود به می

پذیری شود. بنابراین، میانگین ضرایب  یابد موجب کاهش دسترس

پذیری به خدمات  گر میزان دسترسهای مدافع، بیان اثر وضعیت

 است. 

State = {s ; s   [SAi ,SDj_*]} 

Avai = 

{
 
 

 
 

                           

                      

                        

                      

                        

  

           
∑     

      
   

      
 

کند که طرفین، پیروزی زمانی مفهوم پیدا میپیروزی طرفین: 

اهداف خود را تحقق دهند. هدف مدافع ارائه خدمات در حد 

قبول و هدف مهاجم از کار انداختن و یا کاهش  مطلوب و قابل

رسانی  مدافع است. به عبارتی اگر مهاجم بتواند در طول  خدمت

وخیم(، )های مختل  رسانی مدافع را به وضعیت مدت حمله، خدمت

قطع دائم ببرد، پیروز میدان است و در قطع موقت و درنهایت به 

 غیر این صورت مدافع برنده صحنه است. 

     {
                                
                             

 

که مهاجم  نتواند خدمات مدافع را قطع کند، پیروز  درصورتی

بار باشد( بستگی  رسانی )که خسارت میدان به میزان کاهش خدمت

 
6- Tools Defense 

7- Availability 
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پذیری . به فرض اینکه تراکنش مالی )بانک( نیازمند دسترسدارد

توان حد آستانه پیروزی طرفین را همین % باشد، می96بیش از 

 میزان در نظر گرفت. 

     {
                             
                            

 

 محاسبه درجه پیروزی: 

اثرگذاری در تعریف اثر: اقدامات مهاجم و مدافع موجب 

توان در دو دهی را می گردد. این خدماتدهی مدافع می خدمات

 کلاس اثر تعریف کرد. 

های خوب و  هایی که به وضعیت (: فراوانی یالAاثر کلاس بهبود )

 شوند. قبول وارد می قابل
ImpG = count { (s,t)   Step ; ([SAi , SDk] , [SAj , SDk<=4]) 
}   (i=1,…,8 ; j=1,…,9 ; k=1,2,3,4) 

های وخیم،  هایی که به وضعیت فراوانی یال(: B)اثر کلاس فشار 

 شوند.  توقف موقت و توقف کامل وارد می

ImpB = count { (s,t)   Step ; ([SAi , SDk] , [SAj , SDk>4]) } 
  (i=1,…,8 ; j=1,…,9 ; k=5,6,7,8) 

منظور سنجش درجه پیروزی طرف برنده، لازم است نسبت  به

گیری شود. به عبارتی اگر ها به طول دنباله اندازه فراوانی کلاس

مهاجم پیروز میدان باشد، درجه پیروزی آن نسبت فراوانی اثر 

 به طول دنباله است و برعکس.  Bکلاس 

        

{
 

 
    

      
                            

    

      
                             

 

منظور ارزیابی صحنه نبرد، مبادرت به تبیین تجسم  در ادامه به 

اکنون شرایط برای ارزیابی صحنه  شود. هم آینده از صحنه نبرد می

سازی و  سازی، شبیه شده است که در ادامه با مدل نبرد فراهم

 گردد. ارزیابی، این کار تکمیل می

 بر فرایند ماركوف آگاهی وضعیتی مبتنیمدل  -5

ها به  گونه که در مدل پیشنهادی بیان شد با ورودی وضعیت همان
آیند و میزان  ها  به حرکت درمی های گذر وضعیتمدل، یال

کارگیری امکانات خود صحنه نبرد را شکل  آمادگی طرفین با به
 دهند. می

مبتنی بر بنابراین ما مدل آگاهی وضعیتی صحنه نبرد را 
   ایم که بتواند امکانات، مهارت، فرایند مارکوف طراحی کرده

 العمل و تداوم در حمله و دفاع، محاسبات نماید. عکس
شده است.  ( این مدل در وضعیت مدافع نشان داده9در شکل )

های مهاجم نیز در این مدل مورد بدیهی است برخی از ویژگی
 گیرد. سنجش قرار می
( 9ها )در بخش قبل( در کنار شکل )ین ویژگیتمام روابط ا

گذاری شده ای نشانهویژه ملاحظه است که هرکدام با شماره قابل
ها هر یک از روابطی که نیاز است محاسبه است. لذا درگذر یال

گذاری شده است. بنابراین، با اعمال  ویژه علامت شود با شماره
وضعیت مدافع از  ورودی )وضعیت مهاجم و مدافع( به این مدل،

وضعیت قبلی به وضعیت بعدی تغییر کرده و روابط مربوط به آن 
 گیرد. یال موردمحاسبه قرار می

های گام تمام ویژگی به توان گامبدیهی است با این مدل می
همچنین بخش صحنه نبرد را مورد محاسبه و  ارزیابی قرار داد. 
بتنی بر مهاجم دیگر مدل مربوط به آگاهی وضعیتی صحنه نبرد م

(، فرایند این مدل مبتنی فرایند مارکوف در 6است که در شکل )
 . شده است وضعیت مهاجم نشان داده 

 
 مدل آگاهی وضعیتی صحنه نبرد در وضعیت مدافع مبتنی بر فرایند مارکوف (:4شکل )
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 مدل آگاهی وضعیتی صحنه نبرد در وضعیت مهاجم مبتنی بر فرایند مارکوف (:5شکل )

 

گردد این فرایند ویژگی ( ملاحظه می6گونه که در شکل ) همان

های دهد و شماره مربوط به قابلیت مهاجم را موردمحاسبه قرار می

کار های بهگذاری شده مربوط به افزایش، کاهش و روشنشانه

سازی ها، در شبیهشده است. در فصل بعدی برای آزمایش گرفته 

 ها بهره گرفته خواهد شد.از همین مدل

 سازی طرح تجسم صحنه نبرد مدل -6
در این بخش در نظر است طرح تجسم صحنه نبرد )از آینده 

زده و آخرین های خبرگی، تخمینقابلیتنزدیک( با استفاده از 

مرحله آگاهی وضعیتی تکمیل شود که مدل نهایی در قالب  

های مدافع  شده است. در گام اول وضعیت  نشان داده (9)شکل 

های مهاجم  و وضعیت ]17و  9[توسط حسگرهای فنی و بشری 

گردد. در در واحد زمان احصا می ]11[توسط حسگرهای نیابتی 

های فوق در قالب ماتریس ترکیب وضعیت  وضعیتگام دوم 

ها در ماتریس به حرکت  شود و باگذشت زمان وضعیت تشکیل می

های چهارگانه طرفین مهیا درآمده و شرایط محاسبه معیار

های خبرگی طرفین با تغییر شود. در گام سوم ویژگی می

شود و در گام چهارم فرد  ها استخراج میها در گره و یال وضعیت

های شود. در گام پنجم تجسم پیروز و درجه پیروزی نتیجه می

گیرد و سپس بینی( قرار میقابلیت چهارگانه مورد سنجش )پیش

های فوق شافر، تخمین -با استفاده از نظریه شواهد دمپستر

بینی وضعیت اثر حمله بر قربانی حاصل شود و  شده و پیش ادغام

ید امنیتی مدافع  در گام ششم دو وضعیت روش مهاجم، تمه

 شود. بینی می پیش

 
 .های مهاجم و مدافعبر قابلیتبینی( صحنه نبرد منع خدمات مبتنیمدل تجسم )پیش (:6شکل )
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ها بر اساس معیار و تخمین کلاس به شرح لذا هریک از تجسم

 گردد:ذیل تبیین می

 تجسم قابلیت امکانات بر، اثر  -الف

این معیار درصدد است تعیین کند که امکانات مهاجم و مدافع  

چقدر توانسته است در ثبات یا عدم ثبات خدمات قربانی اثرگذار 

توان برای کلاس اول، تأثیر امکانات مدافع رو، می باشد. ازاین

ود و نیز )تمهیدات امنیتی( را بر میزان ثبات موجود محاسبه نم

ها( را بر ها و تعداد باتکلاس دوم را تأثیر امکانات مهاجم )روش

 ثباتی موجود در نظر گرفت.میزان بی

      1(    )  
    

       
                    (1)                      

      (    )  
    

       
 (2)                                             

 تجسم قابلیت مهارت بر، اثر  -ب

این معیار درصدد است تعیین کند که مهارت مهاجم و مدافع 

چقدر توانسته است در ثبات یا عدم ثبات خدمات قربانی اثرگذار 

توان برای کلاس اول، تأثیر مهارت مدافع را بر رو، می باشد. ازاین

مهارت  میزان ثبات موجود محاسبه نمود و نیز کلاس دوم را تأثیر

 ثباتی موجود در نظر گرفت. مهاجم را بر میزان بی

      2(    )                (9  )                              

      (    )               (9)                                  

 تجسم قابلیت تداوم بر، اثر  -ج

فع این معیار درصدد است تعیین کند که تداوم مهاجم و مدا

چقدر توانسته است در ثبات یا عدم ثبات خدمات قربانی اثرگذار 

توان برای کلاس اول تأثیر تداوم مدافع را بر رو، می شود. ازاین

میزان ثبات موجود محاسبه نمود و نیز کلاس دوم را تأثیر تداوم 

 ثباتی موجود در نظر گرفت.مهاجم را بر میزان بی

      3(    )               (6     )                         

      (    )               (9        )                       

 العمل بر، اثر تجسم قابلیت عکس -د

العمل مهاجم و این معیار درصدد است تعیین کند که عکس

مدافع چقدر توانسته است در ثبات یا عدم ثبات خدمات قربانی 

العمل توان برای کلاس اول تأثیر عکسو میر اثرگذار شود. ازاین

مدافع را بر میزان ثبات موجود محاسبه نمود و نیز کلاس دوم را 

ثباتی موجود در نظر العمل مهاجم را بر میزان بیتأثیر عکس

 گرفت.

      4(    )  
    

         
 (7     )                                  

  

 
1- Impact of Tools 

2- Impact of Professional 

3- Impact of Continue 

4- Impact of Response 

      (    )  
    

         
 (1       )                                  

های فوق  شافر تجسم -در این مرحله با کمک نظریه دمپستر

بینی  ( را تلفیق نموده و تخمینی از پیش1-1مطابق روابط )

توان در را می آوریم که مراحل آندست میرا به صحنه نبرد

 ملاحظه نمود. (9( و )9)های جدول

بندی دو وضعیت بهبود و فشار بر خدمات  های اثر در رتبهتطبیق تجسم (:3جدول )

 .آتی با چهار شاهد

                            Class 

    

         

                           

    

       
 

کلاس بهبود 

(A) 

    

         

                           

    

       
 

کلاس فشار 

(B) 

 

 شافر -های اثر با استفاده از نظریه دمپسترمرحله ادغام تجسم :(4جدول )

 

 ( )  
 

   
  ∑        

(  )         
(  )         

(  )

        

        
(  )       ( )  

 (3)     

 کلاس

 بهبود
(A) 

 ( )  
 

   
  ∑        

(  )         
(  )         

(  )

        

        
(  )       ( )  

(16)     

 کلاس

 فشار
(B) 

 

 تجسم قابلیت روش و تمهید -ه

در این مرحله مدنظر است بعد از تعیین )تخمین( تجسم اثر بر 

کارگیری روش توسط مهاجم و  خدمات مدافع، تجسم قابلیت به

 تمهید امنیتی توسط مدافع تخمین زده شود. لذا استفاده از

های  تواند در این مرحله کارساز باشد که رابطهقوانین بیزین می

کارگیری  ( احتمال به11( آورده شده است. در رابطه )12( و )11)

کارگیری با روش قبلی  الف(  احتمال به -12روش جدید و رابطه )

توسط مهاجم قابل تخمین زدن است )جهت سادگی محاسبه از 

 د(.شو ب( استفاده می -12رابطه )

(11) 

 (           )   (                        )

  (           ) 

  (                        )   (           ) 

  (                       )   (          ) 

  (                         )   (            ) 

 

 الف( -12)

 (      
5)   (                   )

  (           ) 

   (                   )   (           ) 

  (                  )   (          ) 

  (                    )   (            ) 

 

 
5- Previous Method  
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(      )  ب( -12)     (      ) 

کارگیری تمهید  توان برای تخمین بههمچنین قوانین فوق را می

کارگیری آن مورداستفاده قرارداد که  امنیتی جدید یا عدم به

      ( است.19)( و 19های )مطابق رابطه

 (       )                                        (19)  

  (              )   (    )    (              )   (    )  
 

 (       ) الف( -19)                         

 (             )   (    )    (             )   (    )    
 

(       )                  ب(         -19)       (       )  

ب(  -19)از رابطه  الف(، -19رابطه )جای به محاسبه سادگی جهت

، 2-9( بخش 1گونه که پیشتر در جدول ) شود. همان استفاده می

اشاره به تمهیدات امنیتی جدید و همچنین         بیان شد، 

در بخش     دارد.  تمهیدات امنیتی قبلیاشاره به         

سازی تجسم وضعیت      مدلسازی از روابط فوق جهت شبیه

 مند خواهیم شد.بهره

 مدل  1صحت سنجی -6-1

وتحلیل  در این مرحله در نظر داریم صحت مدل را مورد تجزیه

های واقعی مواجه  قرار دهیم و از طرفی با فقدان مجموعه داده

ها هستیم و در بسیاری از کارهای مرتبط، برای درست یابی مدل

گیرند که ما هم برای ارزیابی مدل خود از سازی بهره می از شبیه

سازی با استفاده از کنیم. برنامه شبیههمین روش استفاده می

ایم. لذا فرایند سازی کرده پیاده 2متلب و مبتنی بر رویداد گسسته

گیرد و مجموعه داده سازی قرار می مورد شبیه تجسم،ارزیابی 

ه )که بر اساس قواعد موردنیاز را با استفاده یک تولیدکننده دنبال

کنیم. ما سپس نتایج صحنه نبرد و مطابق پیوست الف( تهیه می

های منطقی که حاکم بر صحنه نبرد سازی را با استدلالشبیه

دهیم. لذا در مرحله اول با استفاده از است مورد مقایسه قرار می

دنباله متفاوت  9666صورت تصادفی از  تولیدکننده دنباله به

 شویم.میمند بهره
 

 معیار ارزیابی -6-2
مندی از ضریب در این پژوهش، یکی از معیارهای ارزیابی ما بهره

+ متغیر 1تا  -1همبستگی پیرسون است. ضریب همبستگی که از 

گر ارتباط دو عامل با یکدیگر است. اگر مقدار آن به است که بیان

+ نزدیک باشد بیانگر این است که این دو عامل، ارتباط مستقیم 1

نزدیک باشد بیانگر  -1و کاملی با یکدیگر دارند و اگر مقدار آن به 

 
1- Validation 

2- Discrete-Event Simulation 

این است که این دو عامل، ارتباط معکوس و کاملی با یکدیگر 

یانگر نداشتن ارتباط بین دو عامل دارند. اگر مقدار آن صفر باشد ب

است. در این پژوهش از ضریب همبستگی پیرسون جهت ارزیابی 

گردد.ارتباط معیارهای احصا شده با یکدیگر استفاده می

      r = 
   (   )

    
 

های های واقعی با تحلیلمقایسه و همگرایی نتایج تحلیل

ظارات منطقی که مورد شده مدل پیشنهادی و نیز انت سازی شبیه

عنوان معیار ارزیابی مورد  تأیید خبرگان این حوزه است، به

 گیرد.استفاده قرار می

 سازی و ارزیابی شبیه -7 

سازی و در این بخش مدنظر است مدل پیشنهادی مورد شبیه

 9669سازی قرار گیرد، لذا با استفاده از یک مجموعه داده پیاده

(، 1های ترکیبی مطابق با جدول ) تتایی که حاوی دنباله وضعی

است، معیارهای ارزیابی درصحنه نبرد برای هر یک از طرفین 

ساز متلب، کلیه روابط مربوط به  محاسبه گردد. با استفاده از شبیه

سازی قرارگرفته و با اعمال مجموعه داده فوق،  معیارها مورد پیاده

د موردمحاسبه های صحنه نبر معیارهای ارزیابی برای کلیه دنباله

ها مختصری قرار گرفت. لذا لازم است در ابتدا قدری راجع دنباله

 توضیح دهیم.  

اگر در هر مقطع زمانی، وضعیت مهاجم و مدافع را یکی از 

وضعیت ترکیبی ماتریس )بدون سطر و ستون توقف(، در نظر  69

که به یکی از طور مدام ادامه پیدا کند تا این بگیریم و این کار به

های واقع در سطر و ستون توقف برسد، یک دنباله مرتب  وضعیت

در  < X=< X1, X2, …,Xnدهد که آن را به فرم  را تشکیل می

 K = { 1,2, …,N} ,Xkگیریم، که در آن متغیر تصادفی  نظر می

  State دهنده  ، نشانK  اُمین وضعیت در دنباله است. ازلحاظ

ای از خصوصیات تعریف ار با مجموعهصورت یک برد به Xنظری 

گیریم. ما در  را طول مسیر پیمایش دنباله در نظر می Nشود و  می

ها و سازی، با توجه به مفروضات پایگاه داده گذر یالبخش شبیه

     ( مبادرت به تولید دنباله2-9)و  (1-9های )مفروضات بخش

 کنیم.می

 عیارهادستاوردهای حاصل از روابط آماری م -7-1
سازی در ابعاد گوناگون به نقل از محاسبات نتایج حاصل از شبیه 

آماری، ظهور و بروز پیدا کرد که مطابق اشکال و جداول این 

( نمودار فراوانی طول مسیرهای 7گردد. شکل )بخش ارائه می

شود  طور که ملاحظه می دهد. همان ها را نشان می مجموعه داده

 باشند. گام می 26ل دنباله کمتر از ها دارای طو% از داده99
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 .9669نمودار فراوانی طول مسیرهای در مجموعه داده  (:7شکل )

 

توان اگر طول مسیر حمله را در بعد زمان در نظر بگیریم، می

اند و زمان کوتاهی به اتمام رسیده گفت نیمی از حملات در مدت

بااقتدار بر مدافع  انداین بدان معناست که مهاجم یا مدافع توانسته

که با اصل غافلگیری فائق یابند و یا حریف دفاع او نشوند و یا این

بانی را شکست دهد. بسیار جالب است که نتایج فوق با قر ]17[

با تحلیل ترافیک  ]11[که در طوریخوانی دارد، بهنتایج واقعی هم

نشان  Dirtjumperو   Yoddosماهه دو خانواده شبکه بات  هفت

دقیقه به  96در کمتر از  Dirtjumperداد که نیمی از حملات 

زمان  طول انجامیده است. لذا نمودارهای فراوانی طول مدت

به ترتیب برای مجموعه داده  (الف و ب -1های )حملات در شکل

 شده است.  تایی و حملات واقعی نشان داده 9669

پاسخ به  همچنین میزان همبستگی معیارهای تداوم و زمان

گیری گردید که در تجهیزات و مهارت مدافع و مهاجم اندازه

شده است. مطابق جدول فوق تداوم دفاع و  ( نشان داده6جدول )

زمان پاسخ با میزان تجهیزات )و امکانات( مدافع، به ترتیب با 

همبستگی، رابطه خوبی دارد. همچنین همبستگی  -6/6و  39/6

رابطه نسبتاً خوبی  -7/6و  6/6ب  با فوق بامهارت مدافع، به ترتی

دارد. این بدان معناست که روابط تبیین شده معیارها در مجموعه 

 کند.تایی صدق می 9669داده 

ولیکن معیارهای تداوم و زمان پاسخ هجوم با میزان تجهیزات 

چندان خوبی  همبستگی، رابطه نه 17/6و  9/6مهاجم به ترتیب با 

گر بیان 17/6اینکه زمان پاسخ مثبت دهد، بخصوص  را نشان می

این است که لزوماً امکانات و تجهیزات در سرعت عمل مهاجم 

تأثیر مثبتی ندارد و بلکه قدری هم تأثیر منفی دارد و این بدان 

معناست که مهارت مهاجم نسبت تجهیزات او اثرگذارتر است. 

گی(  رود نتیجه میزان آمادگی رزم )خبر که انتظار می نظر به این

رو، میزان  پذیری تأثیرگذار باشد، ازاین در معیار دسترس

همبستگی کلیه معیارهای آمادگی رزم )خبرگی( طرفین صحنه 

پذیری مورد سنجش قرار گرفت که نتایج در  نبرد با معیار دسترس

 شده است. ( نشان داده 9جدول )
 

 
 )الف(

 
 )ب(

     تایی،  9669نمودار فراوانی طول حملات در مجموعه داده  -الف (:8شکل )

 .]13 [نمودار فراوانی طول حملات شبکه بات  -ب

 .مهارت همبستگی معیارهای تداوم و زمان پاسخ به تجهیزات و (:5جدول )

  مدافع مهاجم

  مهارت تجهیزات مهارت تجهیزات

9/6+  92/6+  39/6+  تداوم +6/6 

17/6+  97/6-  6/6-  زمان پاسخ  -7/6 

پذیری همبستگی معیارها با دسترس (:6جدول )  

Correlation RSD PD CD TD 

Ava 99/6-  66/6  39/6  26/6  

Correlation RSA PA CA TA 

Ava 61/6  9/6-  32/6-  16/6-  

شود، ضریب همبستگی قابلیت  گونه که ملاحظه می همان

بیانگر یک رابطه معکوس و ( -%32پذیری و تداوم حمله ) دسترس

پذیری  کاملی است. یعنی با افزایش تداوم حمله، قابلیت دسترس

یابد. همچنین ضریب همبستگی قابلیت  کاهش می

%( بیانگر وجود رابطه مستقیم و 39پذیری و تداوم دفاع ) دسترس

پذیری  کاملی است. یعنی با افزایش تداوم دفاع، قابلیت دسترس

همچنین ضریب همبستگی قابلیت  یابد. نیز افزایش می

( -16/6( و مهاجم )62/6پذیری و ابزار و امکانات مدافع ) دسترس

رسد تأثیر بیانگر عدم رابطه بین این معیارها است و به نظر می
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متقابل ابزارهای طرفین بر یکدیگر موجب این عدم رابطه باشد. 

و  شود که رابطه مستقیم در مورد معیار مهارت نیز مشاهده می

پذیری و مهارت مدافع و نیز رابطه  ناکاملی بین قابلیت دسترس

پذیری و مهارت مهاجم  معکوس و ناکاملی بین قابلیت دسترس

 وجود دارد. 

 تخمین وضعیت در پنج سناریو -7-2
سازی تخمین وضعیت بر اساس در این مرحله در نظر داریم شبیه

جام داده و تجسم اثر هر یک از عوامل قابلیت )خبرگی( را ان

یافته، مرحله  شافر توسعه -سپس با استفاده از روابط دمپستر

ها به انجام رسانیم. لذا لازم است در ابتدا ضریب اهمیت  ادغام آن

رو با  هریک از شواهد )تجسم اثر قابلیت( را تعیین نماییم. ازاین

تایی، تأثیر عوامل فوق را بر  9669استفاده از مجموعه داده 

گیری کرده و سپس با استفاده  رسانی  قربانی اندازه کاهش خدمت

از روش تحلیل سلسله مراتبی مبادرت به تعیین ضریب اهمیت 

    کنیم که نتایج حاصل از آن را هر یک از عوامل قابلیت می

 ( ملاحظه نمود. 7توان در جدول )می

با   9669های مجموعه داده  تعیین ضرایب شواهد بر اساس فراوانی (:7جدول )

 AHPاستفاده از روش 

میانگین 

 طرفین
  

 

ضرایب 

 شواهد
 تداوم

پاسخ 

 زمانی
  A.H.P امکانات مهارت

11/6  تداوم 
 

91/6  2/6  17/1  17/6  66/1  امکانات 

96/6  
پاسخ 

  زمانی
99/6  19/9  7/6  66/1  مهارت 9/6 

21/6  مهارت 
 

91/6  91/9  66/1  26/6  19/6  
پاسخ 

 زمانی

39/6  امکانات 
 

72/6  66/1  96/9  31/6  13/6  تداوم 
 

در سمت راست این جدول میانگین ضریب همبستگی هر 

شده است. در سمت  یک از معیارها در مجموعه داده محاسبه

های آن  قرار دارد که در سطرها و ستون AHPچپ، جدول 

معیارهای چهارگانه قرارگرفته است. مقادیر این جدول، از محاسبه 

شده  نسبت دو به دوی میانگین فراوانی هر یک از معیارها حاصل

(، مقدار 9است. در ادامه با استفاده از میانگین هندسی )فرجه 

توان در روابط آوریم و همین ضرایب را میضرایب را به دست می

عنوان ضریب اهمیت شواهد بکار برد. حال با  شافر به-دمپستر

تعدادی دنباله حمله را مطابق  9669استفاده از مجموعه داده 

عنوان سناریو، مورد راستی آزمایی  ( انتخاب کرده و به1جدول )

( 3مطابق جدول ) نتایج تخمین تجسم وضعیتایم که قرار داده

 شده است.  حاصل 

 

 آزمایش مورد سناریوهای :(8) دولج

 مراحل
 سناریو پنج سناریو چهار سناریو سه سناریو دو سناریو یک

512 432 2525 671 1636 

1 1 1 1 1 1 

2 11 11 11 11 96 

9 29 12 9 92 92 

9 11 19 19 1 91 

6 1 19 2 92 99 

9 22 96 7 92 99 

7 19 19 12 2 26 

1 21 29 17 19 7 

3 11 23 2 12 23 

16 7 92 92 96 9 

11 16 23 6 96 19 

12 9 12 29 96 26 

19 26 22 1 12 23 

19 2 19 91 19 7 

16 29 91 91 17 11 

19 91 29 91 19 29 

17 21 69 99 17 99 

11 29 69 23 29 19 

13 99 67 26 96 17 

26  96 2 6 11 

21   16  19 

22   12  6 

29   21  6 

29   99  91 

26   12  96 

29   2  91 

27   21  21 

21   12  11 

23   9  1 

96   11  16 

91   29  11 

92   16  19 

99   96  29 

99   19  91 

96   23  99 

99   6  92 

97   2  26 

91   29  1 

93   69  3 

96   61   

91   29   

92   69   

99   26   

99   22   

96   91   

99   69   

97   61   

91   69   

93   93   

 

 بعدی اثر تعیین در وضعیت تجسم تخمین نتایج  :(1) جدول

 5سناریو  4سناریو  3سناریو  2سناریو  1سناریو  نتایج

 A B A B A B A B A B شواهد اهمیت

6/12 I.C 6/91 6/93 6/99 6/97 6/99 6/69 6/69 6/99 6/96 6/96 

1/66 I.R 6/69 6/99 6/29 6/79 6/97 6/69 6/99 6/67 6/99 6/99 

6/7 I.P 6/69 6/99 6/91 6/99 6/6 6/6 6/97 6/69 6/96 6/96 

6/99 I.T 6/91 6/62 6/29 6/79 6/91 6/63 6/99 6/69 6/97 6/99 

 6/79 6/29 6/67 6/97 6/67 6/96 6/19 6/16 6/96 6/67 باور

 6/77 6/27 6/67 6/97 6/96 6/99 6/17 6/11 6/99 6/96 مقبولیت
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(، میزان تخمین 3در بخش انتهایی هر یک از سناریوهای جدول )

با مقادیر میزان باور و مقبولیت  A, Bهای برای هر یک از کلاس

بیانگر  697/6شده است. در سناریو اول تخمین  محاسبه و درج 

این مطلب است که گام بعدی با حداکثر احتمال مقبولیت 

سیر خواهد کرد و به همین ترتیب در  Aبه وضعیت بهبود 969/6

  Bفشار به وضعیت تحت 969/6و  197/6سناریوهای دوم و سوم 

 در وضعیت تجسم تخمین نتایج( 16) خواهد رفت. در جدول

مدافع در  امنیتی تمهید و مهاجم روش امکانات کارگیری به تعیین

 شده است. دو دسته جدید و قبلی نشان داده 

 روش امکانات کارگیری به تعیین در وضعیت تجسم تخمین نتایج :(11) جدول

 مدافع امنیتی تمهید و مهاجم

نتایج 

 احتمالاتی

 5سناریو  4سناریو  3سناریو  2سناریو  1سناریو 

 قبلی جدید قبلی جدید قبلی جدید قبلی جدید قبلی جدید

 6/91 6/93 6/99 6/97 6/91 6/93 6/99 6/99 6/99 6/91 متد

 6/69 6/97 6/19 6/17 6/6 6/6 6/21 6/73 6/6 6/69 تمهید

  سناریو متوالی 21تخمین وضعیت در  -7-3
در این مرحله تخمین وضعیت در پنج سناریو با چهار گام متوالی 

مورد محاسبه قرارگرفته است که دقت نتایج آن مطابق جدول 

به ترتیب  ها از راست به چپشده است. ستون ( نشان داده 11)

های ، گام1شماره سناریو، چهار وضعیت متوالی از هر سناریو

تخمین در تعیین نوع   (F)یا عدم صحت (T)، صحت 2سناریو

، تعیین نوع روش و نوع تمهید مطابق وضعیت از Bیا   Aگروه اثر

 شده است.  پیش تعیین

ستون دقت، بیانگر درصد صحت و یا عدم صحت سه ستون 

های بعدی نیز مقادیر تخمین را برای نوع گروه  قبلی است. ستون

 دهند. ، تعیین نوع روش و نوع تمهید میAاثر 

در ستون و سطر دقت میزان دقت تخمین در هر مرحله و در 

تا  9/6هر گام از سناریوها موردمحاسبه قرارگرفته است که از 

 است. 96/6دهد که میانگین آن برابر دقت  را نشان می 16/6

 گیرینتیجه  -8

شده  رسانی توزیعصحنه نبرد سایبری در حملات منع خدمت

دارای دو بازیگر مهاجم و مدافع )قربانی( است که مهاجم با 

های خود درصدد قطع یا درپی و تغییر روش های پیگسیل بسته

و قربانی با انجام انواع تمهیدات  رسانی قربانی است کاهش خدمت

رسانی به ذینفعان  امنیتی درصدد دفاع بوده و اصرار بر خدمت

 
1- Seq.v 

2- Seq.n 

تواند دارای خود دارد. ارزیابی این صحنه از منظر یک ناظر می

 ابهام باشد.

 متوالی گام چهار در سناریوی پنج با تجسم تخمین دقت نتایج :(11) جدول

 A.G N.Met N.Sec دقت تمهید روش گروه Seq.v Seq.n سناریوها

 1سناریو

]2<[29 T1 T F T 99/6 67 91 66 

91 T2 T T F 99/6 96 99 97 

21 T3 T F T 99/6 79 23 99 

29 T4 T T T 1 93 29 91 

 2سناریو

]12<[22 T1 F T F 99/6 16 99 73 

19 T2 F T T 99/6 26 91 77 

91 T3 F T T 99/6 19 26 76 

29 T4 F T F 99/6 19 27 12 

 9سناریو

]69<[26 T1 F F T 99/6 96 93 66 

22 T2 F F T 99/6 92 97 61 

91 T3 T T T 1 99 91 62 

69 T4 T F T 99/6 99 93 69 

 9سناریو

]12<[19 T1 F T T 99/6 99 97 17 

17 T2 F T T 99/6 92 96 19 

19 T3 F T T 99/6 96 99 16 

17 T4 F T T 99/6 92 96 19 

 6سناریو

]91<[99 T1 T T T 1 29 96 97 

92 T2 T T T 1 22 92 96 

26 T3 F F T 99/6 29 99 99 

1 T4 F T T 99/6 26 92 96 

 99 96 22 96/6 16/6 7/6 9/6 دقت
 

های مهاجم و مدافع و تجسم قابلیت  در این پژوهش انواع وضعیت

 9669مجموعه داده تبیین گردید و در ادامه با استفاده از یک 

های یک مهاجم و مدافع بود  تایی که حاوی دنباله وضعیت

گیری معیارهای قابلیت گردید که نتایج مبادرت به اندازه

شده که   معناداری را به همراه داشت. در این تحقیق نشان داده

این بدان ها دارای طول زمانی کمی هستند که نیمی از داده

اند بااقتدار برطرف مقابل ع توانستهمعناست که مهاجم یا مداف

گیری، مندی از اصل غافل که مهاجم با بهره اینفائق آیند و یا 

ها برای دفاع در که قربانیمدافع را شکست داده است و یا این

اند. همچنین نشان داده شد، گونه آمادگی نداشته برابر حمله هیچ

با میزان  افزایش یا کاهش طول زمان نبرد ارتباط معناداری

طرفین دارد و نیز همبستگی معیارها نسبت به  )خبرگی(قابلیت 

طولانی باشد هر چه زمان حمله یکدیگر نشان داده شد که 

گردد و محاسبات به نفع مهاجم رقم خسارت مدافع بیشتر می

خورد و نیز امکانات و تجهیزات در سرعت عمل مهاجم تأثیر می

یر منفی دارد و این بدان مثبتی ندارد و بلکه قدری هم تأث

معناست که مهارت مهاجم در مقایسه با تجهیزات او اثرگذارتر 

بینی وضعیت منظور تجسم صحنه نبرد در پیش است. در ادامه به

بر وضعیت قربانی بهره  )خبرگی(طرفین، از اثر چهار معیار قابلیت 
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 شافر و -گرفته شد و درنهایت با استفاده از نظریه شواهد دمپستر

قانون بیزین عملیات تلفیق صورت گرفت و با اجرای پنج سناریو 

شده با  های حاصلدر چهار گام زمانی، نشان داده شد که تخمین

بنابراین، نوآوری طرح شامل موارد باور است.  % قابل96بیش از 

 ذیل است: 

 شده، برآورد مناسبی از آگاهی وضعیت صحنه نبرد  مدل ارائه

 کند.رایط عدم قطعیت را حاصل میحمله منع خدمات در ش

  فرد پیروز و درجه موفقیت خبرگی()قابلیت معیارهای ،

شده،  مبتنی بر قابلیت طرفین در حملات منع خدمات توزیع

 گیری است. اندازه تبیین گردید که قابل

 های آتی مبتنی بر قابلیت طرفین  بینی وضعیتامکان پیش

توان قابلیت اطمینان تخمین وضعیت را با میسر است و می

 % حاصل کرد. 96دقت بیش از 

کارگیری  گردد با به برای ادامه کار و تحقیقات بعدی پیشنهاد می

ها و های مارکوف، نظریه بازی های دیگر و با استفاده از روشقابلیت

های عصبی موجب کاهش ابهامات شد و دقت و قابلیت شبکه
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 پیوست
 کننده دنباله مبتنی بر مفروضات مدلتولید

// sequence generator 
#include <iostream> 

#include <string> 

int main() 

{ 

 int i=0 ,x=1 , y=1, z=1; 

 93*72ها است شامل ارائه حاوی گذر یال // 
int array[73][49]=  {   

{1,0,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,}, 

http://scholarworks.rit.edu/theses
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{8,2,3,11,12,20,21,29,30,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,}, 

{28,2,3,11,12,4,5,13,14,8,17,20,21,29,30,22,23,31,32,26,35,6,7,15
,16,24,25,33,34,,,,,,,,,,,,,,,,,,,,}, 

{28,2,3,11,12,4,5,13,14,8,17,20,21,29,30,22,23,31,32,26,35,6,7,15

,16,24,25,33,34,,,,,,,,,,,,,,,,,,,,}, 
{20,4,5,13,14,2,3,11,12,8,17,20,21,29,30,22,23,31,32,26,35,,,,,,,,,,,

,,,,,,,,,,,,,,,,,}, 

{20,4,5,13,14,2,3,11,12,8,17,20,21,29,30,22,23,31,32,26,35,,,,,,,,,,,
,,,,,,,,,,,,,,,,,}, 

{20,6,7,15,16,24,25,33,34,2,3,11,12,20,21,29,30,8,17,26,35,,,,,,,,,,,

,,,,,,,,,,,,,,,,,}, 
{20,6,7,15,16,24,25,33,34,2,3,11,12,20,21,29,30,8,17,26,35,,,,,,,,,,,

,,,,,,,,,,,,,,,,,}, 

{28,8,17,4,5,13,14,2,3,11,12,9,8,20,21,29,30,22,23,31,32,26,35,27
,36,6,7,15,16,,,,,,,,,,,,,,,,,,,,}, 

{1,0,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,}, 

{8,2,3,11,12,20,21,29,30,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,}, 
{28,2,3,11,12,4,5,13,14,8,17,20,21,29,30,22,23,31,32,26,35,6,7,15

,16,24,25,33,34,,,,,,,,,,,,,,,,,,,,}, 

{28,2,3,11,12,4,5,13,14,8,17,20,21,29,30,22,23,31,32,26,35,6,7,15
,16,24,25,33,34,,,,,,,,,,,,,,,,,,,,}, 
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,,,,,,,,,,,,,,,,,}, 
{20,4,5,13,14,2,3,11,12,8,17,20,21,29,30,22,23,31,32,26,35,,,,,,,,,,,

,,,,,,,,,,,,,,,,,}, 

{20,6,7,15,16,24,25,33,34,2,3,11,12,20,21,29,30,8,17,26,35,,,,,,,,,,,
,,,,,,,,,,,,,,,,,}, 
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47,48,40,41,49,50,44,53,6,7,15,16,24,25,33,34,42,43,51,52,,,,,,}, 
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29,30,45,54,56,57,58,59,62,63,24,25,33,34,42,43,51,52,60,61,,,,,,,,
}, 

{1,0,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,}, 

{10,20,21,29,30,38,39,47,48,56,57,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,}, 
{35,38,39,47,48,22,23,31,32,26,35,20,21,29,30,40,41,49,50,44,53,

56,57,58,59,62,24,25,33,34,42,43,51,52,60,61,,,,,,,,,,,,,}, 
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47,48,56,57,62,,,,,,,,,,,,,,,,,,,,,,,}, 
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47,48,56,57,62,,,,,,,,,,,,,,,,,,,,,,,}, 
{40,44,53,22,23,31,32,26,35,27,36,38,39,47,48,40,41,49,50,20,21,

29,30,45,54,56,57,58,59,62,63,24,25,33,34,42,43,51,52,60,61,,,,,,,,

}, 
{1,0,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,}, 

{8,38,39,47,48,56,57,65,66,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,}, 

{28,56,57,40,41,49,50,44,53,38,39,47,48,58,59,62,65,66,67,68,71,
60,61,69,70,42,43,51,52,,,,,,,,,,,,,,,,,,,,}, 

{28,56,57,40,41,49,50,44,53,38,39,47,48,58,59,62,65,66,67,68,71,

60,61,69,70,42,43,51,52,,,,,,,,,,,,,,,,,,,,}, 
{20,58,59,40,41,49,50,44,53,56,57,38,39,47,48,62,65,66,67,68,71,

,,,,,,,,,,,,,,,,,,,,,,,,,,,}, 

{20,58,59,40,41,49,50,44,53,56,57,38,39,47,48,62,65,66,67,68,71,
,,,,,,,,,,,,,,,,,,,,,,,,,,,}, 

{20,60,61,42,43,51,52,44,53,62,69,70,38,39,47,48,56,57,65,66,71,

,,,,,,,,,,,,,,,,,,,,,,,,,,,}, 
{20,60,61,42,43,51,52,44,53,62,69,70,38,39,47,48,56,57,65,66,71,

,,,,,,,,,,,,,,,,,,,,,,,,,,,}, 
{32,62,40,41,49,50,44,53,45,54,56,57,58,59,38,39,47,48,63,65,66,

67,68,71,72,42,45,51,52,60,61,69,70,,,,,,,,,,,,,,,,}, 

{1,0,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,}, 
{1,0,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,}, 

{1,0,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,}, 

{1,0,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,}, 
{1,0,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,}, 

{1,0,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,}, 

{1,0,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,}, 
{1,0,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,}, 

{1,0,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,}, 

{1,0,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,}, 
} ; 

 for (i=0 ; i<  ; i++)  

  { 

  std::cout << x ; 

  while (x)  

   {  

       y= array[x][0] ; 

       z= rand() % y +1 ; 

       x = array[x][z] ; 

       std::cout <<  "," << x ; 

   }   // while 

   std::cout << "\n"  ; 

   x=1 ;  

  }  // for 

 //   }main 



Journal of  Electronical & Cyber Defence 

Vol. 7, No. 1, 2019, Serial No. 25 

 

 

The Distributed Denial of Service Attacks Situation Awareness Based               

on The Prediction of Battle Scene Using Dempster-Shefer                                 

Evidences Theories and Bayesian Rules 

H. Akbari*, S. M. Safavi, R. Khandani 

*Imam Hossein University 
(Received: 02/02/2018, Accepted: 27/05/2018) 

 
ABSTRACT 

The cyber battle scene has two main actors: attacker and defender. Attacker will reduce or interrupt the 

services that defender provides by continuously sending huge packets and defender will insist on continuing 

the services by apply various kinds of security methods. Evaluating this scene from the perspective of an 

observers can be ambiguous and the scene cannot be predictable. In this research, we have defined        

different kinds of attacker and defender situations and expertise criteria including: capabilities, response 

time, tools, capability of continued defense and/or attack operations, and ultimately accessibility of         

defender’s services. We used a dataset include 3003 sequence of attacker or defender situations for     

measuring the above-mentioned criteria. The results show that half of the scene sequences have a short 

time, which means that the attacker takes advantage of surprising, the victims not being prepared for the 

attack. The correlation criteria show that prolonged time length of attack is to the benefit of attacker and 

the defender’s loss is increased. Also, the equipment does not have a positive effect on the response time of 

the attacker. This means that for the attacker skill is more effective than equipment. Then, in order to      

predict the situation of battle scene four criteria of impact capacity were combined using the Evidences 

Dempster-Shefer Theory to predict the victim status and finally, we estimated future methods of attacker 

and defense strategies of defender by using the Dempster-Shefer Evidences Theory and Bayesian rules and 

showed using five scenarios in four stages that the reliability of our estimation is more than 65%. 

Keywords: Distributed Denial of Service, Botnet, Situation Awareness, Expert, Dempster-Shefer 

Evidences Theory, Projection of Future  
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