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مدل بازدارندگی در فضای سایبر مبتنی بر گراف حمله باورهای بیزی با استفاده از ترجیحات 

 مخاطره آفرینی
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 ، دانشگاه تربیت مدرس، هاهندسی صنایع و سیستماستادیار م -3و  2عالی دفاع ملی، دانشجوی دکتری، دانشگاه  -1

 استادیار مدعو، دانشگاه تهران. -4

 (51/90/30، پذیرش: 11/93/31)دریافت: 

 چكيده
است. حملاتت   ختهیبرانگامروزه رشد سریع وابستگی زندگی بشری به فضای سایبر توجه بیشتر دشمنان هر جامعه را به تهدیدات در این فضا 

است این هشدار را خواهلاد داد کلاه    داده رخدر کشورهایی همچون استونی، گرجستان و جمهوری استمی ایران  درگذشتهسایبری مختلفی که 
بلاوده  آینده فضای سایبر عاری از هرگونه تهدید و حمله سایبری نخواهد بود. همیشه بازدارندگی یک موضوع بسیار مهم بلارای هملاه کشلاورها    

در  ها یبازارائه خواهد شد. نظریه  ها یبازنی بر نظریه تی و کاربردی مدل راهبردی بازدارندگی در فضای سایبر مبا توسعهاست. در این پژوهشِ 
ل بلاه  ملاد  لیوتحل هیتجزی توصیفی و ریاضی برای ها استنتاجی و تحلیل سازوکار بازدارندگی در فضای سایبر ما را یاری خواهد کرد و ساز مدل

، شناخت وضع مطلوب، شناخت وضع موجودکار گرفته خواهد شد. در این پژوهش مدل راهبردی بازدارندگی در فضای سایبر در چهار مرحله 
ی با اطتعات ناقص ارائه خواهد شد. در نهایت بعد از تشریح هر یک از اجزاء مدل و ارتباط ده عتمتبازی  اساس تحلیل فاصله و برنامه اقدام بر

دهنده وضعیت بازیگران در سه وضعیت منازعه، توازن و ضعف متقابل تواند نشاننها با یکدیگر، نشان داده شده است که مقدار تعادل بازی میآ
 باشند و تنها در دو وضعیت توازن و ضعف متقابل بازدارندگی وجود خواهد داشت.

 ی حمله، تابع بهره مخاطره آفرینیها گرافی، ده علامتبازدارندگی، فضای سایبر، بازی : ها كليد واژه

 

 1مقدمه -1

های زندگی بشری به رشد هر چه بیشتر فضای سایبر و وابستگی

های ملی این حوزه باعث شده است تا تهدیدات به زیرساخت

ای قرار گیرد. حمتت جامعهسایبری نیز مورد توجه دشمنان هر 

سایبری که در کشورهایی چون استونی، گرجستان و همچنین در 

ایران در گذشته رخ داده است به ما هشدار خواهد داد، آینده 

فضای سایبر عاری از حمتت و تهدیدات دفاعی و امنیتی نخواهد 

امنیتی -بود. بازداندگی یکی از موضوعات اساسی در حوزه دفاعی

در سند راهبردی پدافند سایبری جمهوری باشد.  یمر هر کشو

انداز، اهداف ماموریت، چشمدر نیز بازدارندگی  [1]استمی ایران 

 کتن و راهبردهای آن مورد تاکید قرارگرفته است.

نظریه بازدارندگی کتسیک محصولی جانبی در دوران جنگ 

باشد و توسعه آن بیشتر تحت تاثیر روابط خصمانه ایالات  یمسرد 

متحده آمریکا و اتحاد جماهیر شوروی و ستح های اتمی بوده 

است. بازدارندگی یک پدیده جهانی است که در همه ابعاد 

 

 m_kargari@modares.ac.irرایانامه نویسنده پاسخگو: *

. در [5]شود کار گرفته میها بهفرهنگی، فناوری در همه سال

بازدارندگی هدف کاهش مخاطره حمله سایبری به سطح قابل 

 .[9]باشد  یمای قابل پذیرش پذیرش، با هزینه

در ابعاد کتنِ مدل تحقیق، پنج بعد اصلی سیاسی، اقتصادی، 

های اجتماعی و فناوری برای تهدیدات و ارزشحقوقی، 

تهدیدکننده و بازدارنده در نظر گرفته شده است. در این تحقیق 

هایی مدنظر هستند که از نگاه تهدیدکننده و تهدیدات و دارائی

 ، تاثیرپذیری یا تاثیرگذاری در فضای سایبر داشته باشند. بازدارنده

های اصلی امنیت طبیعتا امنیت در فضای سایبر یکی از مولفه

باشد. از این رو تقویت و توسعه ادبیات راهبردی  یمملی کشور 

برداری بازدارندگی در امنیت و دفاع سایبری به منظور بهره

های کلی جرای سیاستسازی و اهای مسئول در پیادهسازمان

باشد. نبود فضای سایبر یکی از موضوعات پر اهمیت و اساسی می

یک زبان و شیوه مناسب برای محاسبه روابط متغیرهای 

بازدارندگی در فضای سایبر، درک طرفین را از محیط و اتخاذ 

تصمیمِ مناسب را با مشکل مواجه خواهد ساخت و پیامدها را 

ها را پائین    گیریسازد و دقت تصمیمبینی میغیرقابل پیش

آورد. بنابراین، ممکن است طرفین را به یک جنگ سایبری می



فند الکترونیکی»علمی  نشریه                                                                                                                                                               51  1318 بهار ، 1 ، شمارههفتم؛ سال «و سایبری  پدا

سازیِ های دانشی برای شفافسوق دهد، از این رو نبود مدل

ناپذیری را هایِ جبرانتواند صدمات و خسارترو میمسائل پیش

بایست تبیین بهتری از به همراه داشته باشد. این مدل می

شناخت و برآورد اعتبار تهدیدات ارائه نماید، مخاطرات هر تهدید 

را شناسائی کند و راهبردهای بهینه امنیتی و دفاعی سایبری را 

برای بازدارندگی پیشنهاد نماید تا راهبرد و تهدید متناسب و 

 تاثیرگذار در پاسخ به دشمن فراهم گردد.

کمک وجود یک مدل بازدارندگی در فضای سایبر به ما 

خواهد کرد تا درک بهتری از متغیرهای محیط منازعه داشته 

باشیم. این فهم مشترک سطح عقتنیت را بالا خواهد برد و در 

نتیجه آن احتمال حمله سایبری را کاهش خواهد داد. در این 

ارزیابی  تواند یمها یبازتحقیق فرض ما بر این است که نظریه 

ندگی را ارائه دهد و         بهتری از متغیرهای دخیل در بازدار

پذیری تهدیدکننده را کاهش کارهایی را نتیجه دهد که ریسکراه

داده و  او را متقاعد سازد تا از اجرای اقدام خصمانه خود منصرف 

 شود.

شود. در بخش ادبیات تحقیق ارائه می ،در ادامه در بخش دوم

شود. در سوم مدل مفهومی بازدارندگی در فضای سایبر معرفی می

بخش چهارم تجزیه و تحلیل مدل بلاا اسلاتفاده از یلاک سلاناریوی     

های پنجم گیرد. در نهایت در بخشوضعیتی مورد بررسی قرار می

 گیری و کارهای آینده ارائه شده است.و ششم نتیجه

 ادبيات تحقيق -2

 بازدارندگی -2-1
بازدارندگی به زبان ساده متقاعد ساختن یک حریف است 

ی اجرای اقدامات خصمانه ی مخاطرهها نهیهزبطوریکه او بداند 

 [.2]در مقاله  [.4]خیلی بیشتر از مزایای حاصل از آن است 

تواند عاملی جلوگیری کننده از نویسنده اشاره دارد که آگاهی می

ود تسلیحات آفندی هایی چون وجتهدید باشد همچنین مولفه

المللی در های بینباعث اعتبار بخشی خواهد شد و نیاز به پیمان

حوزه سایبر و حضور غیرنظامیان در خط مقدم جنگ سایبری بر 

نویسد: موفقیت بازدارندگی تاثیرگذار است. نویسنده در پایان می

کنونی ملتی قادر خواهد  شدهبه بیانی دیگر در دنیای دیجیتالی

های بالقوه خود را در روز کارزار باشد که بتواند توانمندیبود پی

جهت صحیح و با سیاستی زیرکانه به کار ببرد که بتواند با ایجاد 

اعتبار و قدرت کافی، خود را از گزند حمتت مخرب سایبری 

بر اساس نظریه نویسنده معتقد است  [1]مصون بدارد.در مقاله 

های مختلف از جمله سایبر، رئالیسم ساختاری، کشورها در حوزه

به تقویت قدرت تهاجمی خود ادامه خواهند داد تا بتوانند امنیت 

خود را ارتقا بخشند. بر این اساس، فضای سایبر به سمت نا امنی 

روزافزون حرکت خواهند کرد. مشخصات فضای سایبر تفاوت 

زیادی با فضای سنتی دارد و ضروری است تغییراتی متناسب با 

وع در بازدارندگی اعمال شود تا بتواند در محیط جدید این موض

توان قابلیت کاربرد پیدا کند. از مهم ترین تغییرات مورد نیاز، می

به لزوم استفاده از چهار سازوکار تتفی، انکار، گرفتارسازی و 

 هنجار اشاره نمود. 

ی بازدارندگی در سطح راهبردی و ها تیقابل، [0]در مقاله 

کار ی راهها یمعماره قرار گرفته است. برخی فنی مورد توج

پیشنهاد شده است و سرانجام نتیجه تحقیق در قالب یک معماری 

، [1]مفهومی برای بازدارندگی سایبری ارائه شده است. در تحقیق 

حمتت سایبری را که به شدت خسارات سنگینی به  لیپتانس

و حمتت  دهدمورد کاوش قرار می کند یمامنیت ملی کشور وارد 

. همچنین در کند یمسایبری را به عنوان یک عمل جنگی تعیین 

روشی توصیفی و تحلیلی ارائه شده است که حمتت سایبری در 

کار گرفته عنوان عملی در جنگ بهبه  توانند یمشرایطی خاص 

ی در فضای سایبر به بازدارندگی الملل نیبشوند. تعریف هنجارهای 

کار ارندگی برای دلسرد کردن تجاوزگر بهکمک کند. بازد تواند یم

یی را برای محافظت از منافع ملی ها شنهادیپو بازدارندگی  رود یم

تا هنجارهای موجود  کند یم. این تحقیق تتش کند یمارائه 

کار بگیرد و همچنین چگونگی ی را برای فضای سایبر بهالملل نیب

کارگیری مفاهیم سنتی بازدارندگی را در فضای سایبر مورد به

یی را برای محافظت از ها شنهادیپ. بازدارندگی دهد یمبررسی قرار 

ی بازدارندگی یک کل طور  به. دینما یممنافع ملی آمریکا مطرح 

ی مفهومی است، از نفوذ بر دیگر نوع  بهحالت ذهنی است، 

ی که برختف منافع کشور یها نهیزکشورها، برای عدم اجرای گ

 .باشد یممورد نفوذ 

، به صورت تحلیلی و توصیفی اساس بازدارندگی [3]در مقاله 

ی و بازدارندگی ا هستهراهبردی )بازدارندگی مرسوم، بازدارندگی 

درخور یا مناسب( مورد بررسی قرار گرفته است. تهدیدهای رو به 

ازدارندگی و خصوصیات ب اند شدهرشد در فضای سایبر بررسی 

و بازدارندگی انکار، بازدارندگی تنبیه،  اند شدهسایبری نیز تعیین 

ی ملی مورد ها استیسها، و تعیین حدآستانه و توسعه تکنیک

، مدافع برای [19]است. در تحقیق  قرارگرفتهتحلیل و بررسی 

بازداری مهاجم از حمتت تروریستی تکرارشونده، یک دارائی را 

پویائی و نیز اجزا اساسی  راتیتأثو  دهد یمر تحت کنترل خود قرا

ی ها نهیهزی دفاعی، ها نهیهزی، شامل ستیضدتروری ها یباز

 .دهد یمحمله و ارزشیابی سرمایه را مورد مطالعه قرار 

ها را نظریه بازدارندگی بعضی از اقدامات متقابل و محرک

به تواند کند. بازدارندگی سایبری میبرای پیشگیری پیشنهاد می

ها و موسسات برای انکار، محافظت و عنوان توانمندی سازمان
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بازدارندگی  [.11]اقدام متقابل علیه حمتت سایبری تعریف شود 

ی ها روشی به نسبت تر انعطافی بیشتر و قابل ها نهیگزسایبری 

. گذارد یمی جنگ سرد در اختیار ا هستهدر عصر  افتهی توسعه

سنتی، بازدارندگی سایبری  هانیجو یتتفحتی بیش از اقدام 

یی همچون اتخاذ اقدام قانونی، ایجاد پوشش در شبکه، ها نهیگز

و همچنین  شود یمی و وابستگی متقابل را شامل ساز مقاوم

ی ها یمتدولوژی جدیدی را برای مشاهده و بکارگیری ها راه

 [.15] کند یمی را ارائه ریپذ بیآسهمچون عدم  شده رفتهیپذ

هدف بازدارندگی جلوگیری از اقدامات خصمانه بوسیله تضمین 

این امر در ذهن یک متخاصم است که تفهیم کند مخاطره عملش 

از مزایای آن بیشتر است، بطوریکه متخاصم عدم اقدام را ترجیح 

روی تهدید یک مهاجم بالقوه با  اساساًبازدارندگی  [.15]دهد 

 هرچندوقوع حمله تمرکز دارد. پاسخ تنبیهی به منظور بازداری از 

ی خاص فضای سایبر، یک سیاست بازدارندگی ها یژگیوبه دلیل 

، ممکن است برای انهیجو یتتفکلی مبتنی بر تهدید اقدام 

بازدارندگی مناسب نباشد و در برخی شرایط  ممکن است 

جریمه  -1باشد. بنابراین چهار عامل اساسی شامل:  1غیرسازنده

ی حمله را از طریق تنبیه افزایش ها نهیهز )ایده آشنایی که

ی و یا ساز مقاومی که از طریق ا دهیای )ساز یخنث -5(، دهد یم

(،       سازد یمو خنثی  دهیفا یبی بازیابی، حمتت را ها تیقابل

که نفوذ را طوریی از وابستگی داخلی بها دهیاوابستگی ) -9

ی که یک ا دهیاعدم سازندگی ) -4( و کند یمتعدیل و مدیریت 

از رفتار خصمانه ممانعت نماید(  تواند یم شده نیتضم العمل عکس

ی مختلفی از بازدارندگی وجود دارد، اما بازدارندگی ها جنبه [.19]

وسیله تنبیه مهاجم به -1وسیله  تهدید از دو عنصر به  عموماً

جلوگیری از  -5 و رشیپذ رقابلیغی ها نهیهزتحمیل کردن 

بازدارندگی  [.14]ردیپذ یمصورت  اش حملهمهاجم از موفقیت در 

وقتی موفق خواهد شد که  ها یبازدارندگسایبری همانند دیگر 

. این تصمیم از دو ردیگ ینمدشمن تصمیم به اقدام خصمانه 

ی تخاصم بیشتر از ها نهیهز، کند یمارزیابی جداگانه پیروی 

ای خودداری در فضای سایبر بیشتر از مزایای آن باشد و مزای

 [.12]باشد  ها نهیهز

بازدارنده در صورتی موفق خواهد شد که تهدید  در سطحی 

ی دشمن در صورت اجرائی کردن عمل خصمانه ها نهیهزباشد که 

ایده اصلی  [.1]در مقاله  [.3]بیشتر از مزایای آن باشد 

نفوذ قاطعانه بر محاسبات "بازدارندگی از نگاه وزارت دفاع 

 زیآم خصومتی متخاصم به منظور جلوگیری از عمل ریگ میتصم

گفته شده است. کشور بازدارنده  "متحده الاتیاعلیه منافع حیاتی 

یا درک  اند دهیفهمتا اقدامی انجام نشود زیرا آنها  ردیگ یمتصمیم 

 

1- Counter productive  

تحملی را به  رقابلیغکه انجام چنین عملی پیامدهای  اند کرده

بر تصمیمات کشورها فرض  ریتأثهمراه خواهد داشت. ایده 

ی ها نهیهزتا  اند لیماکه کشورها بازیگران عاقلی هستند،  کند یم

ی کنند ریگ اندازهدرک شده از یک عمل علیه منافع درک شده را 

 منطقاًکه این برنامه کنند به صورتی و یک برنامه عمل انتخاب

 .باشد یمقابل استدلال  مبتنی بر نرخ هزینه و فایده

، هدف آن باشد یمی شناخت روانبازدارندگی یک رابطه 

تصمیمات  تیدرنهای حریف، انتظارات و ها ادراکی به ده شکل

. بنابراین، بازدارندگی یک حریف باشد یمآن درباره شروع حمله 

به  کند یمنیاز دارد، کسی که در حال فکر کردن است یا تصور 

الزامات کلیدی و اساسی برای  [.11]حمله کند  تواند یمراحتی 

 مؤثربرای ایجاد راهبرد بازدارندگی  مؤثری ها تیقابلحصول 

:    شود یم، شامل موارد زیر [10]مریکا از دیدگاه نویسندگان آ

ما را  ی رسمی، محکم و شفاف مقاصدشده نیتدویک سیاست  -1

یک  -5برای بازداری حمتت سایبری مشخص خواهد کرد، 

سامانه آگاهی موقعیتی کتن سراسری که طیف کاملی از 

را  ندیآ یمتهدیدات سایبری و شرایطی که این تهدیدات بوجود 

سیستم فرماندهی و کنترلی که مجوزهای لازم را  -9رصد کند، 

دات سایبری ی و وطنی به تهدیا منطقهی چند ها پاسخبرای 

که نیروهای نظامی وطن  مؤثردفاع سایبری  -4فراهم سازد، 

ی ها رساختیزیی برای دفاع از ها تیاولوآمریکا را به همراه 

ی آفندی ها تیقابلطیف وسیعی از  -2، سازد یماساسی فراهم 

متقابل شامل حمتت و دیگر ابزارها برای اثبات قدرت 

به منظور تضمین بازدارندگی قبل، حین و بعد از  متحده الاتیا

ی داخلی و ها سازمانهماهنگی یکپارچه بین  -1، ها بحران

که به  ها قارههمکاری با متحدان و شرکا در اروپا، آسیا و دیگر 

ی بازدارندگی سایبری، ها روش -0باشد، و  افتهی توسعهخوبی 

 ی کمک کند.زیر هبرنامبه فرآیند  تواند یممعیارها و تجاربی که 

 هابازدارندگی و نظریه بازی -2-2
رای ی بلا دهلا  عتملات یلاک چلاارچوب   »با عنلاوان  ، [11]در تحقیق 

به صورت توصیفی بدون حلال ملادل،    «بازدارندگی تجاوز سایبری

ی تشلاریح شلاده اسلات. بلادون فرموللاه      فناجزا چارچوب در سطح 

ی بنلاد  دسلاته سازی از حل مسئله و یا چگونگی حل تعادل بلاازی،  

ی بنلاد  دسلاته اسلات و   شلاده  انجلاام در بازی بازدارنلادگی   ها عتمت

ق ارائلاه شلاده   ی مدافع و دشمن از نگلااه محقلاق در تحقیلا   ها عمل

از منازعلاه   هلاا  یبلااز تحقیقی با عنوان مدل نظریه ، [13]است. در 

ارزش  تلاوان  یملا چگونلاه   سؤالراهبردی در فضای سایبر، در قالب 

سازی مدل ها یبازوسیله نظریه وارد شدن در منازعه سایبری را به

عنوان یک بازی دونفره با جملاع صلافر   کرد؟، منازعه سایبری را به

بلار طبلاق یلاک     سوءاسلاتفاده ه که هر بازیکن یلاک  در زمان گسست
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، در نظلالار گرفتلالاه شلالاده اسلالات. کنلالاد یملالافرآینلالاد تصلالاادفی کشلالاف 

ی ریاضی بازی، با بازی جمع صفر بلاا اطتعلاات کاملال و    ساز مدل

بررسی بلاازی ملاارکوف انجلاام شلاده اسلات. بلاه طلاور ضلامنی بلاه          

بازدارندگی اشاره شلاده اسلات و چلاارچوبی بلارای تحلیلال منازعلاه       

شده است و نیز نشلاان داده اسلات کلاه در منازعلاه     سایبری آورده 

سایبری زمان انتظار اهمیت زیادی دارد و باید به طور مناسب در 

شلاده   مدلی ارائلاه  [.59]ی شود. در ریگ میتصممورد  زمان حمله 

ی نماید اینکه مهاجم تا چه حد از حمللاه  ریگ اندازهاست تا بتواند 

منصرف شده است و چه حدی از کاهش مخاطره در نتیجه اجرای 

در اجلارای   راتیتلاأث و  هلاا  نلاه یهزبازدارندگی صورت گرفته است و 

هلاای  یلاک ملادل از بلاازی   ، [51]بازدارندگی چه هستند. در مقاللاه 

ائی مخاطرات قابل کنترل ناشلای  برای شناس 1دهی تطبیقیعتمت

در سازمان توسلاعه داده شلاده اسلات. در ایلان      5از تهدیدات داخلی

های مبتنی بر عامل در بازی های تکاملی نیز مورد مطالعه سیستم

پذیری توجه بوده است. اگر رفتارهایی از کارمندان که باعث آسیب

    بیشلالاتر سلالاازمان شلالاود، انجلالاام شلالاود، دقیقلالاا وضلالاعیتی اسلالات کلالاه      

اثیرات تلا ،[4]به دنبال بازدارندگی باشد. در مقاله  9بایست مدیرمی

مخاطره بر رفتار تعلاادلی و تلااثیر آن روی مفهلاوم بازدارنلادگی در     

خنثلای مطالعلاه شلاده اسلات. بلاازیگران در      -های ریسکبرابر مدل

 انلاد. در ملادل   فلارض شلاده   2پذیرو ریسک 4گریزهای ریسکحالت

مهاجم، -ای و ترتیبی بازی مدافعشده در دو حالت تک مرحلهارائه

مدافع محدوده پیوسلاته از سلاطوح سلارمایه گلاذاری دفلااعی را در      

تواند به صلاورت راهبلاردی در جهلات بلاازداری      یماختیار دارد که 

، مدلی برای بازداری تنبیهلایِ  [55]مهاجم انتخاب شود. در مقاله 

های ادهاک در شبکه 0نی اشتهاردر تمهیدات مبت 1حمتت تطهیر

کنند ارائه شده است. نودهایی که به صورت خودخواهانه عمل می

      آورنلالاد بنلالاابراین، بلالادرفتار هسلالاتند و کلالاارایی شلالابکه را پلالاائین ملالای

واسلاطه انجلاام حمللاه تطهیلار بلارای      واسطه حذف مزایایی که بهبه

کلاه   شود. نودهاییشود از این حمله بازداری میمهاجم حاصل می

شلاوند و اشلاتهار آنهلاا    بنلادی ملای  اند رتبههمکاری بیشتری داشته

کند. استفاده از نظریه بازیها از کارهای آینده این افزایش پیدا می

ای ی دو مرحله، مدل باز[19]پژوهش عنوان شده است. در مقاله 

جهت زمانبندی و بازدارندگی حمتت تروریستی که در یک دوره 

شود نشان داده شده است. در ساختار بازی بلارای  زمانی تکرار می

هر دو بازیگر همه پارامترها به صورت دانش مشترک فرض شلاده  

است. در این مدل متغیری برای حلاداقل سلاطح سلارمایه گلاذاری     

 

1- Compliance  

2- Insider threats 

3- principal 

4- Risk averse 

5- Risk seeking 

6- whitewashing 

7- reputation 

شلاود و تعلاادل   مفید است معرفی ملای  دفاعی که برای بازدارندگی

 [59]مورد استفاده قرارگرفته است. در مقاله  1نش کامل زیربازی

بازی امنیت سایبری با سه بازیگر مهاجم، ملادافع و کلااربر درنظلار    

بلاین ملادافع و راهبردهلاای     3گرفته شده است و توافق هملااهنگی 

دفاعی کاربر، سازوکار مدل بلارای بلاازداری مهلااجم معرفلای شلاده      

 است. 

، مروری بر مفهوم بازدارندگی در ادبیات 1-5در بخش 

، کارهای انجام شده در     5-5تحقیق انجام شد و در بخش 

ها در تبیین بازدارندگی در فضای سایبر گیری از نظریه بازیبهره

مورد بررسی قرار گرفت. در نهایت بعد از مرور ادبیات این بخش 

بازدارندگی در توان عنوان کرد میدرباره تعریفی از بازدارندگی 

فضای سایبر، یک مفهوم مجرد و ذهنی است و زمانی محقق 

خاطره فایده م-خواهد شد که اگر تهدیدکننده در محاسبات هزینه

آفرینی خود علیه بازدارنده، خطر اجرای راهبردهایش را بیشتر از 

عدم اجرای آن ببیند آنگاه با توجه به اصل عقتنیت در فرض 

مسئله، تهدیدکننده متقاعد خواهد شد تا از اجرایی کردن 

 کند. نظر صرفراهبردهایش 

 گيری مخاطرهاندازه -2-3

ر بهلاره بلاازیگران در   طور مسلاتقیم بلا  سطح مخاطره یک تهدید به

ترجیحلاات   ریتلاأث ، [4]بازی بازدارندگی تاثیرگذار است. در مقاللاه  

روی ایده  رشیتأثی بازیگران را روی رفتار تعادلی آنها و ا مخاطره

. پرسش اساسی این مقاله بررسی ایلان  کند یمبازدارندگی مطالعه 

موضوع اسلات کلاه چگونلاه مخلااطره ترجیحلاات روی راهبردهلاای       

و چلاه   گذارد یمریتأثحمله -تعادلی بازیگران در بازی ترتیبی دفاع

. در مدل ارائه شده در کند یمچیزی را بر ایده بازدارندگی تحمیل 

، از یک سو مهلااجم بلاا توجلاه بلاه اجلارای اقلادامات       [54]پژوهش 

تا بهره خودش را بوسیله کاهش مخاطرات و  کند یممتقابل سعی 

 ملادافع ی افزایش دهلاد و از سلاویی دیگلار    گذار هیسرمای ها نهیهز

ی خسلاارات  ساز نهیکمتا بازگشت خودش را بوسیله  کند یمسعی 

ی،  گلاذار  هیسلارما ی هلاا  نلاه یهزو با توجه بلاه سلاازوکارهای دفلااعی    

کشلاف شلادن،   بیشینه سازد. مهاجم همیشه برای کاهش مخاطره 

تلاا   کنلاد  یملا ، همچنین مدافع از سویی دیگر سلاعی  کند یمتتش 

، [52]مخاطره مورد حمله قرار گرفتن را کلااهش دهلاد. در مقاللاه    

، مجموعلاه  کننلادگان  شلارکت ی مخاطره ابری از سه جلاز  ریگ اندازه

اقدامات و تابع بهره تشکیل شده است. خسارت، بازیابی، تنبیلاه و  

یی همچون منابع و زمان فاکتورهای مخاطره هستند کلاه  ها نهیهز

هزینلاه و فایلاده شلاکل داده اسلات. در     تابع بهره را در قابی از تابع 

، سلاه ویژگلای از نودهلاای بلارم شلاامل هزینلاه حمللاه        [51]مقاله 

 

8- Subgame perfect Nash equilibrium 

9- Coordination 
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ی فنی و احتمال کشف شلادن  ها تفاوتفایده(،  -)کسری از هزینه

بنلادی در یلاک   استانداردهای سطوح رتبهرا در نظر گرفته است و 

 . اند شدهجدول تعیین 

ی بهتر مخاطرات حریم خصوصی مکان در ریگ اندازهبرای 

VANET
ی مختلف امکان موفقیت، هزینه ها جنبه، مدلی بر پایه 1

توسعه داده شده  شده کشفی ی فنی و مخاطرهها تفاوتحمله، 

، در مدل بازی از پارامترهای مخاطره [50]. در مقاله [54]است 

ی مخاطرات در محاسبات ابری ریگ اندازهدر تابع بهره بازی برای 

در این پژوهش با در نظر گرفتن  نیمحققکرده است.  فادهاست

آن رویداد و تخمین  ریتأث، زیآم مخاطرهاحتمال وقوع یک رویداد 

. در مقاله اند کردهی بند گروهسطح مخاطره فاکتورهای مخاطره را 

پذیری و پیامد حادثه در ، احتمال تهدید، شدت آسیب[51]

های اطتعاتی مورد استفاده قرارگرفته گیری مخاطره دارائیاندازه

 است.

اهده ملای شلاود در محلایط    با توجه تحقیقات انجام گرفته مش

مهاجم متغیرهای تهدید، میزان خسلاارات، هزینلاه و   -تنازع مدافع

هلاای حاصلال از حمللاه بلاه طلاور مسلاتقیم بلار محاسلابات         دریافتی

مخاطره تاثیرگذار هستند و از منظری دیگلار مبتنلای بلار رویکلارد     

ها تلاابع بهلاره بلاازی را شلاکل خواهنلاد داد، از ایلان رو       نظریه بازی

کننده نیاز دارند تا شناخت دقیقلای را از محلایط   بازدارنده و تهدید

به جزئیلاات تعریلاف    5-5-9بازی خویش حاصل نمایند. در بخش 

 تابع بهره بر اساس مخاطرات خواهیم پرداخت.

 گراف حمله -2-4
در رابطه با نیاز محیط منازعه  9-5با توجه به جمع بندی بخش 

ند تا با توجه سایبری به تحلیل مخاطرات بازی، بازیگران نیاز دار

به پیچیدگی و تنوع محیطی، تبیین بهتری در جهت شناخت 

های گیری مخاطرات حاصل نمایند. گرافوضعیت محیط و اندازه

ای های ریاضی هستند که باتوجه به ساختار شبکهحمله مدل

های سایبری ها و دارائیفضای سایبر برای توصیف محیط، سرمایه

پذیری آنها با تهدیدات، مورد توجه بسیاری از دهی آسیبو ارتباط

چارچوبی برای ، [53]محققین بوده است. گراف حمله در مقاله 

مله ارائه شده است. چهار پیشگیری از نفوذ مبتنی بر گراف ح

های موجود در پذیریپارامتر مربوط به طول مسیر، تنوع آسیب

برداری بودن یک مسیر و نیز یک مسیر، میزان سادگی قابل بهره

منفی اجرای آن مسیر حمله بر روی پارامترهای  ریتأثمیزان 

پذیری و یکپارچگی( شبکه استفاده امنیتی )محرمانگی، دسترس

برداری از یک         رای تعیین مقادیر آثار بهرهشده است. ب

 

1- Vehicular Ad Hoc Network  

CVSSپذیری از پایگاه داده آسیب
استفاده شده است. در تحقیق  5

های تصمیم بیزی برای مدیریت مخاطرات امنیتی از شبکه [99]

استفاده شده است. در تحلیل ریسک با استفاده از گراف حمله 

ابتدا گراف                                   ستیبا یمبیزی قبل از تولید شبکه تصمیم بیزی 

مورد بررسی تولید شود. در مقاله  به شبکه حمله بیزی مربوط

، از ساختار درخت حمله برای کشف راهبردهای حمله برای [54]

ی اقدام متقابل و تعیین احتمال حصول اهداف تهاجم ریگ میتصم

 است. ارگرفتهقرمورد استفاده 

که در بازی بازدارندگی در در این تحقیق با توجه به این

فضای سایبر به ساختارهایی نیاز داریم تا وضعیت موجود بازیگران 

را از جهت سناریوهای موجود تهدید و همچنین سناریوهای اقدام 

متقابل شناسائی نمائیم بنابراین از ساختار گراف حمله برای این 

های ، تعریف گراف1-5-9خواهیم کرد. در بخش  منظور استفاده

 حمله مورد استفاده در این تحقیق ارائه شده است.

توان عنوان کرد در بندی می، در جمع5در پایان بخش 

پژوهش های گذشته بیشتر به صورت ضمنی و توصیفی مبحث 

بازدارندگی در دستور کار محققین بوده است یا برخی از 

ر گرفته نشده است که برای پوشش برخی متغیرهای بازی در نظ

از این کاستی ها و نزدیک شدن مدل پیشنهادی به شرایط واقعی 

های پژوهش و توسعه و بهبود تتش شده است در قالب نوآوری

های پیشین مدلی از بازدارندگی در فضای سایبر را با تمرکز مدل

بع بهره بهبود پارامترهای مدل بازی )تا -5مدل راهبردی،  -1بر: 

های ارائه گام -9ها و راهبردهای بازیگران(، مخاطره محور، عتمت

شناخت وضع موجود، شناخت وضع مطلوب، تحلیل فاصله، برنامه 

احصا سناریوهای حمله مبتنی بر گراف حمله برای  -4اقدام، 

تعیین شرایط  -4دهی، در مدل بازی عتمت 9هاتوصیف حالت

حدودیت در استفاده از راهبردهای عدم م -2تحقق بازدارندگی، 

گیری از بازدارندگی از جمله تنبیهی، انکاری و همبستگی، بهره

معرفی  -1راهبردهای غیرسایبری )مانند اقدام حقوقی( و 

 های منازعه، توازن و ضعف متقابل را ارائه دهیم.وضعیت

مدددل بازدارندددگی در فضددای سددایبر مدل    -3

 پيشنهادی(

دارای تعارض  منافعشانی از بردار بهرهندگی در بازیگران در بازدار

 هلاا  یبلااز بنابراین، نوعی از بازی مبتنی بر تعاریف نظریه  باشند یم

تعریلالاف شلالاود. هلالادف از بازدارنلالادگی  هلالاا آنتوانلالاد در روابلالاط  یملالا

 

2- Common vulnerability scoring system 
3- types 
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بنابراین، وقتی بازدارندگی موفق  باشد یمجلوگیری از وقوع جنگ 

ی صلاورت نپلاذیرد. ملادل بلاازی     ا خصمانهگونه اقدام  یچهاست که 

تهدیدکننلاده در ایلان پلاژوهش بلاا دو بلاازیکن در نظلار        -بازدارنده

است. در مرحله اول تهدیدکننلاده بلاا هلادف قلاراردادن      شده گرفته

ی بازدارنده سناریوهای تهدیدی را به صلاورت بلاالقوه در   ها هیسرما

نظر گرفته است. تهدیدکننده یکی از سلاناریوهای حمللاه را بلارای    

یی ها عتمتنتخاب کرده است. در این فرآیند تهدیدکننده اعمال ا

بلار  مبتنلای  هلاا  عتملات را ارسال یا از خود بروز خواهنلاد داد. ایلان   

تهدیدکننلالاده را شلالاکل  یی راهبردهلالاادهلالا عتملالاتسلالااختار بلالاازی 

مشخص است املاا وقلاوع    ها آن. سناریوهای تهدید تعداد دنده یم

هبردهلالاای بلالارای بازدارنلالاده محتملالال اسلالات. مجموعلالاه را   هلالاا آن

1های رفتار هنجارتهدیدکننده شامل عتمت
N5رو رفتار ناهنجا

NN 

ای از سلالاناریوهای اقلالادام اسلات و راهبردهلالاای بازدارنلالاده مجموعلالاه 

ملادل  متقابل است که بر علیه تهدیدکننده در نظر گرفتلاه اسلات.   

که بازدارنده در بازی بازدارندگی در فضای سایبر را با توجه به این

مورد نوع یا حاللات تهدیدکننلاده )سلاناریوهای تهدیلاد( اطتعلاات      

ی بلاا اطتعلاات نلااقص در    ده عتمتیک بازی  عنوان بهکافی ندارد 

( 1شلالاود. متغیرهلالاای ایلالان ملالادل در جلالادول )  نظلالار گرفتلالاه ملالای 

( مدل مفهومی بازدارندگی در فضای 1اند و در شکل ) شده یمعرف

صویر کشیده شده اسلات. در اداملاه بلاه    سایبر در چهار مرحله به ت

 ها خواهیم پرداخت.شرح هر یک از این وضعیت

 سازی مدلتعاریف متغیرهای مورد استفاده در فرموله :(1 جدول 

 تعریف متغیر عتئم متغیرها

T ( 1بازیگر تهدیدکننده) 

D ( 5بازیگر بازدارنده) 

W ارزش دارائی سایبری 

c  پذیریآسیبی از بردار بهرههزینه 

IM  یریپذ بیهر آسدرصد خسارت به ازای 

POE3  ی در یک نودریپذ بیآسی بردار بهرهاحتمال 

RCF4 میزان مخاطره آفرینی 

U تابع بهره هر سناریو 

µ باور بازدارنده درباره حالت)نوع( تهدیدکننده 

π یک سناریوی حمله یا یک مسیر در گراف حمله 

σ راهبرد بازیگر 

C هزینه اجرای راهبرد یا سناریو 

E 
عایدی ارزشمند حاصل از اجرای یک سناریو 

 برای بازیگر

I 
خسارت وارده در نتیجه اجرای سناریوی متقابل 

 توسط بازیگر حریف

 

1-Normative  

2- Non-Normative 

3-Probabilty of exploiting 

4-Risk creating function 

در این پژوهش مدل بازدارندگی در فضای سایبر را چهار گام 

شناخت وضع موجود، شلاناخت وضلاع مطللاوب، تحلیلال فاصلاله و      

های بعد به معرفی هریلاک  اقدام معرفی می کنیم. در بخشبرنامه 

 ها خواهیم پرداخت. از این گام

 یا شرایط بازدارندگی مطلوبوضع  -3-1
وضع مطلوب زمانی است که در آن بازدارندگی خواهیم داشت. 

ی از بازی را ارائه خواهد کرد نیب شیپتعادل حاصل از بازی نوعی 

دهد ممکن است ضرورتا بازدارنده اما آنچه تعادل بازی نشان می

ای در شود که بهرهنباشد بنابراین، زمانی بازدارندگی فراهم می

اجرای راهبردهای بازیگران وجود نداشته باشد این وضعیت را 

نامیم. در این شرایط تهدیدکننده انگیزه حمله وضع مطلوب می

ه نخواهد داشت و بهره مثبتی از اجرای راهبرد یا سناریوی حمل

 خود حاصل نخواهد کرد.

ها و خسارات احتمالی دریافتی حاصل از اجرای تهدید،  هزینه 

متغیرهایی هستند که در بهره بازیگران تاثیرگذار هستند بنابراین 

با توجه به فرض عقتنیت اگر بازیگری اجرای راهبرد خود را 

های سودمند ببیند آنرا عملی خواهد کرد و از آنجایی که حالت

یدکننده از تهدیدات علیه بازدارنده تشکیل شده است تهد

در صورت سودمندی اجرای راهبرد برای تهدیدکننده  ،بنابراین

دیگر بازدارندگی نخواهیم داشت. بنابراین، در مواقعی که تعادل 

های کوچکتر مساوی صفر باشد بازدارندگی بازی متشکل از بهره

 خواهیم داشت.

محیط سایبری  وضعیت بهینه در وضع مطلوب یا چشم انداز

های بازیگران، از پیش در اهداف، قوانین، راهبردها و سیاست

ها بایستی امنیت شود. اینکه کدام دارائیکتن بازیگران ترسیم می

آنها تامین شوند و کدام یک از آنها ارزشمند هستند؟، چه 

راهبردهایی برای تهاجم یا اقدام متقابل دارای مجوز است؟ و چه 

تواند قابل پذیرش باشد؟ این موارد در سطحی از مخاطرات می

 شود.وضع مطلوب ترسیم می

های واقعی یک سیستم با توجه به از آنجائی که در محیط

های موجود ممکن است دقت صددرصد را حاصل عدم قطعیت

نکند بنابراین، در هر دوره از اقدام و اجرای راهبردها نیاز است تا 

لازم اعمال شود و شرایط مدنظر مطابق با تجارب یا بازخوردهای 

( گام وضع 1سازی شود. در شکل )سازی مناسبنتایج شبیه

عنوان اولین گام در تحلیل بازدارندگی محیط سایبری مطلوب به

 بازیگران نمایش داده شده است.
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این شکل مدل مفهومی بازدارندگی در فضای سایبر با چهار گام وضع مطلوب، تحلیل فاصله و (: 1شكل  

 .دهند یمیی وضعیت محیط خود و حریف )وضع موجود( و برنامه اقدام را نشان شناسا

 یی وضع موجود محيط بازیشناسا -3-2
متغیرهای بازی  گیری در گام شناخت وضع موجود با اندازه 

شود. هر سرمایه از بازیگران ممکن سازی اولیه بازی انجام میمدل
ی با ریپذ بیآسی داشته باشد. ریپذ بیآساست یک یا چند 

ی بردار بهرهتوسط تهدیدکننده مورد  تواند یماحتمال مشخصی 
و  ها یریپذ بیآسیرد. برای به تصویر کشیدن ارتباط بین قرار گ

گر از گراف حمله استفاده خواهیم کرد. هر ادهسوءاستفابزارهای 
بازیکن باید گراف حمله خود و حریف را برای محاسبات تعادل 
حاصل نماید. در سمت تهدیدکننده مسیرهایی که از نودهای 

 1برابر مفهومی به نام نوع شوند یمختم  ها برمابتدائی شروع و به 
ین مسیرها ی هستند و در سوی بازدارنده اده عتمتدر بازی 

ی بازدارنده در ها راهبرد عنوان  به انهیجو یتتفمتناظر با اقدامات 
 . شوند یمنظر گرفته 

راهبردهای تهدیدکننده، حاوی اطتعات  عنوان  به ها عتمت
ی ها کننده یبند دستهتواند از طریق می ها عتمتهستند این 

های      محور تولید شود. سامانهخبره صورت بهسیستمی یا 
های  دهنده یسسرو، 4، آگاهی موقعیتی9، کشف نفوذ5ویروسآنتی

و ... از  0های آتش، دیواره1، مرکز عملیات امنیت2رویداد نگار
ی مهمی هستند که به همراه تحلیل و رصدهای انسانی ها سامانه

ها پس نقش مهمی در تولید عتمت دارند. در این پژوهش عتمت
احصاء  واسطه بهتارهای تهدیدکننده از بررسی تحرکات و رف

 

1- Type  

2- Anti-virus 

3- Situation  awareness  

4- Situation awareness 

5- Log Server 

6- Security operation center 
7- Firewall 

شده، ترافیک شبکه،  یآور جمعهای های مشخص از دادهویژگی
خبرها، اعتم مواضع و ... با تکیه بر تحلیل انسانی و یادگیری 

      تهیه( NNو ناهنجار) (Nبندی هنجار)ماشین در دو دسته
یت یک عتمت شرایطی است که در قضیه بیزین درنهاشوند. می

توان احتمال پسین یا اعتبار تهدید را محاسبه با استفاده از آن می
 کرد.

 ی حملهها گراف -3-2-1
نقش مهمی در  ،یری از نظریه گراف حملهگ بهرهدر این تحقیق 

استخراج سناریوهای تهدید دارد. بنابراین، گراف حمله متناسب 
 شود.  یمبا نیاز این تحقیق در ادامه تعریف 

بدون سیکل در  دار جهترا گراف    Gr = (V, E(: 1تعریف )
مجموعه رئوسی             } = Vنظر بگیرید در این گراف 

. دهند یمی سایبری را نشان ها هیسرمای ریپذ بیآسهستند که 
و  مشخصیک دارائی  دهنده نشانبه ترتیب  nو  m یها سیاند
 ازای هر دارائی،به Mمقادیر  .استی خاص آن دارائی ریپذ بیآس

 های آن متغیر است.پذیریبسته به تعداد آسیب

Er= {       } استگراف  دار جهتی ها الای از یمجموعه 
ی توسط ریپذ بیآسی یک بردار بهرهامکان  دهنده نشانکه 

با  تواند یم     گوییم یک  یم که یطور به. استگرها سوءاستفاده
توسط بازیکن    گر یله سوءاستفادهوس بهاحتمال مشخص 

ی در طول یک مسیر باعث بردار بهرهیرد. این قرار گ مورداستفاده
یت به هدف درنهاتا بازیکن به گره بعدی گام بردارد و  شود یم

تواند کلیه آل میگراف حمله در حالت ایدهدست یابد.  موردنظر
( 5های حریف را در بر بگیرد. در شکل )های دارائیپذیریآسیب

 حمله نمایش داده شده است. ساختار گراف
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در              در مجموعه  ،( : هر مسیر5تعریف )

از نودهای اولیه تا هدف یک سناریوی حمله را ایجاد  Grگراف 

 کند.  یم

پذیری برای ی آسیببردار بهره( : تخمین احتمال 9تعریف )
یله پارامترهای پایه و موقت مرتبط با سامانه وس بههر نود 
CVSSپذیری مشترک )ی آسیبامتیازده

( محاسبه 1( از رابطه )1
 .[91]خواهد شد 

(1) 
Temporal probability (tp) 

= (2 * AV * AC * AU) * (E * RL * RC) 

AVدر این رابطه 
ACبردار دسترسی،  5

پیچیدگی دسترسی،  9
AU

Eی اعتبارسنجی، ها نمونه4
RLی، بردار بهرهابزارهای  2

1 
RCوضعیت ترمیم و 

 محرمانگی گزارش را نشان خواهد داد. 0

 
ی از گراف حمله بدون دور. نودها در هر سطح ا نمونه(: 2شكل  

. وجود دهند یمی یک سرمایه سایبری را نشان ها یریپذ بیآس
پذیری را نشان ی از آسیببردار بهرهدار امکان یک یال جهت

 .دهد یم

تغییر      به     گری حالت شبکه را از یک سوءاستفادهاگر 
   . توزیع احتمال شرطی مینام یم   آنراباشد  [  ] Parent   و 

  [  ]            برابر  1ی سناریوبردار بهرهیا احتمال پیشین 

که . با توجه به اینشود یم( محاسبه 5یله رابطه )وس بهکه  است
 باشد یم ANDاز نوع    ی ورودی به نود ها الارتباط بین ی

 بنابراین، از قاعده ضرب استفاده شده است. 

(5) 

      (  |      [  ]) 

 

{
 
 

 
                                       [  ]      

  (⋂   

    

)  ∏      

    

            
 

 

1- common vulnerability scoring system  
2- Access vector (AV) 
3- Access complexity (AC) 
4- authentication instances (AU) 
5- Exploitable (E) tools 
6- remediation status 
7- report confidence 
8- prior probability of exploiting scenario 

3در هر نود از مسیر، متغیرهای ارزش دارائی
(w) درصد ،

گر عملیاتی به سرمایه سایبری زمانی که سوءاستفاده 19خسارت

11یبردار بهرهو احتمال پیشین ، (im)شود می
(tp) بایست می

ای برای محاسبه مقدار مخاطرهگیری شوند. از این مقادیر اندازه

( استفاده 9از طریق رابطه ) (RCF)شود که برای هر نود ایجاد می

 شود. می

(9) RCF= (w*im*tp) 

در هر نود از مسیرهای حمله یا سناریوهای حمللاه علاتوه بلار    

برداری برای بهره 15گرای که سوءاستفادههزینه، RCFمقدار متغیر 

و مقلاادیر منلاافع دریلاافتی حاصلال از اجلارای       (c)کنلاد  صرف ملای 

گیلاری شلاود.   نیلاز بایسلاتی انلادازه    (En)گر در هر نود سوءاستفاده

، πازای نودهای هر سناریوی به RCFو  c ،Enحاصل جمع مقادیر 

 و مخلالااطره (C)ی اجلالارا ، هزینلالاه(E)بلالاه ترتیلالاب منلالاافع دریلالاافتی 

دهد. از پارمترهلاای  ( را نشان میIآن سناریو ) وسیلهایجادشده به

E ،C  وI گیری بهلاره بلاازیگران در بخلاش بعلاد اسلاتفاده      در اندازه

 خواهیم کرد.

 تابع بهره -3-2-2
با توجه به تعریف بازدارندگی نیاز به تابعی داریم تا مخاطراتی که 

را  شوند یمو متحمل  کنند یمبازیگران به یکدیگر تحمیل 

محاسبه کنیم. دو بازیگر تهدیدکننده و بازدارنده از سازوکار 

کردن یکدیگر استفاده آفرینی برای تسلط و منصرفمخاطره

را در مدل بازدارندگی مبتنی بر . بنابراین بهره بازیگران کنند یم

(( در یک مسیر حمله )سناریوی حمله( 9آفرینی )رابطه )مخاطره

کنیم. از آنجائی که بازدارنده یم( محاسبه 2با استفاده از رابطه )

نیاز دارد تا  کند یمیی را از سمت تهدیدکننده دریافت ها عتمت

( محاسبه و باورهای خود را از اعمال تهدیدات )سناریوهای حمله

 ی نماید.روزرسان به

در بازی  19از آنجائی که تهدیدکننده دارای حداقل دو حالت 

بنابراین، با توجه به این فقط یک حالت دارد است و بازدارنده 

فرض محاسبه باورها برای تهدیدکننده ضرورتی ندارد. با توجه به 

ندگی مدل بازدار ی، پایهده عتمتی، مدل بازی ده عتمتسازوکار 

را شکل خواهد داد و شبکه باور بیزی باورهای بازدارنده را بروز 

برای محاسبه باور بازدارنده، مبتنی بر قضیه رسانی خواهد کرد. 

 ( استفاده خواهیم کرد.4) بیزین از رابطه

(4)     |  )  
             

∑               
 

 

9- Worth value  

10- Impact factor  

11- posterior probability  

12- Cost of exploiting  

13- Type 
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بازیکن  برای تهدیدکننده حالت i=1,2ازای به   در این رابطه 

    j=1,2ازای به   دهد و و نیز سناریوهای حمله را نشان می

احتمال باشد. های تهدیدکننده میدهنده راهبردها یا عتمتنشان

با استفاده از تاریخچه رویدادها و حوادث ثبت شده در          

 شود. یمی رصد و پایش سایبری محاسبه ها سامانه

( استفاده 2بازیگران از رابطه ) در نهایت برای محاسبه بهره

 خواهیم کرد.

(2)                                 ̂  

به ترتیب مقدار منافع دریافتی و    و    در این رابطه پارمترهای

دهنده هزینه نشان   دهد. را نشان می πهزینه اجرای سناریوی  

میلازان  دهنلاده  نشلاان  ̂  دهی بلارای تهدیدکننلاده اسلات و    عتمت

باشلاد. مقلادار   خسارت وارده از طرف سناریوی متقابل حریف ملای 

(، برای محاسبه بهره تهدیدکننلاده برابلار یلاک، و    2باور در رابطه )

 باشد.، برای محاسبه بهره بازدارنده برابر صفر می  مقدار 

هایی را قبل از اجرای که تهدیدکننده عتمت با توجه به این

ها را در چارچوب دهد، این عتمتسناریوی مدنظرش بروز می

دهی، راهبرد تهدیدکننده و سناریوهای حمله بر علیه بازی عتمت

گیریم. اما در سمت های وی در نظر میبازدارنده را حالت

بازدارنده سناریوهای حمله بر علیه تهدیدکننده راهبردهای او را 

 دهی شکل خواهد داد.در چارچوب بازی عتمت

فاصدله از وضدع موجدود بده وضد يت      تحليل  -3-3

 بازدارندگی

گیری متغیرهای مورد نیاز بعد از شناسائی وضع موجود و اندازه

شود. نقطه تعادل بازی گرایش آن، تعادل بازی محاسبه می

 . دهد یمبازیگران را در صحنه آتی محیط بازی نشان 

ای که تعادل بازی به خود می گیرد سه براساس مقادیر بهره

شود. ضرر متقابل حاصل می -9توازن و  -5منازعه،  -1: وضعیت

در گام آخر در صورتی که بازدارنده در وضعیتی قرار گیرد که 

تواند نسبت به ( می9و  5های بازدارندگی تامین شود )وضعیت

اعتن و هشداردهی لازم اقدام کند و در صورتی که بازدارندگی 

طراحی سازوکار جدید بایست برای ( می1 تامین نشود )وضعیت

 تدابیر لازم در نظر گرفته شود.

 برنامه اقدام  -3-4

اطتع رسانی و طراحی -برنامه اقدام شامل دو فعالیت هشدار

سازوکار می باشد. برنامه اقدام بعد از تحلیل فاصله در دستور کار 

گیرد تا در صورتی که بر اثر خروجی گام تحلیل بازدارنده قرار می

تعادل بازی، با وضع مطلوب تطبیق داشت، بازدارنده  فاصله، یعنی

نماید و در صورتی نسبت به هشدار و اطتع رسانی لازم اقدام می

بینی زمان حمله گاه متناسب با پیشکه تعادل بازدارنده نباشد آن

بایست در دستور کار خود قرار طراحی سازوکار جدیدی را می

 دهد.

 تجزیه و تحليل ت ادل بازی -4

هایی که بازدارندگی محیط در های دسترسی به دادگان یتمحدود

رخ داده است و وجود متغیرهای مختلفلای ماننلاد، تعلاداد     ها آندر 

های تهدیدکننده، تعلادد اقلادامات بازدارنلاده       بازیگران، تعدد حالت

های مختلف متصلاور باشلاد   و ... باعث خواهد شد تا مدل در اندازه

تا بررسی کارائی مدل را با شرایط اولیه از بنابراین، ناگزیر هستیم 

شده مورد ارزیلاابی قلاراردهیم. اثبلاات روابلاط ریاضلای      پیش تعیین

هلاایی هسلاتند کلاه بلاه     تعادل بازی و حل یک نمونه علاددی روش 

 کمک آن سعی داریم تا کارائی مدل را نشان دهیم.

ی ا نقطلاه ی و گلارایش بلاازیگران را بلاه    ریگ جهتتعادل بازی، 

که بازیگران انگیلازه تخطلای از آن را ندارنلاد.     دهد یمخاص نشان 

بنابراین بازدارنده در بررسی وضعیت فعلی خود به دنبال محاسبه 

. برای تجزیه و تحلیل نحوه محاسبه تعادل بازی استتعادل بازی 

در مدل بازی بازدارندگی در فضلاای سلاایبر بلارای هلار بلاازیگر دو      

یدکننلالاده سلالاناریو در نظلالار گرفتلالاه شلالاده اسلالات. در سلالامت تهد   

کننده هلاای صلانعتی در نیروگلااه    سناریوهای خرابکاری در کنترل

های رسمی کشلاور حریلاف   و تغییرچهره سایت( M)ای برق هسته

(F )   را در نظر می گیریم و در سمت بازدارنده سلاناریوهای اقلادام

سلاازی  و حمتت منع سرویس برای فللاج ( R) متقابلِ افشاء اسناد

را خلاواهیم داشلات. در   ( D) بلاانکی هلاای تلاراکنش    دهنده یسسرو

 ( گراف حمله هر سناریو نمایش داده شده است.5-2های )شکل

دهی نیازمنلاد سلاه شلارط    های عتمتمحاسبه تعادل در بازی

انتخلااب عملال بلاا توجلاه باورهلاا و       -5محاسلابه بلااور،    -1اساسی 

بلاروز   -9ای که بهلاره انتظلااری بیشلاینه شلاود و     ها به گونهعتمت

با استفاده از قاعده بیزین ملای باشلاد.  بلاا توجلاه بلاه      رسانی باورها 

(، محاسلابه بلااور نقلاش    2)اینکه در محاسبه بهره بازی در رابطلاه  

( این باور بروز رسانی 4مهمی دارد و از طریق قاعده بیزین )رابطه 

 می شود بنابراین شرط اول و سوم محاسبه تعادل تامین می شود.

این بازی بستگی بلاه   در Nانتخاب راهبردهای تعادلی منفک  

و     دهی های عتمتدهی دارد بنابراین، اگر هزینههزینه عتمت

های منفک را خواهیم داشت و اینکه کدام برابر نباشد، تعادل    

یک از تعادل های منفک را خواهیم داشت به بزرگتر یلاا کلاوچکتر   

 ها نسبت به یکدیگر وابسته است. بودن این هزینه

دهلالای در انتخلالااب راهبردهلالاای تعلالاادلی      عتملالاتهلالاای هزینلالاه



فند الکترونیکی»علمی  نشریه                                                                                                                                                               94  1318 بهار ، 1 ، شمارههفتم؛ سال «و سایبری  پدا

گاه آن       طوری که اگر کاسه نیز تاثیرگذار هستند بهیک

( وجلالاود دارد و اگلالار  N,Nاحتملالاال وجلالاود تعلالاادل یلالاک کاسلالاه )  

( NN,NN) کاسهگاه احتمال وجود تعادل یکباشد آن       

ده در مدل پیشنهادی با توجه به روابط نشان داده شلا وجود دارد. 

(، تعادل راهبرد غالب وجلاود دارد  9( و )5( و جداول )9در شکل )

توان از طریق حذف پیاپی راهبردهلاای مغللاوب بلاه    و بنابراین، می

های مغلوب باعث خواهد شلاد تلاا   تعادل بازی رسید. حذف راهبرد

بهره انتظاری بازیکنان بیشینه شود بنابراین، بلاا توجلاه بلاه وجلاود     

یکنان به صورت مختلط عمل نخواهند تعادل راهبردهای غالب باز

 کرد.

 

بازدارنده در نظر گرفته شده است. در هر  Rو  Dتهدیدکننده و در سطرها دو راهبرد  Mو  Fازای سناریوهای به NNو  Nها دو راهبرد در ستون (:2جدول  

 سلول براساس راهبردهای بازیگران تابع بهره تهدیدکننده در بالا و تابع بهره بازدارنده در پائین نمایش داده شده است.

  

و   و   ،  ،  ترتیب با عتئم به        و        ،        ،       سازی تجزیه و تحلیل مقادیر باورهای در این جدول برای ساده (:3جدول  

 سازی شده است.معادل Xو  Yترتیب با عتئم به      و       های تفاضل

 

 
یافته بازی بازدارندگی در فضای سایبر با دو نمای توسعه (:3شكل  

برای  Rو  Dبرای تهدیدکننده و دو سناریوی  Fو  Mسناریوی تهدید 

در قالب عتمت      Nو  NNبازدارنده. تهدیدکننده دارای دو راهبرد 

 باشد.می

 

 تجزیه و تحليل راهبردهای تهدیدكننده -4-1

   بلالاازیکن تهدیدکننلالاده مشلالااهده     طلالاور کلالاه در روابلالاط بهلالارههملالاان

در سطرهای جدول یکسان بوده بنابراین،    و    شود مقادیر می

باشد و از طرفی با وابستگی مقلاادیر تلاابع          با فرض اینکه 

       دهی، اگر بهره در هر سناریوی تهدید به هزینه عتمت

، راهبرد N، راهبرد  Fگاه می توان نتیجه گرفت در حالت باشد آن

و       با فرض  Mغالب خواهد بود. به همین ترتیب در حالت 

یسلاه بهلاره   باشد. در نهایت در مقاغالب می Nراهبرد        

بهلاره یلاک راهبلارد بلاه      غلبلاه  U(F,N)و  U(M,N)بین دو حاللات  

            اگلار  ،دارد بنلاابراین  بسلاتگی  Eدیگلار بلاه متغیلار     راهبرد

راهبلارد غاللاب    Fاز سلاناریوی   Nگاه برای تهدیدکننده راهبرد آن

 .باشدمی
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 تجزیه و تحليل راهبردهای بازدارنده -4-2

،       در این بخش برای سادگی تحلیل، مقادیر باورهای 

و   ،  ،  را به ترتیب معادل          و        ،        

را به ترتیب       و       های کنیم و تفاضلفرض می  

( مقادیر 9فرض می کنیم. در نتیجه برابر جدول ) Xو  Yبرابر 

تابع بهره را برای بازیکن بازدارنده خواهیم داشت. همانطور که در 

روابط مشاهده می شود باورها در هر سطر با ستون متناظر آن و 

در هر سناریوی )حالت( تهدیدکننده یکسان  Iهمچنین مقادیر 

دیگر )به ازای هر حالت است بنابراین غلبه یک راهبرد به راهبرد 

بستگی دارد حال با  Yو  Xتهدیدکننده( به مقادیر متغیرهای 

 Dمغلوب راهبرد  Rهمیشه راهبرد        و  Y>Xفرض 

 خواهد بود.

 مثال عددی -4-3

در این بخش، در قالب سناریوهای وضعیتی فرضی، سعی داریم تا 

و سلاه  در این مثلاال بلارای هلار سلاناری    کارائی مدل را نشان دهیم. 

برداری از نود دارائی در نظر گرفته شده است. هر بازیگر برای بهره

هدف بایستی از نودهای اول و دوم عبور کنلاد. بنلاابراین هلار نلاود     

باشد و مهاجم پذیری برای هر دارائی میی یک آسیبدهندهنشان

گلار خلاود بایسلاتی    هلاای سوءاسلاتفاده  برای اجرای کلادها و برناملاه  

بلارای هلار سلاناریو    را طی نمایلاد.     تا    ی مسیری از نود ابتدای

     ی ملالادل بلالاازی، پارامترهلالاای، احتملالاال پیشلالاین برابلالار تلالاابع بهلالاره

(، درصد خسارت 5( برابر رابطه )POEبردای از آسیب پذیری)بهره

(، عواید و دریلاافتی حاصلال از اجلارای    w(، ارزش دارائی )imوارده)

نلاود در صلاورت    برابر حاصل جمع دریافتی هلاا در هلار  ) Eسناریو 

برابلار  ( )c)ی اجلارای سلاناریو  پذیری(، هزینلاه برداری از آسیببهره

( Iگلار در هلار نلاود( و خسلاارت )    حاصل جمع اجرای سوء استفاده

شلاود. در  (( در صورت اجرای سناریو محاسلابه ملای  9)برابر رابطه )

های غیرمادی )مانند حسن شهرت( یا ترکیبی مواردی که با ارزش

و معنوی مواجه هستیم یا مواقعی که سلاطوح  های مادی از ارزش

گذاری برای بازیگران متفاوت اسلات نیلااز اسلات تلاا مقلاادیر      ارزش

شلاناختی ماننلاد طیلاف    پارامترهای تابع بهره در یلاک طیلاف زبلاان   

، 9کم=سازی شود. در این مثال از سطح بندی خیلیلیکرت نرمال

 د.استفاده خواهیم کر 4زیاد=و خیلی 9، زیاد=5، متوسط=1کم=

( مسلالایرهای حمللالاه معلالاادل یلالاک 0و  4،2،1هلالاای )در شلالاکل

سناریوی حمله فرضی نمایش داده شلاده اسلات. ایلان مسلایرهای     

( گراف حمله علیلاه  2( و )4( در شکل )Fو  Mحمله )سناریوهای 

 Dبازدارنده را تشکیل خواهند داد و مسیرهای حمله )سناریوهای 

( گلالاراف حمللالاه علیلالاه تهدیدکننلالاده را  1-0هلالاای )( در شلالاکلRو 

( مقادیر متغیرهای مورد 4-0های )در جدولتشکیل خواهند داد. 

( نشلاان داده شلاده اسلات و بعلاد از     2( و )9) نیاز بر اساس روابلاط 

( مقادیر مدل نرمالِ بازی نشلاان  1محاسبه این مقادیر در جدول )

نلاام هلار یلاک از     (4-0)های جدولداده شده است. در ستون اول 

نودهای گراف حمله آمده است. اندیس اول شماره دارائی را نشان 

پذیری دارد اندیس دوم دهد و از آنجائی که هر نود یک آسیبمی

عایلادی کلاه بلاازیگر در صلاورت بهلاره       Eیکسان اسلات. در سلاتون   

پذیری در دارائی مربوطلاه حاصلال ملای کنلاد،     برداری از آن آسیب

در نظلار   4است. این مقادیر در یک بازه صفر تا نمایش داده شده 

      بنلالادی و گرفتلالاه شلالاده اسلالات تلالاا یلالاک طیلالاف کیفلالای بلالارای سلالاطح

، یلاک  (V.L)کمخیلیی دهندهسازی ایجاد نماید. صفر نشاننرمال

و چهار  (H)زیاد ، سه معادل (M)متوسط ، دو معادل (L)کممعادل 

است. این تبدیل مقلاادیر بلاه یلاک طیلاف      (V.H)زیاد خیلیمعادل 

کیفی به ما کمک خواهد کرد تا نوعی از یکسان سازی واحلادهای  

 گیری را داشته باشیم. اندازه

  Mبرای سناریوی تهدید  4و  9مقادیر متغیرهای روابط  (:4جدول  

v E c I w im P 

     M L 945/9  L 21/9  23/9  

     H M 194/9  M 
9  

9/9  
31/9  

     V.L M 155/1  H 11/9  22/9  

 

 

 های صنعتی(کننده)خرابکاری در کنترل Mسناریوی تهدید  (:4شكل  

 

 Fبرای سناریوی  4و  9مقادیر متغیرهای روابط  (:5جدول  

v E c I w im P 

     V.L M 311/5  V.H 3/9  19/9  

     L M 912/9  V.H 31/9  39/9  

     L M 121/9  V.H 95/9  10/9  
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 های رسمی بازیگر()تغییرچهره سایت Fسناریوی تهدید  (:5شكل  

 Dبرای سناریوی  4و  9مقادیر متغیرهای روابط  (:6جدول  

v E c I w im P 

     L V.L 21/9  L 12/9  1/9  

     M M 945/9  H 0/9  95/9  

     M M 991/9  L 90/9  25/9  

 

 

 )حمتت منع سرویس( Dسناریوی اقدام متقابل  (:6شكل  
 

 Rبرای سناریوی  4و  9مقادیر متغیرهای روابط  (:7جدول  

v E c I w im P 

     V.L M 591/9  L 54/9  11/9  

     V.L V.L 093/1  V.H 41/9  13/9  

     V.L M 105/9  V.H 49/9  1/9  

 

 

 )افشاء اسناد( Rسناریوی اقدام متقابل  (:7شكل  
 

( مقلاداری کلاه بلاازیگر بلارای     4-0) هایولدر ستون سوم جد

در یلاک طیلاف کیفلای     (Cبرداری از نود بایستی هزینه کنلاد ) بهره

 نشان داده شده است. 

( مقداری که نود قربانی در 4-0) هایولجددر ستون چهارم 

نشان داده  (Iپذیری خسارت می بییند )برداری از آسیبازای بهره

شده است. این مقدار نشان دهنده میزان مخاطره بلارای هلار نلاود    

هلاای  است. مقدار این ستون در هر سطر از حاصلال ضلارب سلاتون   

 شود.پنجم تا هفتم حاصل می

( مقدار ارزش دارائی بازیگر 4-0)  هایولجددر ستون پنجم 

در یلالاک طیلالاف کیفلالای نشلالاان داده شلالاده اسلالات. در ملالاواقعی کلالاه  

توانلاد  رائی هر بازیگر، بسته به شرایط محیطلای ملای  ارزشمندی دا

همجنس وجلاود داشلاته باشلاد و    هلاای غیلار  متفاوت باشد یا دارائی

هلاا  سلاازی ارزش صورت پولی ارزشگذاری کنلایم، کیفلای   نتوانیم به

 گیری یکسانی داشته باشیم.کند تا واحدهای اندازهکمک می

( درصلالاد خسلالاارت وارده 4-0) هلالاایولجلالاددر سلالاتون ششلالام 

هلاد چلاه درصلادی از    داده شده است. این مقدار نشان می نمایش

گر از دست خواهد رفلات  ارزش دارائی در زمان اجرای سوءاستفاده

بلاردای از  ( احتمال پیشین بهلاره 4-0) هایولجدو در ستون آخر 

 پذیری برای هر نود نشان داده شده است. آسیب

تلاوان از طریلاق   های غالب میوجود تعادل با راهبردبا توجه به

حذف تکراری راهبردهای مغللاوب تعلاادل بلاازی را حاصلال کلارد.      

حذف خواهد شد و برای  Dبنابراین برای بازدارنده راهبرد مغلوب 

راهبرد غالب می باشد و  Mدر سناریوی  NNتهدیدکننده راهبرد 

 مابقی حذف خواهند شد. 

ناهنجار  در این مثال تهدیدکننده با ارسال عتمت ،بنابراین

NN  با سناریویM  و بازدارنده با سناریویD  .عمل خواهد کرد

را ( -21/9, -19/9) تعادل، بازیگران مقادیر بهره در این نقطه

بازیگران در وضعیت توازن با بهره  ،صورتی که خواهند داشت. در

که بهره بازدارنده طوری( به     ) یا ضعف متقابل با بهره (9,9)

گاه بازدارندگی آنباشد      و بهره تهدیدکننده      

که در نقطه تعادل، بازیگران بهره خواهیم داشت. با توجه به این

در این بازی بازیگران وارد یک منازعه  ،منفی دارند بنابراین

 سایبری نخواهند شد و بازدارندگی خواهیم داشت.

اند دهدر این مثال هرچند سناریوهایی که در نظر گرفته ش

توانند سناریوها و ماهیت سایبری دارند اما بازیگران می

راهبردهایی در دیگر ابعاد مانند حقوقی، اقتصادی و ... را در 

تواند در بازدارنده می ،عنوان مثالدستور کار خود قرار دهند. به
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برخورد به بینی که از حمتت تهدیدکننده دارد اقدام مقابل پیش

های اقتصادی را در دستور کار خود قرار دهد. حقوقی یا تحریم

بایست همانند سناریوی سایبری برای چنین سناریوهایی هم می

 گیری شود.نیز اندازه ECIپارمترهای 
 

ازدارنده نمایش داده شده است. مقادیر باورهای پائین مقدار بهره ب-بالا مقدار بهره تهدیدکننده و در سمت چپ-در هر سلول جدول، در راست (:8جدول  

 فرض شده است.              و              ،              ،             بازدارنده 
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N NN N NN 

D  
1/2-  

 
21/4-  

 
21/1-  

 
21/9-  

2/9-  
 

0/5-  
 

1/9-  
 

19/9-  
 

R  
91/0-  

 
91/1-  

 
91/9-  

 
91/5-  

9/1-  
 

1/4-  
 

51/9-  
 

2/9-  
 

 

 یريگ جهينت -5

ی بند دستهدر حالت کلی در چهار  تواند یماقدامات بازدارنده 

( 4( وابستگی متقابل و )9( تنبیهی، )5( انکاری، )1اقدامات )

تشویقی مورد توجه قرار گیرد. در این پژوهش مدل راهبردی 

بازدارندگی در فضای سایبر را در نمایی مفهومی به همراه مسئله 

اصلی آن یعنی بررسی نقطه تعادل در بازی مورد مطالعه 

ی، با ده عتمته مبتنی بر بازدارند-یم. بازی تهدیدکنندهقرارداد

ی از تابع ترجیح مخاطره آفرینی هسته ریگ بهرهاطتعات ناقص و 

که  طور همان. دهد یماصلی مرحله تحلیل وضع موجود را تشکیل 

در ارائه مدل مطرح شد یکی از متغیرهای اصلی مدل بررسی 

که در این تحقیق با  استوضعیت تهدیدات مدنظر تهدیدکننده 

سناریوهای حمله  میتوان یمی حمله با مدل بازی ها گرافترکیب 

های احصا نمائیم. گراف دکنندهیتهدرا در قالب حالات بازیگر 

حمله در سمت بازدارنده نیز برای تدوین راهبردهای بازدارنده 

 مورد استفاده قرار گیرد.  تواند یم)سناریوهای اقدام متقابل( 

شده در پژوهش و وضعیت بازیگران در با توجه به مدل ارائه

بازی بازدارندگی، وجود یک برم برنده برای داشتن قدرت 

متمایز که بتواند مخاطره لازم را برای  راهبرد بازدارندهسایبری، یا 

تهدیدکننده ایجاد نماید و همچنین اعتم اطتعات این راهبرد در 

ند موفقیت توا یممناسب، به تهدیدکننده  طور بهسطح ضرورت و 

بازدارندگی را تا حد زیادی تقویت نماید. شناختی که در 

یجه تبادل اطتعات و اعتن هشدارها از سوی درنتتهدیدکننده 

گیرد  یمبازدارنده به پشتوانه اقدامات معتبر بازدارنده صورت 

تواند نه  یمخود  یخود بهاطتعات  اساساًدهد که  یمنشان 

قتنیت مشخصی از بازیگران، قطعی بلکه در سطح ع صورت به

که فاقد برم برنده بازدارنده باشد. یک بازیکن بازدارنده در صورتی

بایست با فریبِ تهدیدکننده زمان لازم را برای طراحی  یماست 

 یا یک بازی جدید فراهم نماید. 1سازوکار جدید

 كارهای آینده -6

    در شرایط مختلف بازی با بیش از دو بازیکن، تکرار بازی، 

ی متنوع، نیاز است تا در ها عتمتبر یادگیری و های مبتنیبازی

تحقیقات آینده مدل  بازدارندگی توسعه داده شود. از جمله دیگر 

در آینده مورد توجه محققین  تواند یمی مطالعاتی، که ها حوزه

، استای طراحی سازوکار بازدارندگی قرار گیرد طراحی مدل، بر

بینی بازدارنده نخواهد هایی که نتایج پیشاین مدل در وضعیت
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ABSTRACT 

Today, the rapid growth of dependence of human life on the cyberspace has raised the attention of the 

enemies of every society to the threats in this space. Several cyberattacks that have taken place in countries 

such as Estonia, Georgia and the Islamic Republic of Iran in the past, warn that the future of cyberspace 

will not be free of threats and attacks. Deterrence has always been a very important issue for all countries. 

In this practical and developmental research, we present Strategical Deterrence model in cyberspace. The 

game theory will help us model and analyze the deterrent model and descriptive and mathematical          

inferences will be used to analyze the model. Finally, in this paper, a strategical model for deterrence in 

cyberspace will be presented in four stages: the current, optimal, gap analysis and warning stages based on 

the signaling game with incomplete information. Finally after describing each components of the model and 

their relationship with each other, it has been shown that the amount of equilibrium can indicate the status 

of the players in the three situation of conflict, balance and mutual weakness, and only in two situation of 

balance and mutual weakness, the deterrence will exist. 

Keywords: Deterrence, Cyberspace, Signaling Game, Attack Graph, Risk Creating Payoff Function   
 

 

 

* Corresponding Author Email: m_kargari@modares.ac.ir   

3 




