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 سیم های حسگر بی های هوش جمعی در شبکه یک مدل اعتماد مبتنی بر الگوریتم

 4، محمدجواد خسروی3جوادزاده محمدعلی ،*2کریمی علی ،1خسروی افشار

 دانشجوی کارشناسی ارشد دانشگاه علامه طباطبایی -4، )ع(حسیناستادیار دانشگاه جامع امام  -3و  2کارشناسی ارشد،  -1
 (11/11/31، پذیرش: 11/19/31)دریافت: 

 چکیده
 این در امنیت به نیاز موضوع همین که است دشمن محیط یا و دسترس غیرقابل خطرناک، های مکان در حسگر های گره کاربردهای بیشتر

 دچار های گره یا و بدخواه های گره خواه) ها گره  غیرمنتظره رفتار تشخیص برای قدرتمند ابزاری اعتماد، های روش. سازد می ضروری را ها شبکه
 و ناچیز انرژی مصرف کم، محاسباتی سربار مدل، این بارز ویژگی که شده است پیشنهاد TBSI اعتماد مدل مقاله این در. هستند( خرابی

 بر آن رفتار و شده  سازی شبیه NS-2 ساز شبیه افزار نرم از استفاده با مدل این. است سیم بی حسگرهای  شبکه در گرفته صورت حملات با مقابله

، سربار مسیریابی، زمان  که میزان مصرف انرژی دهد می است. بررسی نتایج عملی نشان قرار گرفته ارزیابی مورد ها سازی شبیه این نتایج اساس
 اعتماد روش از گیری بهره که کند ثابت می این نتایج بودن کند. مطلوب ایستگاه پایه افزایش پیدا می ها کاهش و نرخ تحویل بسته به مرگ گره

 .است سیم بی حسگر های شبکه امنیت حوزه در مطرح مسائل حل برای امن شبکه یک به یابیدست برای مناسبی حل راه

 شبکه حملات مسیریابی، اعتماد، سیم، بی حسگر های شبکه :های کلیدی واژه

 

 مقدمه -1
از قبیل کاربرد  1سیم بی حسگر های شبکه کاربردهای با افزایش

خطر  اعلام فیزیکی، محیط یک امنیت حفظ در صنایع نظامی،
و ماندگاری در  گسترش ،شده محل کنترل کیورود مهاجم به 

 ،یمسکون یها نظارت بر محلالعبور،  های بیابانی و صعب مکان
و  کینظارت تراف ق،یحر یمتحرک، آشکارساز یها هدف یابیرد

 ها سیستم این در بدرفتاری از جلوگیری و امنیت حفظ غیره لزوم
 سیم بی حسگر های شبکه در بدرفتاری. یابد می افزایش روز روزبه

 تغییر ها، بسته رفتن بین شود؛ از می دیده مختلفی های شکل به
 در انحراف ایجاد مسیریابی، امر در مهم ای داده ساختارهای

 این از هایی نمونه جعلی های گره ایجاد درنهایت و شبکه همبندی
 باید سیم بی حسگر های شبکه. شوند ها محسوب می بدرفتاری

 با و ممکن زمان ترین کوتاه در را خود امنیت مخل عوامل بتوانند
 .نمایند شناسایی بالا دقت

مانند  منابعی محدودیت از سیم معمولاً بی حسگر های شبکه

 همین  به برند، می رنج ارتباطی و منابع محاسباتی انرژی، منابع

 با ها شبکه از نوع این در رمزنگاری مانند هایی روش دلیل

نمای کلی یک شبکه ( 1در شکل ) .است همراه زیادی های هزینه

 سیم نشان داده شده است. حسگر بی

 
  a.karimi@ihu.ac.irرایانامه نویسنده پاسخگو: *

1- Wireless Sensor Networks 

 

 [1]سیم  نمای کلی یک شبکه حسگر بی: (1)شکل 

 یا 2مسطح تواند می سیم بی حسگر های شبکه معماری

 انتخاب مراتبی سلسله معماری مقاله این در. باشد 9مراتبی سلسله

 و شبکه در مهاجم های گره شناسایی اصلی مسئله. شده است

 و سربار کمترین با اطلاعات سرقت یا و تغییر حذف، از جلوگیری

 های حمله بر تمرکز با مقاله این در مسئله این است. انرژی اتلاف

 این شناسایی گردد که در می بررسی 4چاله سیاه خانواده هم

 را حمله قصد که هستند هایی گره شناسایی اصلی چالش ها حمله

 .دارند

 
2- Flat 

3- Hierarchical 

4- Black Hole 
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 با و شده است استفاده مراتبی  سلسله معماری از از آنجاکه

 تواند حملات می تشخیص ها، گره و بیداری خواب  دوره به توجه

 صورت تنهایی ( به2پایه  )ایستگاه 1سرخوشه های گره در فقط

 مسئول باهم معمولی های گره و گره سرخوشه  کهاین یا و گیرد

 تنهایی به گره سرخوشه اگر. تشخیص این نوع حملات باشند

 در انرژی مصرف باعث آشکارا باشد، داده پردازش روال دار عهده

فقط در  انتقال، پایان در موردنظر بسته اگر. شود می این گره

 خراب )ویروسی( بسته یک انتقال خطر شود، بررسی پایه ایستگاه

 مصرف ترافیکی و باعث افزایش بار شبکه، از زیادی قسمت  به

، گره TBSIمدل پیشنهادی  در. شود شبکه می ارزشمند منابع

بدخواهانه  حملات با مقابله برای معمولی های گره و سرخوشه

 شناسایی وظیفه شود می موجب امر این که دارند همکاری

 نباشد. این خاصی های گره یا  گره یک دوش بر ربمخ های گره

پروتکل لیچ  دوم بخش در. است شده تنظیم بخش پنج در مقاله

بخش  شود. در ارائه می 9اعتماد حوزه در گرفته صورت و تحقیقات

 نظریه و 4ها مورچه الگوریتم کلونی از استفاده با TBSIمدل  سوم

 ارزیابی و مدل سازی شبیهدر بخش چهارم  شود. می ارائه 5ها بازی

 گیری و بیان نقاط نتیجه هم پایان و در گیرد انجام می آن نتایج

 .گردد ارائه می این مدل ضعف و قوت

 دهش انجام کارهای بر مروری -2

 6پروتکل لیچ -2-1

 بار که است 7ده خودسازمان بندی خوشه پروتکل یک لیچ پروتکل

 این پروتکل در. کند می توزیع شبکه حسگرهای روی بر را انرژی

 کنند، می دهی سازمان محلی های خوشه در را خودشان ها گره

. کند می عمل سرخوشه عنوان به خوشه در گره یک که ای گونه به

 نیفتد کار از خوشه کل سرخوشه، گره انرژیِ اتمام با کهاین برای

 و چرخشی صورت به خوشه در ها گره نشود، تمام خوشه عمر و

 باهم محلی صورت به ها داده علاوه، به. شوند می سرخوشه تصادفی

گره سرخوشه  به باید که هایی داده مقدار تا شوند می تجمیع

 انرژی مصرف درنتیجه و شده کمتر شوند ارسال پایه( )ایستگاه

 توان   می پروتکل این محاسن یابد. از افزایش عمر شبکه و کاهش

 ها گره مکانی موقعیت به نیاز عدم و شده توزیع بندی خوشه به

 پذیری مقیاس به عدم توان می پروتکل این از معایب. کرد اشاره

 ها خوشه مناسب توزیع عدم جهشه، تک ارتباطات علتبه مناسب

 در سرخوشه چند یا دو است ممکن حالت این که در شبکه در
 

1- Head Cluster 

2- Base Station 

3- Trust 

4- Ant Colony 

5- Game Theory 

6- Leach 

7- Self Organize 

 گرفتن نظر در عدم گیرند، قرار یکدیگر از کوتاهی بسیار فاصله

 ها خوشه اعضای تعداد مناسب توزیع عدم ها، گره مانده باقی انرژی

احتمال انتخاب نشدن یک سرخوشه در یک یا چند  درنهایت، و

 .[2]اشاره نمود  1دور

TARF اعتماد از گاهآ مسیریابی پروتکل -2-2
1 

 از را حسگر های شبکه در چندمسیره مسیریابی پروتکل، یک این

 دهد. می انجام همسایه های گره اعتماد قابلیت ارزیابی طریق

 در و کند می مشخص را اعتماد غیرقابل های همچنین گره

 و انرژی کارایی بر پروتکل این. زند می دور را ها آن مسیریابی

 حملاتی بر پروتکل این اصالت ها تمرکز دارد. گره اعتماد قابلیت

 طریق از را شبکه ترافیک مهاجم، یک آن در که است متمرکز

 هدایت مسیر نادرست به هویت، جعل با مسیریابی اطلاعات تکرار

 های محدودیت به که است پروتکل آن این مزیت. کند می

 پروتکل این. ندارد نیاز جغرافیایی اطلاعات یا و شدید زمانی هم

 TinyOS عامل سیستم در کم سربار با ماژول یک عنوان به

 در افزاری نرم سازوکار کمترین با تواند می و است شده سازی پیاده

 گذردهی آن اهداف. شود جاسازی موجود مسیریابی های پروتکل

 از. هستند پذیری مقیاس و پذیری تطبیق انرژی، وری بهره بالا،

 اختلال کار در مورد حملاتعدم ارائه راهتوان به  آن می معایب

 بار پایین، تأخیر مانند معیارهایی به ، و نیز عدم توجه11سرویس

 هنگام ،رو نیااشاره نمود. از  منابع توزیع عدالت و متعادل ترافیکی

کند  می بنا ابتدا از را مسیر مسیر، در خطاکار گره وجود تشخیص

[9]. 

TLSRP اعتماد قابل مسیر تشکیل پروتکل -2-3
11 

 مبدأ گره از اعتماد قابل مسیری ساخت برای جدید الگوریتم یک

 در غیرمستقیم و مستقیم اعتماد گرفتن نظر در با 12چاهک به

 مختلف حملات برابر در پروتکل این مقاومت. است شده ارائه [4]

 شده و بندی خوشه ها گره الگوریتم این در. است نشده ارزیابی

. گیرد انجام می ها گره مانده باقی انرژی مبنای بر سرخوشه انتخاب

 ارسال همسایگانش برای را خود 19تبلیغ پیام سرخوشه گره

. شود می خوشه های گره از عضویت پیام دریافت منتظر و کند می

 از داده آوری جمع و مسیریابی منظور دو برای را ها گره سپس،

 قرار ها خوشه مرز در که هایی گره. کند می بندی خوشه محیط،

 از خوشه سر برای پیام ارسال و دریافت وظیفه گیرند می

 
8- Round 
9- Trust Aware Routing Framework for WSNs 

10- Denial Of Service 
11- Trust-based Link State Routing Protocol 

12- Sink 

13- Advertisement Message 



   9                                    و همکاران                                                        افشار خسروی سیم؛ بی حسگر های شبکه در جمعی هوش های الگوریتم بر مبتنی اعتماد مدل یک

 

 
 

 محاسبه روند. دارند به عهده را عکس بر یا مجاور های خوشه

 :گردد می محاسبه (1) رابطه طبق نظیر به نظیر، گره دو اعتماد

                 
(  ( )   ( ))

 
 (1)                                    

        

(، ارزیابی اعتماد دو گره نظیر به نظیر در پروتکل 1رابطه )

TLSRP (، ارزیابی اعتماد 2دهد. همچنین در شکل )را نشان می

 .بین دو گره نظیر به نظیر نشان داده شده است

 
 [4]به نظیر  ارزیابی اعتماد بین دو گره نظیر :(2)شکل 

 اعتماد و انرژی از آگاه مسیریابی پروتکل -2-4

ATSR
1 

ها  گره اعتماد قابلیت ارزیابی برای شده توزیع کاملاً الگوریتم یک
 اعتماد معیارهای به توجه با ها گره الگوریتم، این طبق. است

 مقدار یک و کنند می نظارت های خود همسایه رفتار بر خاصی
 پروتکل .کنند می محاسبه همسایه گره هر برای را مستقیم اعتماد

ATSR دو این سپس. کند می استفاده هم غیرمستقیم اعتماد از 
 کرده و ترکیب باهم نهایی اعتماد آوردن دست به برای را مقدار

 صرفاً مسیریابی، جهت و شناسایی را شبکه امن های گره درنهایت،
 .[5]کند  ها ارتباط برقرار می این گره با

 انرژی در اعتماد بر مبتنی مسیریابی پروتکل -2-5

TRUSTEE محدود
2 

 های شبکه در اعتماد بر مبتنی مسیریابی این پروتکل جهت
 پروتکل یک این. است شده پیشنهاد انرژی محدودیت با حسگر
 ارزیابی را ها مسیر کیفیت که است عملی و پذیر انعطاف روش

سایر مسیرها  از که کند می انتخاب را مسیری لذا. کند می
 شده فرض روش این در. کند بهتر تأمین را امنیتی های نیازمندی

 و است همسایگانش با رابطه در اطلاعاتی شامل گره هر که است
 های روش طریق از را کلیدهایی ها همسایه امن ارتباط منظور به

 مصرف تنها نه روش این. گذارند می اشتراک به باهم توزیع پیش
 حداقل به را 9محاسباتی سربار و انرژی حافظه، قبیل از منابع

 مقابل در ها گره هویت احراز دلیل به تواند می بلکه رساند، می
 شبکه عملیاتیتوان  درنتیجه کند. عمل خوبی به خارجی حملات

 .[1] دهد می افزایش زیادی میزان به را

 
1- Ambient Trust Sensor Routing 

2- Trust-Based Routing Framework in Energy-Constrained 

3- Computational Overhead 

اعتماد  مدیریت بر مبتنی مسیریابی پروتکل -2-6
TRANS 

 امن، نا های مکان از اجتناب برای که است مسیریابی پروتکل یک

 مبنای بر نه و اعتماد اطلاعات مبنای بر ها گره بین از را ها مسیر

 بر پروتکل این. کند می انتخاب دیگر معیارهای یا و گام تعداد

 را خود تقریبی موقعیت ها حسگر که است فرضیاتی مبنای

در . کنند می استفاده جغرافیایی مسیریابی از آن در و دانند می

 که است حسگری اعتماد، قابل همسایه یک TRANS پروتکل

 اعتماد قابل کافی اندازه به و کند رمزگشایی را درخواست تواند می

 و چاهک وسیله به آن شده ثبت های ارسال سابقه به توجه با) باشد

 های همسایه به فقط را ها پیام چاهک، .(میانی های گره سایر

 بیشتر ها آن اعتماد مقدار که هایی گره) فرستد می اعتماد خود قابل

 ترتیب  همین به ،(است شده مشخص اعتماد آستانه از

 اعتمادی قابل های همسایه به را ها بسته نیز ها آن های همسایه

 باشند؛ داشته مقصد تا را مکان ترین نزدیک که فرستند می

 به اعتماد قابل حسگرهای از مسیری طریق از ها بسته بنابراین

 ایجاد که است این TRANS مهم ویژگی یک. رسند می مقصد

 .است شده توزیع چاهک، وسیله به آن در سیاه فهرست

 درخطر چاهک گره که شود می ناشی فرض این از مورد، این

 شناسایی، را ها سوءرفتار ها پاسخ مشاهده با گره چاهک. افتد نمی

 ایزوله را امن نا های مکان و کاوش را ها رفتار سوء بالقوه های مکان

 گره چاهک زیاد، میزان به ها بسته حذف از بعد. کند می

 با و کرده آغاز مسیر طول در امن نا های مکان برای را جستجویی

 به را اطلاعات این و کند می ثبت را ها آن ها مکان این کشف

 .[7] نماید می اعلام همسایه های گره

 اعتماد مدیریت بر مبتنی مسیریابی پروتکل -2-7

SPINS 
 های شبکه برای شده بهینه امنیتی های کلپروت از ای مجموعه

 اثبات و دوطرفه هویت احراز داده، محرمانگی ایجاد جهت حسگر

 انکار حملات با رابطه در حال، با این. است داده ارائه محرمانگی

 و دهد نمی انجام ا-ر خاصی کار افتاده خطر به های گره یا سرویس

 کلیدهای افتاده خطر به گره آیا که کند می حاصل اطمینان فقط

 .[1] خیر یا کند می فاش را شبکه

 الگوریتم از استفاده با انرژی از آگاه پروتکل -2-8

 ترکیبی

در این پروتکل، یک الگوی ارسال داده با استفاده از تلفیقی از 

مراتبی ارائه شده است که ارتباطات چندگامی و ارسالات سلسله

در محتوای آن، روشی برای انتخاب تعداد و اندازه مناسب  

ای و خوشهسازی همزمان انرژی دورنها بر اساس بهینهخوشه
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ها به پایگاه اصلی وجود دارد. در این پروتکل، با انرژی ارسال داده

ها سازی ژنتیک، تعداد و اندازه خوشهاستفاده از الگوریتم بهینه

پوشش شده، ابتدا محیط تحتگردند. در الگوریتم ارائهبهینه می

های شکل است به قطاعای های حسگر که یک فضای دایرهگره

قطاع، در طی دفعات  های هرگوناگون تقسیم گشته و سرخوشه

های مختلف ارسال، بر اساس حداکثر انرژی باقیمانده میان گره

تمرکز این پروتکل،  .[3]شوند موجود در هر قطاع، انتخاب می

غه اصلی آن هم، کمبود سازی مصرف انرژی بوده و دغدبهینه

سیم است. در این پروتکل، اگر های حسگر بیانرژی در شبکه

تواند شبکه را مختل ای یک رفتار بدخواهانه داشته باشد میگره

انتخاب سرخوشه  اری، تنها معاین پروتکل یبنددر خوشهنماید. 

عنوان توانند بهیمخرب م یهاو گره ها بودهگره ماندهیباق یانرژ

شده را به مقصد آوریسرخوشه انتخاب شده و اطلاعات جمع

 .ندینامعتبر ارسال نما

TSBC مراتبیپروتکل مسیریابی سلسله -2-1
 1 

TSBC، یکه هدف آن کاهش انرژ بوده یابیریپروتکل مس کی 

ی برمبناعمر شبکه است. این پروتکل، ی و افزایش طولمصرف

قطاع و سطح و انتخاب  نیمساحت شبکه به چند میتقس

 ستگاهیتا ا یکه مسافت کمتر ترنییها از سطح پاسرخوشه

معکوس  انیکردن جر نهیکم ی. براشده است دارند، ارائه یمرکز

در هر قطاع  یاز ساختار درخت ی،مرکز ستگاهیداده از سمت ا

 .[11]شده است استفاده 

فقط  ی،انرژ یی در مصرفجوبه علت صرفه این پروتکل، رد

و توانند سرخوشه شوند یم یمرکز ستگاهیبه ا کینزد یهاگره

، TSBCپروتکل  .شودهای دوردست داده نمیاین نقش به گره

در مصرف  ییجوصرفه ،هاکه در آن باشدمی ییمناسب کاربردها

های این پروتکل، ضعفاست. یکی از نقطه یاجبار کاملاًی انرژ

 این است که موارد امنیتی در آن، لحاظ نشده است.

 پیشنهادی مدل -3

 یها فاقد امکانات حرکت که گره یزمان یژهو حسگر به یها در شبکه

 یهپا یستگاها یاای به نام چاهک  معمولاً گره ییهستند، مقصد نها

ها  گره یرنسبت به سا یشتریگره معمولاً از منابع ب یناست. ا

 یچند گام اطلاعات خود را برا یا یکها در  برخوردار است. گره

 یاعتماد معرف مدل یک در این مقاله نند.ک یمچاهک ارسال 

اصرار  یل. به دلمایدشبکه اعمال ن یروکمتری  که سربار شود می

 یپوش چشم یرمستقیماد غاز اعتم در این مقاله ،سربار ر حداقلب

 یزمان یکردرو ینتوجه داشت که ا ید. البته باشده است

. مدل اعتماد پیشنهادی در ها ثابت باشند است که گره یرپذ امکان

 
1-  Tree Sector Bi-level Clustering 

TBSIاز مدل  عبارت استاین مقاله 
( 9گونه که در شکل ) . همان2

نشان داده شده است در این مدل، محیط شبکهِ تحت بررسی به 

ها و  شود. در هر ناحیه قطاع بندی می تقسیم نواحی مختلفی

ها داخل آیند. گرهوجود می های مختلفی به درنتیجه قطعه

دهند. بعد از تشکیل خوشه، های مختلف تشکیل خوشه میقطعه

شده را به گره سرخوشه  آوریها اطلاعات جمعتمامی گره

ها را تجمیع دهند و گره سرخوشه نیز در انتهای هر دور، دادهمی

 .کند یمکرده و به گره چاهک ارسال 

 

 TBSIنمای کلی مدل  (:3)شکل 

یابی،  شامل: مکان TBSIمراحل مختلف عملکرد مدل 

بندی و در  بندی، خوشه بندی و قطعه بندی محیط، قطاع ناحیه

 شود. شده به شرح ذیل توضیح داده میپایان مدل اعتماد ارائه

 یابی مکان -3-1

 گره است که فرض این بر مبتنی شبکه، در ها گره یابی مکان

 مدل در باشد. را در شبکه دارا می GPS و جابجایی قابلیت چاهک

TBSI، در خود را  مکانی مختصات حاوی پیام یک چاهک گره 

 انجام را مثلثی جابجایی یک سپس. کند می پخشی همه شبکه

 برای را خود مکانی اطلاعات مثلث رئوس از یک هر در و داده

 باقی نقطه آن در خود عمر طول انتهای کند و تا می ارسال ها گره

 زمان در چاهک مکانی اطلاعات از استفاده با ها گره. ماند می

 پیام، سیگنال شدت طریق از آمده دست به فاصله و پیام ارسال

 دستگاه حل از استفاده با را خود تقریبی مکان بود خواهند قادر

( محل تقریبی هر گره را محاسبه 2رابطه ) .نمایند محاسبه زیر

 کند. می

(2)    

{
  
 

  
    √(    )  (    )

 

   √(    )  (    )
 

   √(    )  (    )
 

 

 

2- Trust Model Based On Swarm Intelligence 
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 محیط بندی ناحیه -3-2

شده  استفاده ها مورچه کلونی الگوریتم از بندی ناحیه انجام برای

 شبکه، از عرض و یی با طولآشنابا توجه به  چاهک گره. است

 تقسیم ناحیه چندین به را بررسی تحت محیط طولی، قسمت

 برای چاهک گره. هستند متحدالمرکز دوایری ها ناحیه. کند می

 هر. کند می استفاده مورچه از ها، گره به ها بندی ناحیه شناسایی

 اش زندگی دوران سپس و کرده طی را مشخصی مسافت مورچه

 باقی محیط در را α 1فرومون ها مورچه. رسد می پایان به

 خود فرومون به را α فرومونها  گرهدسته از  هر .گذارند می

 قرار ناحیه یک در دارند، برابر فرومون که هایی گره و افزایند می

 آخرین مرکز به هایی دایره حقیقت در ها ناحیه. گیرند می

 .است چاهک گره مختصات

 بندی قطاع -3-3

 به اقدام کرد، بندی ناحیه را شبکه کل چاهک گره که این از  پس

 های قطعه بندی، ناحیه و آن ی نتیجه در که کند می بندی قطاع

 گره که است صورت این به بندی قطاع. شوند می تشکیل مختلفی

 ارسال را زاویه یک و خود نهایی مختصات پیامِ حاوی یک چاهک

 را چاهک گره مختصات پیام، این دریافت از پس ها گره. کند می

 را خود جدید مختصات و گیرند می نظر در( 1،1) مختصات مبدأ

 آن در مختصاتشان که ای قطعه هر در ها گره. کنند می محاسبه

انتخاب زاویه  .گزینند برمی خود قطعه عنوان به را آن کرد، صدق

 میشود. حاصل تقسبا توجه به عرض شبکه انجام می ،بندیقطاع

 ،ی اولهای دستهشده توسط مورچهعرض شبکه به مسافت طی

را به  π2 ،کند. سپس گره چاهکها را مشخص میتعداد قطاع

قطاع به  هیعنوان زاوو این عدد را به کرده میها تقستعداد قطاع

بندی را نشان  (، نحوه انجام قطاع4شکل ) رساند.ها میاطلاع گره

 دهد. می

 

 بندی نحوه انجام قطاع (:4) شکل

 
1- Pheromone 

 بندی خوشه -3-4

 ها گره. دهند می خوشه تشکیل باهم قطعه یک درون های گره

 سرخوشه عنوان به را موجود ی شناسه ترین کوچک اول بار برای

 های گره تعداد بر را پایدار حالت زمان سپس و کنند می انتخاب

 به اقدام شناسه ترتیب به و کنند؛ می تقسیم خوشه در موجود

 دور، هر انتهای در. کنند می سرخوشه برای خود های داده ارسال

 ارسال چاهک گره برای و تجمیع را ها داده  های سرخوشه گره

 ترک را خوشه ای گره هیچ چون دور، انتهای در. کنند می

 دورهای برای بندی خوشه الگوریتم کامل انجام به نیازی کند، نمی

 خود انرژی میزان اساس بر ها گره بعد دورهای در .نیست بعدی

 .شوند می انتخاب سرخوشه عنوان به

 خطا پذیری تحمل و اعتماد -3-5

 ای اولیه اعتبار مقدار گره هر برای باید اعتماد اندازی راه مرحله در

 111 به نزدیک و زیاد ها گره اولیه اعتبار مقدار اگر. گرفت نظر در

 و داشت خواهند زیادی اعتماد یکدیگر به ها گره همه باشد

 از بود. خواهد مشکل بدخواه گره از اعتماد قابل گره تشخیص

 گرفته شود نظر در کمی اعتبار، مقدار اولیه مقدار اگر دیگر، طرف

 و هستند اعتماد عدم دچار سایرین به نسبت اعضا همه ابتدا، در

 ابتدای در بنابراین، ؛ باشد می قبلی مشکل مشابه نیز حالت این در

 طول در و گیرند می قرار شبکه در 51 اعتبار میزان با ها گره کار،

 واقعی مقدار به و شده روزرسانی به مقدار این مختلف های تراکنش

 کاسته اعتبارشان از مرور به مخرب های گره. شود می تر نزدیک

 نقش رسد می 21 زیر به ها آن اعتبار که هایی گره شده و

 اعتبار که هایی گره شود و داده نمی تعلق ها آن به گی سرخوشه

 اند، شده بلوکه که هایی گره از. شوند می بلوکه برسد صفر به ها آن

. گردد نمی ارسال برایشان  پیامی و شود نمی دریافت  پیامی هیچ

. کند می تغییر 111 تا 1 از اعتبار میزان لازم به ذکر است که

 افزوده اعتبارشان مقدار به دهند، انجام درست اَعمال که هایی گره

 آن به اعتماد میزان باشد بالاتر گره یک اعتبار. هرچقدر شود می

 .رود می بالاتر شبکه در

 ها آن از که پروتکل قوانین به توجه با پیشنهادی اعتماد مدل

 حقیقت در. خواهد شد تعریف شود، می یاد بازی قواعد عنوان به

 را خود های داده سرخوشه که رود می انتظار دور هر انتهای در

 سرباز عمل این از که ای سرخوشه. نماید ارسال چاهک گره برای

. شود می کاسته واحد 15 مقدار به اعتبارش میزان از زند،

 عدم همچون مسائلی دلیل به شرایط این است ممکن ازآنجاکه

 بعد دورهای در که درصورتی باشد، غیره و کانال تخصیص

 واحد 15 اعتبارش میزان دهد انجام را درست عمل سرخوشه

 .یابد می افزایش
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لیچ ارائه  پروتکل مشکلات رفع منظور به که TBSI مدل در

 انجام را خود حمله تواند می مخرب گره که ای حوزه است، شده

 در اما گیرد؛ می قرار آن در که شود می  بلوکی به محدود دهد،

 دیگری گره برای را ها داده مخرب، گره که چاله کرم حمله مورد

 سرعت به دیگر های گره کند ارسال شبکه قانونی چاهک جز به

 گره آن و دهند می تغییر صفر به را گره این به اعتماد میزان

را  یقواعد باز ،گره سرخوشه رود میانتظار شود.  می بلوکه سریعاً

به جز  یگریگره د یها را براداده ،ایگره چنانچه و کند تیرعا

 نکرده و  تیرا رعا یقواعد باز ،کندشبکه ارسال  یچاهک قانون

 با این تفصیل، مدل شود.یم ییعنوان گره متخلف شناسابه

 کند، نمی تحمیل شبکه به را پیشنهادی سربار زیادی اعتماد

 دارد. همراه به را محاسباتی سربار ها گره برای که هرچند

 TBSIمدل  یابیارز -4

 سازی یهشب پارامترهای -4-1

که  شود می یمختلف بررس یویسنار سه ،TBSIمدل  یلتحل برای

 که یدرحال است یقبل یوسنار دو برابرها  تعداد گره یودر هر سنار

ثابت  یوهادر همه سنار (1)در جدول  شده یمعرف یپارامترها یهبق

و  شدهمطرح  ها یوسنار یپارامترها ریمقاد (1ل ). در جدوهستند

 شود. می یانبیو هر سنار یها تعداد گره( 2)جدول  رد

 ،TLSRP یها پروتکل سهیمقا جهت یساز هیشب یپارامترها: (1) جدول

LEACH مدل و TBSI 

 مقادیر سازی پارامترهای شبیه

 Taildrop نوع صف

 مترمربع 111× 111 اندازه شبکه

 1جهته همه آنتن

 ثانیه 1111 سازی زمان شبیه

 نقطه دسترسی 1  های دسترسی )چاهک( تعداد نقطه

 تصادفی  دسترسی  موقعیت نقطه

 ژول 111 انرژی اولیه نقطه دسترسی 

 متر 111 محدوده انتقال

 تصادفی ها موقعیت گره

 ژول 5 ها انرژی اولیه گره

 متر 51 ها محدوده انتقال گره

 ثانیه 5 کردن های حس فاصله

 51 طول صف

 مدل انرژی باتری

 
1- Omni Directional 

 های هر سناریو تعداد گره(: 2) جدول

 

 سناریو سناریو اول سناریو دوم سناریو سوم

 ها تعدادگره 51 111 211
 

 

 افزار از نرم TBSI مدلسازی و ارزیابی کارایی  شبیهبرای 

آمده از مدل  دست . نتایج بهشود می استفاده NS-2 سازی یهشب

TBSI  های الگوریتم های سازی شبیهرا با نتایج TLSRP  لیچو 

های حسگر دارای  گره. تمامی شوند گرفته میمورد مقایسه قرار 

شعاع حس و شعاع انتشار رادیویی یکسانی هستند. در تمام 

ها است. انرژی  گرهکل تعداد  %5مخرب  یها تعداد گره ها یوسنار

این شبکه  ر. دشود می  ها ثابت در نظر گرفته اولیه تمامی گره

نشده و از مدل انرژی  ها در نظر گرفته  گونه تحرکی برای گره هیچ

 استفاده شده است. NS-2ر موجود د

 سازی یهشب یجنتا -4-2

 شود:گرفته میدر نظر مخرب دو نوع گره  سازی، یهشب یبرا

داده را  ،خاطر حفظ منابع خود که به ای خودخواه: گرهگره   -1

 .کند یارسال نم یجذب ول

سوم   گره یک یداده را برا یاکه  یا خرابکار: گره  گره -2

 یزفرستد و ن مین یزیو چکرده داده را جذب  یاو  فرستد یم

 .دلخواه ارسال کند قسمت از داده را به فقط یک تواند یم

 یبراهای متفاوت  با تعداد گره یوسنار 9 در این مقاله،

شود که در گرفته میخود در نظر  مدلاز صحت عملکرد  یناناطم

صحت  سازی یهشب یج. نتاوجود دارد خرابکار  گره %5 ها آن  همه

 .دهدیوضوح نشان م به ار TBSI لمدعملکرد 

 گره ینمرگ اول -4-2-1

. شود پرداخته میگره  ینزمان مرگ اول یبخش به بررس ینا در

تمام  تر یعگره سر یانرژ یعنیتر باشد،  مقدار کوچک ینقدر اچهر

 ینا بر تحلیل شود. نمیانجام  یبار به شکل مناسب یعشده و توز

 تشکیلاحتمال  ،اول علت دارد.علت متفاوت امر دو  یناست که ا

 اینکهدوم احتمال علت  بوده و تعداد گره یبا حجم بالا خوشه

دور به  ینچند یباشد که گره نتوانسته برا یها طور خوشه یعتوز

به عدم  با توجهلازم به ذکر است درآمده باشد.  یا خوشه یتعضو

زمان اجرای  ژول انرژی در مدت 5ها با  اتمام انرژی گره

ژول در نظر  1/1ها در این بخش را  سازی، انرژی اولیه گره شبیه

(، زمان مرگ اولین گره در سناریوهای 9شود. جدول ) گرفته می

 دهد. مختلف را نشان می
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 : مرگ اولین گره در سناریوهای مختلف در واحد ثانیه(3) جدول

  سناریو اول سناریو دوم اریو سومسن

41151/25 5372/91 1125/97 LEACH 

21111/91 72151/91 9543/42 TBSI 

 گره ینمرگ آخر -4-2-2

خود را  یها ای تعلق دارد که داده گره ینبخش به مرگ آخر ینا

 هرچه. کند یارسال م یهپا یستگاها یاگره چاهک  یبرا ییتنها به

که طول  ، به این معنی استتمام شود یرترگره د ینآخر یانرژ

ن یاز ا یلدل ینهم  به. بوده است تر یعمر شبکه حسگر طولان

لازم به ذکر  نام برد. توان یم نیزعنوان طول عمر شبکه  پارامتر به

بخش قبلی، با توجه به عدم اتمام  مانند بهاست در این بخش نیز 

سازی،  شبیه زمان اجرای ژول انرژی در مدت 5ها با  انرژی گره

(، 4جدول ) شود. ژول در نظر گرفته می 1/1ها را  انرژی اولیه گره

 دهد. زمان مرگ آخرین گره در سناریوهای مختلف را نشان می

 در واحد ثانیه مختلف یوهایسنار در گره نیآخر مرگ :(4) جدول

  سناریو اول سناریو دوم سناریو سوم

9724/131 3119/214 1159/291 LEACH 

314/219 1153/951 51111/991 TBSI 

 یمصرف انرژ -4-2-3

. شود یم یها بررس گره 1یمصرف انرژ یزانبخش م ینا در

 یکامل تمام یمصرف انرژ یبه معنا ،گره ینمحاسبه مرگ آخر

ها برابر با پنج  گره یهاول یانرژ ها سازی یهشب ینها است. در ا گره

 ساز، یهشب یخروج های یل. سپس از فاشود در نظر گرفته میژول 

این  7و  1، 5های  شکل شود. میاستخراج  زیر اطلاعات به شرح

 دهند. اطلاعات را نشان می

 
 گره 51 با سناریو اول در یانرژ مصرف :(5)شکل 

 
1- Energy Consumption 

 
 گره 111 با سناریو دوم در یانرژ مصرف: (6)شکل 

 
 گره 211 با سناریو سوم در یانرژ مصرف :(7)شکل 

 یلتحورخ ن -4-2-4

در مقصد  یتاست که با موفق ییها تعداد بسته، 2یلتحو نرخ
، اقدام به محاسبه نرخ تحویلمحاسبه  ی. براشوند می یافتدر

 یها در مقصد بر تعداد بسته یافتیدر یها نسبت تعداد بسته
موضوع  یناما توجه به ا کنیم؛ ( می9)بر اساس رابطه  یارسال

داده در  یافتیو در یارسال هایکه فقط تعداد بستهضروری است 
 یها بسته یهلا ینچراکه در ا شوند، میکاربرد محاسبه  یهلا
نتایج این  (1-11) یها شکل .گردند میهم ارسال  یگرید

  .دهند یرا نشان ممحاسبات 

(9)     
                        

                    
 

 

 
 گره 5 1 با سناریو اول در هیپا ستگاهیا به بسته لیتحو نرخ :(8)شکل 

 
2- Packet Delivery 
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 گره 111 با سناریو دوم در هیپا ستگاهیا به بسته لیتحو نرخ :(1)شکل 

 
 گره 211 سناریو سوم در هیپا ستگاهیا به بسته لیتحو رخن :(11)شکل 

 یریابیسربار مس -4-2-5

سربار برابر  ین. اشود میمحاسبه  1یریابیسربار مس ،بخش ینا در

 یبسته اطلاعات یکارسال  یبرا یارسال یها با نسبت تعداد بسته

 یعنی شود؛میکاربرد محاسبه  یهلا یبرا صرفاًپارامتر  یناست. ا

حجم اطلاعات  یزانداده را بر م یها حجم بسته یزاننسبت م

خطا محاسبه  یریپذ و تحمل ها شهخو یلتشک یبرا یارسال

را نشان نتایج این محاسبات  19و  12، 11 یها شکل .شود می

  .دهند یم

 
 گره 51 با سناریو اول در یابیریمس سربار(: 11)شکل 

 
1- Routing Overhead 

 
 گره 111 با سناریو دوم در یابیریمس سربار :(12)شکل 

 
 گره 211 با سناریو سوم در یابیریمس سربار (:13)شکل 

 رفتن بسته از دست -4-2-6

 یشافزا یزن یرتأخ یشافزابا ، 2شود یکه گم م ییها تعداد بسته

 شود دیده می 11و  15، 14 یها طور که در شکل و همان یابد یم

 یها کردن گره ها را به علت بلوکه شدن بسته نرخ گم، TBSIمدل 

ازآنجاکه نرخ  ی. از طرفدهد میکاهش  یریگ طور چشم مخرب به

 شده است  داده اهشک تر یعسر یبند خوشه یلبه دل یرتأخ

 .شود می یآور جمع یشتریب یها داده

 
 گره 51 با سناریو اول در بسته رفتن دست از(: 14)شکل 

 
2- Packet Loss 
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 گره 111 با سناریو دوم در بسته رفتن دست از (:15)شکل 

 

 گره 211 با سناریو سوم در بسته رفتن دست از (:16)شکل 

 گیری نتیجه -5

 هوش های الگوریتم بر مبتنی اعتماد مدل یک مقاله، این در

. شده است مقایسه TLSRP و لیچ پروتکل دو با و معرفی جمعی

 برای آن لیچ، از بندی خوشه الگوریتم با توجه به سادگی

آن  های ضعف  نقطه البته. شده است استفاده ها گره بندی خوشه

  نقطه این جمله از. نیز در این مقاله مطرح و برطرف گردید

 عدم به توان می ،شدند پیشنهادی برطرف مدل توسط که ها ضعف

 انرژی گرفتن نظر در شبکه، عدم در ها خوشه مناسب توزیع

خوشه و نیز  اعضای تعداد مناسب توزیع ها، عدم گره مانده باقی

دور اشاره نمود. در مدل  چند یا یک در سرخوشه عدم انتخاب

 تشکیل و مختلف های قطعه به شبکه بندی تقسیم پیشنهادی با

ها در  عدم توزیع مناسب خوشه مشکلقطعه،  هر داخل خوشه

 توسط مانده باقی انرژی ارسال شبکه حل شده است. همچنین با

ها  دور، میزان انرژی باقیمانده در گره هر انتهای در ها گره

گیرد. از سوی دیگر با تقسیم شبکه به  قرار می موردتوجه

های مختلف، مشکل عدم توزیع مناسب تعداد اعضای  قطعه

 رفع گردید. ها نیز خوشه

شده  انتخاب بندی خوشه برای لیچ صرفاً پروتکل ازآنجاکه

 مرگ دیدگاه از این پروتکل با جداگانه TBSI مدل لذا است،

این مقاله  اهداف از یکی. شده است مقایسه گره آخرین و اولین

 بوده شبکه کل در انرژی تر یکنواخت نسبتاً مصرف به یابیدست

رسیده  هدف این به 9-2-4 تا 1-2-4 های بخش اساس بر که

 شده است.

. بود اعتماد مدل یک ارائه هدف ،TBSI مدل دوم قسمت در

 مقایسه TLSRP و لیچ های پروتکل با لحاظ این از TBSI مدل

 نسبت را TBSI مدل برتری شده بررسی پارامترهای که شده است

است ضروری  نکته این اشاره به. دهد می نشان پروتکل دو این به

 تکیه خود مستقیم مشاهدات بر ها گره همه ،TBSI مدل در که

 ندارد، لزومی دیگر های گره برای گزارش  در نتیجه ارائه. کنند می

 خوشه درون های گره با فقط مستقیم صورت به گره هر چراکه

 مناسب توزیع ،TBSI مدل مزیت ترین مهم. است ارتباط در خود

 های فاصله در ها خوشه رشد امکان نیز و شبکه در ها خوشه

 آن در ها گره توزیع شدن چگال کم احتمال که)است  تر طولانی

 بندی خوشه و بندی خوشه کم بسیار سربار(. بالاست ها فاصله

محسوب  مدل این دیگر مزایای از دور هر در ها گره سریع

 دهد می انجام را ها سرخوشه بر نظارت کار بازی، نظریه. شود می

 پذیری تحمل سنجی و اعتماد سازوکار آن، واسطه به که نظارتی

 سرخوشه دلیل هر به که درصورتی. گردد می توأمان اعمال خطا

 با ها گره کند، ارسال چاهک گره برای را خود های داده نتواند

 دور در بعدی سرخوشه برای را خود های داده رفتار، این شناسایی

 به بعد دور در هم بیشتری بار البته. کنند می ارسال مجدد هم بعد

 به اعتماد افزایش امکان دیگر مزیت. گردد می وارد سرخوشه

 .دهد می نشان خود از مناسب رفتار که است ای گره

 ارسال برای جهشه تک رویکرد ،TBSI مدل همچنین در

در  این مدل ضعف نقطه. مورد استفاده قرار گرفته است ها داده

 زیر را شبکه پذیری مقیاس مسئله که است رویکرد همین واقع

 که جهشه چند رویکرد از استفاده با مسئله این البته. برد می سؤال

 .استحل  قابل راحتی به است ها خوشه سر بین داده تبادل همان

 برای مقاله این در شده ارائه مدل که شود می پیشنهاد

 همچنین و باشند داشته جایی جابه قابلیت ها گره که هایی حالت

داده  توسعه شود می استفاده چاهک گره چندین از که حالتی

 ها آن در ها گره انرژی که مناطقی شناسایی با دیگر طرف از. شود

 و شود تر نزدیک ها خوشه آن به چاهک گره است اتمام به رو

 .بدهد خوشه آن های گره به را انرژی ذخیره امکان
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ABSTRACT 

Most applications of sensor nodes are in hazardous areas, inaccessible or hostile environments.    

Therefore, the need for security in these networks is essential. Trust methods are powerful tools for        

diagnosing unexpected behavior of nodes (malicious nodes or failure nodes). In this paper, we have       

proposed TBSI trust model whose main features are low computational overhead, low energy consumption 

and confronting attacks in WSNs. This model is simulated and evaluated by NS-2 simulator and its behavior 

has been evaluated based on the results of these simulations. Examining practical results shows that       

energy consumption, routing overhead, and the time of death of nodes are reduced and the rate of packet 

delivery to the base station is increased. These desirable outcomes prove that using the method of trust to 

achieve a secure network is a good solution to solve security issues in wireless sensor networks. 
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