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 چكيده

خود تصحیح، سازی کد و کد بدافزاری نظیر چندریختی، دگرریختی و مبهمهای  واسطه روشهای تحلیل ایستا بهبا توجه به ناکارآمدی روش

اند. پیدایش ای برخوردار شده ای که اساساً مبتنی بر تحلیل رفتار زمان اجرای بدافزار هستند، از اهمیت ویژه های تحلیل پویا و مکاشفه روش

ها  سازی رفتار بدخواهانه خود در صورت تشخیص محیط ویا سعی در پنهانتحلیلی پ های ضد کارگیری روشهای آگاه به محیط، که با به بدافزار

نظرگیری دوگانگی رفتار چنین  های تشخیص پویای بدافزار را با مشکل مواجه نموده است. با درو ابزارهای تحلیل دارند، در عمل روش

های  بر پایش فراخوانیروش مبتنیمحیط ارائه شده است. اینکاری موثر با هدف تشخیص بدافزارهای آگاه به بدافزارهایی، در این تحقیق راه

متفاوت پایش و محاسبه فاصله رفتاری حاصل، برای  های با روش drstraceو  NtTracceافزار  خطر تحت دو نرمهای بدخواه و بیسیستمی نمونه

بردار پشتیبان، با یادگیری بند ماشین تاً یک دستهها جهت ایجاد مدلی برای شناسایی این دسته از بدافزارها است. نهایگردآوری داده

خطر، با روش اعتبارسنجی متقابل و جستجوی گرید با قابلیت  افزارهای بی ی آموزش متشکل از بدافزارهای آگاه به محیط و نرم داده مجموعه

های انجام شده در شود. در حالی که ارزیابی ی%، ارائه م711صحت قابل توجه تا حد  تشخیص این نوع بدافزارها با میانگین دقت، یادآوری و

 دهد. % نشان می728/31% و 15/38 %،85/31کار مرتبط قبلی میانگین دقت، یادآوری و صحت را به ترتیب 

 بردار پشتیبان سیستمی، فاصله رفتاری، ماشین تحلیلی، فراخوانی های ضد ، روش بدافزارهای آگاه به محیط هاي كليدي: واژه

 

 

 مقدمه -1

های تحلیلی متعددی،  به منظور تحلیل و شناسایی بدافزارها روش

های  ای از این روش اند. دسته از سوی محققان بدافزار ارائه شده

های    کارتحلیلی، که مبتنی بر الگو و امضا هستند نسبت به راه

، 7ریختی چند شده توسط مولفان بدافزار نظیرکار گرفتهبه

،که  4خود تصحیحکد و کد 9سازی بندی و مبهم ، بسته2دگرریختی

هایی در مسیر تحلیل و شناسایی  با هدف ایجاد موانع و پیچیدگی

. دسته  [7-2] پذیر هستند شوند، آسیب بدافزار استفاده می

هایی در مقایسه با  های تحلیلی که برتری دیگری از روش

بر های تحلیلی پویای مبتنی دارند، روشبر امضا های  مبتنی روش

 

 parsa@iust.ac.ir* رایانامه نویسنده مسئول: 

1- Polymorphism 

2- Metamorphism 

3- Obfuscation 

4- Self-modifying code 

ها علاوه بر مقاوم  رفتار زمان اجرای بدافزارها، هستند. این روش

کارهای بدافزاری ذکر شده، برای شناسایی بودن نسبت به راه

. بدافزارها [9]های از پیش دیده نشده نیز سودمند هستند  بدافزار

هایی با  روش های تحلیلی از گذاشتن این روش نتیجه برای بی

ها شامل  روشکنند. این استفاده می 8تحلیلی های ضد عنوان روش

جستجوی کلیدهای ثبت کننده یا در اصطلاح رجیستری خاص، 

های خاص،  های پردازنده، اجرای دستورالعمل بررسی ثبات

های معین، بررسی مدت  فراخوانی توابع سیستمی با آرگومان

 1های مهر زمانی اندن شمارندهها با خو زمان اجرای دستورالعمل

سازها و غیره،  شبیه 1پیش و پس از اجرا، استفاده از اشکالات

تحلیلی برای  های ضد بدافزارهایی که از روش .[4-8]هستند 

برند،  بر رفتار زمان اجرا، بهره میهای تحلیلی مبتنی دورزدن روش

 

5- Anti-Analysis 

6- Time Stamp Counter(TSC) 

7- Bugs 
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ن شوند. از ای محیط نامیده میهای آگاه به اصطلاحاً بدافزار

بدافزارها در تحقیقات مختلف، تحت عناوین دیگری از جمله 

های حساس به محیط، مقاوم در برابر محیط و شخصیت  بدافزار

ها پیش از اجرای کد  . این نوع بدافزار[9]شود  دوگانه نیز یاد می

تحلیلی با هدف بررسی محیط اجرا و  های ضد مخرب خود از روش

ت حضور در یک محیط پنهان نمودن رفتار مخرب، در صور

زداها، های شن یا اشکال های مجازی، جعبه مانند ماشین تحلیل،

کنند. بدافزار در صورت تشخیص حضور در یک  استفاده می

محیط تحلیلی به منظور پنهان نمودن رفتار مخرب خود یا 

های  افزار دهد یا رفتاری مشابه نرم اجرای خود پایان میبلافاصله به

چه اجرا در محیطی فاقد  دهد. اما چنان بروز میخطر از خود  بی

های تحلیلی صورت پذیرد یا بدافزار موفق به شناسایی  ابزار

دهد.  های تحلیلی موجود نشود، رفتار مخرب خود را بروز می ابزار

ها، که از آن در تحقیقات با  این دوگانگی در رفتار این بدافزار

قابل اندازه، [1-1]ود ش یاد می 7عنوان تفاوت یا فاصله رفتاری

تواند عاملی مهم در تشخیص این خانواده از  گیری است و می

روشی کارا و نوین جهت   هدف این مقاله ارائه باشد.بدافزارها 

شناسایی بدافزارهای آگاه به محیط براساس رفتار زمان اجرای 

کار است. راه 2های سیستمی ها در قالب دنباله فراخوانی آن

ی  های سیستمی یک نمونه پایش فراخوانیمل شاپیشنهادی 

با دو  drstrace [3]و  NtTracce [5]افزار  مشکوک تحت دو نرم

سپس محاسبه فاصله رفتاری  روش متفاوت در دو اجرای مجزا و

ترین  نمونه مشکوک در دو اجرا با استفاده از الگوریتم طولانی

اده از و نهایتاً ارائه یک مدل با استف 9مشترک  زیردنباله

های  نمونه بدافزار 8بندی برای دسته 4های بردار پشتیبان ماشین

خطر، برای شناسایی این نوع از  های بی افزار آگاه به محیط و نرم

بدافزارها است. نتایج به دست آمده از آزمون راهکار ارائه شده 

% در تشخیص بدافزارهای 711تا حد  5و صحت 1، یادآوری1دقت

دهد که در مقایسه با راهکار ارائه شده  آگاه به محیط را نشان می

گیری مبتنی بر یادگیری پرسپترون  که یک مدل تصمیم [9]در 

یک نمونه براساس رفتار مخرب و  بندی برای دسته 3چند لایه

به محیط، است و به ترتیب دقت، یادآوری و صحتی  اش واکنشی

دهد، بهبود  % را نشان می728/31% و 15/38%، 81/31رابر با ب

کار پیشنهادی در این ها و مزایای راه نوآورییافته است. از جمله 

 

1- Behavioral difference/distance 

2- System call 

3- Longest Common Subsequence (LCS) 

4- Support Vector Machines(SVM) 

5- Classification 

6- Precision 

7- Recall 

8- Accuracy  
9- Multi-Layer Perceptron Learning 

 توان به موارد زیر اشاره نمود: تحقیق می

 ی رفتار بدافزار تنها نیاز به دو بار اجرای آن در  برای مشاهده
که  محیط مجازی است. هر اجرا در یک محیط مجازی
افزار  تاکنون بدافزاری روی آن اجرا نشده، تحت یک نرم

شود. بعد از هر  ویندوز انجام می 71های محلی آی پی پایش ایِ
، ماشین مجازی به 77ای اجرا با استفاده از تصویر لحظه

گردد                 وضعیت پیش از اجرای بدافزار برمی
 کار پیشنهادی(.)مرحله اول راه

 های ضدتحلیلی که بدافزار برای  از روشیکی جایی که از آن
شده و تحلیل شناخته های  ها و محیط شناسایی ابزار
و غیره،  wireshark  ،sandboxie  ،virtualBoxپرکاربرد، نظیر 

و بررسی  رجیستریهای  برد، جستجو در کلید به کار می
های در حال اجرا روی سیستم است، استفاده از دو  برنامه

که  drstraceو  NtTraceهای سیستمی  یش فراخوانیابزار پا
که بدافزار با  شده هستند، احتمال این  تر رایج و شناخته کم

های فراوان و متنوع رایج برای تحلیل، وجود این  وجود ابزار
تواند این  دو ابزار را بررسی کند، کاهش داده و در نتیجه می

کار اول راهنتیجه بگذارد )مرحله  تحلیلی را بی روش ضد
 پیشنهادی(.

 های  آی پی های سیستمی، ایِ افزار پایش فراخوانی هر دو نرم
های  کنند. دلیل پایش فراخوانی محلی ویندوز را ثبت می

 عامل به این شرح است. سیستمی در این سطح از سیستم

های  آی پی عنوان واسطی، بین ایِبه آی محلی ویندوز پی ایِ
می قرار گرفته است و معمولاً از ویندوز و فراخوانی سیست

، برای Win32های  آی پی ایِمانند  ،تر های سطح بالا آی پی ایِ
 ها و پردازش های سیستمی و انجام پیش فراخوانی

ها یا نتایج، فراخوانی  های ضروری آرگومان پردازش پسا
های کاربردی قانونی معمولاً از طریق  برنامه شود. می
کنند. اما  عامل ارتباط برقرار می یستمآی ویندوز با س پی ایِ

گریزد و مستقیماً با مخرب از این لایه بهممکن است کد
بر پایش های مبتنی حل آی محلی تعامل کند، تا راه پی ایِ
را به قلاب  Win32 های آی پی آی که تنها ایِ پی ایِ
رو، با پایش       نتیجه بگذارند. از این ، بی72اندازند می
هایی را نیز به دام  توان چنین بدافزار های محلی میآی پی ایِ

 کار پیشنهادی(.)مرحله اول راه [71]انداخت 

 افزار پایش استفاده شده در این تحقیق از دو روش  دو نرم

کنند.     محلی استفاده می های آی پی متفاوت برای ثبت ایِ

چه بدافزار یکی از این دو روش یا هر دو  همین دلیل چنانبه

 

10- Native API 

11- Snapshot 

12- Hook  
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های  را دور بزند، این تفاوت رفتار بدافزار در فراخوانی

شود  شود و موجب تشخیص آن می سیستمی آن نمایان می

 کار پیشنهادی(.)مرحله اول راه

 مشترک به منظور   ترین زیردنباله استفاده از الگوریتم طولانی

های سیستمی )مرحله دوم  محاسبه تفاوت دنباله فراخوانی

 .کار پیشنهادی(راه

 بندی نمونه  بردار پشتیبان برای دستهاستفاده از ماشین

خطر با  های بی افزار بدافزارهای آگاه به محیط و نمونه نرم

تواند  های رفتاری، می تفاوت  آمده از مقایسهدستنتایج به

 های کم نیز نتایج قابل قبولی را نشان دهد روی تعداد نمونه

 .کار پیشنهادی()مرحله سوم راه  [77]

   استفاده از نمونه بدافزارهای آگاه به محیط از پیش

کار )مرحله سوم راه SVMشده در آموزش مدل شناخته

 پیشنهادی(.

در زمینه  کارهای موجودراه 2در ادامه این مقاله در بخش 

های موجود در  محیط و چالشهای آگاه به تشخیص بدافزار

کار پیشنهادی در ، راه9شوند. در بخش  های پیشین بیان می کار

کار ، ارزیابی راه4شود. در بخش  این تحقیق شرح داده می

       شده توسط کتابخانه پیشنهادی با استفاده از توابع ارائه

Scikit-learn  محیط و نمونه بدافزار آگاه به 711روی بیش از

گیری و  نتیجه 8شود. نهایتاً در بخش  خطر، ارائه می افزار بی نرم

 گردند.  های آتی بیان می کار

 كارهاي مرتبط -2

تشخیص بدافزارهای آگاه   شده در زمینه طور کلی کارهای انجامبه

تفاوت رفتاری بدافزار در اجراهای مختلف بر یا مبتنیبه محیط، 

ی الگوها یا امضاهای از پیش بر جستجوهستند، یا مبتنی

های تحلیل، هستند.  و ابزار  های شناسایی محیط روش  شده یافت

بر تفاوت رفتاری بدافزار های تشخیص مبتنی از جمله روش

 توان به موارد زیر اشاره نمود: می

شده بدافزار دارای روش    روش ارائه [1]در مرجع 

آی      پی ک ایِانداختن ی زدایی را، با به قلابضداشکال

زدایی مشخص و تغییر مقدار بازگشتی آن، در دو حالت ضداشکال

چه بدافزار در حالت  کند. چنان تحلیلی اجرا می تحلیلی و غیر

دهد، اما در  را انجام  7تحلیلی، با خودداری از اجرا، عمل گریز

حالت غیرتحلیلی رفتاری مخرب از خود در قالب اضافه نمودن 

شود. باید  دهد، تشخیص داده می نشان  رجیسترییک کلید به 

 

1- Evasion 

تواند با نمایش  می این نکته را نیز در نظر داشت که، بدافزار

خطر از خود، به اجرایش ادامه داده و از تشخیص خود  رفتاری بی

با این ایده که، بدافزار دارای قابلیت  [1]جلوگیری کند. در مرجع 

و واقعی رفتاری  های مجازی مجازی، در محیط ماشین   ضد

شده که، اطلاعات  دهد، روشی پیشنهاد  متفاوت از خود بروز می

در دو  Process Monitorافزار  نرمرفتاری بدافزار را با استفاده از 

منظور تشخیص قابلیت ضد آوری کرده و سپس به محیط جمع

تفاوت رفتار  Levenshteinمجازی، با الگوریتم بهبود یافته  ماشین  

 بودنشده و رایج  دلیل شناختهکند. به ر را محاسبه میبدافزا

افزار استفاده شده برای پایش رفتار بدافزار، ممکن است   نرم

های در حال اجرا روی سیستم و    بدافزار با بررسی برنامه

یک مدل  [9]تشخیص آن، رفتار مخربش را پنهان کند. در مرجع 

د لایه با الگوریتم بر یادگیری پرسپترون چنگیری مبتنی تصمیم

یک نمونه براساس رفتار مخرب  بندی ، برای دسته2انتشار به عقب

به محیط، در یکی از چهار کلاس              اش و واکنشی

(infinite-running, guest-crashing, malignant, clean ارائه ،)

چه بدافزار دارای دو رفتار اجرای  شده است. این روش چنان

عنوان بدافزار باشد، آن را به 4شکست سیستم مهمانو  9نامتناهی

گیرد. باید این نکته را در نظر داشت که،  محیط در نظر میآگاه به 

تواند پس از شناسایی محیط تحلیل،  محیط میبدافزار آگاه به 

خطر که لزوماً شامل  رفتارهایی مانند پایان اجرا، یا بروز رفتاری بی

های سیستمی نباشد، از خود نشان دهد. در  تکرار در فراخوانی

DISARMابزاری با نام  [72]مرجع 
، با مقایسه رفتار بدفزار در 8

شن تحلیلی، بدافزاری که با تشخیص محیط  چندین جعبه 

کند. این ابزار در دو  گریزد، شناسایی می تحلیل، از تحلیل می

Anubisند: مرحله پایش اجرا، با استفاده از ک مرحله، کار می
1

و  

قطع فراخوانی سیستمی از داخل محیط ویندوز و مرحله مقایسه، 

هایی  های رفتاری بدافزار شامل تنها ویژگی که با مقایسه پروفایل

علاوه که مرتبط با تغییرات مانا در وضعیت سیستم هستند به

ستفاده از فاصله فعالیت شبکه، با ا  دهنده های نشان ویژگی

Jaccard شود. این روش نیاز به اجراهای متعدد روی  انجام می

 سازی شبیهمختلف دارد. از سوی دیگر، به دلیل  ی شن چند جعبه

 توسط های ممکن ویندوز آی پی ی ایِ مجموعه از همهزیر تنها یک

ی پذیر آسیب علاوه بر ،Sandboxابزارهای تحلیل جعبه شن مانند 

  سازی آی پیاده پی خیص از طریق استفاده از هر اِیبه تش نسبت

، نتایج   سازی نشده ی که به درستی شبیه آی پی نشده یا هر ایِ

 

2- Back Propagation 

3- infinite-running 

4- guest-crashing 

5- Detecting Sandbox-AwaRe Malware 

6- Analyzing Unknown Binaries 
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شن، نیز   آمده از اجراهای یک نمونه، در چند جعبهدستبه

برای  [79]در مرجع . [4]خودی خود متفاوت باشند توانند به می

مانند زمان سیستم،  7لمنا مس مقابله با تاثیر قابل توجه عوامل

بخشی تشخیص بدافزار آگاه به ماشین  اعداد تصادفی و غیره بر اثر

پیشنهاد  Divergence Detectorمجازی، طرح جدیدی با نام 

شده، که با چندین بار اجرای یک نمونه روی هر ماشین مجازی، 

تواند  دهد و می عوامل نا مسلم را در سطح دستورالعمل کاهش می

های مجازی متنوع را تشخیص  آثار چندین اجرا در ماشین 2افتراق

دهد. سربار ناشی از این روش به دلیل نیاز به چندین اجرا در هر 

ماشین مجازی برای یک نمونه بدافزار، بالا است. همچنین روش 

های تشخیص محیط مجازی به  پیشنهادی تنها چند نوع از روش

کند و فقط روی  ی میکار گرفته شده توسط بدافزارها را بررس

با هدف  [74]در مرجع  چهار نمونه بدافزار آزمون شده است.

کننده محل  یک تعیین،  9آگاه از ماشین مجازیتشخیص بدافزار 

عنوان واحد ها به هایی از دستورالعمل بر بلوکواگرایی جدید مبتنی

تحلیل، ارائه شده است. این روش هر نمونه بدافزار را در دو 

های  ها نسبت به بررسی ین مجازی، که یکی از آنمحیط ماش

کند. در طول  تر است، اجرا می ماشین مجازی توسط بدافزار مقاوم

بلوک پایه در دو محیط اجرا، آثار بلوک پایه را   اجرا ثبت کننده

جایی که هر دو محیط اجرا، محیط ماشین  کند. از آن ثبت می

شین مجازی های تشخیص ما مجازی هستند، ممکن است روش

در دو محیط موفق به تشخیص محیط اجرا شوند. در نتیجه 

راهکاری برای  [78]شود. در مرجع  تفاوت در دو محیط دیده نمی

استخراج الگوهای رفتاری مخرب موجود در هر خانواده از بدافزار 

پذیر،  های تفکیک های مهم و تعیین زیرگراف با کاوش زیرگراف

تواند برای استخراج الگوهای مخرب  ار میکارائه شده است. این راه

کار های اجرای متفاوت به بدافزارهای آگاه به محیط در محیط

 گرفته شود.

های تشخیص مبتنی بر جستجوی الگوها یا  از جمله روش

ها و  های شناسایی محیط روش  شده امضاهای از پیش یافت

 توان به موارد زیر اشاره نمود: های تحلیل می ابزار

IDA-Proیک پلاگین  [71]در مرجع 
ارائه شده است، که  4

در  anti-VMwareبا اسکن امضای دو گونه اصلی، از ترفندهای 

های  نتیجه گذاردن تشخیص مراحل مختلف اجرا، برای بی

VMwareطور خودکار نتیجه تشخیص ، بهVMware  را وصله

های      یک روش گریز از روش [71]کند. در مرجع  می

 

1- Uncertain Factors 

2- Divergence 

3- VM-Aware 

4- Interactive Disassembler Pro 

8بندی زدایی با وصلهاشکال ضد
های دودویی با  در فایل 1قانونمند 

های اسمبلی ارائه شده است. به این  تحلیل ایستای دستورالعمل

هایی از کد شامل  صورت که بعد از شناسایی بخش

های  ها را با دستورالعمل زدایی، آناشکال های ضد دستورالعمل

 کند.  بندی می جدید وصله

بر تفاوت رفتار های کنونی مبتنی د در روشهای موجو چالش

 Win32های  آی پی بر پایش ایِهایی که مبتنی روشعبارتند از: 

ها  آی پی هستند، نسبت به بدافزارهای آگاه به محیطی که این اِی

های محلی را فراخوانی  آی پی زنند و مستقیما ایِ را دور می

نیز وجود دارند، های دیگری  پذیر هستند. روشکنند، آسیب می

های ماشین فراخوانی شده توسط بدافزار،  که از دنباله دستورالعمل

های مختلف  های رفتاری در محیط چه برای تشخیص تفاوت

تحلیل و چه برای تشخیص الگوهای شناسایی محیط تحلیل، 

هایی به دلیل حجم بالای  کنند. چنین روش استفاده می

هایی که با  هستند. روشبر  های حاصل از پایش زمان خروجی

استفاده از اجراهای متعدد روی چندین محیط تحلیل پویا اقدام 

کنند، نیز دارای بار  شناسایی بدافزارهای آگاه به محیط میبه

کاری زیادی هستند و زمان و هزینه زیادی را صرف اجرای این 

شده در زمینه شناسایی های ارائه کنند. برخی از روش بدافزارها می

های  ن بدافزارها تنها به شناسایی تعداد معدودی از روشای

تحلیلی  های ضد کنند و نسبت به سایر روش ضدتحلیلی اکتفا می

بر شناسایی هایی که متمرکز  پذیر هستند. همچنین روش آسیب

های  الگوهای تشخیص محیط تحلیل هستند، از تشخیص روش

ها ناتوان هستند. شده توسط بدافزارکار گرفتهتحلیلی جدید به ضد

ها پاسخ  در این تحقیق سعی شده است تا به برخی از این چالش

 داده شود.

كار پيشنهاديراه -9
 

های آگاه به محیط،  کار پیشنهادی برای تشخیص بدافزارراه

های رفتاری بدافزار در دو اجرای مجزا  تفاوت  بر مقایسهمبتنی

های سیستمی که از نظر  افزار پایش فراخوانی تحت پایش دو نرم

جایی که رفتار یک برنامه از  روش پایش متفاوتند، است. از آن

شود و هیچ تغییری در  عامل مشخص می  وضعیت سیستم

های سیستمی  عامل بدون استفاده از فراخوانی  وضعیت سیستم

های سیستمی  توان فراخوانی تواند انجام شود، بنابراین، می نمی

یک برنامه را که واسطی غیرقابل دور زدن هستند، به عنوان 

گیری  اندازهبنابراین،  .[9]نمودار رفتار آن برنامه، در نظر گرفت 

فاصله رفتاری قبل از هر چیزی مستلزم تعیین مدل رفتاری در 

 

5- Patching  

6- Rule-Based 



   721سعید پارسا                                                            سیروس قاسمی و ؛ رفتاري  هاي تفاوت  مبتنی بر مقایسه  محيطهاي آگاه به  افزار كار موثر براي تشخيص بدیک راه  ارائه

 

 

از سوی  های سیستمی در زمان اجرا است.اخوانیقالب دنباله فر

های محلی یک واسط سطح پایین برای تعامل با  آی پی دیگر ایِ

های غیر مخرب استفاده  ویندوز هستند که به ندرت توسط برنامه

شوند، اما در بین مولفان بدافزار رایج هستند. فراخوانی  می

 زند. ور میرا د Win32های  آی پی های محلی، ایِ آی پی ایِ

های محلی به طور مستقیم برای نویسندگان  آی پی فراخوانی ایِ

ها امکان انجام  که به آن تر بودن و این بدافزار، به دلیل مخفیانه

پذیر  دهد که ممکن است به صورت دیگر امکان چیزهایی را می

ها و محصولات مراقبت  ویروس نباشند، جذاب است. بسیاری از ضد

 Win32شده از کتابخانه  های سیستمی انجام یمیزبان فراخوان

رو فراخوانی  اینکنند. از توسط یک فرآیند را پایش می

تواند از یک طور مستقیم ممکن است بههای محلی به آی پی ایِ

 .[71]بگریزد  )7(محصول امنیتی با طراحی ضعیف مطابق شکل 
 7نگاری توان از ابزارهایی برای ثبت برای حل این مشکل، می

استفاده  های محلی آی پی ایِهای سیستمی در سطح فراخوانی

از دو  های محلی آی پی ایِنمود. در این تحقیق برای تعیین دنباله 

تر توسط  که کم drstraceو  NtTracceهای  افزار با نام نرم

های سیستمی را اند و فراخوانی گران بدافزار استفاده شده تحلیل

 استفاده شده است. کنند، لی ثبت میهای مح آی پی ایِدر سطح 

 

 

  های محلی برای اجتناب از  آی پی استفاده از اِی (:1شكل )

 [71]شناسایی 

کار پیشنهادی برای تشخیص بدافزارهای آگاه به محیط به راه

اول فایل اجرایی نمونه  مرحلهشود. در  تقسیم می مرحلهسه 

افزارهای بی خطر تحت دو  بدافزارهای آگاه به محیط و نرم

های  آی پی پایش در شرایط یکسان اجرا و سپس دنباله ایِافزار  نرم

 

1-Logging  

شود. در مرحله دوم فاصله  فراخوانی شده در هر اجرا استخراج می

  ، در دو اجرا، براساس بزرگترین زیردنباله رفتاری هر نمونه

های سیستمی با استفاده از الگوریتم  ترک از فراخوانیمش

شود. همچنین سایر  ترین زیردنباله مشترک محاسبه می طولانی

های فراخوانی شده  آی پی های ایِ های رفتاری از دنباله ویژگی

بردار شوند. نهایتاً در مرحله سوم با استفاده از ماشین استخراج می

های مورد بررسی ساخته  نمونهبندی  پشتیبان، مدلی برای دسته

شود. از این مدل برای تشخیص نمونه بدافزارهای جدید که  می

قبل محاسبه شده، استفاده  مرحلهها در دو  های رفتاری آن ویژگی

گردد. در ادامه این بخش، هر کدام از مراحل به تفصیل شرح  می

 شوند. داده می

 كار پيشنهاديمرحله اول راه  -9-1    

افزار  در این مرحله فایل اجرایی نمونه بدافزار آگاه به محیط یا نرم

های  پایش فراخوانی افزار نرمخطر با شرایط یکسان تحت دو  بی

شود. دلیل استفاده از این  اجرا می NtTraceو  drstraceسیستمی 

تر توسط  افزار کم افزار این است که اولاً این دو نرم دو نرم

شود یکی از  که باعث می اند، ر استفاده شدهگران بدافزا تحلیل

های  کارهای پیشین یعنی بررسی فرآیندهای موجود در راه چالش

در حال اجرا در سیستم توسط بدافزار و شناسایی ابزارهای 

افزار از دو روش کاملاً  نگاری مرتفع شود، ثانیاً این دو نرم ثبت

از حالت  NtTracceکنند.  نگاری استفاده می متفاوت برای ثبت

شده  های محلی فراخوانی آی پی ایِزدایی ویندوز برای ثبت اشکال

ابزاری در چارچوب کاری          drstrace .[5] کند استفاده می

Dr. Memory [75]  است، که آن نیز بر روی سکوی

DynamoRIO .ساخته شده است ،DynamoRIO  با قرارگیری بین

عامل، به عنوان یک پردازشگر  نمونه مورد بررسی و سیستم 

کند  نظر عمل می بر روی فرآیند یا پردازه مورد  2ماشین مجازی

در شود،  نگاری سبب می های ثبت . این تفاوت در روش[73]

صورتی که بدافزار یکی از این دو روش یا هر دو را دور بزند، این 

های سیستمی آن آشکار  فزار در  دنباله فراخوانیتفاوت رفتار بدا

که هر  دلیل ایناز سوی دیگر، به گردد و تشخیص آن میسّر شود.

های سیستمی یک نمونه در  افزار اقدام به ثبت فراخوانی دو نرم

کنند، امکان دور زدن این  های محلی ویندوز می آی پی سطح ایِ

نظور اجرای خودکار فایل به مگردد.  برای بدافزار بسیار دشوار می

شده برای دو اجرایی نمونه مورد بررسی از واسط خط فرمان ارائه

( نمای کلی از مرحله اول 2شود. در شکل ) ، استفاده میافزار نرم

پس از اجرای نمونه مورد  کار پیشنهادی آورده شده است.راه

 

2- Process virtual machine 
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خروجی دو ابزار به طور   شده ثبت 7های رخداد ، فایل بررسی

با توجه به قالب فایل رخداد  شوند و سپس ار خوانده میخودک

، دنباله 2های با قاعده خروجی هر ابزار و با استفاده از عبارت

شوند. نهایتاً دنباله  شده، استخراج می های فراخوانی آی پی ایِ

های استخراج شده، در یک فایل با نام نمونه مورد  آی پی ایِ

 شود.  های بعدی ذخیره می برای پردازش xmlبررسی در قالب 

 

 اول راهکار پیشنهادی مرحلهنمای کلی  (:2شكل )

 مرحله دوم راهكار پيشنهادي -9-2

توانیم  می،  رفتاری بین دو اجرای یک نمونه  برای محاسبه فاصله

با استفاده های سیستمی دو اجرا را  فراخوانی  میزان شباهت دنباله

، LCSمانند  9یافتن شباهت متنبرای شده های ارائه از الگوریتم

N-gram  ،Damerau-Levenshtein  ،Jaro  ما  .[21]و غیره بیابیم

( LCSترین زیردنباله مشترک ) در این تحقیق از الگوریتم طولانی

تفاوت رفتاری در دو اجرای یک نمونه   برای محاسبه [27]

ایم. برای محاسبه فاصله رفتاری یک نمونه در دو  استفاده کرده

های سیستمی برای آن نمونه  های حاوی دنباله فراخوانی اجرا فایل

ترین  ها را به عنوان ورودی به الگوریتم طولانی خوانیم و آن را می

ترین  ن الگوریتم طول طولانیدهیم. ای زیردنباله مشترک می

دهد. این  های سیستمی را به ما می زیردنباله مشترک از فراخوانی

های سیستمی اجراها را  فراخوانی  ، میزان مشابهت دو دنباله مقدار

ها برای آموزش مدل ماشین عنوان یکی از ویژگیکند و به بیان می

 

1- Log File 

2- Regular Expression 

3- Text Similarity 

ترین زیر  یطولان LCSبا ساخت  شود. بردار پشتیبان استفاده می

سازیم. ما از این های سیستمی را می دنباله مشترک از فراخوانی

فرد فراخوانی شده بههای محلی منحصر آی پی زیر دنباله تعداد ایِ

 SVMدر هر اجرا را به عنوان ویژگی دیگری برای آموزش مدل 

 SVMهایی که برای آموزش مدل  ویژگی کنیم. سایر استفاده می

مورد بررسی،   های سیستمی اجراهای یک نمونه وانیفراخ  از دنباله

 اند: کنیم، در زیر آورده شده استخراج می

 ِافزار در دو  هایی که توسط هر یک از دو نرم آی پی تعداد ای

 اند. اجرا ثبت شده

تواند برای تشخیص بدافزارهای آگاه            این ویژگی می     

حیط تحلیل به محیطی که بلافاصله بعد از تشخیص مبه

 دهند، استفاده شود. اجرای خود پایان می

 ِفردی که توسط هر یک از دو بههای منحصر آی پی تعداد ای

 اند. ابزار در دو اجرا ثبت شده

تواند برای تشخیص بدافزارهای آگاه به محیطی  این ویژگی می    

که بعد از تشخیص محیط تحلیل با دستورات تکراری        

های تکرار سعی در پنهان نمودن رفتار  حلقهخطر در بی

 مخرب خود دارند، استفاده شود.

 ِهای مشترک از نظر نوع که در هر دو دنباله  آی پی تعداد ای

 آی موجود هستند. پی ایِ

این ویژگی در واقع میزان مشابهت اجراهای یک نمونه در نوع     

 کند. های سیستمی را بیان می فراخوانی

،  مورد بررسی  های رفتاری هر نمونه ویژگی بعد از محاسبه

نتایج حاصل به همراه نوع نمونه مورد بررسی در یک فایل با نام 

هایی  شود. همچنین نتایج نمونه ذخیره می xmlآن نمونه در قالب 

گردند،  ها مشخص است، در یک فایل مجزا ذخیره می که نوع آن

شوند.       استفاده SVMتا در مرحله بعد برای آموزش مدل 

کار پیشنهادی را نشان دوم راهمرحله ( نمای کلی از 9شکل )

 دهد. می

نوع نمونه مورد بررسی یکی از موارد بدافزار آگاه به محیط یا 

افزارهای  افزار غیرآگاه به محیط یا ناشناخته خواهد بود. نرم نرم

تحلیلی در دسته  های ضد خطر و بدافزارهای فاقد روش بی

کار این شوند. دلیل این ای غیرآگاه به محیط ذخیره میافزاره نرم

است که هدف ما در این تحقیق تشخیص بدافزارهای آگاه        

توانیم از افزارها است، تا به محیط از سایر بدافزارها و نرمبه

ها در تحلیل پویا جلوگیری کنیم. برای  تشخیص نادرست آن

های بسیاری که برای  توان از روش تشخیص سایر بدافزارها می

، استفاده نمود که مربوط به  اند تشخیص انواع بدافزار ارائه شده

ها مشخص  هایی که نوع آن هدف این تحقیق نیست. برای نمونه

گردد، تا بعداً با استفاده از مدل  ، نوع ناشناخته ذخیره می نیست
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SVM بینی شود. ها پیش ارائه شده نوع آن 

 

 کار پیشنهادیمرحله دوم راهنمای کلی  (:9شكل )

کار ارائه شده برای تشخیص بدافزارهای مرحله اول و دوم راه

افزاری به نام  آگاه به محیط، در نرم

EnvironmentAwareMalwareDetector 4.6.1در سکوی  .NET 

Frameworkنویسی  ، با زبان برنامهC#  توسعه داده شده است که

 آن آورده شده است. ( نمایی از واسط کاربر4در شکل )

 

 

 EnvironmentAwareMalwareDetectorافزار  واسط کاربر نرم (:4شكل )

 كار پيشنهاديمرحله سوم راه -9-9

خطر و بدافزارهای آگاه  افزارهای بی نمونه نرم بندی به منظور دسته
محیط مورد آزمون، پارامترهای استخراج شده از پایش به

های آموزش به  را به عنوان دادهها  های سیستمی آن فراخوانی
یک مدل، نوع نمونه   دهیم. با ارائه بردار پشتیبان میماشین

افزار از پیش دیده نشده را پس از انجام مرحله یک و دو برای  نرم
( نمای کلی مرحله 8در شکل ) کنیم. می 7بینی آن نمونه، پیش

 کار پیشنهادی آورده شده است.سوم راه
 

 
 کار پیشنهادیکلی مرحله سوم راهنمای  (.5شكل )

 

از فایل حاوی  ماشین بردار پشتیبانبه منظور ساخت مدل 
نتایج محاسبات فاصله رفتاری اجراها، برای آموزش این مدل 

ماشین بردار پشتیبان از  2بند کنیم. برای ساخت دسته استفاده می
در پایتون که شامل ابزارهای کارا و ساده  Scikit-Learn  کتابخانه

کنیم. در این  ها است، استفاده می کاوی و تحلیل دادهبرای داده
که آخرین  Scikit-Learnی  کتابخانه 0.19.0تحقیق از نسخه 

این کتابخانه تا زمان نگارش این تحقیق است.   شدهارائه  نسخه
این کتابخانه کارگیری برای به 2.7  همچنین از پایتون نسخه

شده در ارائه  SVCشود. ما در این تحقیق از کلاس  استفاده می
بندی چند کلاسه براساس شمای  که در آن دسته SVMماژول 

پارامترهای  کنیم. شود، استفاده می انجام می 9یک -در برابر -یک
همانند سایر . گاما، کرنل، Cپارامتر مهم این کلاس عبارتند از: 

گیرد: یک آرایه  عنوان ورودی مینیز دو آرایه به SVC،  بندهادسته
X با اندازه  n]-ویژگی, n-های  که نتایج محاسبات فاصله ]نمونه

های  عنوان نمونهشده را بههای برررسی رفتاری اجراها برای نمونه
   که شامل نوع هر نمونه yدارد و یک آرایه  آموزشی نگه می

 

1- Predict 

2- Classifier 

3- One-VS-One 
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های کلاس )رشته یا اعداد صحیح( با  عنوان برچسبشده بهبررسی
توان برای       ، می مدل 7بعد از برازشاست.  ]نمونه-[nاندازه 

 .[22-29] بینی مقادیر جدید از آن استفاده کردپیش

 ارزیابی -4

ای متشاکل از   کاار پیشانهادی مجموعاه داده   منظور ارزیابی راهبه
خطر  افزارهای بی محیط و نرم های اجرایی بدافزارهای آگاه به فایل

را برای آماوزش و آزماون مادل ماشاین باردار پشاتیبان فاراهم        
هااا را بااا اسااتفاده از برنامااه کمکاای     داده کناایم. سااپس  ماای

train_test_split [24]،   کاه باه نموناه     2توساعه   به یاک مجموعاه
شود و یک مجموعه ارزیابی برای  داده می GridSearchCVکلاس 

سااخت مادل    کنایم.   هاای کاارایی، تقسایم مای     محاسبه متریک
هاای بهیناه باا اساتفاده از روش      بردار پشتیبان با پاارامتر ماشین

اعتبارسنجی متقابل و جستجوی گرید روی مجموعه توساعه کاه   
شود. در نهایت، مادل ماشاین    ها است، انجام می % نمونه11شامل

ماناده  %  بااقی 91 مجموعه ارزیابی که شاامل ردار پشتیبان روی ب
ها که در فرآیند آموزش مادل   های موجود در مجموعه داده نمونه

 شود. اند، ارزیابی می ماشین بردار پشتیبان شرکت داده نشده

 ها داده سازي مجموعه آماده -4-1

 ما در مجموع، از بیش از صد فایل اجرایی بدافزارهای آگاه به
کار پیشنهادی خطر برای ارزیابی راه افزارهای بی محیط و نرم
، از  خطر را افزارهای بی های اجرایی نرم ایم. فایل استفاده کرده

افزارهای شناخته شده  و نرم C:\Windows\System32دایرکتوری 
افزارها آورده  ( تعدادی از این نرم7ایم. در جدول ) آوری کرده جمع
 اند.  شده

 شده در ارزیابی خطر استفاده های بی افزار نرم (:1جدول )

SystemPropertiesComputerName eventvwr msinfo32 

SystemPropertiesPerformance taskmgr NetProj 

UserAccountControlSettings magnify Compact 

SystemPropertiesProtection mspaint Colorcpl 

SystemPropertiesHardware charmap regedt32 

SystemPropertiesRemote notepad ETDMag 

ComputerDefaults getmac SndVol 

SnippingTool chkdsk Resmon 

PrintBrmUi printui Cttune 

powershell control Osk 

NAPSTAT msra Calc 

StikyNot comp Cmd 

، ابتدا مقالات  آوری بدافزارهای آگاه به محیطبه منظور جمع

 

1 - Fitting 
2- Development Set 

مرتبط در این زمینه را بررسی کرده و نمونه بدافزارهای آگاه به 

، را  محیط که در آن مقالات معرفی یا استفاده شده بودند

آوری کردیم. در مرحله بعد با جستجوی این بدافزارها در  جمع

،  openmalware.org فایل بدافزارها، مانند  کننده های ارائه سایت

malwr.com  ،thezoo.morirt.com  ،VirusShare  وDasMalwerk 

( برخی از 2ها را دانلود کردیم. در جدول ) فایل اجرایی آن

های بدافزار آگاه به محیط استفاده شده در این تحقیق  خانواده

های  اند. بدافزارهای آماده شده همگی توسط شرکت آورده شده

اند. پس از  ها مشخص شده هور تحلیل و نوع آنآنتی ویروس مش

بند  داده، از آن برای آموزش و آزمون دسته سازی مجموعه آماده

 ماشین بردار پشتیبان استفاده کردیم.
 

شده در  خانواده بدافزارهای آگاه به محیط استفاده (:2جدول )

 ارزیابی

خانواده بدافزار آگاه 

 به محيط
 نوع بدافزار

Simda Trojan 

Agobot Backdoor, Worm 

Autoit Trojan, Worm 

Carberp Trojan 

Kryptik Trojan 

Reptile Trojan 

 آموزش مدل ماشين بردار پشتيبان -4-2
کار پیشنهادی بیان شد، در این سوم راه مرحلهطور که در  همان

برای ساخت  Scikit-Learnدر کتابخانه  SVCتحقیق ما از کلاس 

منظور بهکنیم.  بردار پشتیبان استفاده میبند ماشین یک دسته

 شده در مرجعارائه  بردار پشتیبان، از رویهسازی مدل ماشینبهینه

 های زیر است: کنیم. این رویه شامل گام استفاده می [28]

 کلاس بردار پشتیبانها به قالب یک بسته ماشین تبدیل داده :

SVC گیرد، یک آرایه  دو آرایه به عنوان ورودی میX  با

های آموزشی را نگه  که نمونه [n-sample, n-feature]ی  اندازه

های کلاس با  برچسب  که دربردارنده yدارد و یک آرایه  می

 .[n-sample]اندازه 

 گذاری  منظور مقیاسها: به ساده روی داده گذاریمقیاس انجام

 sklearn.preprocessing.StandardScalerاز کلاس  ، ها داده

ها را با حذف میانگین و  ، که ویژگیscikit-learn در

برای ، کند گذاری به واریانس واحد استانداردسازی می مقیاس

های آزمون  های آموزش و هم داده گذاری هم دادهمقیاس

 . [21] کنیم میاستفاده 
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  انتخاب مدل: کرنل خطی وRBF  گیریم. می، را در نظر 

 کارگیری روش اعتبارسنجی متقابل برای یافتن بهترین هب

-sklearn.modelکلاس از و گاما:  Cپارامتر 

selection.GridSearchCV روی  7که یک جستجوی جامع

، دهد انجام می 2مقادیر تعیین شده پارامتر برای یک برآوردگر

 . [21-25]کنیم استفاده می

 آزمون مدل 

 ماشين بردار پشتيبانآزمون مدل  -4-9

پارامترهای امتیازدهی استفاده شده برای ارزیابی مدل ارائه شاده  

 عبارتند از:

 که یک  بند است، در این دقت: دقت بیانگر توانایی دسته

گذاری نکند. بهترین  ی منفی را به عنوان مثبت برچسب نمونه

مقدار دقت یک و بدترین مقدار آن صفر است. برای 

تعداد صحیح    ( که در آن، 7)  از رابطهی دقت  محاسبه

 .  [23]شود است، استفاده می 4تعداد غلط مثبت   و   9مثبت
 

Precision=
  

     
   (7                                                  )  

 

 های  نمونه  بند در یافتن همه یادآوری: یادآوری، توانایی دسته

کند. بهترین مقدار یادآوری یک و بدترین  مثبت را بیان می

( که 2)  یادآوری از رابطه  مقدار آن صفر است. برای محاسبه

های  تعداد غلط   های مثبت و  تعداد درست   در آن، 

 .  [91] شود است، استفاده می 8منفی
 

Recall=
  

     
   (2                                     )                  

 

 اند، را  بندی شده هایی که به درستی دسته صحت: کسر نمونه

کند. بهترین مقدار صحت یک و بدترین مقدار آن  بیان می

 . [97]صفر است 

ها که در فرآیند آموزش مدل  % از نمونه91مدل حاصل روی 

اند، مورد آزمون قرارگرفته و میانگین دقت،  کنار گذاشته شده

% 711میانگین یادآوری و میانگین صحت آن، هر کدام تا حد 

، [9]شده در مرجع  کار ارائهکار پیشنهادی با راهراه  است. مقایسه

که به ترتیب میانگین دقت، میانگین یادآوری و میانگین صحت را 

گیری ساخته  برای مدل تصمیم %728/31% و %15/38، 81/31

 

1- Exhaustive Search 
2- Estimator 

3- True Positive 

4- False Positive 
5- False Negative  

دهد، بیانگر بهبود  شده براساس پرسپترون چندلایه نشان می

 کار پیشنهادی است.پارامترهای ارزیابی در راه

 گيري  نتيجه -5

های تحلیل ایستا در برابر پذیری روش گیری آسیب با در نظر

هایی که بدون تغییر در منطق کدشان، تغییر شکل  بدافزار

کارهایی برای تحلیل بدافزار که روی کارگیری راهبهدهند،  می

های تحلیل  کنند، نظیر روش رفتار زمان اجرای بدافزار تمرکز می

ناپذیر است. با این حال اساساً  ای، امری اجتناب پویا و مکاشفه

هایی با عنوان بدافزارهای آگاه  هایی نیز در برابر بدافزار چنین روش

سازی رفتار  دتحلیلی پویا برای پنهانهای ض محیط که از روشبه

های تحلیل  ها و ابزار مخرب خود در صورت تشخیص محیط

رو با هدف رفع این  پذیر هستند. از این کنند، آسیب استفاده می

توجه به پذیری و تشخیص بدافزارهای آگاه به محیط و با آسیب

اری کچنین بدافزارهایی، در این تحقیق، راه  ماهیت رفتار دوگانه

های سیستمی، با استفاده از دو  بر پایش فراخوانیموثر مبتنی

متفاوت پایش  های های سیستمی با روش افزار پایش فراخوانی نرم

فاصله رفتاری حاصل   و محاسبه drstraceو  NtTracceهای  به نام

 از دو اجرای یک نمونه ارائه شده است. این روش با پایش

خطر و محاسبه های بدخواه و بیهای سیستمی نمونه فراخوانی

بند  فاصله رفتاری حاصل از دو اجرای هر نمونه، یک دسته

بردار پشتیبان را با استفاده از روش اعتبارسنجی متقابل و ماشین

های حاصل، ارائه  % داده11جستجوی گرید با آموزش روی 

  مانده % باقی91بند، با ارزیابی روی  این دسته نهایتدر کند.  می

%، را نشان 711صحت تا حد  ها میانگین دقت، یادآوری و هداد

دهد، که در مقایسه با کار مرتبط در این زمینه با میانگین  می

%، 728/31% و 15/38% ،85/31ترتیب صحت به دقت، یادآوری و

 دهد. بهبود را نشان می

شود که از ابزارهای پایش  عنوان کارهای آتی پیشنهاد میبه

 WinAPIOverrride [92] ،Process Monitorر نظی Win32توابع 

و  Win32توان با نگاشت بین توابع  و غیره استفاده نمود. می [99]

محیط را، در تفاوت رفتاری بدافزارهای آگاه به  های محلی آی پی ایِ

ها که از دو لایه متفاوت از  های سیستمی آن قالب فراخوانی

. همچنین پیشنهاد گیرد، آشکار نمود عامل صورت می  سیستم

کاوی نتایج حاصل از پایش این گروه از گردد که با داده می

شده که در بدافزارهای بدافزارها و استخراج الگوهای استفاده

کارگرفته شده برای های جدید به ، روش شود مختلف تکرار می

های تحلیل  تشخیص محیط تحلیل را شناسایی و در ادامه محیط

 قاوم نمود.ها م را نسبت به آن
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ABSTRACT 

Given the inefficiency of static analysis methods due to malware techniques such as code polymorphism, 

metamorphism, and obfuscation, and self-modifying code, leveraging dynamic and heuristic analysis   

methods that are based on the analysis of runtime behavior of malwares, have become particularly         

important. Environment-aware malware that attempts to conceal its malicious behavior through dynamic 

anti-analysis methods has caused problems for dynamic analysis detection methods in practice. The       

purpose of this study is to present an effective method for environment-aware malware detection. Regarding 

to split–personality of such malware behaviors, this research has proposed an effective way to detect      

environment-aware malware. This method is based on system call monitoring of malicious and benign  

samples under the two NtTrace and drstrace softwares with different monitoring techniques and calculating 

behavioral distances as training data to create a Support Vector Machine model. Finally, the resulted    

support vector machine classifier is used to detect this type of malware with an average precision, recall 

and accuracy up to 100%, whereas the evaluation of previous related work shows an average precision, 

recall and accuracy 96.85%, 95.68% and 96.12%, respectively. 

Keywords: Environment-aware malware, Anti-analysis techniques, System call, Behavioral Distance, 

Support Vector Machines  
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