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با استفاده از فرآیند  اعتماد قابلخدمات ابری  کنندگان فراهمشناسایی  منظور بهترکیبی  روشی

 های عصبیتحلیل سلسله مراتبی و شبکه

 *2پور، نیما جعفری نویمی1میلان سارا طبقچی

 ارشد، گروه مهندسی کامپیوتر، واحد تبریز، دانشگاه آزاد اسلامی، تبریز، ایراندانشجوی کارشناسی  -1

 استادیار، گروه مهندسی کامپیوتر، واحد تبریز، دانشگاه آزاد اسلامی، تبریز، ایران -2

 (09/09/7931، پذیرش:  07/77/7939)دریافت: 

 چکیده

ها و  این محبوبیت شمار قابلیتتوجه به ای بیابد. لذا با کوتاهی محبوبیت گستردهزمان  فناوری رایانش ابری توانسته است در مدت اخیرا

دهنده معتبر و انتخاب بهترین منابع در  منظور یافتن ارائه های ابری بهباشد. در محیط های خدمات ابری نیز رو به افزایش میویژگی

ترین مانعی است که  دهندگان خدمات ابری بزرگد. عدم اعتماد مشتریان به ارائهکنهای ناهمگن ابری، اعتماد نقش مهمی را ایفا میزیرساخت

دهندگان خدمات ابری نامعتبر . در این پژوهش سعی بر تدوین مدل شناسایی ارائهشود یم  پذیرش خدمات ابری در نظر گرفتهاغلب برای 

منظور  هندگان ابری، اعتبارسنجی انجام خواهد گرفت. در رویکرد پیشنهادی بهدهای ارزیابی اعتماد به ارائهکه با استفاده از ویژگی خواهد بود

کار گرفتن شبکه عصبی، قابلیت است و علت به شده  ارائهمراتبی دهی سلسله کنندگان ابری ترکیب روش شبکه عصبی با وزنتشخیص فراهم

نسبت باشد که به می %001/0از آن است که درصد خطای این روش ی حاکی ساز هیشب. نتایج باشد یمکردن و تشخیص مقادیر بهینه آن  پیدا

 دیگر دارای دقت بیشتری است. های رایجروش

 اعتماد، شبکه عصبی، تحلیل سلسله مراتبی خدمات ابری،: كلیدي هاي واژه

 

 مقدمه -1

بر اینترنت است که از طریق آن منابع رایانش ابری، فناوری مبتنی

 ردیگ، توسط کاربران مورد دسترسی قرار میشده عیتوزمحاسباتی 

مختلز  پراکنزده    ها در مراکزز داده در دنیای مدرن، داده .[1-7]

. رنزد یگ یمقرار  ها آنی کاربردی در سرورهای ها برنامهو  گردد یم

ی کاربردی را در ها برنامههای پراکنده و فناوری رایانش ابری داده

ی ریپذ دسترسی اصلی آن دهد و ایدهی ارائه میساز یمجازقالب 

سزازی بزرای کزاربران ابزری     های محاسزباتی و خخیزره  زیرساخت

رساندن این فنزاوری   منظور بهباشد. از زمان و مکان می نظر صرف

 دهندگان ارائهکاملاً به  ستیبا یمی تجارت، کاربران ابری به عرصه

تکمیل کارهای ارسالی مطزابق توافقنامزه سزط      ازلحاظخدمات 

دهنده ابزری،   های ارائه مدل .[9-4باشند ]اعتماد داشته  1خدمات

اساس نیازهای کزاربران منزابع موردنیزاز آنهزا را تحزت عنزوان       بر

 

 jafari@iaut.ac.irرایانامه نویسنده مسئول: * 
1- Service Level Agreement(SLA) 

 سزه نزو    ی ابری ازها رساختیز .[1دهند ] خدمات ابری ارائه می

عنوان  افزار به نرم اند از که عبارت ندینما یمپشتیبانی  ابری خدمات

عنزوان   و بسزتر بزه   [8]عنوان خدمت  ، زیرساخت به[9-1خدمت ]

 .[3خدمت ]

 از گستردهطور  بهرایانش ابری  در اعتماد یها چالش و مسائل

دهنده های ارائه از قابلیتو  باشد یبحث م مورد مختل  منظرهای

توسط آن کاربران بهترین  چراکه شود یممنابع ابری محسوب 

. [70] ندینما یمهای ناهمگن ابری را انتخاب  منابع از زیرساخت

مسئله در رایانش ابری  نیتر بزرگاز اعتماد تحت عنوان  ،[77در ]

 مؤثرطور  ها به دادهاست و علت آن تضمین وجود اعتماد  ادشدهی

 کی آنسبب که به باشد یدر طول تعاملات بین کاربران و ابر م

ابر  دهنده خدماتارائهبین کاربران و متقابل  اعتماد قابل  ارتباط

 وجودابری به رایانشهای کنترل دسترسی در محیط  با روش

دهنده خدمات ابری را سط  اعتمادِ یک ارائه. [71] دیآ یم

کنندگان توان با اشاره به حفظ مدیریت با مدت اعتماد مصرف می
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دهنده ابری باید خدمات رائهاندازه گرفت و برای حفظ آن ا

ها را متناسب با سط  مطالبات خود فراهم نماید.  مشتری ازیموردن

دهنده ابری طی  وسیعی از معیارها اگرچه برای انتخاب ارائه

. [79] انتخاب نهایی در اختیار کاربر است حال نیبااوجود دارد، 

دهنده مسلماٌ در یک محیط رایانش ابری، تعداد زیادی ارائه

رغم  خدمات برای توسعه و ارائه خدمات به کاربران وجود دارد. به

ی شدن محیط نیب شیپ  رقابلیغاین واقعیت که با پیچیده شدن و 

نامه نیستند و حتی توافق اعتماد  قابلابری، خدمات ابری همیشه 

نکند سط  خدمات هم ممکن است نیازهای کاربران را برآورده 

 اعتماد  قابلهندگان خدمات ابری برای مشتریان د، لذا   ارائه[74]

جاسوسی  توانند ازدهندگان باید ب، ارائهجهیدرنتهستند؛ 

های کاربردی کاربر را از هر  ها و برنامه جلوگیری نموده و داده

آسیبی محافظت نمایند. خدمات ابری همواره باید در دسترس 

توجه ت را باکیفیت خدما ازجملهباشند و نیازهای دیگر کاربران 

نامه سط  خدمات )در یک خدمت ابری( برآورده سازد به توافق

 کننده منعکسی است تا چندبعدشواهد اعتماد که نیاز به

 های مختل  عملکرد خدمات ابری باشد. جنبه

دلیززل ایززن اهمیززت، در ایززن پززژوهش بززه شناسززایی     بززه

عصزبی  معتبر و نامعتبر ابری بزا اسزتفاده از شزبکه     دهندگان ارائه

کنندگان معتبر شده است که کاربران را در انتخاب فراهم  پرداخته

 در ؛باشزد  یمز مرحلزه   دو شزامل  روش پیشنهادینماید.  یاری می

 تعزداد  کزه  دارد وجزود  فرضی یها داده ی ازا مجموعه اول، مرحله

ماتریسی  شامل بوده و در آن مشخص نامعتبر و معتبر ابری منابع

در نظر  عصبی شبکه مدل. باشد یمبا تعداد مشخصی ابر و ویژگی 

باشزد   یمز لایه ورودی، پنهان و خروجی  سه محدود به شده گرفته

 روش از اسزتفاده  بزا  ابری منبع هر به اعتماد قابلیت میزان .[71]

 بزه  توجزه بزا  و شده محاسبه ابر هر برای 1مراتبی سلسله دهیوزن

 ماتریس وسیله به میانگین وزن تعداد ها، ویژگی شده تعری  مقادیر

 آوردن دسزت بزه  بزرای  دوم، مرحلزه  در. شزود می مشخص زوجی

 از آمده دست به های وزن عصبی، شبکه از نامعتبر ابردهندگان  ارائه

خواهزد   گرفتزه  نظزر  در عصزبی  شبکه ورودی عنوان به فازی روش

و میزززان اعتمززاد ابززر  در ادامززه نززرا خطززا، نززرا یززادگیری .شززد

 شناسایی خواهند شد. قبول  قابلو ابرهای  شده محاسبه

 بخزش اسزت. در   یافتزه  سزازمان   ریز بیترتمقاله به نیا ادامه

 بخزش مزرتبط پرداختزه اسزت.     یکارها یدوم، به مطالعه و بررس

اسزت، در   یافتزه   اختصزاص  یشزنهاد یکامل روش پ  ارائهسوم، به 

 یو پارامترهززا سززازی شززبیه طیمحزز یچهززارم بززه معرفزز بخززش

 درنهایزت، در است و  شده پرداختهحاصل  جیو ارائه نتا سازی شبیه

 است. شده ارائه  یآت یو کارها گیری نتیجهپنجم  بخش

 
1- Analytical Hierarchy process(AHP) 

 كارهاي مرتبط -2

گونه که در بخش قبل اشاره شد برای انتخاب بهترین منابع  همان

کند و  های ناهمگن ابری، اعتماد نقش مهمی ایفا می در زیرساخت

قادر ساختن کاربران برای انتخاب بهترین منزابع یکزی از    لیدلبه

. لزذا در  [70] دیز آ یمز های فناوری ابر به شمار  ترین چالش بزرگ

 ایبه همراه مزااین زمینه مرتبط در  یها روشاز  یبرخاین بخش، 

 .شوند میو ارائه  یبررس ها آن بیو معا
 

بزر اعتبزار گذشزته و    مدل جدیدی از اعتماد مبنزی  ،[70]در 

اسزت.   شزده   ارائهمنابع ابری  دهندگان ارائهی موجود در ها تیقابل

 تیز مقدار اعتماد بزا اسزتفاده از چهزار ویژگزی قابل    در این روش، 

 1ها داده تیو تمام 4ی، کارایی چرخش9اطمینان تیقابل، 1یدسترس

بزرای   سامانه مدیریت اعتمزاد  کی  آنو در کنار  شود یممحاسبه 

ایزن پزژوهش   . اسزت  شزده  شزنهاد یپاجرای این مزدل از اعتمزاد   

چگونگی آمادگی توافق سزط  خزدمات کزه ترکیبزی از خزدمات      

ری اسزت را  منزابع ابز   دهنزدگان  ارائهی ها تیقابلکاربر و  ازیموردن

ی از الزامزات کیفیزت   فهرسزت . ابتزدا کزاربر ابزر،    دینما یمتوصی  

خدمات را تهیه نموده و با مزرور کاتزالوگ، خزدمات منزابع ابزری      

و لیسزت ایزن دو را در اختیزار مزدیر      دینما یممناسب را انتخاب 

مزدیر سزامانه دسترسزی منزابع ابزری را بزا        .دهزد  یمسامانه قرار 

خدمات کاتالوگ بررسی نموده و نیازهای کیفیت خدمات و منابع 

نمایزد.  ابری مناسب را به مدیر سط  توافق خزدمات ارسزال مزی   

مدیر سزط  توافزق خزدمات، مقزادیر اعتمزاد را از مزدیر اعتمزاد        

 گردآوری نموده و سپس منابع ابری بر اساس مقادیر اعتمادشزان 

از طریزق   شوند. پس از سازش و مذاکره با کزاربران ابزر  مرتب می

و توسط مزدیر سزط     شده هیتهمدیر سامانه سط  توافق خدمات 

. مزدیر سزامانه   شزود  یمز توافق خدمات به مزدیر سزامانه ارسزال    

نمایزد و  مشورت  مزی  بند زمانی منابع با مشاور بند زمان منظور به

نزاظر  . دهد یمظر خدمت قرار نا سط  توافق خدمات را در اختیار

را تهیه نمزوده و یزک    ازیموردنخدمات و عامل میانی، منابع ابری 

 که دهند یممحیط کاری در قالب سامانه مجازی به کاربر ابر ارائه 
 .دارند عهدهرا نیز بر  ازیموردنهای مجازی توسعه و مدیریت سامانه

سط  کیفیزت خزدمات را بزه بخزش      زمان هم طور بهمدیر سامانه 

کند و پس از محاسبه، حساب ارسال  مینظارت و محاسبه صورت

. مدیر سامانه در کنار سط  دینما یمرا به کاربر ارسال  دیبرگ خر

را در رابطه با اجزرای   شده گرفتهویژگی در نظر  4کیفیت خدمات 

. مزدیر  دیز نما یمز این کار به مدیر سط  کیفیت خزدمات منتقزل   

روز رسزانی کزرده و مزدیر    ویژگزی اعتمزاد را بزه    4  خدمات سط

 
2- Availability 

3- Reliability 

4- Turnaround Efficiency 

5- Data Integrity 
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. پس از دریافت دینما یمرا در مخزن اعتماد خخیره  ها دادهاعتماد، 

از مززدیر سزامانه کزاربر، داده و خززدمات    شزده  پزردازش هزای  داده

مزدیر اعتمزاد    تیدرنهاو  دیآزما یمتوسط منابع ابری را  شده ارائه

و بزه   دیز نما یمز اعتمزاد خخیزره    مخززن در را  ها دادهخود  نوبه به

ها  ویژگی تک تک روشدر این. کند یمانتخاب منبع مناسب کمک 

ولزی   قرارگرفتهی بررس موردهای آنها  با توجه به اهمیت و اولویت

؛ اسزت  شزده  گرفته کاربههای کمتری در آن     وجود ویژگی با این
نیزز   هایی همانند صزداقت و امنیزت   ویژگی توانست یم که یدرحال

 برای تکامل کیفیت خدمات در نظر گرفته شود.

دهندگان ابری مدل ترکیبی پویا برای محاسبه اعتماد به  ارائه

شده است که ارتباط اعتماد و کیفیت خدمات، دقت خزدمات   ارائه

. مدل پیشنهادی دهد یمی افزایش توجه قابل طور بهپیشنهادی را 

ثبزت خزدمات ابزر، کشز  خزدمات ابزر و        گام سهترتیب شامل به

باشد. در ثبت خدمات ابری، خدمات فهرست خدمات تطبیقی می

ی جزئیزات  روزرسزان  بزه  منظزور  بهابر توسط کارگزار خدمات ابری 

گزردد، سزپس کزارگزار    خدمات در کاتزالوگ خزدمات ثبزت مزی    

. در ابزد ی یمز  مناسب را متناسب با نیاز کزاربر  دهنده ارائهی آسان به

ی خود را که شزامل  ازهاین شیپگام کش  خدمات ابر، کاربران ابر 

باشد به کزارگزار ابزر ارسزال    ی میاتیرعملیغتوضیحات عملیاتی و 

تعیزین   منظزور  بزه هزای کزاربر   ی درخواست کننده کنترلکند. می

 ازیز موردنبزا رعایزت مزوارد     مزؤثر ی از توصیفات خزدمات  فهرست

نمایزد.  بر کشز  معنزایی اسزتفاده مزی    مبتنیکاربران از مکانیسم 

شزود کزه در آن   از خدمات تطزابقی ارائزه مزی    ، فهرستیتیدرنها

خدمات اعتماد با استفاده از مقزادیر انطبزاقی کیفیزت خزدمات و     

شوند. واحد نظارت بر خزدمات، میززان   کاربران مرتب می بازخورد

ارزیزاب   نماید.پویا بررسی می صورت بهانطباقی کیفیت خدمات را 

مرتزب نمزوده و    اعتماد، اعتبار تمزامی خزدمات مزورد رضزایت را    

. گردانزد  یبرمخدمت را با بیشترین میزان اعتماد به سمت گیرنده 

ی در این روش، ارزیابی و محاسبه اعتماد بر اساس ارزش طورکل به

پذیرد و امتیاز بازخورد کزاربر محاسزبه    انطباق و اعتبار صورت می

خزدمات انتخزاب    دهنده ارائهشود که در مدل ترکیبی بهترین  می

توان بزه وجزود اعتمزاد پویزا بزه       شوند. از مزایای این روش می یم

برنامزه کزاربردی و    به انتخابانطباق، بهبود بخشیدن  وجوددلیل 

ی کمتزر و خطزای کمتزر اشزاره     ثبات یبخدمات ابری،  دهنده ارائه

ی بزرای  ریز گ میتصزم هرچند انطباق و شهرت در ارزیزابی و   ؛نمود

خزدمات ابزری مناسزب از معایزب ایزن روش       دهنزده  ارائهانتخاب 

 باشد. می

که مسائلی مانند در دسترس نبودن خدمات زمزانی   ازآنجایی

بزه   شزده  ارائزه ها نیاز است، از رده خارج شزدن خزدمات    آنهکه ب

فقدان خدمات  هایی اعم از دهندگان و نگرانیمشتریان توسط ارائه

از  بزه مشزتریان ابزری وجزود دارنزد و      تیفیباکپشتیبانی مؤثر و 

لزذا   ؛باشزند ناامیدی کاربران در اعتماد به خدمات ابری می لیدلا

دهنزده خزدمات را   اند بهترین ارائهیک سامانه دقیق که کاربر بتو

 ، مزدل اعتمزاد در لایزه   [79]اسزت. در   ازیز موردنانتخاب نمایزد،  

خدمات  کننده ارائهاست که بهترین  شده ارائهخدمت رایانش ابری 

 دهنزده  ارائزه  پیشنهادی، درروشیابد. اساس نیاز کاربران میرا بر

شزان  کیفیزت ، دهند یمخدمات ابری با توجه به خدماتی که ارائه 

ی ریپزذ  تحمزل شزامل   شزده  یابیارزشوند. پارامترهای ارزیابی می

ی کاربردی، تجربه خدمات بزه  ها برنامهروز رسانی خطا، تناوب به

ایزن   .باشزد  یمدر دسترس نبودن سرویس  زمان مدتمشتریان و 

خزدمات ابزری    کننزدگان  ارائههای تمامی پنج پارامتر جزء ویژگی

آموزشی در نظزر   مؤسساترائه خدمات در ا منظور بهکه  باشد یم

کززرد اسززت. وجززه تمززایز روش پیشززنهادی، روی  شززده  گرفتززه

تواند مواردی که بیشتر نیاز باشد و کاربر میی آن میریپذ انعطاف

پارامترهزای   کزه  یطزور  بزه ی نمایزد  بنزد  تیز اولوتوجه دارند را به

اولویتشززان بیشززتر از پارامترهززای دیگززر خواهززد بززود.  ازیززموردن

و دادن وزن بزالا بزه    انهز آاسزاس نیزاز بزه    توان بررا می ها تیاولو

 تزر  تیز اهم کزم دار و وزن کزم بزه پارامترهزای    پارامترهای اولویت

خدمات  دهنده ارائهمشخص نمود. دقیق نبودن اعتماد در انتخاب 

کمتزر از معایزب ایزن روش    ی هزا  یژگیوابری به دلیل استفاده از 

 باشد. می

، مدل اعتماد برای پیکربندی مجدد مؤثر و تخصیص [71در ]

 شزده  ارائهدر قبال نیازهای کاربران  بخش تیرضامنابع محاسباتی 

اسززت. مززدل پیشززنهادی در ایززن پززژوهش، قابلیززت اطمینززان را    

ی و آور جمزع بر اطلاعات تاریخی سرورها در مرکز داده ابزر  مبنی

بزرای هزر    دسزترس  قابزل سزپس بهتزرین منزابع     ؛کند یمتحلیل 

خدمت درخواستی را فراهم نموده و بهترین منابع را برای کاربران 

اطمینان بزالا نیزاز بزه     تیباقابلارائه منابع  منظور به. دهد یمارائه 

بینزی الگوهزای اسزتفاده از    گیزری و پزیش  یک روش دقیق اندازه

که ایزن الگوهزا در طزول زمزان ت ییزر        باشد منابع محاسباتی می

پویا  صورت بهسرورها را  مجدداًیابند. مدل اعتماد پیشنهادی، می

بزالا را در اختیزار    تیز فیباکپیکربندی نموده و منابع محاسزباتی  

هزا در محزیط ابزری    دهد. اطلاعات تزاریخی گزره  کاربران قرار می

، ها گره شود که این اطلاعات شامل مشخصات ویژگیاستفاده می

پیشنهادی  درروش. اگرچه باشد یمو زمان پاسخ  استفاده از منابع

هایی ماننزد   است ولی ویژگی افتهیبهبودقابلیت اطمینان و اعتماد 

 قرارگرفتزه  مزدنظر برای تکامل کیفیت خزدمات   صداقت و امنیت

 نشده است.

اسزت کزه    شده  ارائهمدل اعتماد مشترک امن ، یک [78]در 

ی مختلز ، بررسزی   هزا  حزوزه ی مختل  امنیتی بزرای  ها استیس

 دربزر پویزا را   صورت به، محاسبه مقدار اعتماد ها تراکنشمحتوای 
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 سزازگار  1آتزش   وارهیز دبا  کاملاًگیرد. مدل اعتماد پیشنهادی یم

. کند ینمی آتش را نقض  وارهیدی کنترل محلی ها استیسبوده و 

 ، مزدل گزردد  یمز یم ی مسزتقلی تقسز  هزا  دامنهابر به  که ییازآنجا

 شزود  یمز تقسزیم   دودسزته در این پژوهش به  ها گرهاعتماد بین 

ی ها تراکنشاساس ی. اعتماد داخلی برا دامنهاعتماد داخلی و بین 

اسزاس  ی بزر ا دامنزه و اعتماد بزین   باشد یمی مشابه ها دامنهبین 

و برای هر یک اسزتراتژی   باشد یمی ا دامنهی بین ها گرهتراکنش 

ی ها دامنهی ابرها در بند میتقس است. شده  گرفتهمختلفی در نظر 

اعتمزاد   ریمقزاد  خواهد بزود.  انهآاساس آدرس فیزیکی مستقل بر

در جدول اعتماد     نگهزداری   اند تبادلیی که در ها گرهبا  ها گره

عامزل دامنزه را در سزه     ی ازا مجموعزه سپس هر دامنه ؛ شود یم

جدول که شامل جدول اعتماد دامنه داخلی، جدول اعتماد خارج 

. جدول کند یم، نگهداری باشد یماز دامنه و جدول مقدار ریسک 

ی داخل دامنه را ها گرهاعتماد دامنه داخلی، مقادیر اعتماد تمامی 

. جزدول اعتمزاد خزارج از    کنزد  یمز هستند، خخیره   ارتباطکه در 

ی ا دامنهی که مجاور با ا دامنهتمامی مقادیر اعتماد را برای دامنه، 

ی اعتمزاد  هزا  گزره و مقدارش برابر با میزانگین وزن   است یگرید

و مقزدار جزدول ریسزک بزا ریسزکی کزه        کند یماست را خخیره 

. زمانی که یک کاربر منابع درخواست شود یممحاسبه  شده  یتعر

ل همسایه در جدول دامنزه  عام، عامل دامنه یک پیام  بهدینما یم

و پس از دریافت موفق آن، عامل همسایه  دینما یمداخلی منتشر 

یزک پیزام ارسزال خواهزد کزرد سزپس        آتش  وارهیددر تعامل با 

مقزدار اعتمزاد بزین     تیز درنهااعضای جدید ایجاد خواهد شزد و  

محاسبه و در خاتمه گره مناسب انتخاب خواهد شد. ولزی   ها گره

برای مقدار اعتماد ضروری اسزت   ها تراکنشای این روش محتودر

عزلاوه،  به چندین دامنه متعلق باشزند و بزه   ها گرهو ممکن است 

 افتهی  شیافزاکه تل  شدن زمان نیز وجود دارد، اگرچه امنیت این

 است.

 يشنهادیروش پ -9

 درنهایزت و  شبکه عصزبی   ی، تشرمسئله یبخش به معرف نیادر 

 پرداخته خواهد شد. یشنهادیروش پ

 2شبکه عصبی -9-1

ی کزاملاً مزوازی الهزام    هزا  یمعمزار ی عصبی از خزانواده  ها شبکه

که قزادر بزه یزادگیری و تعمزیم      باشد یماز م ز انسان  شده گرفته

 حزل  راهی تولیزد   تجربه است. در این مدل شبکه، ها نمونهدادن از 

ی ورودی حاوی خطزا  ها دادهدر مسائلی که حتی زمانی که  بامعنا

، عوامل یک شزبکه عصزبی   اساساًو یا نواقص هستند، وجود دارد. 

 
1- Firewall 

2- Neural network 

م ز انسان بوده و از عناصر محاسباتی  3ی عصبیها سلولمشابه به 

اسزت. یزک شزبکه عصزبی      شزده  لیتشزک  هزا  هیلاخیلی ساده در 

 9خروجزی   هیز لاو  1ی پنهزان  هیز لا، 4ی ورودی هیلا معمولی شامل 

ورودی مقزدار یزک مت یزر      هیز لاعصبی در . هر سلول [73است ]

پنهزان فقزط     هیز لای عصبی در ها سلول. دهد یممستقل را نشان 

 خروجزی هرکزدام از   تیز درنهابرای اهداف محاسباتی هسزتند و  

. [10کنزد ]  یمز ی عصبی مقدار مت یر وابسته را محاسبه ها سلول

هزای  ای از اتصالات بین سزلول وزن در مجموعه عنوان بهشاخصی 

هزای  شزبکه  8هزا، بارهزا در آمزوزش   وجود دارد. ایزن وزن  1عصبی

 3شزود. اتصزال   حل مناسب تنظزیم مزی  عصبی برای رسیدن به راه

 کزه  ییازآنجانماید. ها باهم، رفتار شبکه عصبی را تعری  میسلول

انزد،  های عصبی برتری خود را به دلایل بسیاری اثبات کردهشبکه

سززازی مشززکلات      ر مززدلد مززؤثرهززا یززک روش لززذا ایززن شززبکه

بندی هستند که در آن مقادیر خروجی، رابطزه مسزتقیم بزا    طبقه

های عصزبی در شزرایطی   های پیشین ندارد. عملکرد شبکهورودی

، دشزوار  شزدن  گزم ها، نزویز و  ارتباط بین عصب دان دستمانند از 

است. مراحل طراحی، اصول و روش در طراحی شبکه عصزبی در  

. هدف اصلی این پژوهش، سزاخت  [17دارد ]رد ها کاربهمه حوزه

های عصبی بزرای شناسزایی   اساس شبکهبر مؤثریک مدل قوی و 

هزای  ارائزه ویژگزی   دهندگان خدمات ابزری نزامعتبر اسزت و   ارائه

های عصبی که در جهت اعتبارسزنجی  مناسب برای آموزش شبکه

سزاختار  شود. لذا با تعیین دهندگان خدمات ابری استفاده میارائه

تزوان  ، مزی 70مناسب برای شبکه عصبی و همچنین نرا یزادگیری 

 دهندگان ابری را داشت.بهترین عملکرد شناسایی ارائه

 روش تركیبی پیشنهادي -9-2

نزامعتبر در ابزر    دهندگانشناسایی ارائه منظور بهروش پیشنهادی 

که در بخش قبل خکر شد این مزدل از   طور همانشده است.   ارائه

شزده، ورودی  در مدل ارائزه  باشد. صبی دارای سه لایه میشبکه ع

کزه شزامل مزاتریس          اسزت هزا  ی از دادها مجموعزه شبکه عصزبی  

18 × c  بوده کهC  کزه  استنشانگر ویژگی  18برابر با تعداد ابر و 

آزمایش بزه شزبکه    عنوان به% 41آموزش و  صورت بهها % داده11

هزا بزا اسزتفاده از تزابع توزیزع      شود. مقادیر ویژگیعصبی وارد می

برخی از  فرض شیپ صورت به. اند شده عیتوز 7تا  0تصادفی در بازه 

کزه   باشزند می 0و برخی دیگر دارای مقادیر  7ابرها دارای مقادیر 

شده و ابزر معتبزر یزا نزامعتبر شناسزایی          ANDبا مقدار خروجی 

 
3- Neurons 

4- Input layer 

5- Hidden layer 

6- Output layer 

7- Nerve cell 

8- Train 

9- Connection 

10- learning 
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از روش وزنهر منبع ابری بزا اسزتفاده   گردد. قابلیت اعتماد بهمی

 شزده   یز تعردهی سلسله مراتبی برای هر ابر و با توجه به مقادیر 

مزاتریس زوجزی مشزخص     لهیوس بهمقدار وزن میانگین  ها یژگیو

دست به. برای است %10نظر مورد روش درشود. ضریب اعتماد می

هززای            از شززبکه عصززبی، وزن  بززا اسززتفاده ابززر نززامعتبر   آوردن

ورودی شبکه عصبی  عنوان به روش سلسله مراتبی آمده ازدستبه

اسزت. یزادگیری شزبکه، ماتریسزی اسزت کزه            شده نظر گرفتهدر 

شزود. بزرای         پزر مزی   7و  0 از مقزادیر عزددی   7صورت تصزادفی به

آمزده از  دسزت نرا خطای شبکه، ابتدا ماتریس بزه  دست آوردنبه

شزود.  مزی  ضرب ماتریس یادگیریبه فرآیند تحلیل سلسله مراتبی

آیزد  می دستبهسپس میانگین هر سطر، واریانس و انحراف معیار 

ضرب ماتریس فرآیند تحلیل سلسله نرا خطا از حاصل تیدرنهاو 

 2پس انتشار با گشتاوری در ریادگینرا در انحراف معیار و  مراتبی

. اگزر ابزری   اسزت % 70 قبول قابلشود. آستانه خطای محاسبه می

نرا خطزای آن   زمان هم% را کسب کند و 10ضریب اعتماد بالای 

. اسزت  قبزول  قابزل کننزده ابزر   فزراهم  عنوان به% باشد 70کمتر از 

شده با دهنده نامعتبر، ابرهای پذیرفتهبرای شناسایی ارائه تیدرنها

 عنزوان  بزه شود  0شود. اگر حاصل می ANDابرهای معتبر فرضی 

ابزر معتبزر    عنزوان  بزه باشزد   7شزود و اگزر   مزی  نامعتبر شناسایی

 گردد.شناسایی می

 ها ي دادهآور جمع -9-2-1
دهنده ارائه Cهای فرضی با روش پیشنهادی شامل مجموعه داده

 ها دادهویژگی است. این  18و خدمات ابری معتبر و نامعتبر 

های فرضی     باشند. مجموعه داده ی شبکه عصبی میها یورود

دهنده ارائه 111دهنده نامعتبر و به تعداد ارائه 111تعداد به

% 90آموزش شبکه عصبی و  عنوان بهها % داده10معتبر دارد. 

دارای  شده یآور جمعهای  . مجموعه دادهاستبرای آزمایش 

بندی ، معتبر و نامعتبر دستهدوطبقهمقادیری هستند که در 

تبدیل  7و  0بایست به مقدار عددی بین  شوند. این مقادیر می می

شبکه عصبی بتواند محاسبات خود را انجام  که یطور بهشوند. 

ی نامعتبر و معتبر جایگزین جا به 7و  0مقادیر  جهیدرنتدهد. 

 شوند.می

دهندگان خدمات هاي شناسایی ارائهویژگی -9-2-2

 ابري

یزابی بزه سزط  اطمینزان     بری در دستانتخاب ساختار خدمات ا

اساس یک وضعیت امنیتی خاص بسیار حیاتی خواهزد  بر ازیموردن

نیازهزای اصزلی یزک       نیتزر  عمزده و  نیتزر  یضزرور بود. اعتماد از 

باشزد چراکزه مشزتریح محصزولات      دهنده خدمات ابزری مزی  ارائه

 
1- Randomize 

2- Momentum 

دهنزده  تواند، ارائزه های مهم میدر ابر، از طریق ویژگی فروش قابل

ویژگززی از  18معتبززر را انتخززاب نمایززد. روش پیشززنهادی دارای 

دهنزدگان خزدمات ابزری اسزت. نگرانزی کزاربر،        های ارائزه ویژگی

دهنزدگان خزدمات   های امنیتی ارائزه سنجی منابع و کنترلاعتبار

هایی از مواردی است که از دیدگاه کاربر مطرح اسزت.  ابری نمونه

ی، شزفافیت  کنترل دسترسوط به های کاربر، مربترین نگرانیرایج

 مثال عنوان به. استرخدادها و واکنش به ها تیمسئولاعتماد، دید، 

دهنزدگان خزدمات ابزری،    های امنیتی ارائهبر، وجود کنترلعلاوه

، تیز احزراز هو  منظزور  بزه را  دهندگان خزدمات ابزری  توانایی ارائه

هزا را   داده سازیها و امنیت خخیره افزار، حفاظت از دادهامنیت نرم

هززای متعززددی بززرای تشززخیص       افزززایش داد. ویژگززی تززوان یمزز

پیشزنهادی،   درروشدهندگان خدمات ابر نامعتبر وجود دارد. ارائه

ها یک مقزدار  شود و مقدار این ویژگی کار گرفته میبه ویژگی 18

 ؛دودویی خواهد بود که دلالت بر معتبر یا نامعتبر بزودن ابزر دارد  
را  شزده  داده، مقدار نسبت ابر درونهای عدم وجود ویژگیوجود یا 

هزا از کارهزای   کند. لازم به خکر است که تمامی ویژگیتعیین می

 . در ادامزه، شزده اسزت    انتخزاب ، 1پیشین مطالعه شده در بخش 

 قرارگرفتزه مورد ارزیابی  ها یژگیوشرح مفصل و مدل ریاضی این 

 است.

ی اسزت کزه یزک    ا درجزه در دسترس بودن  ی:دسترس تیقابل 

در در موقزع نیزاز    اسزتفاده  منظزور  بزه و یا جززء عملیزاتی   سامانه 

از  دهنزدگان  ارائزه کاربران است. مقدار قابلیت دسترسزی   دسترس

 .دیآ یم دستبه( 7رابطه )

(7)  ( )
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k
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k

                                                 

 Rمنابع در دسترس،  تعدادA دریزک   شده رفتهیپذکارهای  تعداد

. مقادیر [70است ]تعداد کارهای به ثبت رسیده  N دوره زمانی و

گروه قرار خواهند  4ی خواهند شد و در ساز نرمال ]0و7[  بازهدر 

مناسزب،   بازمزان از دسترسزی   انزد  عبزارت این چهار گروه  گرفت.

کزم و دسترسزی بزا     بازماندسترسی در زمان متوسط، دسترسی 

امتیازی هر یک از این موارد به ترتیب برابر بزا    محدودهکه  ریتأخ

تخصزیص   دهنزدگان  ارائزه خواهد بود که به  11/0، 1/0، 11/0، 7

 خواهد یافت.

قابلیزت اطمینزان یزک جززء مهزم از اعتمزاد        :نانیاطم تیقابل

 تیز قابلشزود.   این ویژگی، میزان موفقیت نیز نامیده می باشد. می

توانایی یک سامانه و یا یک جززء، بزرای انجزام وظزای       نانیاطم

مقدار قابلیت اطمینان در یک دوره زمانی مشخص است.  ازیموردن

 .دیآ یم به دست( 1از رابطه ) دهندگان ارائه

(1)                                                      ( )
C

k
R RE

k
A

k
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R منابع، تعداد C  و در زمزان   شزده  انجزام تعداد کارهای موفقA 

 ]0و7[  بززازهاسززت. مقززادیر در   شززده رفتززهیپذتعززداد کارهززای  

 گروه قرار خواهند گرفزت.  4و در  [70]ی خواهند شد ساز نرمال

از انجام وظای  در زمزان خزوب، انجزام     اند عبارتاین چهار گروه 

وظای  بازمان متوسط، انجام وظای  بازمان کم و انجام وظای  بزا  

امتیازی هزر یزک از ایزن      محدودهکه  شود یمی بند میتقس ریتأخ

 خواهد بود. 11/0، 1/0، 11/0، 7با  برابرموارد به ترتیب 

توجزه  یک مسئله کلیدی است که نیاز به امنیت :ها داده تیتمام

، یک اصطلاح گسترده است که ها داده تیتمامویژه در ابرها دارد. 

 تیز تمامباشزد.   ها مزی  ی و دقت دادهخصوص میحرشامل امنیت، 

هزا   داده به حفزظ و حصزول اطمینزان از دقزت و انسزجام      ها داده

و بازیزابی اطلاعزات    ها، فرآینزدها فروشگاه :ازجمله سامانه هرگونه

 (9از رابطززه ) دهنززدگان ارائززهی هززا دادهتمامیززت  دلالززت دارد.

  خواهد بود. محاسبه قابل

(9 )                                                      ( )
D

k
R DIK

C
k

 

D  ،منبزع  لهیوس بهتعداد کارهای موفق R  و شزده  انجزام C   تعزداد

 .[70اسزت ]  R وسزیله منبزع  بزه  شزده  حفزظ های یکپارچگی داده

گزروه قزرار    4ی خواهند شد و در ساز نرمال [0و7]  بازهمقادیر در 

را  ها دادهاز هر سه پارامترح تمامیت  عبارت استخواهند گرفت که 

یک پزارامتر داشزته باشزد و     داشته باشد، دو پارامتر داشته باشد،

ی امتیازی هر یزک   محدودهرا نداشته باشد که  کدام چیه تیدرنها

 خواهد بود. 0، 1/0، 11/0، 7برابر با از این موارد 

زمان چرخش واقعی، زمان دقیق بین ارسالح  چرخشی: وريبهره

 .اسزت به کزاربر   شده لیتکمکاربر و تحویل کار کار توسط یکیک

شززده، توسززط     داده انتظززار وعززدهزمززان چززرخش، از زمززان مززورد 

در هنگام ارسال یک کار و تحویل کار بزه کزاربر    دهنده منابعارائه

خواهزد بزود    7 این ویژگی، مقدار بازده چرخش زمانیاست. برای

بیشتر از زمزان چزرخش واقعزی     شده دادهکه زمان چرخش وعده 

کمتر  شده دادهخواهد بود که زمان چرخش وعده  0باشد و زمانی 

ی چرخشزی شزامل قزدرت    ور بهزره از زمان چرخش واقعی باشد. 

ی چرخشزی  ور بهزره . مقزدار  باشزد  یمز محاسبات و سرعت شبکه 

 .[70باشد ] یم محاسبه قابل( 4از رابطه ) دهندگان ارائه

(4) 

TE(job,Rk)= 

 

اجزرای   از عامزل ارزیزابی اعتبزار منبزع،     :1ارزیابی اعتبار منبع

حفظ شهرت  منظور بهتر است. یک سازمان معتبر، وظیفه ضروری

آسزیب   و یا وظزای  سزایر کزاربران    سامانه به معمولاًخوب خود، 

ی رفتار کرده و هرگزز  خوب بهمنبع همیشه  که نیابا فرض  .زند ینم

بنزابراین،   ؛ی حاوی کدهای مخرب انجام نداده استو کارهارفتار 

ی معتبزر اسزت. مقزدار ارزیزابی اعتبزاری      طورکل بهآن  رفتار آینده

 .دیآ یم دستبه( 1از رابطه ) دهندگان ارائهمنابع 

(1 )                                           ( )
, ,1

m
S S ti k i k ik

 


 

,
t
k i      درجه رفتار مخرب از کدهایی کزه در عامزل اجزرای وظیفزه

,وجود دارد و
S

k i    مقیزاس محاسزباتی وظزای  وm   اشزاره بزه

بیشینه مقدار . [74است ] شده دادهزمانی دارد که وظای  به منبع 

گونه رفتزار مخزرب   زمانی خواهد بود که کدها عادی و بدون هیچ

کزدهایی   کزه  یدرصزورت و خواهد بود  7امتیاز برابر با آنگاه  ؛باشند

مقدار محیط فرستاده شود امتیاز برابر با کمینه  کل بهبرای حمله 

 خواهد بود. 0یعنی 

دهندگان خدمات ابزری مختلز ، مهزم    اعتبار ارائه سابقه :2سابقه

 نهیشیپ بهبا توجه استاندارد، صورت به است و ارزیابی اعتبار مالک

از  دهندگان ارائهاست. مقدار سابقه و سوابق تاریخی آن دهنده ارائه

 .دیآ یم دستبه( 9رابطه )

 (9 )                                              ( )
,1

n
H xj k ik

 


 

,
x
k i ی رفتار مخرب گره درجه

 
j و ام n ی ست که اجرا زمان مدت

. بیشینه مقدار زمانی خواهد بود که کد عادی، بدون [74شود ] یم

خواهزد بزود و    7رفتار مخرب در آن را دهد که برابر با  گونه چیه

محزیط فرسزتاده    کزل  بزه کدهای مخرب برای حمله  که یدرصورت

 خواهد بود. 0شوند برابر با مقدار کمینه یعنی 

خزدمات،  دهنزده  ارائزه  به اعتماد دست آوردنبهبرای  :3شفافیت

شزده در  کاربران ابر باید اطمینان حاصل کنند کزه خزدمات ارائزه   

انجزام   .[79است ] شده  نیتضمنامه سط  خدمات، واقعی و توافق

 توانزد  یمز دهنده و کزاربر،  نامه بین ارائهتوافق شرایط و ضوابط در

 نماید. اعتمادتر  قابلخدمات را 

 در دسترس عموم 1به صورت فهرست :4ارزیابینامه خودپرسش

یزا ابزر کنتزرل     9های طرح ارزیزابی اجمزا   پرسشنامه . درباشد یم

 
1- Source Credibility 

2- History 

3- Transparencies 

4- Self-assessment questionnaires 

5- Registery 
6- CAIQ 

 در Rk زمان چرخشی وعده داده شده منبع

SLA 

برای تکمیل  Rk زمان چرخشی واقعی منبع

 کار
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اجزازه بزرای انتشزار یزک          دهنزدگان خزدمات ابزر   ارائزه  7ماتریس

طرح ارزیزابی اجمزا     ی امنیتی خوددارند.ها و کنترلارزیابی خود

. ارائه [79است ] در یک صفحه گسترده سؤال 740شامل بیش از 
رسزان  که کزاربران ابزر و یزا حسزاب     بله/ خیر ،سؤالاتتعدادی از 

ی ا لهیوسز وجو باشند. ایزن پرسشزنامه   ممکن است مایل به پرس

 های مختل  است.دهندگان با ویژگیارائه برای ارزیابی شایستگی
ابزر را فزراهم   دهنزده   ارائزه  امنیتزی  یهزا  تیقابل ارزیابی نیهمچن

پرسشزنامه طزرح ارزیزابی    ابزری از   کننزدگان  فراهماگر  .دینما یم

 7اجما  یا ابر کنترل ماتریس استفاده نمایند ارزش عددی برابر با 

اسزتفاده نکنزد ارزش    هزا  پرسشزنامه از  که یدرصورتخواهد بود و 

 خواهد بود. 0عددی برابر با 

دهندگان ابر استفاده از استانداردهای مختلز   ارائه :2حسابرسی

بزرای   شدهی ارائهها عامل  ستمیسحسابرسی را در مورد خدمات و 

های خدماتی  کند. استانداردهایی برای سازمانکاربران تضمین می
که موسسه انجمزن آمریکزایی    9توسط هیئت استاندارد حسابرسی

. اسزتاندارد  [79اسزت ]  شده   یتعر 4باشد یمرسان رسمی حساب

، یزک رابزط مشزترک و    9ارزیزابی ، استاندارد خود1گزارش تضمین

دهنزدگان بزرای تولیزد حسابرسزی فزراهم          بزرای ارائزه  فضای نام 

هزا در فرآینزدهای    خودکزار از آن داده  طزور  بهکنند تا کاربران می

کننززدگان ابززری فززراهمحسابرسززی خززود اسززتفاده کننززد. اگززر  

 7ارزش این ویژگزی برابزر بزا     کاربرندبهاستانداردهای حسابرسی 
انداردهای حسابرسزی  کنندگان ابری از استاگر فراهمخواهد بود و 

 خواهد بود. 0استفاده ننمایند ارزش این ویژگی برابر با 

برای یک کاربر خاص، مقادیر صفات توافق شزده   :7اعتماد عینی

دهنززدگان خززدمات ابززری وجززود دارد. مقززادیر   در مززورد ارائززه 

کنندگان ابری، در طول تعامل با یک از صفات فراهم شده مشاهده
 .[79] دیآمی دستبهکاربر ابری 

کاربر، بعد از مصرف خدمات، امتیاز بزازخورد را   :8بازخورد كاربر

دهد. امتیزاز بزازخورد، درک هزر    بر مبنای عملکرد خدمات ابر می

است. کاربر، بعد از هر تعامل  شده  استفادهکاربر در مورد خدمات 

دهد. با خدمات، امتیاز خود را که دلیل بر سط  رضایت اوست می
آوری کزرده و محاسزبه      مزاد، امتیزاز بزازخورد را جمزع    ارزیاب اعت

اعتبار خدمات را سنجیده و نمرات را در مخزن  تیدرنهاو  کندمی

خواهزد   دسزت بزه ( 1از رابطه ) نمرات کند.روزرسانی میاعتماد به
 آمد.

 
1- CCM 

2- Audit 

3- ASB 

4- AICPA 

5- ISAE3402 

6- STAR 

7- Objective trust 

8- User feedback 
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( , )
x

F P Si j کاربر بازخورد x سزرویس  مزورد  در Sj تزراکنش   در

و یا تعداد دفعاتی که کاربر  ها تراکنشتعداد کل  N .باشد یمفعلی 

x نرا سرویس Sj و را دارد ( , )
x

PR P Sx i j کزاربر  بازخورد x در 

k  آمزده، نقزش   دسزت . نمزرات بزه  [79اسزت ]  وانفعالات فعلامین

کند و ارزش بازخورد، عددی مهمی در کش  خدمات ابری باز می

بزه   0بزه معنزای رضزایت شزدید و      7خواهد بزود.   7و  0در بازه 

 معنای نارضایتی شدید است.

خزدمات دارد  مشزتری نیزاز بزه    کزه زمانی  :9پشتیبانی مشتري

دهنزده ابزری، پشزتیبانی و کمزک شزود.      از طرف ارائزه  ستیبا یم

مشزتری   ازیز موردنموضزو    وفصزل  حلی برای راه کسپس باید ی

دهنده آن را برآورده سازد. سزازمان بایزد   وجود داشته باشد و ارائه

بهترین تجربه را به مشتریان خزود بزا توجزه بزه زمزان، مکزان و       

دهنزده،  از طرف ارائه . اگر[79دهد ]آنها انجام  ازیموردنپشتیبانی 

گیرد و اگزر  به آن تعلق می 7خدمات پشتیبانی انجام شود امتیاز 

تعلزق   0دهنده خدمات ابری، کاربر را پشتیبانی نکند امتیزاز  ارائه

 خواهد گرفت.

دهنده خدمات ابری ممکن یک ارائه عملکرد در خدمات خاص: 

خوبی در ارائه یزک خزدمت خزاص داشزته      اریبس 10است، شهرت

، لازم اسزت  رو نیز ازا. ردیز گ یمباشد، پس در اولویت انتخاب قرار 

دهندگان مختل  را انتخاب کند، همان اینکه ارائهیجا بهمشتری، 

 دهنزده  ارائزه . اگزر  [79] ندیبرگزدهنده را برای همان خدمت ارائه

بزه   7تیزاز  ی داشته باشد، امرسان خدمتخدمات شهرت خوبی در 

ی نداشزته  رسزان  خزدمت گیرد و اگر شهرت خوبی در آن تعلق می

 تعلق خواهد گرفت. 0باشد، امتیاز 

 ـ پاسـ  زمان ) ریتأخزمان  درخواسزت یزا       کزه  یزمزان  ی(:ده

شود، ممکن اسزت زمزانی    دهنده فرستاده میوجویی به ارائهپرس

چند دقیقه، یک ساعت و شاید چند روز طزول بکشزد تزا     اندازه به

. وظزای   [79دارد ]پاسخ دهد و این بستگی بزه نزو  درخواسزت    

فصل شزود و هزر    وهای مختل  حل  مختل  ممکن است در زمان

پاسزخ دهزد    هزا  درخواسزت دهنده که در کمتزرین زمزان بزه    ارائه

شزود و در اولویزت انتخزاب     برتر برگزیزده مزی  دهندهارائه عنوان به

بازمان  ریتأخبرابر خواهد بود با  شده گرفتهویژگی در نظر  4است. 

بازمزان   ریتزأخ بازمان کم و  ریتأخبازمان متوسط،  ریتأخ مناسب،

 
9- Customer support 

10- Reputation 
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، 1/0، 11/0، 7با به ترتیب برابر  شده گرفتهزیاد که امتیاز در نظر 

 .باشد یم 11/0

 انهز آبزا   سزامانه سیاری وجزود دارد کزه   خطاهای ب: 1تحمل خطا

مسزتقیم بزر روی    طور بهشود، گاهی اوقات این خطاها  رو میروبه

گذارد. هرگونزه وقفزه در خزدمات،    می ریتأثخدمات در حال ارائه 

یک برنامه قدرت جایگزینی  ستیبا یمبنابراین،  ؛نیست تحمل قابل

خزدمات را داشزته باشزد. بزرای      دسترس بزودن برای اطمینان از 

امتیاز برای قدرت جایگزینی،  ستیبا یم ها شکستمحاسبه تعداد 

تحمزل   گیری تسهیلات و امتیاز برای قابلیتامتیاز برای پشتیبان

ای کزه کمتزرین   دهنزده ، ارائزه جهیدرنتدر نظر گرفته شود و  خطا

 عنزوان  بهی بیشتری خواهد داشت و تحمل خطاشکست را داشت 

 نیز اگیرد، در غیزر  می 7شود و مقدار  دهنده برتر انتخاب میئهارا

گیززرد. محاسززبه میزززان تحمززل خطززای   مززی 0مقززدار  صززورت

 خواهد بود. ریپذ امکان( 8رابطه )توسط  دهندگان ارائه

(8 )                                                                                                      

FT
FTC

N
 

 N  و ی و توان جایگزینی اسزت انیپشتامتیاز  حاصل جمع FT که در آن،

 .[79است ] ها شکستتعداد کل 

تززرین     یکزی از مهززم  :2ي كــاربرديهــا برنامــهروزرســانی بــه

 ی کزاربردی هزا  برنامهروزرسانی به دهنده خدمات،های ارائهویژگی

هزا بزه مشزتری ارائزه     دهنزده که این خدمت توسط، ارائه باشد یم

روزرسزانی  ی و یزا بزه  کاربرد یها برنامهشود. قابلیت دسترسی  می

افزار و مدیریت آن از خدمات ایزن ویژگزی اسزت. اگزر نسزخه      نرم

نباشزد بزر روی    در دسزترس ی برنامه کزاربرد ی  شدهی روزرسان به

      قیم و غیرمسززتقیم  مسززت ریتززأث سززامانهبنززدی و شززهرت درجززه

روزرسانی در زمزان کمتزری انجزام    . اگر مجمو  به[79گذارد ]می

 0امتیزاز   صزورت  نیز اگیرد، در غیزر  می 7امتیاز  دهنده ارائهشود 

 .باشد یم مشاهده قابل( 71گیرد. نتایج در جدول )می

و ارائه خدمات مستمر سامانه همیشگی  داشتن نگهفعال  :3خرابی

ی کزه بزه   درزمان خصوص بهاست  امری بسیار ضروریبه مشتریان 

      و سزاعات اوج نیزاز اسزت، خرابزی بایزد       باشزد  یمز آن نیاز شدید 

دهنده خدمات از قبل برای زمان خاموشزی  حداقل برسد و ارائهبه

دهنزده  ریززی نمایزد. ارائزه   برنامه ، ارتقا، تعمیر و نگهداریسامانه 

گیزرد کزه شزامل قطزع و     را در نظزر مزی   مؤلفهبرای خرابی چهار 

خرابی در اوج نیاز، قطع و خرابی در غیر اوج نیاز، قطزع و خرابزی   

ناخواسزته در غیزر اوج نیزاز     ناخواسته در اوج نیاز و قطع و خرابی

 
1- Fault tolerance 
2- Application update  

3- Downtime 

 کزل  بزه  و نسزبت باهم جمع گردیزده   ها مؤلفهاین  تیدرنها. است

داشزته  زمزان کمتزری    اگزر آید. می دستبهزمان مصرفی، خرابی 

گیرد و اگر زمان تعمیر خرابی زیزاد  می 7امتیاز  دهنده ارائهباشد، 

( 3از رابطزه )  دهنزدگان  ارائهگیرد. مقدار خرابی می 0باشد مقدار 

 .دیآ یم دستبه

(3 )                                              
( )1

n
TruA D

pph ii



 

( )
D

pph i توسزط   واردشزده ی اوج خرابی ها ساعتبرابر با میزان

 .[79بود ]برابر با تعداد کاربران خواهد  n و باشد یمکاربر 

 ارزش اعتماد یزک منبزع از مجمزو     :4ارزش اعتماد یک منبع

 چزرخش  ؛ها یژگیو. این استهای اعتماد چهار وزن مثبت ویژگی

 (DI) اطلاعزات ، یکپارچگی (RE) نانیاطم تیقابل، (TE) یوربهره

است. مقدار ارزش اعتباری یک منبع از  (AVدسترس بودن )و در 

 .[70بود ]خواهد  محاسبه قابل( 70رابطه )

(70)    
1 2 3 4

Trust Value of a resource

w AV w RE w DI w TE



      
 

w به هر ویژگی است که شده دادهی اختصاص ها وزن دهنده نشان 

w1+w2+w3+w4=1  خواهد بود. اعتماد به منبع با استفاده از چهار

. اگر منبع ابری دارای این دیآ یم دستبهی مثبت ها وزنویژگی با 

خواهد گرفت و اگر منبع ابزری دارای   7چهار ویژگی باشد امتیاز 

 خواهد گرفت. 0این چهار ویژگی نباشد امتیاز 

ی هزا  وزنکیفیزت خزدمات در کزل، مجمزو       :5كیفیت خدمات

 یدسترسز  تیقابل؛ ها یژگیوهای اعتماد است. این مثبت از ویژگی

(AV) ،نانیاطم تیقابل (RE) یکپزارچگی داده ، ( هزاDI)  چزرخش ،

. مقزدار  باشزد  یم (TR)و منبع با بالاترین اطمینان  (TE)وری بهره

 محاسزبه  قابزل ( 77از رابطه ) دهندگان ارائهکیفیت خدمات منابع 

 .[11, 70بود ]خواهد

(77) 

 

Quality of service

1 2 3 4 5w AV w RE w DI w TE w TR



        
 

 

w به هر ویژگی است که  شده دادهی اختصاص ها وزن دهنده نشان

w1+w2+w3+w4+w5=1   ی بزا  رسزان  خزدمات خواهد بود. کیفیزت

. اگر منبع دیآ یم دستبهی مثبت ها وزناستفاده از پنج ویژگی با 

اگر  خواهد بود و 7ابری دارای این پنج ویژگی باشد امتیاز برابر با 

 0منبع ابری دارای این پنج ویژگی نباشد امتیاز آن منبع برابر بزا  

 خواهد بود.

 
4- Trust Value of a resource 

5- QualityOf Service 



   779                                                    پور نویمی جعفری میلان و نیما طبقچی سارا؛  ....از استفاده با اعتماد قابل ابري خدمات كنندگان فراهم شناسایی منظور به تركیبی روشی

و  (Au)، مجزوز  (At) تیز احزراز هو امنیت در سه سط ،  :1امنیت

بررسی نمزودن   درواقع تیاحراز هو. است( DI) ها داده یکپارچگی
. مجوز، اشاره استاو در ابر  شناخته شدنرسمیت ورود کاربر و به

است. مثال: ایجاد  کارهاآنبه قوانینی دارد که کاربر مجاز به انجام 
و حزززذف پایگزززاه داده، مجزززوز خوانزززدن یزززا نوشزززتن اسزززت.        

اسزت. محاسزبه امنیزت     شزده  دادهتوضی   قبلاً ها داده یپارچگیک
 .[19شود ] یم( محاسبه 71ابری از رابطه ) کنندگان فراهم

(71)                 Sec 1 2 3urity w At w Au w DI      

W ،به هر ویژگزی اسزت    شده دادهی اختصاص ها وزن دهنده نشان
 هزر سزه  ابزری   کننزده  فزراهم خواهد بود. اگر  w1+w2+w3 =1که 

به آن تعلق خواهد گرفزت. اگزر دو    7پارامتر را داشته باشد امتیاز 
خواهد بود. اگر یکی  11/0پارامتر را داشته باشد امتیاز آن برابر با 

اگر پارامتری نداشته باشد  و 1/0داشته باشد امتیاز  پارامترها رااز 
 خواهد بود. 0برابر با 

دهنزده  ارائزه عامزل مزذاکره بزین     :2سطح خـدمات  نامهتوافق

نامزه یکزی از   . موافقزت باشزد  یمز کننده خدمات خدمات و مصرف
تواند بسزیاری از مشزکلات   هایی است که میچندین نمونه برنامه

کنندگان ابزری، مشزکلاتی از قبیزل    کاربران را مهار نماید. مصرف
هزای پنهزان و   ها، هزینزه  ی، در دسترس نبودن دادهتیاقدامات امن
دهنزده خزدمات ابزری،    دارد. یک ارائزه  افشف ریغهای  زیرساخت

اعتمزاد  نامه سط  خدمات بزا  خدمات خود را در توافق ستیبا یم
دهنزده خزدمات ابزری    نامه بین کزاربر و ارائزه  کند. در توافق ثبت
بزر سزط  توافزق     و نظارت دیتائکیفیت خدمات ابری،  ستیبا یم

ی خزدمات،   نامزه  توافقنظارت بر  منظور بهخدمات لحاظ شود که 
سزط  خزدمات    نامزه  توافقی نیاز است. میزان ا حرفهشخص ثالث 

 .[11-19شود ] یم( محاسبه 79از رابطه ) کنندگان فراهم

(79)                1 2SLA w MV w QOS    

MV مجوز نظارت و QOS    ابزری   کننزده  فزراهم کیفیزت خزدمات
بزه هزر    شزده  دادهی اختصزاص  ها وزن دهنده نشان w خواهد بود.

دارای  کننزده  فزراهم اگزر   خواهد بود. w1+w2= 1 ویژگی است که
، اگزر دارای  7مجوز نظارت و کیفیت خدمات باشزد امتیزاز برابزر    

، اگر دارای کیفیت خدمات 11/0 برابر باامتیاز  نظارت باشد مجوز
را نداشته باشد امتیاز برابر با  کدام چیهو اگر  1/0باشد امتیاز برابر 

 خواهد بود. 0

به کاربران جدید ابری و یا کاربرانی که  توان یمشهرت را  شهرت:

ریززی بزرای برخزورداری از خزدمات بسزیار مفیزد       در حال برنامه

بزه  هستند، توصیه نمود. باور کاربر ابری و نمرات شزهرت وابسزته  

 
1- Security 

2- Service Level Agreement (SLA) 

عات یزک کزارگزار ابزری    در منبع اطلا طورمعمول بهاعتماد کاربر، 

خواهد بزود. اعتمزاد و شزهرت بزاهم مزرتبط هسزتند؛ شزهرت از        

انتخزاب خزدمات    ریتأثدهندگان ابری، تحت خدمات ابری یا ارائه

خدمات ابزری   دهندگان. شهرت ارائهباشد یمابری توسط کاربران 

سزمت آن  نمزای کلزی از یزک جامعزه اسزت کزه بزه        دهنده نشان

همین دلیل بیشتر بزرای کزاربران ابزری در    است و به شده تیهدا

ی بسزیار خزاص و مفیزد    هزا  نزه یگزانتخاب یک خزدمت ابزری از   

ناکافی است و در کنار اعتماد به عملکرد  موردنظر. ویژگی باشد یم

خدمات و قابلیت اطمینزان تکمیزل خواهزد شزد. میززان شزهرت       

 .[11بود ]خواهد  محاسبه قابلاز رابطه خیل  دهندگان ارائه

(74) 1 2RP w R w P                                                

 R قابلیت اطمینان و  دهنده نشانP عملکزرد بهینزه    دهنزده  نشان

بزه هزر ویژگزی     شده دادهی اختصاص ها وزن دهنده نشان wاست. 

خواهد بود. اگر اعتماد به عملکزرد و قابلیزت    w1+w2= 1 است که

خواهززد بززود. اگززر یکززی از  7اطمینززان بززاهم باشززد امتیززاز برابززر 

و  1/0پارامترهای عملکرد و قابلیت اطمینان باشد امتیاز برابزر بزا   

 خواهد بود. 11/0نباشد برابر با  کدام چیهاگر 

ی اعتمززاد بززرای حمایززت از امضززای هززا سززمیمکاناز  سیاســت:

کزه   باشزد  یمز هزای کلیزدی و اعتبزار    نامهدیجیتال، صدور گواهی

ی اساسی از استانداردهای پایزه باشزد و یزک    ، یک بیانیهتواند یم

سنجی این ویژگی . اعتباردهد کلید عمومی را با یک موضو  پیوند 

. اگزر امضزای   [11اسزت ]  9نامزه در اعتماد به مرجع صدور گواهی

بزه   7ز مرجع معتبزر باشزد، امتیزاز    نامه ادیجیتال و صدور گواهی

نامه از مرجع تعلق خواهد گرفت. اگر تنها صدور گواهی دهنده ارائه

و اگر امضای دیجیتزال از مرجزع معتبزر     11/0معتبر باشد امتیاز 

 به آن تعلق خواهد گرفت. 1/0باشد امتیاز 

دارد. صزدور   اعتمزاد  قابزل منابع ابری نیاز به صفات  :4نامهگواهی

شود. ویژگزی   و مجوز استفاده می تیاحراز هو منظور بهنامه گواهی

          تیززاحززراز هوگززواهی ازجملززه هویززت دسترسززی و اطلاعززات   

ماننزد   تزوان  یمز نام کزاربری، رمزز عبزور عضزویت در گزروه( را      )

 مزدنظر نامه دریافت کزرد. گواهینامزه   استانداردهای صدور گواهی

IETFX.509 SSL  کننزده  ارائزه . اگزر گواهینامزه   [11بود ]خواهد 

را دسترسزی و اطلاعزات احزراز هویزت      تیمجوز هواحراز هویت، 

خواهد بود اگزر دارای گزواهی احزراز     7باشد امتیاز برابر با  داشته

، دارای 11/0هویت، مجوز، هویت دسترسی باشد امتیزاز برابزر بزا    

فقط  تیدرنهاو  1/0گواهی احراز هویت، مجوز باشد امتیاز برابر با 

 تعلق خواهد گرفت. 11/0دارای اطلاعات احراز هویت باشد امتیاز 

 
3- ETF/RFC 5280 
 

4- Certified 
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ی از یزک خزدمت ابزری    گزذار  اشتراکمقدار دلار برای به  قیمت:

بزرای   شزده  گذاشزته ی هزا  مزت یباق. اگر در مقایسه [70باشد ] یم
گیرد و اگزر  می 7خدمات ابری، قیمت مناسبی داشته باشد امتیاز 

 گیرد.می 0تر باشد امتیاز گران

سزرعت شزبکه دارای دو ویژگزی پهنزای بانزد و       سرعت شبکه:

شزبکه کزم    ریتزأخ . اگر پهنای باند بالا و [70است ]شبکه  ریتأخ

زیزاد باشزد،    ریتزأخ گیرد. اگر پهنای باند کم و یم 7باشد، امتیاز 

 گیرد.می 0امتیاز 

و      open ID تیززاحززراز هوگززذاری، ارائززه مجززوز نشززانه :1هویــت

هویززت شخصززی از کارمنززدان،     دیززتائ، open ID یسززنجمجززوز

. اگزر  [70دارنزد ] اسزتاندارد   هیدییتأکاران و امنیت همگی پیمان

هویت و امنیت داشته  دیتائگذاری، احراز هویت، ارائه مجوز نشانه

گززذاری، احززراز هویززت،        ارائززه مجززوز نشززانهاگززر  ،7باشززد امتیززاز 

گزذاری،  ، اگر ارائه مجوز نشانه11/0هویت داشته باشد امتیاز دیتائ

اگزر امنیزت باشزد     تیدرنهاو  1/0هویت داشته باشد امتیاز احراز

 بود. خواهد 11/0امتیاز 

 مراتبیفرآیند تحلیل سلسله -9-2-9

آوردن نظزرات   دسزت بزه  لیز دلبزه فرآیند تحلیل سلسله مراتبزی  

اسزت ولزی    شده گرفتهکار گیرندگان ابری بهکارشناسان و خدمت

ی دنیای واقعزی  ها یریگ میتصمدر  دهایتردو  ها یدگیچیپ باوجود

اسزتفاده از اعزداد دقیزق در     لیدلبهفرآیند سنتی سلسله مراتبی 

را  انهز آی درست به ی نامتوازنها اسیمقی زوجی و وجود ها سهیمقا

ی فزازی بزا   هزا  قضزاوت همین دلیل ارائزه  کرد. بهمنعکس نخواهد

  محزدوده در  هزا  قضزاوت  چراکهیشتری همراه خواهد بود باعتماد 

تعیزین مقزدار وزن،    .[14ثابزت ] ی خواهند بود نه یک عزدد  ا بازه

سنجی در شناسایی شبکه گیری میزان اعتباربخش مهمی از اندازه

نگاشت صحی  ورودی به خروجی نیاز به   چراکهعصبی خواهد بود 

روش مراتبزی یزک  لهتعیین وزن مناسب دارد. فرآیند تحلیل سلسز 

مراتبززی اسززت. روش گیززری وزن سلسززلهتجزیززه تحلیززل تصززمیم

 پیشنهادی بر اساس روش سلسله مراتبی فازی چانگ خواهد بود:

معیار ارزیابی هستند.  عنوان به ویژگی اعتبارسنجی 18 :1مرحله 

گیزری وجزود دارد. انتخزاب معیزار،     برای انتخاب، معیار تصزمیم 

نمززودار    کیزز آنبززوده کززه خروجززی  لیززوتحل هیززتجزبخززش اول 

( نمودار سلسله مراتبزی بزوده   7)شکل مراتبی خواهد بود. سلسله

دهندگان مورد اعتماد ابری، از مجموعه منظور انتخاب ارائه که به

 شزده   اسزتفاده ویژگزی( روش پیشزنهادی    18های فرضزی ) داده

 است.

 
1- Identity 

 
 نمودار تحلیل سلسله مراتبی فازی :(1شکل )

ی زوجزی  ها سهیمقاانجام  منظور بهتعری  اعداد فازی : 2مرحله 

 ( خواهد بود.71)  رابطهخواهد بود که مطابق 

(71               )                                  ̃   {
          

 ̃        
 

( بزا کمزک اعزداد فزازی.     ̃ ) تشکیل ماتریس زوجزی : 9مرحله 

 خواهد بود.( 79ماتریس مقایسه زوجی مطابق )

 (79       )                       ̃  [
  ̃   ̃    ̃  

   
 ̃   ̃   ̃    

]                       

ی مزاتریس  سطرهابرای هر یک از  (  ) وزن  محاسبه: 4مرحله 

 ( خواهد بود.71)  رابطهمقایسه زوجی که با استفاده از 

(71      )                       ∑   
    [∑ ∑   

   
 
   ]

   
 Mبیانگر شماره ستون،  jنشانگر شماره سطر،  iکه در این رابطه، 

 .باشد یمی مقایسه زوجی ها سیماتراعداد فازی مثلثی 

محاسزبه   منظزور  بزه  ها بازهمقایسه نتایج بردار وزن با  :5مرحله 

اعتمزاد روش پیشزنهادی بزه      بزازه  ها وزناعتماد بعد از محاسبه 

 .[11]( خواهد بود 7شرح جدول )

 ابری خدماتدهنده  ارائه اعتماد بازه :(1جدول )

 

 بازه
میزان 

 اعتماد
 توضی 

0 - 11% 
خیلی 

 کم

اگر نتیجه قابلیت اعتماد در این بازه 

 رشیپذ  رقابلیغقرار گیرد منبع 

 است.

 کم 10% -11%

بازه اگر نتیجه قابلیت اعتماد در این 

قرار گیرد قابلیت پذیرفته شدن 

 ندارد.

 خوب 11% -% 10
اگر نتیجه قابلیت اعتماد در این بازه 

 است. شده رفتهیپذقرار گیرد 

11 %- 700% 
خیلی 

 خوب

اگر نتایج قابلیت اعتماد در این بازه 

 پذیرفته است. کاملاًقرار گیرد 
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 یادگیري شبکه عصبی -4-2-9
خروجی، نیاز به تعیین وزن مناسب برای تعیین صحت ورودی و  

ها با آموزش و یادگیری روزرسانی وزنهای عصبی دارد. بهشبکه

شبکه در ارتباط هستند. شبکه با تطبیق قدرت وزن و بررسی 

شده بر اساس یک الگوریتم آموزشی خاص، الگوهای آموزشی ارائه

ر د کاهش خطاگیرد. هدف اصلی از آموزش شبکه عصبی، یاد می

برای  . دو روش یادگیریاستخروجی شبکه با تنظیم وزن 

. برای قرارداد مورداستفاده توان یمیادگیری شبکه عصبی را 

 1نشده نظارتو  7شده نظارت: روش ازجملهیادگیری شبکه عصبی 

ی ها مثالی از ا مجموعه، شده نظارتوجود دارد. در رویکرد 

شود.  هر مثال دیده می موردنظرآموزشی همراه با خروجی 

ی آموزشی بدون ها مثالدرروش بدون نظارت،  که یدرحال

رویکرد  کند.اطلاعات در مورد خروجی، آن را فراهم می گونه چیه

است و  مدنظریک خروجی  که در آن شده نظارتیادگیری 

با مقایسه خروجی شبکه  توان یموری شبکه را شناسایی و بهره

دهنده نامعتبر . برای شناسایی ارائه[17کرد ]محاسبه  موردنظر

خروجی  که چراشود؛  زمانی استفاده می شده نظارتابری، از روش 

پیشنهادی  درروشاست.  شده  ارائهبا هر نمونه آموزش  موردنظر

 c × 18است که یک ماتریس  بیترت نیا بهیادگیری شبکه 

دهنده وجود نشان 7شود. پر می 7و  0تصادفی با مقادیر  صورت به

دهنده ابری ارائه دهنده نشان 0ی ابری معتبر و ها دهنده ارائه

است. این  7نامعتبر است. قطر اصلی این ماتریس همیشه 

 صورت زیر است:ماتریس به

           

 
 
 
   [

   
   
   

]               (78                                         )  

داشتن دقت  لیدلبهدر این روش  شده گرفتهکار روش یادگیری به

کزه   باشد یم 3ی، یادگیری پس انتشارا هیچندلای ها شبکهبالا در 

 یهزا  یخروجز  بزین  خطزای  مربع، gradient descentبر اساس 

. ایزن آمزوزش   [19] دیرسز حزداقل خواهزد   به هدف تابع و شبکه

 :باشد یمشامل سه مرحله 

 یآموزشنمودن الگوی  خور شیپ -7

 و پس انتشار نمودن خطاها محاسبه -1

 هاتنظیم وزن -9

( نتززایج مقایسززه حاصززل از میززانگین مربززع خطززای      1شززکل )

ای کزه شزامل روش   های یادگیری با نظزارت چنزد لایزه   الگوریتم

و  [90]دهد باشد را نشان مییادگیری دلتا و پس انتشار خطا می

 
1- Supervised 

2- unsupervised 

3- Back Propagation 

 باشد که در روش پس انتشار خطا میزان میانگینحاکی از آن می

مربع خطا کاهش یافته است و از دلایل اصلی انتخزاب ایزن روش         

 باشد.می

 

مقایسه میانگین مربع خطا الگوریتم یادگیری با نظارت دلتا  :(2شکل )

 و پس انتشار خطا

 پارامترهاي شبکه عصبی -9-2-5

هدف اصلی از یادگیری شزبکه، تعیزین بزردار وزن اسزت. انزدازه       

تنظیم برای وزن یزادگیری، یزک تزابعی از پارامترهزای مجموعزه      

، ارزش 4نزرا یزادگیری   :ازجملزه شبکه است. پارامترهزای شزبکه   

تنظیم وزن مدل پیشنهادی، توسط  است. 9و آستانه خطا 1حرکت

شزرح پارامترهزای   بزه   [17]. در استمراتبی روش تحلیل سلسله

 شبکه عصبی پرداخته است که به شرح زیر است:

اتصال واحد مابین دو عصب اسزت کزه پزارامتری     نرخ یادگیري:

شود. شود و در گرادیان ضرب میمتناسب با هر ویژگی تعری  می

باشد  7اگر اهمیت هر نمونه زیاد باشد این پارامتر باید نزدیک به 

 ، این پارامتر باید کمتر باشد.و اگر اهمیت هر نمونه کم باشد

در طول فرآیند یادگیری یک وزن خزاص   معمولاً ارزش حركت:

یابد و بالعکس. این یابد؛ سپس تا آخر تنها افزایش میافزایش می

شود با هاست که سبب میپارامتر اینرسی حرکتی برای ت ییر وزن

 1یزی گرابه مرحله هم سامانهتعداد نمونه کمتر و در زمان کمتری 

 برسد.

ورودی در شبکه عصزبی   هایعصباز  یا مجموعه اندازه دوران:

 که برای ورود به شبکه عصبی یا همان لایزه ورودی شزبکه   است

در دست کزاربر اسزت. منظزور از     8دوران. تعداد شوند یمانتخاب 

 
4- Learning rate 

5- Momentum value 

6- Error threshold 

7- convergence 

8- epoch 
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ی هزا  نمونزه  از تمزام و یک گذر به عقزب   جلو روبهدوران یک گذر 

پیشنهادی مقدار اولیه برای این پارامتر  درروش. باشد یمآموزشی 

 صفر است.

شزود.  عددی است که مقدار خطا با آن مقایسه مزی  آستانه خطا:

% اسزت. اگزر نزرا خطزای         70بزا  در این روش آستانه خطا برابزر  

آمززده از شززبکه عصززبی از آسززتانه خطززا بیشززتر باشززد، دسززتبززه

 کننده فراهمباشد،  تر کوچکو اگر  ابری نامعتبر است کننده فراهم

 شود.بندی میمعتبر طبقه عنوان به

سزاخت یزک    منظور بهی از پارامترها را باید از ابتدا ا مجموعه

، شناسایی ساختار شبکه برای متأسفانهمدل درست مشخص کرد. 

 وخطزا  آزمونصورت تواند بهکه می یک کاربرد خاص سخت است؛

ی بزدون خطزا    دادهی دستیابی بزه یزک مجموعزه    طورکل بهباشد. 

باید در ساختمان کلی  قبول قابلبنابراین یک خطای  دشوار است؛

در مزدل پیشزنهادی ورودی شزبکه     مزدل در نظزر گرفتزه شزود.    

ماتریس زیزر   صورت به AHPعصبی، ماتریس حاصل از وزن دهی 

هزای  سزتون، حزاوی ویژگزی    18این مزاتریس دارای   .خواهد بود

دهندگان خزدمات ابزری   سطر حاوی ارائه Cدهندگان ابری و ارائه

 ( خواهد بود.73است که مطابق )

  

     

  
 

     
[

      

   
         

]                       (73)  

 

 مراحل روش پیشنهادي -9-2-6

دهندگان نامعتبر ابری، در طی مراحل زیر درکل، شناسایی ارائه

 شود.انجام می

 از پایگاه داده ها دادهفراخوانی مجموعه  گام اول:

هزا بزا   تعیین وزن برای هریک از سطرهای جزدول داده  گام دوم:

 مراتبیروش فرآیند تحلیل سلسله

 دهنده خدمات ابریمحاسبه اعتماد برای هر ارائه گام سوم:

ایجاد ماتریس یادگیری و پر شدن ماتریس با مقادیر  گام چهارم:

 تصادفی 7 و 0

 محاسبه میانگین سطرها جم:گام پن

 محاسبه نرا خطای هر سطر گام ششم:

دهنده خزدمات ابزری دارای قابلیزت اعتمزاد     اگر ارائه گام هفتم:

 عنزوان  بزه دهنزده  % باشزد، ارائزه  70% و نرا خطای زیر 10بالای 

 شود.شود وگرنه پذیرفته نمیمعرفی می شده رفتهیپذ

بزا تعزداد          شزده  محاسزبه هزای  دهنزده تعزداد ارائزه   گام هشـتم: 

باشزد،   7شود، اگر برابر بزا  می ANDهای معتبر فرضی دهندهارائه

 باشد نامعتبر است. 0دهنده ابری معتبر است و اگر برابر با ارائه

 محاسبه میانگین نرا خطای کل گام نهم:

 ( است.9صورت شکل )نمودار روش پیشنهادی به

شرو 

فراخوانی مجموعه داده ها از 
پای اه داده

ت یی  وزن هر یک از سطرها 
محاسبه قابلیت اعتماد ابرهابا روش سلسله مرات  فازي

محاسبه میان ی ، واریان  و 
انحرا  م یار

محاسبه نرخ خطا

قابلیت اعتماد 
در د  50بیشتر از 

و نرخ خطاي كمتر 
در د 10 از

منبع م تبر است

منبع نام تبر است

بلی

خیر

محاسبه میان ی  نرخ خطا

پایان
 

 نمودار روش پیشنهادی(: 9شکل )

 نتایج -4

 پارامترهزای  سزازی،  شبیه ادامه در این بخش به معرفی محیط در

 پزژوهش،  این در .پرداخته خواهد شد حاصل نتایج و سازی شبیه

کزار  بزه  7آژورکلاود افزارنرم پیشنهادی روش سازیشبیه منظور به

 در سزازی شزبیه باشد که عمزل  خکر می؛ لازم بهاست گرفته شده

 پردازنزده  و گیگابزایتی  چهزار  اصلی حافظه با شخصی رایانه یک

GHz8/1 که محاسبه مجموعزه  اینانجام گردیده است. با توجه به

دهندگان ابزری دشزوار   بزرگ برای شناسایی ارائه نسبتاًهای داده

دهزی و از شزبکه   برای دقزت بزالای وزن   AHPدهی است. از وزن

نمزایش   منظزور  بزه اسزت.   شزده   اسزتفاده عصبی برای شناسزایی  

 
1- Cloud Azure 

𝐹  𝐹      
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شزده اسزت. جهزت     کار گرفتزه خروجی امکانات اکسل و متلب به

روی تعداد مختلفی  کار پیشنهادی برسازی، راهانجام فرآیند شبیه

 مقزادیر  تمامیاست.  شده  یبررسدهنده خدمات ابر فرضی، ارائه

 تولیزد  تصزادفی  صورت به پیشنهادی، روش پارامترهای مربوط به

و میززان   درصد خطزا  ازنظر یشنهادیکار پ راه ،تیدرنهاشوند. می

ی چنزد ابزری   هزا  طیمحز مدیریت اعتماد بزرای   دقت با سه روش

برای  مدل ترکیبیو  [74اعتماد ] دهندگان خدماتبر ارائهمبتنی

با  7نیسرقت آنلاتشخیص  و [79] خدمات اعتماد در پویا ارزیابی

پارامترهزای     گزردد. مقایسزه مزی   [11هزدف ]  اسزتفاده از دامنزه  

است.  شده  داده( نشان 1سازی روش پیشنهادی در جدول )شبیه

شزده   محاسزبه  نتیجه صحت ارزیابیمنظور  بهخکر است که لازم به

 شزده  شزناخته ی ها دادهپیشنهادی از مجموعه  از روش استفاده با

cloud Amor
اسززت کززه از طریززق آن   شززده  گرفتززهکمززک  2

 مزورد اسزاس پارامترهزا   و بزر  شزده  ییشناسای ابری ها دهنده ارائه

 است. قرارگرفته استفاده

 سازی روش پیشنهادیپارامترهای شبیه(: 2جدول )

 واحد مقدار پارامتر پارامتر

 درصد %8 سرعت یادگیری

 درصد %7 ارزش حرکت

 درصد %10 ضریب اعتماد

 درصد %70 نرا خطای مجاز

epoch 7000 درصد 

 عدد 18 ها یژگیو

 عدد 7000 (C)خدمات ابری دهندگان ارائه
 

 سازينتایج شبیه -4-1

های فرضی که مقادیر پارامترهزا  ی بر روی مجموعه دادهساز هیشب

است. مقادیر  شده  گرفته، در نظر شوند یمتصادفی تولید  صورت به

ی چنزد  هزا  طیمحنرا خطا و دقت سامانه با مدیریت اعتماد برای 

بزرای   مدل ترکیبیاعتماد و  خدمات دهندگان ارائهبر مبتنیابری 

بزا   نیز سرقت آنلاتشخیص  خدمات ابری و اعتماد در پویا ارزیابی

بزرای محاسزبه خطزای     گیزرد. صورت مزی  هدف استفاده از دامنه

احتمالی هر سطر باید میانگین هر سطر، واریانس و انحراف معیار 

ی در دهز وزنضرب ماتریس با حاصل تیدرنهاآن محاسبه شود و 

ماتریس یادگیری، ضرب شود. برای محاسبه میانگین هر سزطر از  

 .[18شود ]( استفاده می10) رابطه

(10                                          )         
∑   

 
 

 
 

 
1- phishing 

2- https://cs.adelaide.edu.au/~cloudarmor/ds.html 

 

هزا در  تعزداد ویژگزی   P، هر سزطر دهنده ارقام نشان X در آن، که

 است. 18که برابر  است موردنظرمدل 

 گردد.( استفاده می17) رابطهبرای محاسبه واریانس از 

(17                                              ) 

1

1

02







N

xx
S

)(

 
 شود.( استفاده می11) رابطهو برای محاسبه انحراف معیار از 

(11                        )     √   
 آید:می دستبه( 19) رابطهمحاسبه نرا خطا از  تینها درو 

Error rate= AHP_resualt[i] * (standard_dev) * (learnRate * 

momentum)) > (errorThresh))   (19                              )

    MSE آید:دست می ( به14مربعات خطاها از رابطه )   

(14)    

 
 

 
∑               

 

   

                                                     
 

را بزا   دیز آ یمز  دسزت بزه  AHPدهی که از روش نتایج وزن درواقع

. کند یمانحراف معیار و سرعت یادگیری و ارزش حرکت محاسبه 

معتبزر  دهنده نزا اگر نتایج حاصل، از آستانه خطا بیشتر باشد ارائه

نزرا  . اسزت نظر باشد منبع معتبر است و اگر کمتر از آستانه مورد

% است. اگزر خطزای حاصزل از    70در این روش  قبول قابلخطای 

منبع ابری نامعتبر  عنوان بهشبکه عصبی از این آستانه تجاوز کند 

هسزتند   اعتماد قابلدهندگان ابری که ارائه تیدرنها. شود یمتلقی 

شزده  ابزر پذیرفتزه   عنزوان  بزه % اسزت  70زیزر   ها آنو نرا خطای 

 کننزدگان  فزراهم شوند. برای شناسایی معتبزر بزودن   شناسایی می

ابزر معتبزر    114های ماتریس یادگیری که حزاوی  ابری باید داده

شود؛ اگر  ANDاست با ماتریس حاصل از تشخیص شبکه عصبی 

باشزد نزامعتبر    0اگر برابزر بزا   شود معتبر است و  7مقدار برابر با 

 شود.شناسایی می

 کنندگان ابریمعتبر و نامعتبر بودن فراهم :(9) جدول

 

 دهندگان ارائه

 ابری

مقادیر 

ماتریس 

 یادگیری

مقادیر ماتریس 

حاصل از شبکه 

 عصبی

 AND حاصل

 0 7 0 7دهنده  ارائه

 0 7 0 1دهنده  ارائه

 7 7 7 9دهنده  ارائه

 0 7 0 4 دهنده ارائه

 0 7 0 1دهنده  ارائه

        

 C 7 7 7دهنده  ارائه

https://cs.adelaide.edu.au/~cloudarmor/ds.html
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( اسزتفاده  11برای محاسبه میانگین نرا خطزای کزل از رابطزه )   

 .شود یم

(11           )                
∑                 

 
                                                      

Error rate (Row) و  اسزت نرا خطای هزر سزطر    دهنده نشانN 

 .دهد یمابرها را نشان  تعداد کل

برای نشان دادن درصد خطای کمتر روش پیشزنهادی، روش  

. روش میکنز  یمآزمایش  ی مختل ،ها یریادگرا با نرا ی موردنظر

دارد.  001/0، درصززد خطززای 8/0 یریادگپیشززنهادی بززا نززرا یزز

 .دهد یم( نتایج حاصل را نشان 4جدول )

 نتایج حاصل از نرا یادگیری مختل (: 4جدول )

 نرا یادگیری نرا خطا

33/0 7/0 

38/0 1/0 

31/0 9/0 

003/0 4/0 

001/0 1/0 

009/0 1/0 

001/0 8/0 
 

درصد خطا بستگی به معماری شبکه دارد. هرچقدر معمزاری  

آیززد.   دسززت مززیشززبکه بهتززر باشززد. درصززد خطززای کمتززری بززه

های پنهان مختل  آزمزایش و  مختل  با تعداد نورونهای معماری

 دست آید.سنجی شده است تا بهترین شکل معماری بهاعتبار

 دهد.نتایج حاصل از انوا  معماری شبکه عصبی را نشان می(: 5جدول )

تعداد 

 آموزش

تعداد عصب با لایه 

 پنهان

 MSE میزان

11 1 087/1 

11 8 38/7 

19 70 001/0 

11 71 009/0 

71 71 001/0 

19 79 008/0 
 

هزای  های مختل  به شزکل در ادامه آموزش شبکه با معماری

دهزد   را نشان می دور 11شبکه با  ( آموزش4باشد. شکل )زیر می

( نمایش داده 1-3های )در ادامه نتایج با دورهای مختل  از شکل

 شود. می

 
 دور 11آموزش با (: 4شکل )

 
 دور 11آموزش با (: 5شکل )

 
 دور 19آموزش با (: 6شکل )

 دور 71آموزش با (: 1شکل )
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 دور 11آموزش با (: 8شکل )

 
 دور 11آموزش با (: 3شکل )

 

 70دور آمزوزش و دارای   19( با 9)شکل روش پیشنهادی در 

را بهترین نو  معمزاری   001/0لایه پنهان و میانگین خطای مربع 

بهتری از معمزاری روش  ( شمای 70کند. شکل )شبکه ارزیابی می

 پیشنهادی است.

 
 شمای معماری با لایه پنهان(: 11شکل )

معیزار ارزیزابی    از سه سامانهنشان دادن میزان دقت  منظور به

 شزود  یمز استفاده  9و دقت 1، نرا مثبت کاخب7نرا مثبت واقعی

 درروش. نرا مثبزت واقعزی   [13, 11دارد ]نام  سامانهکه کارایی 

پیشززززنهادی، تعززززداد ابرهززززای نززززامعتبری اسززززت کززززه در                

اسزت. نزرا    شزده  یی شناسزا ها درسزت  بندی حمجموعه دادهطبقه

ی بنزد  طبقهمثبت کاخب تعداد ابرهای معتبری هستند که اشتباه 

( 19در ادامه، برای نشان دادن نرا مثبت واقعی از رابطه ) .اند شده 

 .شود یماستفاده 

  (19)                                               

       
 =         

  

 
                                                                       

 
1- True positive rate 

2- False positive rate 

3- Accuracy 

TP ،  انزد  شزده   دادهتعداد ابرهای نامعتبر که درست تشزخیص .P 

 .دهزد  یمز را نشان  ها رفته  دست ازتعداد  FNکل صفحات و  تعداد
 شزده   اسزتفاده ( 11برای نشان دادن نرا مثبت کاخب از رابطزه ) 

 است.
 (11 )                                                  

       
 =     

  

 
                                                                              

FP  انزد  شزده  یی شناسزا تعداد ابرهای معتبر هستند که اشتباه .L 
 ؛ واند شده  ییشناساابرهایی که درست  TNتعداد ابرهای معتبر و 

 شزده   اسزتفاده ( 18دقت از رابطزه )  دست آوردنبهبرای  تیدرنها
 است.

 (18 )                                                              
     

   
                                                                                    

صزفر   1ی کزاخب و منفز  4پیشنهادی میزان، منفزی واقعزی   درروش
شود. بهبود روش پیشنهادی با داشزتن  است و در نظر گرفته نمی

( 77نرا مثبت واقعی بالا و کاهش مثبزت کزاخب اسزت. شزکل )    
را با توجه به سه معیزار، نزرا مثبزت واقعزی، نزرا      سامانه کارایی 

 .شود یممنفی واقعی و دقت نشان 

 
 کارآیی روش پیشنهادی :(11شکل )

در ادامه مقایسه روش پیشنهادی از لحاظ کیفیت خدمات )شامل قابلیت 

روش اعتمزاد مبتنزی   وری چرخشی و قابلیت دسترسی( با اطمینان، بهره

 ]70[و روش مدل اعتماد ابزری مبتنزی بزر کیفیزت خزدمات        FIFOبر 

( که حاکی از بهبود کیفیت خزدمات  71-74های )مقایسه گردیده )شکل

 باشد.  در روش پیشنهادی می

 

   مقایسه قابلیت اطمینان :(12شکل )

 
4- True negative 

5- False negative 

99.90% 

99.55% 

0.30% 
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   مقایسه بهره وری چرخشی(: 19شکل )

 
   مقایسه بهره وری چرخشی(: 14شکل )

 هاروشمقایسه  -4-2
مقایسززه روش پیشززنهادی بززا سززه روش مززدیریت اعتمززاد بززرای 

، [19]دهنزدگان خزدمات اعتمزاد    بر ارائزه ی ابری مبتنیها طیمح

 [ و79]خزدمات ابزری    اعتمزاد در  پویا برای ارزیابی مدل ترکیبی

برای تشزخیص صزفحات جعلزی وب از طریزق دامنزه       مؤثرروش 

است. تمامی مقادیر مربوط به پارامترهای روش پیشزنهادی   [11]

کزار پیشزنهادی   راه تیز نها درشزوند.  تصادفی تولید مزی  صورت به

 های موجود مقایسه شده است.میزان خطا و دقت با روش ازنظر

 .دیآ یمدست ( به13میزان خطا از رابطه )

 

 (13 )                     Error rate=|
                         

          
|                                       

پیشزنهادی میززان    درروشکه  دهد یمی نشان ساز هیشبمقایسه 

ی چنزد  هزا  طیمحز ی مدیریت اعتماد بزرای  ها روشبهخطا نسبت 

بزرای   ترکیبی مدل واعتماد  خدمات دهندگان ارائهبر ابری مبتنی

بزرای تشزخیص    مؤثرروش  خدمات ابری و اعتماد در پویا ارزیابی

( نتزایج  71کمتر است. شزکل ) صفحات جعلی وب از طریق دامنه 

کزه روش   باشزد  یمز کزه حزاکی از آن    دهزد  یمز حاصل را نشزان  

سززایی در  ی تأثیر بهساز هیشبدر این  شده گرفتهیادگیری در نظر 

 کاهش نرا خطا دارد.

 
 مقایسه نرا خطا(: 15)شکل 

ی ها روش به% که نسبت33,17پیشنهادی برابر  درروشدقت 

 دهندگان ارائهبر ی چند ابری مبتنیها طیمحمدیریت اعتماد برای 

 اعتمزاد در  پویزا  بزرای ارزیزابی   مزدل ترکیبزی  اعتمزاد و   خدمات

برای تشخیص صزفحات جعلزی وب از    مؤثرروش  خدمات ابری و

% بیشززتر اسززت.         0,3% و 70% و 3طریززق دامنززه، بززه ترتیززب    

 .دهد یم(، نتایج حاصل را نشان 79)شکل 

 
 مقایسه دقت(: 16شکل )

ترتیب روش پیشنهادی کمتزرین میززان خطزا و بیشزترین     بدین 

 دقت را نسبت به سه روش مقایسه شده دارد.

 گیري  نتیجه -5

 دهنزدگان  ارائه شناسایی منظوربه کاری جدیدراه پژوهش، این در

 کاربران اعتماد ابری و نامعتبر دهنده ارائه شناسایی ابری در جهت

 روش پیشنهادی در. شد ارائه کمتر خطای درصد با ابری منابع بر

 مجموعه یک اول، مرحله در باشد؛می مرحله دو شامل کلی حالت

 نززامعتبر و معتبززر ابززری منززابع تعززداد و دارد وجززود فرضزی  داده
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 تعداد کارها
FIFO
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 دارای کزه  بزوده  18*7000 مزاتریس  شزامل  کزه  است مشخص

 تزابع  از اسزتفاده  بزا  ویژگزی  مقادیر. است ویژگی 18 و ابر 7000

 شزبکه  مزدل . انزد  گردیزده  تعریز   7 تزا  0 بازه در تصادفی توزیع

لایزه ورودی، پنهزان و    سزه  محدود بزه  شده گرفتهدر نظر  عصبی

 مقادیر دارای ابرها از برخی فرض پیش صورت بهباشد.  یمخروجی 

 خروجزی  مقزدار  بزا  که باشند می 0 مقادیر دارای دیگر برخی و 7

AND قابلیزت . گزردد مزی  مشزخص  نزامعتبر  یزا  معتبر ابر و شده 

 سلسزله  دهزی وزن روش از اسزتفاده  بزا  ابزری  منبع هر به اعتماد

 مقزادیر  بزه  توجزه  بزا  شزود،  مزی  محاسزبه  ابزر  هزر  بزرای  مراتبی

 زوجی ماتریس وسیله به میانگین وزن تعداد ها، ویژگی شده تعری 

 در. اسزت % 10 موردنظر درروش اعتماد قابلیت. شود می مشخص

 از نزامعتبر  ابزر دهنزدگان   ارائزه  آوردن دسزت به برای دوم، مرحله

 عنزوان  بزه  فزازی  روش از آمزده  دسزت  بزه  های وزن عصبی، شبکه

 شزبکه،  یزادگیری . اسزت  شده هگرفت نظر در عصبی شبکه ورودی

. شزود  مزی  پزر  یزک  و صفر از تصادفی صورتبه که است ماتریسی

 آمده دستبه ماتریس ابتدا شبکه، خطای نرا آوردن دستبه برای

شزود؛   یمز  ضزرب  یزادگیری  ماتریس به را مراتبی سلسله روش از

 آید.می دستبه معیار انحراف و واریانس سطر، هر میانگین سپس

 در مراتبزی  سلسزله  مزاتریس  ضرب حاصل از خطا نرا درنهایت و

 دسزت بزه  پس انتشار با گشتاور در یادگیری نرا در معیار انحراف

 قابلیزت  ابزری  اگزر . اسزت % 70 قبزول  قابل خطای آستانه. آید می

 کمتزر  آن خطزای  نرا زمان هم و کند کسب را% 10 بالای اعتماد

 شناسایی برای درنهایت. است قبول قابل ابر عنوانبه باشد% 70 از

 AND فرضزی  معتبزر  ابرهزای  بزا  شده پذیرفته ابرهای ابری، منابع

 شودمی شناسایی ابر نامعتبر عنوان به شود 0 حاصل اگر. شود می

 بزا  روش ایزن . گرددمی شناسایی معتبر ابر عنوانبه باشد 7 اگر و

 اسزتفاده  ابزری  منابع شناسایی برای معیار چند از اینکه به توجه

 از؛ و دارد را دقزت  بهتزرین  بزا  شناسزایی  امکزان  رو ازاین کند، می

 و کزاهش  خطزا  نرا میزان کردروی این از استفاده با دیگر سوی

 عیزب  ترین مهم. یابد می افزایش ابری دهنده معتبر ارائه به اعتماد

 .باشد می 2ازحد شیبآموزش و  1روش بیش برازش

بهبود عملکرد روش  منظور بهعنوان کارهای پژوهشی آینده به

در طول مرحله یادگیری ضریبی تعری  شزود   توان یمپیشنهادی 

 آن را جیتزدر  بزه اگر وزن سزلول عصزبی ثابزت بمانزد      که یطور به

نیسزتند   مورداسزتفاده هایی که  فرسوده و کم کند، به عبارتی داده

کاهش سزربار یزادگیری،    منظور به شوند. دچار نوعی فراموشی می

که شزبکه فضزای   طوریهر لایه شبکه کم شود، بههای  تعداد گره

هزا نداشزته    سزپردن همزه داده   خاطربه)حافظه کافی( برای کافی

دلیزل  بزه  شزود و درنهایزت   انهز آ لیز وتحل هیتجزباشد و مجبور به 

 
1- Overfitting 

2- Overtraining 

هزا، بهتزرین روش ممکزن    روزرسزانی وزن دهی و بزه دشواری وزن

 انتخاب شود.
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ABSTRACT 

Recently, cloud computing has become very popular. Due to this popularity, the number of cloud       

services’ features is increasing continuously. To find a reliable provider in the cloud environment and 

select the best resources in the heterogeneous infrastructures, trust plays an important role. Customers  

distrust in cloud service providers is considered as a barrier to cloud service acceptance. This research 

develops a model for identifying invalid cloud service providers, in which validation is examined using 

cloud providers’ trust evaluation features. In this approach, in order to detect cloud providers, the neural 

network method with a robust hierarchical weight estimation is proposed; analytical hierarchical process is 

being used for its capability in finding and detecting optimal values. The simulation results indicate an   

error rate of 0.055%, showing this method to be more accurate compared to the state-of-the-art methods. 

Keywords: Cloud service, trust, neural network, analytical hierarchical process   
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