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 الگوریتم ماشین بردار پشتیبان شناسایی حملات منع سرویس وب با استفاده از آنتروپی و

*فرمتین ، احمدرضاوحید یادگاری
 

 )ع(دانشگاه جامع امام حسین، استادیار -۲، دانشگاه تربیت مدرس ،کارشناس ارشد مهندسی فناوری اطلاعات -۱
 (21/29/7931، پذیرش: 20/72/7931)دریافت: 

 چکیده

ی از این تهدیدات، انجام حملات ک، تهدیدات سایبری نیز در حال افزایش است.یها تیسا وب و توسعهبر اینترنت با گسترش خدمات مبتنی

طریق ایجاد مصنوعی حجم  از منع سرویس لایه وب و یا کاربردی حملات .می باشد تیسا وبمنع سرویس و ایجاد اختلال در خدمات یک 

گردد. در این تحقیق برای شناسایی این دسته از حملات،  یمدهی وب  یسسروزیاد ترافیک بر روی وب سرور تولید و باعث اخلال در 

ی گردیده و سپس آنتروپی مربوط به بند دستهی پ یآمیزان فعالیت هر  و محاسبهای  یهثان 02ی زمانی ها پنجرهی وب سرور با ایجاد ها لاگ

ی زمانی دارای پیوستگی تعیین و در مرحله بعد از طریق الگوریتم ها پنجرهی در پنجره زمانی محاسبه و از طریق واریانس آنتروپی پ یآهر 

یی که منجر به حملات منع ها رسآدی پ یآیت درنهاو  ناهنجار ی زمانیها پنجرهشود تا  یمماشین بردار پشتیبان، شبکه آموزش داده 

 EPA-HTTPاستاندارد ی شوند. مدل پیشنهادی بر روی مجموعه داده گذار برچسبی و بند دسته اند شده عیتوزسرویس و یا منع سرویس 

 .هستی قبل ها قیتحقنسبت به نتایج سایر  جینتامقایسه گردید که بیانگر بهبود  ها روشسازی و نتایج آن با سایر  ادهیپ

ین بردار ماشینماش ی،آنتروپ یانس،وار رخدادهای وب، حملات منع سرویس،هاي كلیدي:  واژه  

 

 مقدمه -1

کهه در مهاه    یسسروتاریخی، یک مجموعه از حملات منع  ازلحاظ
 داده رخ7های یاهو، آمهازون و ای بهی   یتساعلیه  0222فوریه سال 

 دلار شهده اسهت.  بیلیهون   7.0یبها   تقرکه منجر به از دسهت دادن  
یت یهاهو  سها  وبتخمین زدند در طول سه سهاعت کهه    لگرانیتحل

       اسههت. رفتههه  دسههت ازدلار  022222مختههل شههده بههود، حههدود 
اساس گزارش سایت آمهازون، حمهلات منهع سهرویس علهت از      بر

ساعت خرابی بوده اسهت.   72دلار در طول  122222دست دادن 
رویس علیهه ای بهی، در   به همین ترتیب، در طول حملات منع س

تنزل یافته بود. در  ٪4/3به  ٪722دسترس بودن سایت ای بی از 
منع حمله  چندروزه، مایکروسافت در طول یک دوره 0227ژانویه 
میلیهون دلار را از دسهت داد.    022در سایت خود حدود  سرویس
، بهالا  ردهیت بها  سها  وب، حملات منع سرویس پهنج  0277در سال 
سهازمان سهیا را    و 0ورد پهرس ، 4، سهونی 9ر کارتمست، 0یعنی ویزا
، حملات منع سرویس قادر به تخریب قوی یک امروزه ویران کرد.

 

 a.matinfar@chmail.irرایانامه نویسنده پاسخگو: *

1- eBay.com 

2- Visa 

3- MasterCard 

4- Sony 

5- WordPress 

رود  یمسایت در یک حمله ساده هستند. بر طبق برآوردها انتظار 
ساعته برای یهک شهرکت تجهارت     04های قطع ناگهانی  ینههزکه 

کارهای حفه   . یکی از راهدلار باشدمیلیون  92الکترونیک بزرگ 
هها و کهاهش خسهارات مهالی و فنهی،       یتسا وبامنیت و پایداری 

یههک وب مجموعههه  تراف .هسههتتحلیههل مسههتمر ترافیههک وب   
که در وب سهرور ثبهت و    هستی یک وب ها پاسخو  ها درخواست
یل ترافیک این لایه که تحت عنوان رخداد یا تحل گردد. یمذخیره 

جهر بهه شناسهایی    من توانهد  یمه  شهود  یمه لاگ در وب سرور ثبت 
نوع سهاختار   واسطه بهحملات صورت گرفته به وب سرور باشد که 

 .اسهت  نشهده  شهناخته های دیگر مثل لایه سه و چههار   یهلاآن در 
[7[ .]0]. 

 كلیات و مفاهیم -2

 ملات وبح: 

ی افزارهها  نهرم حملات نوع خاصی وجهود دارنهد کهه بهه حمهلات      

یا لایه هفت شبکه مشهور هستند. لایه هفهتم یها    و 1کاربردی وب

شهود و   یمه عامل محسوب  یستمسلایه کاربردی رابط بین کاربر و 

یله ایهن لایهه بها    وسه  بهه توان  یمکه از اسمش پیداست،  طور همان

 

6- Web Application Attacks 
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ی کاربردی ارتبهاط برقهرار کهرد. بهرای مثهال وقتهی از       افزارها نرم

ی ارسهال درخواسهت بهاز کهردن     بهرا  7اینترنت افزار جستجوگر نرم

شهود، در حقیقهت از پروتکهل     یمصفحه وبی مانند گوگل استفاده 

HTTP  شود یماستفاده  افزار نرمبرای ارسال درخواست توسط این 

0ها در لایه هفتم از مدل یناهمه  که
OSI مدل فرضی بهرای   )یک

اههم حمهلات    (7)شکل  در کنند. یمدرک مفاهیم شبکه( فعالیت 

 .[9] است شده عنواناین لایه 

 

 وب حملات :(1شکل )

 :حملات منع سرویس 

ش برای از کار انداختن سامانه کهاربر یها   لاتحملات منع سرویس 
تها   کند یمتلاش یک سازمان است. در حمله منع خدمت، مهاجم 

شهدت   ها را از حالت پایدار خارج کند و یا سرعت آن را بهه  سامانه
کاهش دهد و کاربران نتوانند از منابع آن استفاده کنند. ههد  از  

ههد  دسترسهی    یهها  این حمله، این نیست که به سامانه یا داده
به کاربران  یرسان پیدا کنند، بلکه هد  این است که اجازه خدمت

 شهرفته ، نهوع پی شده عیتوزلات منع سرویس حمقانونی را بگیرند. 
 .[4]ساده است لات منع سرویس حم

 9وب سرور: 

و  قرارگرفتهه ی آن بهر رو  هها  تیسها ی است کهه  ا سامانهوب سرور 

یی بهه مرورگهر وب و ارسهال صهفحه درخواسهتی      پاسخگوتوانایی 

ساختار مشخص و بها   کی هیپامرورگر را دارا است. صفحات وب بر 

بهر روی یهک   گیرنهد.   یسرور قرارم( بر روی وب IPیک نام یگانه )

وب سرور امکان قرار گهرفتن صهفحات متعهدد و بها سهاختارهای      

اولیه یک وب سرور ارائه صفحات وب بهه   تابع جداگانه وجود دارد.

 و 4آپههاچی وب سههرورهای اینترنتههی بههه کههاربران اسههت. از انههواع

 .[7]توان اشاره کرد یم 0آی.آی.اس

 ها یتسا وبهاي  لاگ: 

های وب  های شبکه، لاگ توان از لاگ یمبرای بررسی حملات وب 

هد  اصلی این پژوهش در  ازآنجاکه سرور و غیره استفاده کرد.

، نیاز است هستویژه وب سرور  طور بههای وب و  خصوص لاگ

بیانگر  (0)قرار گیرد. شکل  موردتوجهفرآیند مربوط به وب 

 .[7] هستفرآیندیک وب 

 

1- Internet Explorer 

2  - Open System Interconnection 

3- Web Server 

4- Apache 

5- Internet Information Services (IIS) 

 
 فرآیند کاری یک وب: (2شکل )

 

های  یلفاهای صورت پذیرفته در این فرآیند در  یتفعالکلیه 
سمت سرور و  ( در9شکل ) Access Log ،Error Logهمچون 

 گردد. یمهای کوکی در سمت کاربر ذخیره و نگهداری  یلفا

 

 
 های ثبت لاگ وب یلفا :(3شکل )

در وب سرور آپاچی برای ثبت رخدادهای  AccessLogفایل 

توان اطلاعات فوق را در  یم IIS)در وب سرور  هستوب سرور 
متنی  صورت بهی این فایل محتوا نمود(. مشاهده 1مسیر مشخص

 ی و ایجاد ساختار فیلدها،بند قالبشده و نیاز است برای  یرهذخ
و در مرحله بعد با  شده خوانده CSVیها یلفادر قالب  محتوا

 شود. یمپردازش اطلاعات انجام  یشپتفکیک فیلدهای اطلاعاتی، 
   با توجه به کارکرد سایت متغیر  شده ثبترخدادهای  حجم
 .[0] هست

 یت:سا وبي یک رخداد ها داده 

بپهردازیم ابتهدا تعهاریفی از     هها  دادهگونهه  نیاپیش از آنکه به انواع 
ارائهه   شهوند  یمه یت تولید و استفاده سا وبیی که توسط ها فراداده

رابهین یهک مشهتری     HTTPیهک تهراکنش    (4). شهکل  میکن یم
HTTP  و یک سرورHTTP  بهرای سهادگی فهر     دههد  یمنشان .

یهک مشهتری وب اسهت و یهک سهرور       HTTPکنید که مشهتری  
HTTP  یک مشتری وب که برای کاربران وب سرورهستنیز یک .
 مانندشهود  یمه شده است یک مرورگهر وب نامیهده    یطراحانسانی 

 انهد  وب سرور عبهارت . از 3اینترنت اکسپلورر و 9موزیلا ،1فایرفاکس
تهوان اشهاره    یمه 77و آی.آی.اس72آپاچی وب سرورهای اینترنتی به

 .[0] کرد

 

6- LogFiles\W3SVCx 

7- Firefox 

8- Mozilla 

9- Microsoft Internet Explorer. 

10- Apache 

11- Internet Information Services (IIS) 

DT DDoS  LFI RFI SQLi XSS 
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 HTTPتراکنش  :(4شکل )

 

ی زیر ها فرادادهی کاربرد اساسی با ها داده HTTPدر یک تراکنش 

 :شوند یمتعریف 

 ؛ین مشتریماش IPآدرس  (7

را انجهام   HTTPکه فراینهد تصهدیق    یدرصورتشناسه کاربر  (0

 .دهد یم

 .دهد یمزمانی که سرور پردازش درخواست را انجام  (9

 ، ...HTTP (GET ،POST)متد  (4

0) URI درخواست 

و  HTTP1.0 ،HTTP 1.1پروتکل ماننهد   ی نسخهپروتکل و  (1

... 

 .شود یمفرستاده که به مشتری پس HTTPکد وضعیت  (1

 پاسخ برحسب بایت ی اندازه (9

مشهتری از آن   ها گزارشای است که  URIکه  ارجاع دهنده (3

 .اند شدهارجاع 

عامل کاربر که شامل اطلاعاتی است که مرورگر مشتری در  (72

. این اطلاعات شهامل ایهن مهوارد    کند یممورد خود گزارش 

عاملی که مرورگهر بهر    یستمسآن و   نسخهاست: نام مرورگر، 

 روی آن در حال اجراست.

 

 ي وب:رخدادها7يكاو داده 

روابط ی به مفهوم استخراج اطلاعات نهان یا الگوها و کاو داده

ها در یک یا چند بانک اطلاعاتی  مشخص در حجم زیادی از داده

توجه به حجم بالای رخدادهای یک وب سرور، از  با بزرگ است.

ی برای شناسایی و کشف الگوها استفاده کاو داده یها کیتکن

 .[0] گردد یم

 :آنتروپی 

 0شود نتروپی شانون هم شناخته میآآنتروپی اطلاعات که به نام 

است.  نظمی یبه کهولت و ب ها یستمحاکی از تمایل س

، زیرا شوند یمیخته گس  ازهم زمان مرور بسته به های یستمس

 

1-Data mining 

 دان آمریکایی ریاضی Claude E. Shannon متأثر از نام -0

 های یستمولی س کنند یانرژی یا داده جدید از محیط دریافت نم

خود را ترمیم کرده با  توانند یباز آنتروپی منفی دارند یعنی م

حف  ساختار خود زنده بمانند و حتی با واردکردن انرژی اضافی 

 .[0] کند ییعنی ورود انرژی بیش از صدور آن رشد م

آنجا که حملات منع سرویس حاکی از ایجاد یک سربار 

های یک وب  یتفعالاضافی باهد  ایجاد اختلال و متوقف نمودن 

نظمی و  یب یختگی،ر درهم ی سیستم هد  دچارنوع به، هست

یختگی و آشفتگی را ر هم بهگردد که میزان این  یمکهولت 

ی محاسبه برا محاسبه نمود. IPتوان با محاسبه آنتروپی هر  یم

یجه آنتروپی بیانگر نت کنیم. یم( استفاده 7از رابطه ) IPآنتروپی 

 هستدر یک وب سرور  IPیرمعمول و بحرانی یک غرفتار نرمال، 

[1]. 

(7) 
 (  )     ∑  

 

   

 

         ∑ (  )    (  )       {
 

 (  )
} 

 

 

 :واریانس 

دستآوردن آن بهرای پراکندگی هست که ب یها یکی از شاخص
سپس هرکدام از ، دست آوریمها را به باید ابتدا میانگین داده

به آمده را  دست ها را از میانگین کم نموده سپس حاصل به داده
 بر یمهمه را باهم جمع نموده تقس یتو درنها رسانیم یم 0توان 

 .[1] هستبه واریانس  مربوط( 0)رابطه  .میکن یها م تعداد داده

 

(0)     ( (       ) )   

 :ماشین بردار پشتیبان 

ی از نقاط در ا مجموعهبردارهای پشتیبان به زبان ساده، 
کنند  یمرا مشخص  ها دستههستند که مرز  ها دادهبعدی nفضای

شود و با  یمانجام  ها ها بر اساسآن دادهی بند دستهو مرزبندی و 
ی ممکن است تغییر بند دسته، خروجی ها آنجابجایی یکی از 

بردارهای پشتیبان، یک خط، در فضای   کند. در فضای دوبعدی،
بعدی یک ابر صفحه را شکل   nی یک صفحه و در فضایبعد سه

 قرارگرفتهی ها داده فقط بردار پشتیبان، نیدر ماش .خواهند داد
در بردارهای پشتیبان مبنای یادگیری ماشین و ساخت مدل قرار 

گیرند و این الگوریتم به سایر نقاط داده حساس نیست و  یم
ی که ا گونه به هاست دادهیافتن بهترین مرز در بین  هم آنهد  

ردارهای پشتیبان )ب ها دستهبیشترین فاصله ممکن را از تمام 
ی ایجاد یک ماشین بر مبنای بردارهای برا .( داشته باشدها آن

ی موجود در مجموعه داده، تعداد زیادی ها دادهازای پشتیبان، به
یک مجموعه  (0)توانیم داشته باشیم. در شکل  یممرزبندی 

 .است شده  دادهدارای سه مرزبندی نمایش 
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 مرزبندیمجموعه دارای سه  :(5شکل )

بهینه،  بند دستهو ساخت یک  کار یناراه ساده برای انجام  یک

با بردارهای پشتیبان هر  آمده دست بهمرزهای  ی فاصلهمحاسبه 

یت انتخاب درنهاترین نقاط هر دسته یا کلاس( و  یمرزدسته )

ی موجود، مجموعا  بیشترین فاصله را ها دستهکه از  است یمرز

خط میانی، تقریب خوبی از این مرز  (0)داشته باشد که در شکل 

زیادی دارد. این عمل تعیین مرز و   دودستهفاصلهاست که از هر 

ی با راحت بهانتخاب خط بهینه )در حالت کلی، ابر صفحه مرزی( 

 .سازی است یادهپپیچیده قابل  چندان نهانجام محاسبات ریاضی 

یک باشند، الگوریتم فوق تفک قابلخطی  صورت به ها اگرداده

و تعیین دسته یک  ها دادهتواند بهترین ماشین را برای تفکیک  یم

خطی توزیع و یا  صورت ها به دادهرکورد داده، ایجاد کند اما اگر 

 باشد.( 1)مانند شکل یرخطی غعبارتی 

 
 یرخطیغی ها دادهمجموعه  :(6شکل )

یک فضای  در ،1را به کمک یک تابع ریاضی ها دادهما نیاز داریم 

باشند تا  ریپذ کیها تفک دادهدیگر نگاشت کنیم که در آن فضا، 

ی تعیین کرد. تعیین درست این تابع راحت بهرا  ها آن SVM بتوان

فر   با است. مؤثرنگاشت در عملکرد ماشین بردار پشتیبان 

( 1) شکل برابرفضای داده ما   فوق، مثال تابع تبدیل برای یافتن

 شد. خواهد
 

1- Kernel functions 

 
 فضای داده با تابع نگاشت :(7شکل )

را با  ها دادهماشین بردار پشتیبان   که اشاره شد، طور همان

به یک فضای جدید  ها آنشده  یینتعی از پیش ها دستهتوجه به 

( ابر صفحه)خطی  صورت ها به دادهی که ا گونه به برد یم

ی باشند و سپس با یافتن خطوط پشتیبان بند دستهیک و تفک قابل

یافتن معادله دری(، سعی چندبعد)صفحات پشتیبان در فضای 

 در .کند یمایجاد  دودستهنیرابخطی دارد که بیشترین فاصله 

و  اند شده دادهآبی و قرمز نمایش  دودستهدر  ها داده( 9)شکل 

ی پشتیبان متناظر با هر دسته را بردارهاین، چ نقطهخطوط 

و خط  اند شده  مشخص دو خطهای  یرهدادهند که با  یمایش نم

 هرکدامی پشتیبان هم بردارهااست.  SVM سیاه ممتد نیز همان

یک رابطه مشخصه دارند که خط مرزی هر دسته را توصیف 

 .[1] کند یم

 
 ی پشتیبان متناظر با هر دستهبردارها :(8شکل )

 پیشینه پژوهش -3

  کیخود ترافدر پژوهش  [1]جانسون HTTP  را در

ی کرده و بعد از بند دستهای  یهثان 02ی زمانی ها پنجره

محاسبه آنتروپی و واریانس آن حملات منع سرویس را 

ی بند دستهشناسایی کرده و از طریق یک الگوریتم ترکیبی 

ی عصبی مصنوعی و ژنتیک رفتارهای ها شبکهبر مبتنی

 .کردندهنجار و ناهنجار سیستم را تعیین 

http://www.bigdata.ir/wp-content/uploads/2015/08/SVM3.png
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  ترافیک  لیوتحل هیخود تجزدر پژوهش  [9]آدبی

با استفاده از سه تکنیک یادگیری  شده انجامحملات 

ماشین، یعنی، درخت تصمیم و ماشین بردار پشتیبان 

 .سازی کردند یادهپرا 

 یک سازوکار تشخیصی و دفاعی یکپارچه برای  ،[1] در

با استفاده از  DDoSایجاد و شناسایی حملات 

ها مانند شبکه عصبی  ینماشهای یادگیری  یتمالگور

 9و دستگاه بردار پشتیبانی 0، نقشه خودسازمانده7عقب

واقعی از منبع حمله تفسیر شده  IPو شناسایی آدرس 

با استفاده از سازوکار دفاعی مبتنی بر آنتروپی ارائه 

 .داد

  رصد قربانی با استفاده از  ،[4]خود اکبری در پژوهش

و  یساز انواع حسگرهای سایبری اعم از فنی و بشری را مدل

اند. در ابتدا حسگرهای فضای سایبری مانند  سازی کرده شبیه

مردمی  یها اجتماعی و گزارش یها خبری، شبکه های یتسا

احصاء شده  های یصهو خصرا بررسی فنی  بانی یدهو حسگر د

با استفاده ازنظر خبرگان با را و درنهایت اهمیت هر یک 

ی گذار استفاده از روش فرآیند تحلیل سلسله مراتبی، ارزش

را برای هریک از  ها یصهاند. سپس ترکیبی از خص کرده

قربانی را نسبت به آن  های یتشکیل داده و وضعحسگرها ت

اند. شرایط تلفیق اطلاعات با استفاده از روش  تعیین کرده

. با گردیده استبر اساس منطق فازی مهیا ی بند دسته

که طرح فوق دارای است  شده  اجرای سه سناریو نشان داده

 .کارایی مطلوب است

  یبند یک طرح جدید از دسته ،[3] یمهناندر پژوهش 

یادگیری ماشین با ناظر و  یها کیترافیک با ترکیب تکن

شده است. طرح  ارائه ادشدهیبدون ناظر برای چالش 

پیشنهادی قابلیت شناسایی ترافیک حملات با استفاده از 

را دارد. در طرح  شده فیاز پیش تعر یها تبعیض کلاس

جهت  TWSVM و FCM یها تمیپیشنهادی از ترکیب الگور

 شده است. حملات استفاده یبند شناسایی و دسته

 در  یساز برای مدل [72] گرانیدخیرخواه و  در مقاله

ها برای اولین بار در حوزه سایبری از یک  مرحله تولید دنباله

که  IMD_DBSCANیبند عنوان خوشه جدید به یبند خوشه

افزایشی  DBSCANیبند خوشه افتهییکی از انواع بهبود

. علاوه بر این از یک الگوریتم حریصانه اند کردهاست، استفاده 

شده تا  با الهام از القاء گرامر در پردازش زبان طبیعی استفاده

 

1- BPNN 

2- SOM 

3- ESVM 

سطح بالا  یها تیسطح پایین به فعال یها تیبا ادغام فعال

. در الگوریتم پیشنهادی در بخش ندیابی داشته باشدست

 کی طح بالا، برای اولین بارس یها تیادغام و تشخیص فعال

شده است. این   معیار شباهت به معیارهای موجود اضافه

معیار برگرفته از فاصله ویرایش یا فاصله لون اشتاین است 

که برای محاسبه میزان تفاوت میان دو رشته در علوم 

 شود یها استفاده م کامپیوتر و نظریه داده

 مدل پیشنهادي -4

مرحله اول مدل  در .است (3)مدل پیشنهادی برابر شکل 

ی و تجمیع انبوه رخدادهای ساز خلاصهپیشنهادی ضمن 

بیانگر حملات  که ها یناهنجارشناسایی ، نسبت بهشده ثبت

ی این کار برا اقدام خواهد شد. استمشکوک به منع سرویس 

ای، میزان فعالیت هر  یهثان 02ی زمانی ها پنجرهابتدا با ایجاد 

ی و محاسبه گردیده و سپس آنتروپی مربوط به بند دستهپی  آی

پی در پنجره زمانی محاسبه و از طریق واریانس آنتروپی  هر آی

ی زمانی دارای پیوستگی تعیین و در مرحله بعد از ها پنجره

یبان، شبکه آموزش داده پشتطریق الگوریتم ماشین بردار 

یی ها آدرسپی  یت آیدرنهای زمانی ناهنجار و ها پنجرهشود تا  یم

  یعتوزکه منجر به حملات منع سرویس و یا منع سرویس 

 ی شوند.گذار برچسبی و بند دستهاند شناسایی  شده

 
 چارچوب مدل پیشنهادی(: 1شکل )

 رخدادهای وب

 ها دادهسازی پاک

 هادادهبندی ی زمانی و دستههاپنجرهایجاد 

محاسبه آنتروپی در هر پنجره و استخراج 

 هاناهنجاری

از طریق  هاپنجرهمحاسبه پیوستگی و یا پراکندگی 

 واریانس آنتروپی

 الگوریتم ماشین بردار پشتیبان

برای طبقه  ارزیابی الگوریتم ماشین بردار پشتیبان

گذاری حملات منع سرویس سرویس بندی و برچسب

 توزیع شده
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 سازي مدل یادهپدیتاست استاندارد براي  -5

مجموعه استاندارد متشکل از ثبت  EPA-HTTPدیتاست 

. سرور این استروزه  ی یکزمان مدتدر  HTTPیها درخواست

ین مجموعه ا .مستقراست 7مجموعه در پارک تحقیقاتی مثلث

های  یتمالگور آزمودنداده استاندارد در اکثر مقالات علمی برای 

 .[77] است گرفته قرار مورداستفادهپیشنهادی 

 ها وتحلیل داده یهتجزا و مراحل اجر -6

و  لبتم افزار نرم( از 3ی مدل پیشنهادی )شکل ساز ادهیپبرای 

که  شده استفاده بردار پشتیبان در آنی مرتبط با ماشینابزارها

 استذیل  به شرحترتیب مراحل و نتایج آن 

 :ها داده يساز پاکرخدادهاي خام وب و  -6-1

مطرح شد رخدادهای وب سهرور در وب سهرور    قبلا که  طور همان

شههود و بههرای انجههام   یمههذخیههره  AccessLogآپههاچی در فایههل 

 CSV یهها  یهل فارا در قالب  موردنظرپردازش اطلاعات فایل  یشپ

 ،یاطلاعهات  یلهدها یف کیه و در مرحله بعد با تفک شوند یمخوانده 

شهده   ثبهت ی . حجم رخدادهاشود یاطلاعات انجام م پردازش شیپ

 است.ریمتغ تیتوجه به کارکرد سا با

 ي زمانی:ها پنجرهایجاد  -6-2

این  در پذیرد. یمصورت  ها دادهپردازش اولیه، تجمیع  یشپپس از 

نهوع فیلهدهای    بایستی با توجهه بهه حجهم رخهدادها و     یممرحله 

    ایجهاد فیلهدهای جدیهد      ی و کهاهش ابعهاد و  ساز خلاصهموجود، 

 و الگهوریتم   (9) بهر اسهاس رابطهه    در یک محدوده زمهانی خهاص  

 02 صهورت  بهه ی زمهانی  هها  پنجهره )در اکثهر مقهالات    (72)شکل 

 .[1] ( صورت پذیرداند شده  لیتشک یا هیثان

 (     و          )    (9)

 

ی بند دستهبرای  شده نظر گرفته: محدوده زمانی در   

 .رخدادهای وب

 .پی در پنجره زمانی دارد : اشاره به یک آی  

در محدوده  Xپی  : اشاره به تعداد رخدادهای وب از آی  

 دارد.   زمانی 

 

1- Research Triangle Park 

 
 ی زمانیها پنجرهالگوریتم ایجاد (: 11شکل )

 (7-0)گانه  0، جداول (72)پس ازا جرای شبه الگوریتم شکل 

 عنوان خروجی این مرحله استخراج خواهد شد.به

 7پنجره زمانی (: 1)جدول 

Num Source 

Address 

Des_ 
Address 

Count 

7 020.7.710.000 17.701.000.14 7079 

0 730.702.749.001 17.701.000.14 7040 

9 07.09.711.027 17.701.000.14 007 

4 730.30.01.732 17.701.000.14 7901 

0 07.791.033.000 17.701.000.14 193 

1 42.10.93.10 17.701.000.14 7790 

 0پنجره زمانی (:2)جدول 

Num Source Address Des_Address Count 

7 020.7.710.000 17.701.000.14 173 

0 730.702.749.001 17.701.000.14 191 

9 07.09.711.027 17.701.000.14 19 

4 730.30.01.732 17.701.000.14 7200 

0 07.791.033.000 17.701.000.14 900 

1 42.10.93.10 17.701.000.14 122 

 

Algorithm 1 HTTP GET Flow Count for the N 

Participating Clients for Every 20 s Time Window 

1: Begin 

2: for (Frame.Timei = 

strx;Frame.Timei<Frame.Timei +20;i+ +) 

3: for (IPj = 1;IPj ≤N;j+ +) 

 4:Compute I =(IPj&&IPdst) 

5:Compute HGET = 

(http.request.method == GET) 

6: Compute Final = I && HGET 

7: end for 

 8: end for 

9: end 
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 9پنجره زمانی (: 3)جدول 

Num Source Address Des_Address Count 

7 020.7.710.000 17.701.000.14 7003 

0 730.702.749.001 17.701.000.14 7019 

9 07.09.711.027 17.701.000.14 927 

4 730.30.01.732 17.701.000.14 7929 

0 07.791.033.000 17.701.000.14 071 

1 42.10.93.10 17.701.000.14 7027 

 

 4پنجره زمانی (: 4جدول )

Num Source Address Des_Address Count 

7 020.7.710.000 17.701.000.14 7009 

0 730.702.749.001 17.701.000.14 7019 

9 07.09.711.027 17.701.000.14 994 

4 730.30.01.732 17.701.000.14 7194 

0 07.791.033.000 17.701.000.14 11 

1 42.10.93.10 17.701.000.14 7233 

 

 0 یپنجره زمان (:5جدول )

 

 یهانس وارو  یزمهان  یها در پنجره یپ یهر آ یمحاسبه آنتروپ برای

 کنیم یاستفاده م (4ازرابطه ) در هر پنجره یآنتروپ

    و  یههانگینو محاسههبه م یدر پنجههره زمههان پههی یهههر آ یآنتروپهه نتههایج

 هایجدولبرابر  (4)در هر پنجره با استفاده از رابطه  ها یآنتروپ یانسوار

 می باشد. (77-70) هایو نمودارهای آن برابر شکل است (1و  1) شکل

(4) 

 (    )       
 (    )

  (    ) 
   

  (    ) 

 (    )   |   
 (      )

 (    )
|   (    )

  (      ) 

 (    )   |   
 (    )

 (      )
|   (    )

  (      ) 
 

 یجدول آنتروپ (:6) جدول
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Num Source Address Des_Address Count 

7 020.7.710.000 17.701.000.14 7091 

0 730.702.749.001 17.701.000.14 7011 

9 07.09.711.027 17.701.000.14 911 

4 730.30.01.732 17.701.000.14 7179 

0 07.791.033.000 17.701.000.14 771 

1 42.10.93.10 17.701.000.14 7749 
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 خروجی آنتروپی (:11شکل )

 یآنتروپواریانس جدول (:7جدول)
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 خروجی واریانس آنتروپی و حملات :(12شکل )

 

اشاره گردید پس از شناسایی  (3)که در شکل طور همان

ی زمانی، نیاز است شبکه ها پنجرهی و تشکیل ها یناهنجار

 شده انجامبر نمونه ها مبتنیآموزش داده شود تا بقیه لاگ

ی شده و رفتارهای عادی و ناهنجار از هم تفکیک گذار برچسب

کرده شوند. ما برای این کار از ماشین بردار پشتیبان استفاده 

( و نتایج آن را با سایر کارها است (79)خروجی برابر شکل )

ها را با توجه  داده SVM ماشین بردار پشتیبان یا. میا کردهمقایسه 

 برد یمه یک فضای جدید ها ب آن شده نییاز پیش تع یها به دسته

و  کیتفک صورت خطی )ابر صفحه( قابل ها به داده کهی ا گونه به

باشند و سپس با یافتن خطوط پشتیبان )صفحات  یبند دسته

معادله خطی دارد  افتنی(، سعی دریپشتیبان در فضای چندبعد

 کند یکه بیشترین فاصله را بین دودسته ایجاد م
 

 

 ورودی یها دادهآموزش  :(13شکل )

آموزش  یاعتبار برا دیینمودار تأ در قدم اول نیاز است

 (79)در شکل  ی را بررسی کنیم. این نمودارورود یها داده

استفاده از ماشین بردار پشتیبان براي  -4-6

 ي حملات:گذار برچسبي و بند كلاسه
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. تحلیل این نمودار بیانگر این موضوع است که شده است ارائه

  است.  270117/2، زمان مقرردر  ،یعملکرد اعتبار سنج نیبهتر

آزمودن  یند آموزش و خطارو ،ی، روند اعتبارسنج(79)در شکل 

 ایدوره زمان  شیو قرمز( با افزا یبا خطوط سبز، آب بیترت)به

 .ابدی یحجم آموزش کاهش م

برای  یروش (74)شکل  7نمودارمشخصه عملیاتی گیرنده 

نمودار  های بندها است. درواقع منحنی بررسی کارایی دسته

هستند که در  یهای دوبعد منحنی ،همشخصه عملیاتی گیرند

طور  و به  Yمحور یرو 0ها نرخ تشخیص صحیح دسته مثبت آن

رسم   Xمحور یرو 9مشابه نرخ تشخیص غلط دسته منفی

 مشخصه عملیاتی گیرنده یک منحنی گرید انیب شوند. به می

 یمنحن .دهد ها را نشان می مصالحه نسبی میان سودها و هزینه

از  یا یری مجموعهاجازه مقایسه تصو مشخصه عملیاتی گیرنده

 دهد، همچنین نقاط متعددی در فضای ها را می کننده یبند دسته

توجه است. نقطه پایین سمت چپ  قابل مشخصه عملیاتی گیرنده

مثبت  یبند دهد که در یک دسته ( استراتژی را نشان می2 .2)

 یبندها شود. استراتژی مخالف که بدون شرط دسته تولید نمی

( مشخص 7 .7کند، با نقطه بالا سمت راست ) مثبت تولید می

را نمایش  بیع یکامل و ب یبند ( دسته7 .2شود. نقطه ) می

 مشخصه عملیاتی گیرنده ضایفیک نقطه در  یطورکل دهد. به می

تر این فضا قرارگرفته  بهتر از دیگری است اگر در شمال غربی

مشخصه  های باشد. همچنین در نظر داشته باشید منحنی

کننده را بدون توجه به  یبند رفتار یک دسته عملیاتی گیرنده

کارایی  ،دهند، بنابراین ها یا هزینه خطا نشان می توزیع دسته

کنند. فقط زمانی که یک  را از این عوامل جدا می یبند دسته

وضوح بر دسته دیگری تسلط  در کل فضای کارایی به یبند دسته

 .[77] هتر از دیگری استتوان گفت که ب یابد، می

 
 دارمشخصه عملیاتی گیرندهنمو(:14شکل )

 

1- Receiver operating characteristic (ROC) 

2- True Positive Rate(TPR) 

3- False Positive Rate (FPR) 

(0) 

 
 

TN  :ها منفی  بیانگر تعداد رکوردهایی است که دسته واقعی آن
منفی  یدرست ها را به نیز دسته آن یبند بوده و الگوریتم دسته
 .تشخیص داده است

TP :ها مثبت  بیانگر تعداد رکوردهایی است که دسته واقعی آن
مثبت  یدرست ها را به نیز دسته آن یبند بوده و الگوریتم دسته
 .تشخیص داده است

FP : ها منفی  تعداد رکوردهایی است که دسته واقعی آن انگریب
اشتباه مثبت  ها را به دسته آن یبند بوده و الگوریتم دسته

 .تشخیص داده است

FN  :ها مثبت  بیانگر تعداد رکوردهایی است که دسته واقعی آن
اشتباه منفی  ها را به دسته آن یبند دستهبوده و الگوریتم 
 .تشخیص داده است

 SVMیبند دستهارزیابی (:8)جدول 

CA ER DR FAR 

2/3990991 2/277417979 7 2/709941 

 SVM( در خصوص ارزیابی دسته بندی 9همانطور که جدول )

تشخیص دسته مثبت و  دقتبیانگر  DR معیارنشان می دهد، 

غلط را با توجه به دسته منفی بیان نرخ هشدار  FAR معیار

. تحلیل نتایج هر دو پارامتر بیانگر نتیجه مطلوب الگوریتم کند می

 .[77] ها است دستهی در تشخیص بند دسته

 .شود یمی بررس 4یختگیر درهمدر ادامه ماتریس نتایج ماتریس 
 

 
 یختگیر درهمماتریس  :(15شکل ) 

 

4Confusion Matrix 

https://en.wikipedia.org/wiki/Receiver_operating_characteristic
http://www.bigdata.ir/wp-content/uploads/2016/10/Pic01-1586edc8d42844b2be5fb79510bcca1f.png
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که در آن  شود یگفته م یسیبه ماتری، ختگیر درهمماتریس 

 نیمعمولا  چن .دهند یمربوطه را نشان م یها تمیعملکرد الگور

 شود، یبا ناظر استفاده م یریادگی یها تمیالگور یبرا یشینما

کاربرد دارد. هر ستون از  زیبدون ناظر ن یریادگیاگرچه در 

. دهد یرا نشان م شده ینیب شیاز مقدار پ یا نمونه س،یماتر

 .[70].)درست( را در بردارد یواقع یا هر سطر نمونه که یدرصورت

ی برای صحت عملکرد ختگیر درهمدر این مرحله ما از ماتریس 

 بندها دستهحساسیت  صحت وی شده تا دقت، ساز ادهیپالگوریتم 

 .را مشخص کنیم جادشدهیای ها کلاسهو 

 [1]شود ده میید (1)معیارهای ارزیابی در رابطه 

، برابر (1)ای مدل پیشنهادی برابر معیارهای رابطه نتایج مقایسه

 می باشد. (3)جدول 

 

1-Classification Model 

2- Confusion Matrix 

3- Accuracy 

4- Sensitivity 

5- Specificity 

بینی شده درستی توسط مدل پیشدرصد اطلاعاتی که به صحت:

 است

نسبت موارد پیش بینی شده مثبت صحیح به مجموع پیش  دقت:

 )صحیح و کاذب( های مثبتبینی

بندی مناسب بینی مثبت صحیحقدرت طبقهنرخ پیش حساسیت:

دهد. هر چقدر میزان حساسیت کمتر رویدادهای خوب را نشان می

 باشد.باشد، الگوریتم کاراتر می

 گیرينتیجه -7

حملات منع سرویس  ژهیو بهبدون شک حملات منع سرویس و 

ایجاد  تیسا وبی جدی برای یک ها بیآس توانند یم، شده عیتوز

ی زمانی، محاسبه ها پنجرهاین تحقیق از روش ایجاد  در نمایند.

پی در یک پنجره و سپس محاسبه واریانس  آنتروپی هر آی

 تمیالگورنهایت با  در هر پنجره استفاده گردید و در ها یآنتروپ

SVM  شبکه استی ماشین ریادگی یها تمیالگورکه یکی از ،

 ی نماید.بند دستهآموزش داده شد تا حملات منع سرویس را 

 سه الگوریتم ازاین الگوریتم  دقت و صحت

RandomForest،RBFNetwork  ،MLP  که در مقالات سنوات

ی بند دستهو به نظر  استبالاتر ی شده است ساز ادهیپاخیر 

از  شود یمی تحقیقات آتی پیشنهاد برا .استبهتری برای این کار 

های مختلف ی یادگیری ترکیبی و با دیتاستها تمیالگورسایر 

ی موردبررسموارد ذیل   ، استفاده شده ویساز ادهیپدیگر 

 .ی قرار گیردتر قیدق

مشخص  DOS ,DDOS وFC  با توجه به که مرز بین حملات

ی ها روشوجود داشته باشد از  تواند یمنیست و عدم قطعیت 

 .استفاده شود فازی برای شناسایی حملات

ی مثل ژنتیک، تئوری بیز و... بند دستهی ترکیبی ها تمیالگور

 .استفاده شود

ی معتبهر از طریهق وایهر شهاک و ابزارههای      ها تیسا وب راگ (7

 کهاملا  ی در محهیط  ساز ادهیپ ها تمیالگوری و آور جمعمشابه 

 .واقعی انجام شود

ی موردبررسههی معتبهر  ههها شهرکت محصهولات وب فارنزیههک   (0

 .و مطالعه تطبیقی صورت پذیرد قرارگرفته

ی موردبررس شده عنوانسایر حملات وب که در متن تحقیق  (9

 .دقرار گیر

 

صحت  
     

           
 

 

(1) 
دقت  

  

     
 

حساسیت  
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ABSTRACT 

By expanding Internet-based services and developing websites, cyber threats are also increasing. One of 

these threats is to perform denial-of-service attacks and interfere with the services of a website. Web or  

application-layer service blocking attacks by creation of artificial traffic impose a heavy traffic on the web 

server and thus disrupt the Web service. In this research, to detect these attacks, Web server logs are     

classified by applying 20 second time windows and calculating the activity level and the entropy of different 

IPs in each time window. Using entropy variance, time windows with continuity are determined. In the next 

stage, through the backup machine algorithm, the network is trained to store abnormal time windows, and 

ultimately IP addresses that lead to blocked service attacks or service disruptions are classified and       

labelled. The proposed model was implemented on the EPA-HTTP standard dataset indicating improvement 

compared to previous studies. 

Keywords: Support Vectore machin(SVM),Entropy, DDOS, log,Variance  
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