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 ی هوشمندبدافزارها یو منابع لازم برا یطیمح یطشرا یجیتدر یصتشخ یبرا یننو یروش
 2یروخوش ی، هاد*1پارسا یدسع

 یراندانشگاه علم صنعت ا یوتر،کامپ یدانشکده مهندس یار،دانش -1

 واحد شبستر یدانشگاه آزاد اسلام ی،سدمهن یدانشکده فن یوتر،گروه کامپ ،ارشد یکارشناس -2

 (72/79/7931، پذیرش: 62/71/7932)دریافت: 

 چكيده
شوند. هدف از اینن مااهنه ارا نه    . این دو نوع رفتار تحت شرایط محیطی ظاهر میبدافزارهای هوشمند دو رفتار دفاع از خود و بدخواهانه دارند

توان با توجه به عملکرد توابن  سیسنتمی   تشخیص شرایط محیطی برای نمایش رفتار بدخواهانه بدافزارهای هوشمند است. میراهکاری جهت 

اند، به بندافزار   هایی که در عمل در زمان اجرا فراخوانی نشده یک بدافزار موجود است و در بین این تواب  آن IATکه در هیست فهرست جدول 

منرور   توان بنه کند و با فراهم کردن منب  مورد درخواست می کرد هر تابعی که وجود منبعی در محیط را بررسی میمشکوک شد. با تحلیل عمل

چه  مناب  و شرایط لازم برای اجرای رفتار بدخواهانه را مشخص کرد. درواق  با توجه به اینکه در یک اجرا، تاب  سیستمی مورد فراخوانی وجود

مرور شرایط محیطی  توان در طی اجراهای متواهی هر چه بیشتر و بهکند و با ایجاد آن مناب  و شرایط میسی میمنب  و شرایط محیطی  را برر

هنای   و مناب  لازم برای برقراری این شرایط را مشخص نمود تا اینکه نهایتاً بعد از چند اجرا این شرایط و مناب  مربوطه مشخص شوند. ارزینابی 

 . شن، کارایی روش پیشنهادی را مشخص کرده است شده در یک محیط جعبه انجام

 ، بدافزار، بدافزارهای هوشمند، تحلیل بدافزار، شرایط محیطیجعبه شن :ها يدواژهکل

 
 

 

   مقدمه -1

روشی جهت شناسایی شرایط محیطی و  ارا ههدف در این مااهه 
مناب  لازم برای فعال شدن بدافزارهای هوشمند و آگاه از محیط 

باشد. استاکس نت ازجمله بدافزارهای هوشمندی است که می
به کامپیوتر و یا موجود  متصلهای زیمنس  plcصرفاً با تشخیص 

آورد. به این  یدرمدر شبکه، بخش بدخواه کد خود را به اجرا 
اسطه مسیر اجرایی حاوی کد بدخواه در بدافزارهای هوشمند را و

نکته اصلی در  .]7-4 [نامنداصطلاحاً مسیرهای پنهان می
 شناسایی این بدافزارها، تشخیص مسیرهای اجرایی پنهان است. 

به علت اینکه ضد بدافزارها هنوز  7امروزه بدافزارهای هوشمند
اجرای مسیرهای پنهان  قادر به ایجاد کامل شرایط محیطی برای

هذا،  [.5و  6]باشند  ینمیص تشخ قابلی سادگ بهبدافزار نیستند، 
  ین گونه از تر خطرناکاین دسته از بدافزارها در عمل عامل 

   .[5-1]اند بودههای سایبری حمله

بدافزارهای با خصوصیت هوشمند که  رفتار مبهمی از خود 
بدخواه خود را اجرا  یکدها یمعمولاً زمان دهند، یمنشان 

ین هم یدهند. برا یصرا امن تشخ یطمح یطکه شرا نمایند یم
 پذیری، یبوجود آس یصمنتظر اتفاق خاص مانند تشخ منظور،

 

 parsa@iust.ac.irرایانامه نویسنده پاسخگو: *
1- Smart malware 

ینترنت، اتصال یک دستگاه خاص به رایانه، نصب بودن یک وجود ا
و  پردازه خاص یکاجراشدن  عامل، یستمسخاص در  افزار نرم

 ینچن تحلیلهذا،  مانند. یمیستم، س فعال در یسسرو یکوجود 
 ینباشد. چنیم دشوارجعبه شن  های یطدر مح ییبدافزارها
 اغلب محیط جعبه شن را تشخیص داده، هنگام ییبدافزارها

از خود نشان  ییاجرا یرمس یکجعبه شن فاط  یطدر مح یلتحل
 یشدن کدها اجرا یامن برا یطچراکه منتظر شرا ،دهندیم

 ییاجرا یرهایمس یلتحل این دهیل، هباشند. بیمخرب خود م
 یها جعبه هاییلتحل ترسپنهان و دور از دس معمولاً مخرب،

هذا، جهت شناسایی این دسته از  .[9-2]یرد گیقرار م یشن
   های شناسایی بدافزارها لازم است که قبل از هر کاری راه

و  محیط تحلیل هرگونههای مجازی و یا های شن و ماشینجعبه
 .[1-8]مهندسی معکوس بدافزار را شناسایی و مسدود نمود 

نکته اصلی در شناسایی بدافزارهای هوشمند تعیین شرایط 

ها است. در این محیطی لازم جهت فعال شدن رفتار بدخواهانه آن

راستا با اجرای نمادین بدافزارها سعی شده مسیرهای اجرایی 

مشکل اصلی اجرای نمادین برای  .[9-4]پنهان شناسایی شود 

که بدافزارها اغلب  ییازآنجااست.  6کدهای بزرگ انفجار حالات

ها مصداق ندارد. باشند این مشکل در مورد آننسبتاً کوچک می

 

2- Patch explosion 
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ی نسبتاً افزارها نرمی بدافزار در جاسازسازی کد و اهبته مبهم

بررسی  [.4تواند باشد]بزرگ، دو عامل ماابله با اجرای نمادین می

ی دریافتی از شبکه جهت شناسایی فرامین برای اجرای ها بسته

فرامین از مراکز  .[9-4و  3]دیگری بوده است کار راهبدافزارها 

ی بات نت و ها شبکهها در فرمان و کنترل بخصوص برای بات

اهمیت است.  حا زی قابل فرماندهی از راه دور، افزارها جاسوس

رمز شده  صورت بهن است که اغلب مشکل، درک مفهوم این فرامی

 باشند.   یم

توان های سیستمی، میبا پایش و نظارت بر فراخوانی

های سیستمی تشخیص داد که کد اجرایی مبادرت به فراخوانی

[. با بررسی این 4جهت گرفتن اطلاعات از محیط نموده است]

یی نیاز به چه شرایط کد اجراتوان تشخیص داد که اطلاعات می

هایی از محیط اجرایی خود دارد تا مسیر پنهان ی و ورودیمحیط

خود را به اجرا درآورد. برای نمونه یک بدافزار ممکن است با 

اجرای چند فراخوانی سیستمی مبادرت به جستجو و باز کردن 

تواند دهیلی برای فایل خاصی بنماید. اهبته نیاز به فایل خاص نمی

های سیستمی دیگر را فراخوانبایست  یمبدخواه بودن کد باشد. 

، موردنظردر این حاهت وجود فایل  درهرحالنیز بررسی نمود. 

شرط لازم برای تشخیص رفتار بدخواه است. تشخیص رفتار 

 باشد. ینماست که در اینجا مطرح  ای جداگانهبدخواهانه ماوهه

اهبته بدافزار ممکن است وجود ابزار نظارت و پایش را  

ی رف  این مشکل در این مااهه از ماایسه تواب  تشخیص دهد. برا

سیستمی مورد دسترسی در زمان اجرا و هیست تواب  مظنون به 

شود که خطر سیستمی موجود در فایل کد اجرایی، مشخص می

کد اجرایی رفتار احتمالاً بدخواه خود را پنهان کرده است. منظور 

سیستمی  از تواب  سیستمی مظنون به خطر، آن دسته از تواب 

است که در کدهای بدخواه اغلب برای تخریب و عملیات 

در کد اجرایی  .[77-77]گیرندبدخواهانه مورد استفاده قرار می

ی تواب  سیستمی به نام ده آدرسهای تحت ویندوز، جدول برنامه

IAT1  حاوی هیستی از کلیهDLL 6ها و تواب  واسط سیستمی 

 .[77-74]  کد یا تزریق و DLLهای تزریق است. با اجرای حمله

توان مشخص کرد که در زمان اجرا کدام تواب  سیستمی مورد می

اند. با بررسی تواب  سیستمی استفاده نشده  دسترسی قرارگرفته

توان مشخص کرد که این تواب  به دنبال کدام شرایط و  می

صورت  ها از محیط اجرایی هستند. با ایجاد این شرایط بهورودی

افزار مورد تحلیل، بعد از ایجاد شرایط  اجرای مجدد نرممجازی و 

افزار  توان مشخص نمود که آیا برقراری شرایط در اجرای نرممی

 تأثیرگذار بوده است. 

 

1- Import Address Table  

2-  API 

پس از شناسایی و ایجاد مجازی و بعضاً واقعی شرایط 

خانواده مختلف،  72بدافزار متعلق به  7277محیطی برای 

ود به نام جعبه شن پارسا   مبادرت به اصلاح جعبه شنی خ

و  96ایم. جعبه شنی پارسا برای تحلیل دقیق بدافزارهای نموده

موهد شناسایی  افزار نرمبیتی توسعه داده شده است. با افزودن  24

شرایط محیطی توانستیم بدافزارهای هوشمندی که عملاً توسط 

و  [75]باکس مثل کوکوسند شده شناختههای جعبه شن

ی نبودند را شناسایی کنیم. معمولاً  بررس  قابل [72] ژ وسندباکس

ی بعد از مظنون شدن به یک بدافزار جهت ضد بدافزارمحصولات 

شن محلی و یا مرکزی خود ها را برای جعبهتحلیل بیشتر، آن

بررسی      ضد بدافزارهاکنند. حاصل تحلیل توسط ارسال می

های شنی مسلح به ابزار شناسایی و که جعبه ییازآنجاشود. می

ضد ایجاد شرایط محیطی خاص بدافزار نیستند، محصولات 

بدترین نوع بدافزار  عنوان بهها نبوده ی قادر به شناسایی آنبدافزار

 [71-78و  9-2]اند  شده  ییشناسا

ی موردبررسدر ادامه این مااهه، در بخش دوم کارهای مرتبط 

های کنونی ها و مشکلات روشچاهش و نهایتاً قرارگرفتهو کنکاش 

است. در بخش سوم روش پیشنهادی ما برای  شده مشخص

است. در بخش چهارم روش  شده مطرحشناسایی شرایط محیطی 

است. نهایتاً  قرارگرفتهپیشنهادی در عمل مورد ارزیابی 

 شده مطرحگیری و پیشنهاد کارهای آتی در بخش پنجم  یجهنت

  .است

 مرتبط یکارها -2

 یبدافزارها ییدر مورد شناسا ادیز ااتیو تحا یدتأک رغمیعل

جعبه شن مناسب جهت  طیهنوز مح ط،یهوشمند و آگاه از مح

دسته از بدافزارها  نیا ییشناسا یلازم برامحیطی  طیشرا جادیا

 هایتونلرفتار پنهان بدافزار و کشف  تشخیصارا ه نشده است. 

 نیمتخصص هایاز چاهش یکیبدافزار همواره  ییاجرا یمخف

 ارا هدر این راستا کارهای تحایااتی متعددی  بوده است. تیامن

 .[73-67]است  شده 

اغلب تحایاات کنونی متمرکز بر شناسایی مجموعه محدود و 

مشخصی از شرایط محیطی و مناب  لازم برای شناسایی رفتار 

MineSweeper [73 ]اند. برای نمونه بدافزارهای هوشمند بوده

های شبکه، ابزاری برای تشخیص نیازها و شرایط لازم  برای درگاه

ید و شرایط زمانی جهت  نمایان شدن رفتار بدخواه کل صفحه

یاز،  موردنهای جهت تشخیص فایل یا روشیبدافزار است. 

های شبکه و  بالاخره شرایط زمانی لازم برای ها از درگاهورودی

[. ابزار 67شده است] ارا هفعال شدن بدافزار آگاه از محیط 

PyTrigger [66 ]های کاربر ید بر تشخیص فرامین و ورودیتأک

ید دارد که موجب فعال شدن بدافزار هوشمند کل صفحهاز طریق 
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به این  [67-69و  66]ینه بدافزار زمگردد. اصولاً، محااین در می

شود که اند که در بسیاری از موارد مشاهده می یدهرسنتیجه 

ید یا کل صفحهار منتظر فعاهیت خاصی توسط کاربر از طریق بدافز

ماس است تا رفتار بدخواهانه خود را ظاهر نماید. در این راستا 

با ایجاد مجازی شرایط محیطی مبتنی بر  PyTrigger [66]ابزار 

های کاربر سعی به شناسایی بدافزارهای هوشمند نموده فعاهیت

های کاربر از ارتباط با فعاهیتها در فعاهیت است. این مجموعه

ها استفاده این فعاهیت ازجملهید و ماس هستند. کل صفحهطریق 

های بانکی، عنوان از مرورگر، ارسال ایمیل، دسترسی به حساب

  های مورد دسترسی را توسط کاربر و آدرس بازشدهصفحات 

 توان ذکر نمود. می

ی موبایل نشان هامطاهعات بر روی رفتار بدافزارها در سیستم
های داده که موقعیت مکانی، پروفایل کاربر و وجود برنامه

مواردی است  ازجملههای موبایل کاربردی خاص بر روی سیستم
ها گونه سیستم یناکه موجب فعال شدن بدافزارهای هوشمند در 

   [. 67بوده است ]

هوشمند  یبدافزارها یاجرا یلازم برا یطیمح طیشرا نییتع

اشد. بینوع بدافزارها م نیا یمدل رفتار نییبر تع یرگذارمسلماً تأث

 تورنگیماننظارتی یا در اصطلاح  یراستا استفاده از ابزارها نیدر ا

باشد. یمطرح م یستمیس هاییفراخوان ییبخصوص جهت شناسا

 هایبه جدول یاندازقلاب نگیتوریابزار مان سازی یادهروش پ کی

SSDT7 و Shadow SSDT که در  [79-74 و 76] است   

6واسطه  عملاً به XP ندوزیعامل بعد از و هایستمیس
KPP 

بر  یمبتن یشن هایباشد. هذا، استفاده از جعبهینمیر پذ امکان

مطرح شده  یستمیس هایینظارت بر فراخوان یبرا ورهایدرا لتریف

جعبه شن  طیمح ییشناسا اراست نیاست. مشکل عمده در ا

بر  یمبتن یشن هایجعبه ،نیباشد. علاوه بر ایتوسط بدافزارها م

در سطح  یستمیس هاییفراخوان صیامکان تشخ وریدرا لتریف

در  یخاطرنشان نمود که هر فراخوان ستباییکاربر را ندارند. م

 ازین ستمیدرسطح س یفراخوان نیسطح کاربر ممکن است به چند

 یستمیس هاییدرمجموع فراخوان نکهی. هذا، درک ادداشته باش

باشد. یدهند، مشکل میم لیدر سطح کاربر را تشک یچه فراخوان

  در ادامه در  .دینمایم دهیچیرفتار را پ لیمشکل تحل نیهم

روش اکتشاف مسیرهای چندگانه برای بررسی  (7-6) بخش

های مظنون سیستمی  مسیرهای اجرایی جهت شناسایی فراخوانی

ها در شده است. در این فرامین ورودی برای اجرای بات ارا ه

 عنوان بهنت و جاسوس افزارهای کنترل راه دور، ی باتها شبکه

 شود. یمشرایط محیطی تشخیص داده 

 

1- System Service Descriptor Table  
2- Kernel patch protection 

 ریو تفسن  [64-65] کین کانکاه یاجنرا  ،[9-4]نینماد یاجرا
 یانند. اجنرا   بندافزارها بنوده   یایپو لیتحل یسه روش برا یانتزاع
  ت.اس 6-6موضوع بخش  یطیمح طیشرا ییت شناساجه نینماد

   بدافزار ییاجرا يرهایکشف پنهان مس یها روش -2-1

هنای متخصصنین   بندافزار یکنی از چناهش   پنهان کشف رفتارهای 
ها در ادامه توضیح داده باشد. مزایا و مشکلات این روشامنیت می
 شده است.

  چندگانه  يرهایاکتشاف مس -2-1-1
بر  یمبتن، [6] چندگانه ییاجرا یرهایاکتشاف مسی اصل یدها

 یگر،د  عبارت  خاص است. به یورود یرنحوه استفاده کد از مااد
شده توسط برنامه، مثل زمان  مشخص خوانده هاییورود یرمااد
 یاشده از شبکه و  خوانده یرمااد  یل،فا یبررس یستم،س یجار
 ینااط تا شده یریردگ یاصورت پو به ینترنت،اتصال ا یبررس یجهنت

کنترل برنامه استفاده  یانجر گیری یمتصم یبرا یرمااد ینکه از ا
 ییشناسا یطانا ینچن یک ی. وقتشوند ییشناسا کنند،یم

برنامه  یاجرا یفعل یتاز وضع یا هحظه یرتصو یک، ابتدا ندشد
شده  خوانده یواقع هایسپس برنامه، وابسته به مادار ،شده گرفته
 یر،مس یند. بعد از اتمام ادهمیرا ادامه  ییاجرا یرهایاز مس یکی

 یا گونه به یورود یرشده بازگشته و مااد گرفته ایهحظه یربه تصو
 رتصو ینا درشود.  یط یگرید یرمس تا شوندمی یسیبازنو

 یبررسها با توجه به ورودیمختلف برنامه را  یرهایمس توان یم
 .]6[ نمود

اتصال به که وجود  یریدرا در نظر بگ یافزار مثال نرم برای
 یستمیس هاییفراخوان یریگ رهبا . کندیم یرا بررس شبکه محلی
نتیجه فراخوانی سیستمی مربوط  که یهنگام، افزار نرمزمان اجرای 

مورداستفاده  یپرش شرط یکدر  به وجود اتصال به شبکه محلی
افزار  نرم یاجرا یفعل یتاز وضع ایهحظه یرتصو یک یرد،گمیقرار 
اتصال به حاصل، عدم وجود  یجهنت اینکه فرضبا . شودمی فتهگر

برای اکتشاف . یابدمیافزار خاتمه  نرم، اجرای باشد شبکه محلی
 یربا استفاده از تصومسیر اجرایی با شرط وجود شبکه محلی، 

 یجهبرگردانده و نت یقبل یتبرنامه را به وضع ،شده گرفته یا هحظه
اتصال به شبکه بار وجود  ینشود که ایم یسیبازنو یا گونه به

در  را افزار نرمعملکرد  توانیم یجهشود. درنت صلحا محلی،
 کشف نمود. اتصال به شبکه محلی همصورت وجود 

 بایسننت در ایننن روش بننرای ت ییننر مسننیرهای اجرایننی مننی 
فرامین مرکز کنترل به بدافزار هستند، ت ییر  درواق ها که ورودی

ها برای تعیین مسیرهای اجرایی شوند. ت ییر تصادفی ورودی داده
توان در صورت مبهم نبنودن   یمگیر است. اهبته کاری بسیار زمان

هنای ورودی بنرای تشنخیص    کد، در طی یک فرایند تکاملی داده
مسیرهای مختلف اجرایی در یک برنامه را، ایجاد نمود. به هرحال 
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ن مسنیرهای اجراینی کناری    ها بنرای تعینی  ت ییر تصادفی ورودی
 گیر می باشد. بسیار زمان

 1یننماد یاجرا -2-1-2
با جایگزینی رابطه محاسبه کننده مادار مت یرها  ن،ینماد یاجرا

های برنامه با خود مت یرها روابط بزرگی صرفاً بر اساس ورودی
. دوشمی جادیفرمول ا کی ،یاکتشاف ریهر مس ی. براسازدمی

شود. ها مشخص میمسیر نیز بر اساس ورودیشرایط اجرای هر 
معادلات مربوط به شرایط  solverبا استفاده از ابزاری به نام 

ها برای اجرای آن شوند تا مادار ورودیاجرایی مسیرها حل می
 .]6[مسیرها مشخص گردد 

روشی مبتنی بر اجرای نمادین جهت تشخیص برای نمونه 
یاز برای اجرای موردنهای فایلها از شبکه و زمان مارر، ورودی

[. در پژوهشی دیگر 67شده است ] ارا هبدافزارهای هوشمند 
جهت ارتااع روش مبتنی بر اجرای نمادین سعی شده بعد از 
تشخیص شرایط محیطی، شرایط موردنیاز جهت تحلیل رفتار 

جهت ماابله یا تحلیل نمادین از      .[73] بدافزار ایجاد شود
شود. در مرج  جهت تاویت زی کد استفاده میساهای مبهمروش
های اجرای نمادین برای ماابله با مشکلات ناشی از مبهم روش

 [.  65شده است ] ارا هسازی کد، روشی کارا 

 شنده  شنناخته های اجرای نمادین مشکل مشکل عمده روش 
برای رف  مشکل انفجار حاهنت از روش   [9-4] انفجار حاهت است

 درهرحنال شود. دیگری تحت عنوان اجرای کانکاهیک استفاده می
هنای  هنا نویسننده  ها ایستا و بنرای ماابلنه بنا آن   همگی این روش

 کنند.سازی کد اجرایی استفاده میکارهای مبهمبدافزار از راه

 يشنهادیطرح پ یندفرآ -3
( نشان داده شده است.  7)در شکل  یشنهادیطرح پ یندفرآ
اطلاعات  یآور جم  یمؤهفه اصل سهشامل  یندفرآ ینا ی،طورکل به
 باشد. یم یطمح یطشرا ییرت  گیری و یمموتور تصم یه،اوه

ی اطلاعات اوهیه، با استفاده از جعبه آور جم تحلیل و  مؤهفه
ی و موردبررسرا دریافت و  موردنظربیتی پارسا، فایل  24شنی 
دهد. تحلیل به دو صورت ایستا بر اساس ساختار و قرار میتحلیل 

های اجرایی و پویا بر اساس ساباه یا گزارش صورت بهامضای فایل 
با استفاده  مؤهفهشود. علاوه بر این، این فایل داده شده انجام می

عامل ویندوز  یستمسدر  os logاز ساباه اجرایی تحت عنوان 
ها در سطح شبکه و هرگونه ستهاطلاعات امنیتی مثل ارسال ب

کند. توضیح دسترسی و ت ییرات در سیستم فایل را دریافت می
 شده است. ارا ه، 7-9بیشتر در بخش 

های گیری است که بر اساس گزارش یمتصمدوم موتور  مؤهفه
 

1- concrete and symbolic execution  

اول تصمیم، به بررسی وجود مسیر  مؤهفهشده توسط  یگردآور
دافزار هوشمند که تحت ب درواق پردازد. پنهان در برنامه می

دهد، حاوی اصطلاحاً شرایط خاص رفتار مخرب خود را نشان می
 شوند.  ینممسیرهای پنهانی است که در شرایط عادی اجرا 

گیری  یمتصمسوم شرایط محیطی که موتور  مؤهفهدر 
شود و بدافزار تحت مشخص کرده برای اجرای بدافزار ایجاد می

 شود. شنی اجرا می این شرایط در داخل محیط جعبه

یجادشده به تحلیل فاینل اجراینی   اچهارم تحت شرایط  مؤهفه
واحند ثبنت اتفاقنات بنا ماایسنه سنوابق        مؤهفهپردازد. در این می

، مسیرهای پنهان بعدازآناجرایی قبل از اعمال شرایط محیطی و 
 .اند شده  دادهتوضیح  مؤهفهکند. در ادامه این چهار را مشخص می

 
 یشنهادیروش پ یندفرآ :(1شكل )

 يهاطلاعات اول یآور و جمع يلتحل -3-1

 یلشامل سه بخش تحل یه،اطلاعات اوه یآور و جم  یلمؤهفه تحل
مرحله  ین. در ااست عامل یستمس هایگزارش یا وپو یلتحل یستا،ا

 یلاز فا یهشود، اطلاعات اوهیم یلتحلمظنون  یلفا ینکهعلاوه بر ا
  . شودگردآوری می یزمراحل بعد ن در یلجهت تحل

اطلاعات اوهیه از فایل مظنون، جهت تشخیص بدافزارهای 
شود. این گیری، گردآوری می یمتصمموتور  مؤهفههوشمند توسط 

پیمایش شده  یرهایمس، و  APIاطلاعات اوهیه شامل، هیست تواب 
 در طول اجرا است. 
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ایی در های اجر یلفای موجود در ساختار ده آدرسجدول 

است. یکی از  شده شناخته IATعامل ویندوز تحت عنوان  یستمس

برای محصولات ضد بدافزاری، استفاده از  شده شناختهی ها راه

آدرس تواب  واسط  درواق  IATجدول است.  IATجدول 

به این  7نماید. با روش قلاب اندازیسیستمی را نگهداری می

تواند هیست تواب  واسط سیستمی یا در  یمگر جدول، تحلیل

اندازی روشی دست آورد. قلابفایل اجرایی را بههای APIاصطلاح 

کار توسط ابزارهای برای تحلیل رفتار کد بداندیش است. این راه

تحلیل از قبیل جعبه شنی و ضد بدافزارها برای نظارت بر عملکرد 

روش مناسب برای شود. و تعیین رفتار کد بداندیش استفاده می

دست آوردن هیست تواب  سیستمی، استفاده از ساباه اجرایی به

، امکان دارد بدافزار بعد از اجرا برخی تواب  چراکهباشد بدافزار می

ی خود اضافه ده آدرسواسط سیستمی دیگر را نیز به جدول 

 .]62[ نماید

نفوذ در فضای آدرس پردازه برای اهداف مختلفی مثل 

افزارها و یا با نیت  ی، نظارت و تحلیل رفتار نرمزدای اشکال

بدخواهانه مثل نوشتن ابزارهای جاسوسی، باشد. ضد بدافزارها با 

 IAT Hooking، Inlineهای قلاب اندازی مثل استفاده از روش

Hooking افزارها شروع  و با تزریق کتابخانه به فضای اجرایی نرم

ای از مراحل (، نمونه6شکل ) نمایند.ها میبه تحلیل رفتار برنامه

عامل  یستمساستخراج هیست تواب  واسط سیستمی متعلق به 

گر، با روش قلاب اندازی،  یلتحلدر واق  . دهدویندوز را نشان می

 دهد.یری و نظارت بر عملکرد فایل اجرایی را انجام میگ ره

 

 یستمیتواب  س یستو ه یده استخراج جدول آدرس (:2شكل )

 

1- Hooking  

 یستاا يلتحل -3-1-1

های سیستمی مورد شناخته نشدن فایل منظور بهبدافزارها اغلب 

های کتابخانه بار کردن، در زمان اجرا مبادرت به شان استفاده

از تابعی  طورمعمول بهنمایند. برای این منظور خود می موردنظر

شود. هذا، علاوه بر تحلیل ایستا نیاز استفاده می loadlibraryمثل 

ها است. با تحلیل تحلیل پویا جهت شناسایی این کتابخانهبه 

را از جدول  مورداستفادهتوان هیست تواب  سیستمی ایستا می

IAT  استخراج کرد. این جدول در داخل فایل اجرایی که در

 گونه همانگردد و شود، نگهداری میگفته می PEاصطلاح به آن 

ها و کتابخانه، حاوی اسامی شده مشخصدر شکل یک در بالا 

تواب  واسط سیستمی مورد دسترسی است. با ماایسه این هیست 

توان ها و تواب  مورد دسترسی در زمان اجرا میبا هیست کتابخانه

متوجه شد که کدام تواب  و کتابخانه در زمان اجرا مورد دسترسی 

است. این تفاوت عاملی برای شک به برنامه مربوطه  قرارگرفته

 بدافزار است.یک  عنوان به

کد  صورت بهاهبته ممکن است بخش مخرب یک بدافزار 

 ،logoدر داخل یک تصویر،  shell-codeپوسته یا در اصطلاح 

word  شده باشد. برای  یره ذخو یا هر نوع فایل غیر اجرایی دیگر

همین عمل بررسی در داخل جعبه شن نبایستی صرفاً به کد 

ی قرار موردبررسایل جدیدی بایست هر فاجرایی محدود گردد. می

کدپوسته ممکن در داخل فایل شناسایی گردد.  هرگونهگیرد تا 

ها  یلفابینی در داخل گونه کد معمولاً در مکان قابل پیش ینا

 textشود. برای نمونه  انتهای فایل عکس و بخش سازی می یرهذخ

 شود.  سازی می یرهذخ،  معمولاً کد پوسته PEدر داخل 

 یهاکارراهاز  ها یکیپوسته مخرب در سایر فایلتزریق کد 

در هنگام اجرای آن بدافزار  یصاز تشخ یزگر یبرا یسانبدافزار نو

 یستمیتواب  سکه در بالا توضیح داده شد  گونه . همانشدبایم

 استخراج تحلیل ایستا در مرحله  یزن کد اجرای،مورداستفاده 

 APIیا در اصطلاح  یستمیسواسط استخراج تواب   دهیلد. نشویم

 یرهایوجود مس تشخیص یل اجرایی،فا در یکمورداستفاده های 

گیری در    یمکه در مؤهفه موتور تصم .باشدیپنهان م ییاجرا

 .داده خواهد شد یصتشخ (7شکل )

 پویا يلتحل -3-1-2
در محیط جعبه  شده ارا هدر مرحله تحلیل پویا با اجرای کد 

گیرد.  یمی و تحلیل قرار موردبررسو  شنی، ساباه اجرایی ثبت

های سیستمی است، که دنباهه فراخوانی درواق ی موردبررسساباه 

در ضمن اجرا مشاهده شده است. علاوه بر نگهداری هیست 

در زمان اجرا از  IATهای مشکوک سیستمی، جدول فراخوانی

شود.  برای فرایند اجرایی بررسی می EPROCESSداخل ساختار 
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توان هیست تواب  سیستمی که مورد می IATبا استفاده از جدول 

دسترسی یک برنامه است را مشخص نمود. برای این منظور از 

 توان استفاده نمود: یمقطعه کد ذیل 

BYTE* lpImportNameBuffer = new 
BYTE[BUFFER_SIZE]; 

BOOL bSuccess = ReadProcessMemory 
(hProcess, (LPCVOID)((unsigned long 
long)lpImageBaseAddress + (unsigned 

long long)pImageThunk->u1.AddressOfData), 
lpImportNameBuffer, 
BUFFER_SIZE, 0); 

 ReadProcessMemoryدر قطعه کد فوق تاب  سیستمی 

را در  IATو تواب  سیستمی هر کتابخانه جدول  ها کتابخانههیست 

lpImportNameBuffe نماید.خیره میذ 

تواند ساختار در زمان اجرا می IATباید توجه شود که جدول 

مشخص  IATجدول  عنوان به PEدر داخل فایل  آنچهمتفاوتی از 

 IATبا توجه به جدول  درواق شده داشته باشد. در این مرحله 

شوند. ها و تواب  مورد دسترسی در عمل مشخص میکتابخانه

  صورت بهنکته دیگر این است که کد اجرایی بدافزارها اغلب 

باشد.  یمشده و یا بعضاً رمز  packبندی شده یا در اصطلاح بسته

یی و یا در اصطلاح بازگشابندی شده .در هنگام اجرا، کد بسته

unpack توان  ینمی و یا رمز شده بند بستهشود. در داخل کد می

مشخص نمود. هذا، لازم است که در زمان  یدرست بهرا  IATجدول 

 اجرا هم این عمل انجام شود. 

ت ییر شکل جدول  واسطه بهیب ابهام در کد بدافزار ترتبه این 

IAT یستمیتواب  س یعلت استخراج تمامشود. مشخص می 

پنهان  ییاجرا یرهایبردن به وجود مس یمورداستفاده بدافزار، پ

د. وشمیداده  یصتشخ گیری یممباشد که در مؤهفه موتور تصیم

را در جدول  یخاص یستمیبدافزار تواب  س که یدرصورت

، ندزمان اجرا استفاده نک یتواب  خود قرار داده وه یده آدرس

پنهان اکتشاف  ییاجرا یرهایبه وجود مس یپ گیری یمموتور تصم

 .نشده خواهد برد

 عامل يستمسی امنيتی ها گزارش -3-1-3
، کار کند یثبت م عامل یستمکه خود س یتیامن یها گزارش

تر خواهد کرد.  ما راحت یلتحل یستمس یبدافزار را برا یصتشخ

مورد  یلفا یبعد از اجرا عامل یستمس یتیها امن گزارش یبررس

که توسط  یتیامن هایگزارش یسرشود. بریانجام م یلتحل

عامل ویندوز تهیه  یستمستوسط  Event viewerی مثل ا برنامه

در از عملکرد بدافزار  یقعمنسبتاً اطلاعات  تواندشود، می یم

های مشکوک تشخیص داده ترتیب فایل ینا د. بهاختیار قرار ده

 شوندشده و جهت بررسی بیشتر در محیط آزمایشگاهی اجرا می

ها داده به آن عامل یستممناب  موجود س تمام به یو اجازه دسترس

مناب  موجود  تمامبدافزار به ی، . باوجود مجوز، دسترسشودمی

   دسترسی نموده، رفتار خود را کاملاً مشخص عامل  یستمس

 نماید.می

 یسنج و امكان يریگيمموتور تصم -3-2

رفتار پنهان بدافزارهای  یص وجودتشخ گیری یمموتور تصم وظیفه

با مشاهده گیری پیشنهادی ما، باشد. موتور تصمیممیهوشمند 

، [68[]61[]79]مورداستفاده اغلب بدافزارها حساس و  APIتواب  

متعلق به فایل اجرایی به آن فایل مشکوک  IATدر جدول 

فراخوانی نشوند موتور شود. اگر یکی از این تواب  در زمان اجرا  می

گیری مشکوک به کداجرایی در قاهب یک بدافزار هوشمند  تصمیم

حساس در جدول  APIکه نام یک تاب   یدرصورتهذا، شود. می

IAT  درون فایل کد اجرایی موجود باشد، اما، در زمان اجرا این

گیری  عملاً مورد فراخوانی قرار نگیرد، موتور تصمیم APIتاب  

 برای ردگیری مسیرهای پنهان دستور ت ییر شرایط محیط را 

دهد. در اینجا منظور از مسیر اجرایی پنهان درواق  مسیری می

شود. نکته  ی شرایط محیطی بدافزار اجرا میاست که با برقرار

فراخوانی نشده  APIتوجه در اینجا است، که با بررسی تواب   قابل

توان مشخص کرد که بدافزار هوشمند می IATموجود در جدول 

باشد. برای ها از محیط اجرایی میدنبال کدام شرایط و ورودی

و  Send ،Socket ،WSAStartupنمونه با توجه به وجود تواب  

Recv  در جدولIAT  ،و عدم فراخوانی این تواب  در زمان اجرا

بایست برای نمونه اینترنت و با شبکه  توان متوجه شد که می می

دسترسی گردد. بنابراین، بر این اساس  محلی و یا سراسری قابل

 شود. شرایط محیطی دسترسی به شبکه باید ایجاد 

شده  های سیستمی انجامفراخوانیبر این با توجه به علاوه

توان مشخص کرد که شرایط محیطی لازم برای اجرای  می

تواند باشد. برای نمونه، با اجرای فراخوانی  مسیرهای پنهان چه می

InternetGetConnectedState توان متوجه شد در سطح کاربر می

برای تحلیل رفتار پنهان  ،که برنامه نیاز به اینترنت دارد. بنابراین

بایست اینترنت در دسترس قرار گیرد.  یممربوطه  افزار نرم

های نمونه دیگر خیلی از بدافزارها به دنبال وجود سرویس عنوان به

پذیر فعال هستند. برای این منظور تاب  سیستمی  یبآس

openservice شود:ذیل فراخوانی می صورت به 

 

OpenService(  

        schSCManager, //SCM DB.  

        szSvcName, //name of 

service  

        SERVICE_STOP |  

        SERVICE_QUERY_STATUS |  

        

SERVICE_ENUMERATE_DEPENDENTS); 
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مساوی با  szzSvcNameبا قرار دادن پارامتر 

LanmanServer"" توان وجود سرویس پروتکل میSMB  را

پذیری قبلی موجود در این پروتکل عامل  یبسآبررسی کرد. 

بایست سرویس  یمبود. در این صورت  WannaCryحملاتی مثل 

SMB    .فعال شود تا کد مخرب مسیر پنهان خود را اجرا نماید 

صورت مجازی و اجرای  طورکلی با ایجاد شرایط محیطی به به

توان مشخص نمود که آیا برقراری افزار مورد تحلیل، می مجدد نرم

کار موتور شرایط در کشف مسیر پنهان تأثیرگذار بوده است. 

 یصاز تشخ یزبردن به رفتار گر یدرواق  پ گیری یمتصم

شده  داده یح. طبق روال توضباشدمی های هوشمندبدافزار

 ییاجرا یلمشکوک به رفتار فاگیری  یمتصمموتور  که یدرصورت

جهت کشف پنهان  یطمح یطشرا ییرمرحله ت را به  فایلشود، 

  . فرستد یممسیر 

را  Diabloهوشمند  افزار جاسوسبرای درک بهتر حل مسئله، 

 ازجمله Diabloافزار دهیم. جاسوس یممورد برسی قرار 

بدافزارهای غیرقابل تشخیص توسط محصولات ضدبدافزاری زمان 

بود.  خود بود، که به بدافزار خاموش یا خوش خیم معروف

Diablo  برای گریز از تشخیص توسط محصولات ضدبدافزاری

شرایط محیط را بررسی کرده و سپس کدهای بدخواه خود را اجرا 

، وجود اینترنت     Diabloنماید. یکی از شرایط لازم برای  یم

باشد. عدم وجود اینترنت باعث پنهان ماندن مسیرهای اجرایی می

 Diabloنگام بررسی و اجرای مخرب از دیدگاه جعبه شنی در ه

 باشد. می

 APIگیری پیشنهادی ما با خواندن تواب   یمتصمموتور 

رسد که ، به این نتیجه میDiabloبدافزار  IATموجود در جدول 

موجود  IATدر جدول  Send ،Socket ،WSAStartupتوابعی مثل 

اند. درنتیجه مشکوک هست که هنگام تحلیل پویا فراخوانی نشده

به وجود مسیر پنهان بدافزار شده و درخواست تحلیل فایل 

مشکوک در شرایط محیطی که امکان وجود شبکه و اینترنت 

انتخاب شرایط محیطی برای تحلیل  نماید. یمباشد را صادر  یم

  و Send ،Socketبر اساس مفهوم و عملکرد تواب   Diabloبدافزار 

WSAStartup درواق  این سه تاب  سیستمی ذکرشده در  باشد. می

عامل ویندوز برای ارسال و دریافت اطلاعات در سطح  سیستم

گیری با  یمتصمهمچنین موتور  گیرند.شبکه مورداستفاده قرار می

فراخوانی شده  InternetGetConnectedStateفراخوانی تاب  

ات وجود اینترنت را جهت ارسال اطلاع افزار جاسوسفهمد که  یم

 مورداستفاده IAT( جدول 9نماید. در شکل ) یمجاسوسی بررسی 

Diablo  جدولدر زمان اجرا مشخص شده است. در این 

FreeLibrary ی هر کتابخانه آزادسازی برای ا کتابخانهیانگر نما

 را است. جدر زمان ا بارشده

 

 Diabloبدافزار  IATجدول  (:3شكل )

خلاصه مراحل شناسایی شرایط محیطی توسط موتور  طور به

 باشد: یمیل ذگیری به شرح  یمتصم

 را کهشده بدافزار  یمایشپ ییاجرا یرهایجعبه شن مس -7

 نماید.  یمباشد را ثبت  یم ی شدهفراخوان یستمیتواب  س

 شود. یمخوانده  IATهیست تواب  موجود در جدول  -6

را با مرحله دو از مرحله یک  آمده دست بهتواب  سیستمی  -9

رسد که زمان اجرا  یمماایسه نموده و درنتیجه به توابعی 

 توسط فایل مشکوک استفاده نشده است.

 پی بردن به وجود مسیرهای اجرا نشده. -4

که زمان اجرا  IATطبق عملکرد تواب  موجود در جدول  -5

 شود.  یم. ت ییر شرایط محیط انجام اند نشدهفراخوانی 

 ایل در شرایط محیطی انتخاب شده. فرمان آزمون دوباره ف -2

ی امنیتی معروف مثل ها شرکتهای که توسط  یلتحل 

Symantec ،Norton  یکروسافت بر روی بدافزار ماو خود شرکت

Stuxnet  انجام شد. مشخص گردید کهStuxnet  خاصیت هوشمند

و رفتار مبهم را دارد. این بدافزار مخرب زمانی حملات خود را 

عامل ویندوز بود  یستمسمتصل به  PLCداد که دستگاه  یمانجام 

عامل نصب باشد. بررسی  یستمسبر روی  SCADA افزار نرمو یا 

های بدافزارهای  یژگیومحیط موجود و تحریک در زمان خاص از 
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باشد. تشخیص و آگاهی از شرایط محیط از  یمهوشمند 

ص را باشد که مراحل تشخی یمهای بدافزارهای هوشمند  یژگیو

 نماید. یمدشوارتر 

 يطمح یطشرا ييرتغ -3-3

گذار برای ت ییر شرایط محیط در این مرحله ما از یک خدمت

گیری  یمتصمیم. طبق ورودی دریافت شده از موتور ا کردهاستفاده 

، توسط خدمت گذار شده خواستهشرایط محیط تحلیل به شرایط 

موتور  توسط شده گرفتهشود. شرایط محیطی تصمیم  یمبرده 

عامل به شبکه،  یستمستواند شامل امکان اتصال  یمگیری  یمتصم

یرفعال بودن دیوار غامکان اتصال به اینترنت، باز بودن مرورگر، 

 هر خواستهعامل و یا  یستمسآتشین، اتصال دستگاه خاص به 

 شده ارسالگیری باشد. فایل مشکوک دیگر توسط موتور تصمیم

گیری با مدیریت موتور تصمیم توسط شده خواستهطبق شرایط 

مثل  شده خواستهجعبه شن تحلیل خواهد شد. با دادن امکانات 

گیری،   وجود اینترنت، شبکه و غیره توسط موتور تصمیم

های بدافزار هوشمند برآورده شده و زمان تحلیل و اجرا خواسته

 رفتار بدخواه خود را نشان خواهد داد.

 Diablo(، تحلیل بدافزار 7) برای نمونه با توجه به جدول

 و Send ،Socketدهد با توجه به وجود تواب  نشان می

WSAStartup  در جدولIAT  و عدم فراخوانی این تواب  در زمان

توان متوجه شد که بدافزار باید در شرایط محیطی که  اجرا، می

قابلیت دسترسی به شبکه و اینترنت هست، مورد تحلیل قرار 

رفتار پنهان خود که درواق  ارسال  Diabloبدافزار گیرد. بنابراین، 

دهد. انتخاب شرایط باشد را نشان می اطلاعات جاسوسی می

بر اساس مفهوم و  Diabloمحیطی برای آزمون مجدد بدافزار 

باشد. درواق  می WSAStartup و Send ،Socketعملکرد تواب  

ای عامل ویندوز بر این سه تاب  سیستمی ذکرشده در سیستم

ارسال و دریافت اطلاعات در سطح شبکه مورداستفاده قرار 

 گیرند. می

 بدافزار پنهان رفتار یراجا یلازم برا یطشرا :(1جدول )

 برای ازیموردنشرایط 

 اجرای رفتار پنهان
 

 تواب  بررسی شرایط محیط
تواب  فراخوانی نشده از 

 IATجدول 
 بدافزار IATتواب  موجود در جدول 

Internet Access 
LAN Network 
Access 
Browse Directory 
Browser Execution 

 

InternetGetConnectedState 
GetSystemInfo 
... 

WSAStartup 
Socket 
Send 
GetKeyState 
GetWindowsTextA 
... 

WSAStartup 
Socket 
Send 
GetWindowsTextA 
LoadLibraryA 
InternetGetConnectedState 
GetwindowsDirectoryA 
GetSystemInfo 
GetWindowsDC 
GetKeyState 
FindResourceA 
LoadkeyboardLayoutA 
KillTimer 
… 

Diablo 

Internet Access 
LAN Network 
Access 

InternetGetConnectedState 
GetNetWorkParams 

 

GetProcAddress 
VirtualProtect 
.. 

 

LoadLibraryA 
GetProcAddress 
GetNetWorkParams 
InternetGetConnectedState 
VirtualProtect 
… 

 

NetSky 

SMB Services 
Access 
Network Access 
Internet Access 

openSCManagerA 
openServiceA 

 

Ws2_32.11 
Ws2_32.4 
.. 

 

openServiceA 
openSCManagerA 
GetFileAttributesW 
GetFileSize 
CopyFileA 
GetComputernameW 
CryptReleaseContext 
GetwindowsDirectoryw 
LoadLibraryA 
FreeLibraryA 
Ws2_32.11 
Ws2_32.4 
… 

Wannacry 
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 یلفا يقعم يلتحل -3-4

مورد تحلیل و  شده خواستهفایل مشکوک در شرایط محیط 
ی آور جم تحلیل و  مؤهفهگیرد. این تحلیل مثل  یمبررسی قرار 

باشد. نتیجه این  یماطلاعات اوهیه شامل تحلیل ایستا و پویا 
وجود رخداد جدید نسبت به تحلیل قبلی خواهد بود.  مؤهفه

رخداد جدید سرنخی برای کشف مسیر اجرایی پنهان یا در حاهت 
 کلی شناسایی رفتار جدید از فایل مشکوک خواهد بود. 

 ثبت اتفاقات -3-5

گردد. وجود  یمین تحلیل ثبت بعدازا داده  رخجدید اتفاقات 

 مؤهفههای  یخروجتوان از ماایسه  یمرا  داده رخاتفاقات جدید 

تحلیل عمیق  مؤهفهی اطلاعات اوهیه از فایل با آور جم تحلیل و 

جدید هدف و خواسته ما برای  داده  رخفایل فهمید. اتفاقات 

 باشد.ر میآشکارسازی و تشخیص رفتار بدخواه بدافزا

 يصتشخ یالگو -3-6

توسط جعبه  شده انجامهای  یلتحلبرای تشخیص بدافزار از روی 

یی مثل یادگیری ماشین، ها روشاز  معمولاًشن، محااین امنیت 

ی پتری نت، ژنتیک و غیره، اهگوهای ها شبکهتاب  رگرسیون، 

 نمایند. یمتشخیص رفتار بدافزارها را مشخص 

 يشنهادیروش پ یابیارز -4
و تدریجی بر اساس  گام به گامروش پیشنهادی تشخیص 

های سیستمی که شرایط و وجود مناب  خاص محیطی را  یفراخوان

کنند بوده است. بر این اساس تعداد زیادی بدافزار  یمبررسی 

که در این مااهه به سه  اند شدهمورد تحلیل و بررسی قرار داده 

 بدافزار مطرح اکتفا شده است.

روشی جهت برای شناسایی رفتار پنهان  ارا ه هدف

نمونه  15 بدافزارهای هوشمند بوده است. در این راستا به بررسی

، NetSkyِ ،Diablo ،Stuxnetشده مثل  از بدافزارهای شناخته

SpyEye ،WannaCry ،Bancos  وZeus  توسط ابزار حاصل از این

الا توضیح داده گونه که در ب تحایق پرداختیم. کار ابزار ما همان

گام شرایط محیطی است. با ایجاد این  به شد تعیین و ایجاد، گام

و  Diablo ،NetSky، برای بدافزارهای (6)شرایط طبق جدول 

، تواب  سیستمی حساس را با ایجاد WannaCryنهایتاً بدافزار 

تدریجی شرایط محیطی توانستیم شناسایی کنیم. این تواب  زمان 

های کدام از جعبه شن بدافزار توسط هیچتحلیل پویای 

با اجرای این سه بدافزار  Anubisو  Coco ،Jeoشده  شناخته

 باشند.    تشخیص نمی قابل

شده با استفاده از روش  های انجامطبق گزارش تحیل

، بدافزار شده است ( نشان داده6)پیشنهادی ما که در جدول 

Diablo   از توابWsaStartup ،Socket  وSend  برای ارسال

نماید. تاب  اطلاعات جاسوسی در شبکه و اینترنت استفاده می

GetWindowsTextA ها و  برای گرفتن عنوان پنجره

GetKeyState  جهت گرفتن کلیدهای فشرده شونده توسط کاربر

مورداستفاده قرار گرفته است. این تواب  به دهیل استفاده نسبتاً 

باشند. در اوهین  ست تواب  حساس میزیاد توسط بدافزارها، جزء هی

اجرا دو تاب  سیستمی برای گرفتن شرایط محیطی که در ستون 

شده اجرا شدند. اوهین تاب   چهارم جدول مشخص

InternetGetConnectedState  نشانگر نیاز بدافزارDiablo  به

برقراری اتصال با اینترنت است. هذا، در اوهین گام ارتباط با 

 قرار نمودیم. اینترنت را بر

عامل را سطح دسترسی به سیستم GetSystemInfoتاب  

 UACنمودن  disableکند که با غیرفعال یا در اصطلاح  کنترل می

شود. با  پذیر می گرفتن مجوز مدیر سیستم برای بدافزار امکان

شده در ستون سوم  برقراری این شرایط، تواب  حساس مشخص

شود که شرایط محیطی  می ( به اجرا درآمده، مشخص6جدول )

( 6طبق آنچه در ستون پنجم جدول ) Diabloبرای بدافزار 

شده است، شامل امکان دسترسی به اینترنت و داشتن  مشخص

مجوز مدیر است. با ایجاد شرایط محیطی توانستیم در داخل 

جعبه شن خود هیستی از تواب  سیستمی مندرج در ستون سوم 

های شن کدام از جعبه که هیچ درحاهی کنیم. ( را مشخص6) جدول

قادر به  Anubisو  Cuckoo ،Jeoشده کنونی مثل  شناخته

های سیستمی نیستند. علت این شناسایی این دنباهه فراخوانی

شده کنونی امکان  های شناختهیک از جعبه شن است که هیچ

 شناسایی تدریجی رفتار پنهان بدافزارهای هوشمند را ندارند. 

های شنی، ایجاد رزیابی ما از محیط پیشنهادی برای جعبها درواق 

امکانی مطابق با روش پیشنهادی ما برای تشخیص وجود رفتار 

باشد. مشکوک شدن منطای، گام اول در  یمپنهان بدافزارها 

کشف کدهای بدخواه می باشد. جهت ارزیابی روش پیشنهادی، 

 NetSkyو  WannaCry ،Diablo شده شناختهدر عمل سه بدافزار 

( 6) که در جدول گونه هماناست.  شده مشخص( 6در جدول )

مورد دسترسی با تواب   APIاست، تفاوت تواب   شده  مشخص

تواند عاملی برای مشکوک شدن  یمفراخوانی شده در زمان اجرا 

که تاب  به این توجهیک بدافزار باشد. با  عنوان بهبه کد اجرایی 

کند و به دنبال طی را بررسی میفراخوانی شده چه شرایط محی

توان شرایط لازم برای  یمچه منابعی برای ادامه کار خود هست، 

 اجرا و نمایش رفتار بدخواهانه را مشخص نمود. 

، WannaCryیر گ باجاجرایی کرم ای دیگر در کدنمونه عنوان به

 که از تواب  کتابخانه ییازآنجا(، 6) طبق ستون سوم جدول

ws2_32.dll مثال  عنوان بهWs2_32.11 و Ws2_32.4  برای ارسال



 1317 زمستان ، 4 ، شمارهششم؛ سال « پدافند الكترونيكی و سایبری »پژوهشی مجله علمی ـ                                                                                        46

 

توان  یمشود، می استفاده مورداطلاعات در شبکه و اینترنت 

متوجه شد که این تاب  نیاز به برقراری ارتباط با شبکه را دارد. با 

دادن امکان شرایط دسترسی به شبکه و اینترنت رفتار پنهان 

شود. با توجه  یمه کشف بدافزار، درواق  انتشار خود در سطح شبک

به دنبال وجود سرویس فعال    OpenServiceAکه تاب  به این

باشد و با توجه به پارامترهای ارساهی برای این تاب  نیز متوجه می

باشد. در صورت فعال می SMBشد که این تاب  به دنبال سرویس 

پذیری  یبآساین بدافزار از طریق  SMBفعال بودن سرویس 

در آن امکان حمله و نفوذ در سطح شبکه را در  هشد شناخته

 گیرد. اختیار می

نمونه از بدافزارهای  15بررسی و تحایاات ما ابتدا روی 

، NetSkyِ ،Diablo ،Stuxnet ،SpyEyeشده مثل  شناخته

WannaCry ،Bancos  و Zeus  انجام شد. کسب اطلاعات از

عوامل شروع   شده، یکی از شرایط محیط توسط بدافزارهای اشاره

 باشد. گیری آن می فعاهیت ما برای درک مفهوم شرایط محیط و ره

فراخوانی نشده موجود در  APIبا بررسی تواب  همچنین 

نمایشی از وجود مسیر اجرایی ، بدافزار مورد تحلیل IATجدول 

گیری  شود. در این قسمت مؤهفه موتور تصمیمپنهان مشخص می

شده است،  شرایط   مشخص (7)شکل  شده در که در فرایند ارا ه

تشخیص داده و  (6)موردنیاز بدافزار را با توجه به جدول 

 دهد.  موردبررسی قرار می

( توانستیم در 7سازی فرایند پیشنهادی در شکل ) یادهپبا 

 درآوردنجعبه شن پارسا امکان بررسی شرایط لازم برای به اجرا 

(، ماایسه 7اییم. در جدول )رفتار بدخواهانه بدافزارها را فراهم نم

شده  ارا ههای موجود امکانات این جعبه شن با سایر جعبه شن

 است.
 

 ی دیگرها با نمونه یشنهادیجعبه شن پ یسهماا (:2جدول )

 محیط تحلیل
ت یر شرایط 

 محیط

موتور 

 یریگ میتصم
 روش کشف رفتار پنهان تحلیل پویا

Cuckoo sandbox های تشخیص رفتاریتحلیل استاتیک فایل و اهگو دارد ندارد ندارد 

Jeo Sandbox های تصادفی و تحلیل پویا و استاتیک فایلتوهید ورودی دارد ندارد ندارد 

Anubis sandbox ی تصادفیها یورودتوهید  دارد ندارد ندارد 

Parsa sandbox دارد دارد دارد 
و ت ییر  IATبا استفاده از تواب  فراخوانی نشده از جدول 

 های تصادفیشرایط محیط همچنین توهید ورودی

 

در تشخیص شرایط محیطی لازم برای اجرای  توجه قابلنکته 

مشخص       مرور بهمسیرهای پنهان این است که این شرایط 

شوند. بدین معنا که با تشخیص یک شرط محیطی و ایجاد می

مناب  برای برقراری آن شرط، در اجرای بعدی ممکن است شرایط 

شوند. در  مشخصنیازهای بیشتری  درواق محیطی جدیدتر و 

 شکل ذیل برای نمونه  تعداد مراحلی که برای تشخیص شرایط 

در واکنش  Diabloبدافزار نرخ کشف رفتارهای مخرب  4در شکل 

که در این شکل  گونه همانشده است.  ارا هبه شرایط محیطی 

% از رفتار بدخواهانه با برقراری شرایط 47مشخص است، در ابتدا 

اوهیه تشخیص داده شده است. نهایتاً بعد از ده مرحله اجرا 

از رفتارهای بدخواهانه بدافزار  %87حدوداً  درمجموعتوانستیم 

ر شرایط محیطی رفتارهای پنهان دیگر کشف شد. با ادامه ت یی

 اکتشاف شد. افزار جاسوس

که شامل نوشتن  افزار جاسوسدر مجموع رفتار بدخواه این  

توسط کاربر،  شده فشردهعامل، اخذ کلیدهای  یستمسخود در بوت 

ها، خواندن یش، خواندن عنوان پنجرهنما صفحهی از بردار عکس

وسی و رفتارهای مخرب اطلاعات سیستمی، ارسال اطلاعات جاس

 باشد، تشخیص داده شد.  یمدیگر 

گیری  یمتصمموتور  مؤهفهشرایط محیط آزمون، توسط 

 افزار جاسوسشود. نتیجه و روند مراحل آزمون درخواست می

Diablo باشد. یمشامل موارد ذیل  اختصار به 

مرحله یک آزمون در شرایط اوهیه بدون ت ییر شرایط محیط 

انجام شد. مرحله دوم با امکان مجوز دسترسی بدافزار، برای ت ییر 

عامل ویندوز انجام  یستمسرجیستری ثبت کننده یا در اصطلاح 

 GetSystemInfoبا اجرای تاب  سیستمی شد. چراکه بدافزار 

نماید.  یمر را بررسی در سطح مدی اجراشدنشرایط محیطی برای 

گیری با تشخیص این فعاهیت، دستور تحلیل  یمتصمهذا، موتور 

بدافزار را در شرایط محیطی که مجوز مدیر را داشته باشد صادر 

عامل  یستمسین، بدافزار قادر به ت ییر رجیستری بنابرانماید.  یم

ویندوز شده و رفتار پنهان خودش را که درواق  اجرای کد مخرب 

  نماید. یمباشد اعمال عامل می یستمسی مجدد انداز راه زمان

مجازی، رفتار  شده فشردهیدهای کلمرحله سوم با توهید 

کشف شد.  افزار جاسوسپنهان اخذ کلیدهای فشرده توسط 
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 گیری با تشخیص وجود تاب  حساس یمتصمچراکه موتور 

GetkeyState  در هیست فهرست جدولIAT  و عدم اجرای آن

لیل پویا توسط بدافزار، به وجود رفتار پنهان بدافزار زمان تح

شود. با تشخیص این فعاهیت بدافزار، دستور تحلیل مشکوک می

 مجازی شده فشردههای کلیدبدافزار را در شرایط محیطی که 

شده و  یکتحرین، بدافزار بنابرانماید. توهید شوند را صادر می

بنابراین، رفتار پنهان  نماید.شروع به گرفتن کلیدهای فشرده می

باشد؛  یمکاربر  شده فشردهاخذ کلیدهای  درواق بدافزار که 

 شود. یمتشخیص داده 

یت، در مرحله ده با دادن امکان دسترسی به اینترنت، درنها

 رفتار پنهان ارسال اطلاعات جاسوسی تشخیص داده شده است.

 

 

  Diablo افزار جاسوسمخرب  رفتارهاینرخ کشف  (.4شكل )

به تعداد دفعات ت ییر شرایط محیط طبق دستور و درخواست 

گیری آزمون اکتشاف مسیرهای اجرایی  یمتصمصادره از موتور 

شود. در هر مرحله، آزمون و تحلیل  یمپنهان فایل مشکوک انجام 

گیری  یمتصمتوسط موتور  شده خواستهبدافزار در شرایط محیطی 

در هر مرحله  Diabloبدافزار شود. هذا، رفتارهای پنهان  یمانجام 

  گردد.از آزمون مجدد آشکار می

 گيری يجهنت -5
توان با جهت بررسی و تحلیل رفتاری بدافزارهای هوشمند، می

مناب  و شرایط لازم  مرور بههای سیستمی، نظارت بر فراخوانی

برای اجرای بدخواهانه بدافزار هوشمند را مشخص و مهیا نمود. 

یاز، بدافزار به موردنهر بار با فراهم کردن شرایط محیطی و مناب  

توان از مسیر خود ادامه داده و با اجرای تواب  سیستمی بعدی می

کامل  ورط بهآگاهی پیدا کرد تا نهایتاً  مرور بهمناب  و شرایط بعدی 

شرایط و  مناب  محیطی برای اجرای بدخواهانه بدافزار مشخص 

های شوند.  با فراهم نمودن شرایط محیطی، در محیط جعبه

 توان شاهد رفتار بدخواهانه یک بدافزار هوشمند بود. شنی، می

های کنونی جهت تشخیص بدافزارهای هوشمند جعبه شن

عامل  یستمسیط مختلف نیاز به تحلیل عمیق فایل اجرایی در شرا

دارند. چراکه بدافزارهای هوشمند در صورت برآورده شدن برخی 

دهند. بدافزارها با  یمشرایط خواص رفتار مخرب خود را نشان 

خصوصیت هوشمند حملات سایبری جدی و مخرب را انجام 

های از طرف شرکت شده انجامکه تحایاات  یدرحاه. اند داده

 باشد.های همچنان کم میامنیتی روی چنین بدافزار

گیری که پی به شناخت وجود مسیرهای موتور تصمیم مؤهفه

های ما در این نماید یکی از نوع آوریفایل مشکوک می اجرانشده

مااهه هست. همچنین ت ییر شرایط محیط برای برآورده شدن 

ی بدافزار جهت تحریک و نشان دادن رفتار مخرب خود ها خواسته

 .باشدمی شده انجامهای تحایاات ورییکی دیگر از نوآ
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ABSTRACT 

Smart malware samples have two different types of behaviors, namely defensive and aggrasive which 
they exhibit according to environmental conditions. This article offers a new method for detection of              
environmental conditions suitable for exhibition of aggrasive behaviors. Considering the list of system  
functions, apparant in the IAT table of a malware, those APIs which are not invoked at runtime could be 
identified as grounds for suspecting the executable file as a malware. Analyzing the functionality and task of 
these APIs and the ones invoked at runtime, the conditions and resources required for the malware to     
reveal its malicious behavior, could be determined. In fact, supplying all the required conditions and      
resources requested through one or more API calls, at a run, the malware could be prepared for asking for 
the next possible resource in the next run. This process could be repeated as far as no more conditions or 
resources are looked for. In order to evaluate the suggested method, three known malware samples are   
analysed in our sandboxing environment, Parsa. 
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