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 تجسم حملات سایبری با تخمین خسارت و ترکیب قابلیت و فرصت مهاجم بر اساس مدل انتقال باور

3تباراحمدیکوروشداداش،2مجیدجعفری،*1جباررشیدیعلی

 استادیار، دانشگاه صنعتی مالک اشتر -3، دانشجوی کارشناسی ارشد -2، دانشیار -1
 (50/59/7931، پذیرش:  50/50/7930)دریافت: 

 چكيده
ای که بتوان به  وجود، نیاز به سامانه این ها وجود دارد. با حال حاضر ابزارهای مختلفی برای ثبت رویدادها و هشدارهای موجود در شبکه در

های درست اتخاذ نمود،  درستی کنار یکدیگر قرار داد و از ترکیب این اطلاعات تصمیم شده از تمام این منابع را به آوری کمک آن اطلاعات جمع 

تری انتخاب  بینی نمود و اثرات آن را تخمین زد، راهبرد دفاعی مشخص ی مهاجمین بتوان آن را پیش املاً محسوس است. اگر قبل از حملهک

بینی حملات بر اساس یک چارچوب کاری  ی خسارات را کاهش داد. تجسم حملات سایبری، پیشتوجه قابل زانیبه متوان  خواهد شد و می

مدل انتقال باور است. در این پژوهش با ، ها های مختلف ریاضی بهره جست. یکی از این روش توان از روش کار می مشخص است. برای این

مهاجم که از فرصت  و تیقابلایم و با ترکیب  استفاده از مدل انتقال باور از دادگان موجود در سطح بالا که همگی رد حمله هستند بهره گرفته

. الگوریتم پیشنهادی این پژوهش نسبت به الگوریتم ایم نمودهبینی  را پیش حملات  ری هستند، وضعیت آتیهای تجسم حملات سایب مؤلفه

 % بهبود داشته است.1طور متوسط  به مرکز ادغام اطلاعات دانشگاه صنعتی مالک اشتر،شده در  قبلی ارائه

 قابليت، فرصت، مدل انتقال باورتجسم حملات سایبری، آگاهی وضعيتی، تخمين خسارت،  :های کليدیواژه

 
 

 1مقدمه -1

با به کارگیری سامانه آگاهی وضعیتی در فرماندهی و کنترل 

سایبری امکان شناسایی حملات، کشف روابط بین حملات، 

بینی  ردگیری حملات، ارزیابی وضعیتی فضای سایبری و پیش

منابع مختلف  های اخذشده از اثرات حمله در حجم انبوه داده

 .[1] فراهم خواهد شد

این گونه توصیف  آگاهی وضعیتی در یک مفهوم کلی [2]در 

در یک  موجود عناصر یافتن درک زمانی و مکانی از ": شده است

ها و مفهومی که این روابط  یافتن فهم از روابط میان آن محیط،

. "ها در آینده وضعیت این عناصر و روابط میان آن تجسم دارد،

  به طور که از اسم آن مشخص است آگاهی وضعیتی سایبری همان

معنای آگاهی یافتن از وضعیت موجود در فضای سایبری یک 

سازمان است. این فرآیند یک فرآیند دائمی و همواره در حال 

ها بر  بینی حملات و تخمین اثر آن منظور پیش انجام است و به

شود. بنا بر تعریف در  یهای سازمان انجام م ها و مأموریت دارایی

، ابتدا در فضای سایبریی تیوضعبرای رسیدن به آگاهی ، [2]

 تشخیص های ها و هشدارهای حسگرهای مختلف مثل سامانه داده

 

 rashidi@mut.ac.irرایانامه نویسنده پاسخگو: *

، مدیریت 9گیری از نفوذ پیش های سامانه ،1آتش های دیواره ،7نفوذ

و غیره در  0، مرکز عملیات امنیت4رویدادها و اطلاعات امنیتی

 .گردد آوری می ، جمع0مرحله اول این فرآیند؛ یعنی مرحله درک

شده، در مرحله دوم فرآیند؛ یعنی  آوری سپس اطلاعات جمع

شود.  در این  ، به اپراتور انسانی یا ماشین تحویل می1مرحله فهم

این اطلاعات و دانشی که از مهاجم  قرار دادنمرحله، با کنار هم 

نامیم(، وضعیت جاری  می 8ا دانش از ایشانوجود دارد )آن ر

که موضوع این  3، در مرحله تجسمدر انتهاشود.  تخمین زده می

پژوهش است با وضعیت جاری و رویدادهای موجود به همراه 

ها و مأموریت خود  ها، دارایی دانش از ایشان و دانشی که از توانایی

ا حملات آتی کنیم ت نامیم(، سعی می می 75داریم )آن را دانش ما

ها و مأموریت  بینی نماییم و اثرات هر یک را بر دارایی را پیش

 

1- Intrusion Detection System (IDS) 

2- Firewall 

3- Intrusion Prevention System (IPS) 

4- Security Information Events Management System       

(SIEM) 

5- Security Operations Center (SOC) 

6- Perception 

7- Comprehension 

8- Knowledge of them 

9- Projection 

10- Knowledge of us 
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توانیم دانش درستی را در  سازمان تخمین بزنیم. بدین ترتیب می

ساز قرار دهیم تا بتوانند برای تهدید موجود  اختیار افراد تصمیم

طور که گفته شد این فرآیند  تصمیم درستی اتخاذ کنند. همان

در مرحله  آمده دست بههمواره اطلاعات  ،بنابرایندائمی است، 

شود و اطلاعات در این  تجسم به مراحل پیشین بازگشت داده می

 گردد. روز می مراحل به

، مفاهیم اولیه مثل مدل فرآیندی آگاهی وضعتی 1در بخش 

شود. سپس  های تجسم حملات سایبری توضیح داده می و مؤلفه

خود را برای تجسم حملات ، الگوریتم پیشنهادی 9در بخش 

ی خود را  ها شیآزما، نتایج 4سایبری شرح خواهیم داد. در بخش 

در قالب چند آزماش مختلف بیان خواهیم نمود و در مورد هر 

های خود را در  ، یافته0، در بخش در آخریک بحث خواهیم کرد. 

 ی خود را ارائه خواهیم نمود.ها شنهادیپبندی و  این زمینه جمع

 زمينه و مفاهيم اوليه شپي -2

 فرآیند تجسم حملات سایبری -2-1

فرآیند تجسم حملات سایبری در قالب مدل فرآیندی آگاهی 

  ، ورودی7تمشاهدا( تعریف شده است. 7وضعیتی در شکل )

نوعی متناظر با نتیجه سطح اول  توان آن را به فرآیند است و می

مدل اصلی آگاهی وضعیتی یعنی سطح درک دانست که در مورد 

ها  دهد. این فعالیت ها، اطلاعاتی کلی را در اختیار قرار می فعالیت

های در حال  نامیم، فعالیت می 1موردعلاقههای  که آن را فعالیت

است که در ارزیابی از وضعیت و ایجاد آگاهی  گذار در سیستم

نوعی مرتبط با  ساز مهم است؛ چراکه به وضعیتی برای تصمیم

ای از این  های سازمان است. مجموعه ها، اهداف و مأموریت سیاست

 نامیم.  ها در واحد زمان را وضعیت جاری می فعالیت

 آنچه گفته شد، درواقع، ارزیابی وضعیتی تحلیل این بنا بر

ها یا همان ایجاد وضعیت جاری است. برای  ها و مفهوم آن فعالیت

که مشاهدات وارد  نیا از  پسوضعیت جاری ایجاد شود،  که نیا

 دهد: بندی شد، یکی از سه حالت زیر رخ می فرآیند و دسته

های موجود در ارتباط  ی از فعالیتکیدرها  با یکی از گام (7

شده قرار  ت شناساییاست، بنابراین، جزء آن گام از فعالی

 گیرد. می

های موجود در ارتباط نیست،  یک از فعالیت با هیچ (1

بنابراین، اولین مشاهده از یک فعالیت جدید خواهد بود، 

 گردد. که مشاهدات آتی با این فعالیت مقایسه می

 

1- Observables 

2- Activities of Interest (AOI) 

های موجود در ارتباط نیست، ولی  یک از فعالیت با هیچ (9

جب حذف یا ادغام عنوان محرک عمل کند و مو تواند به می

 ها شود. هایی از آن ها یا گام فعالیت

طور که در ادامه آمده است، زمانی که در مرحله  همان

گیریم. بنابراین،  تجسم قرار داریم، وضعیت آتی را در نظر می

در  9توانم ارزیابی خسارت ارزیابی اثرات وضعیت جاری را می

ها را بررسی  نظر بگیریم. برای ارزیابی خسارت باید فعالیت

کنیم تا در صورت وجود فعالیتی که احتمال دارد خسارتی در 

آینده به ما تحمیل کند، آن را شناسایی کنیم. این همان 

بریم؛ یعنی ارزیابی  عنوان تجسم نام می چیزی است که از آن به

تجسم  که نیااثر و تهدید و خساراتی که خواهد داشت. برای 

باشند؛ یعنی مرحله  شده شناختهها  یتانجام شود، باید ابتدا فعال

درک انجام شده باشد. سپس باید بدانیم که هر فعالیت چه 

معنی و مفهومی دارد و تأثیر وجود آن بر ما چیست؛ یعنی باید 

برای انجام این  ازیموردنبه فهم وضعیت رسیده باشیم. اطلاعات 

 ای از دانش در کار بخشی از دانش ما است که درواقع مجموعه

های سازمان،  ها، اهداف و مأموریت مورد خودمان مثل سیاست

 های موجود سازمان و غیره است. و سامانه کارکنانتوانایی 

 

 
 

 [9] یتیوضع یآگاه یندیمدل فرآ :(1)شكل 

چه اقداماتی را انجام داده است یا قرار  تاکنوندشمن  که نیا

است در آینده انجام دهد نیز بسیار حائز اهمیت است، که ممکن 

ساز نیاز به دانستن آن داشته باشد. این مهم به  است یک تصمیم

4معنی دخول به حلقه 
OODA  در سمت دشمن است؛ یعنی

ساز متوجه شود، دشمن چگونه مراحل این حلقه  تصمیم که نیا

گیری، تصمیم و اقدام( را طی کرده است تا  شاهده، جهت)م

های بیشتری را برای اتخاذ یک تصمیم درست در اختیار  گزینه

( با هاشور مشخص شده است 7داشته باشد. این فرآیند در شکل )

آمده است. برای انجام این  0و تحت عنوان دنباله اقدامات دشمن

 

3- Damage Assessment 

4- Observe, Orient, Decide, Act (OODA) 

5- Enemy Course of Ations (eCoA) 



   9یدی و همکاران                                                             رش جبار یعل ؛و فرصت مهاجم بر اساس مدل انتقال باور يتقابل يبخسارت و ترک ينبا تخم یبریتجسم حملات سا

 

 

ه را در نظر گرفت و بر های موردعلاق فرآیند باید تمامی فعالیت

ها بر  تجسم نمود. فعالیت جلو روبهها را  اساس دانش پیشین آن

شود، بلکه بر اساس گام بعدی خود تجسم  اساس زمان تجسم نمی

های آتی  شود. در حال حاضر مشخص نیست که آینده می

ها  باورپذیری آن که نیاباورپذیر هستند یا خیر. برای  افتهی تجسم

از به دانشی اضافه تحت عنوان دانش از ایشان مشخص شود، نی

ها،  داریم که مجموعه دانشی از رفتار گذشته مهاجم، قابلیت

های  ها و نیت و اهداف غایی او است. بنابراین، برای آینده فرصت

ها  ، میزان باورپذیری آنموردعلاقههای  هر یک از فعالیت 7ممکن

یی برای تنها به های باورپذیر شود. اما آینده تخمین زده می

ساز معنی و مفهومی ندارد، بنابراین، دوباره از دانش ما  تصمیم

کنیم تا تهدیدات بالقوه و اثراتی که بر اهداف سازمان  استفاده می

خواهد داشت را شناسایی کنیم. همچنین از دانش ما برای تعیین 

عنوان  آوری شود که از آن به چیزهایی که باید در آینده جمع

شود. برای این  کنیم، نیز استفاده می یاد می 1آوری دی جمعنیازمن

های مورد انتظار تخمین زده شد،  که آینده نیازا پسکار، 

9شده کلیدی رویدادهای تفکیک
سپس با استفاده  شود. می مشخص 

هایی که باید  توان نیازمندی از این مجموعه از رویداد می

بالا آوری این نیازها،  آوری شود را تعیین نمود. هدف از جمع جمع

 .[9] دورتر است های آینده دقت در تخمین میزان باورپذیری بردن

 های تجسم حملات سایبری مؤلفه -2-1-1

توان دو مؤلفه کلی دانش از ایشان و  برای انجام مرحله تجسم می

دانش ما را در نظر گرفت. درواقع با ادغام عناصر این دو مؤلفه 

 شود. تجسم حملات سایبری انجام میکلی است که فرآیند 

 دانش از ایشان -2-1-1-1
 اریاختمنظور از دانش از ایشان، اطلاعاتی است که از مهاجم در 

دسته کلی رفتار گذشته، قابلیت، فرصت  4داریم. این اطلاعات در 

 گیرد. و نیت قرار می

 رفتار گذشته 

 یضبط الگوها حملات مهاجم لیاز عناصر مهم در تحل یکی

 یها تی، عادات ، استفاده از ک ها نیروت جهیگذشته، درنت یفتارر

 یکارهااست. راه رهیو غ یانسان یها و باور دیعقا لی، تحلیابزار

 ها یکی از این روشوجود دارد.  مهاجمضبط رفتار  یبرا یمختلف

  ندیفرآ یعموماً برا فنون نیا .است یکاو داده فنوناز  یریگ بهره

که هایی  حوزه درپرداخته شده است و  و  ساخته 4یخط برون

عملکرد آنی است و کارکرد نزدیک به زمان واقعی را  ازمندین

 

1- Possible futures 

2- Collection Requirement 

3- Key differentiating events 

4- Off-line 

 یا توسعه مجموعه گرید یکار. راهطلبد، دچار محدودیت است می

 سازی و همبسته انطباق دادن برای ت دشمناقداما دنبالهاز 

مسائلی که   در حوزهکار راه نیا که نیا رغم یاست. عل اتمشاهد

و نسبتاً پایدار   شده  فیتعر یخوب بهدر آن دنباله اقدامات دشمن 

های مسائلی  ممکن است در حوزه، شود واقع میمثمر ثمر  ،است

نمو رشد و  عیسرمثل فضای سایبری که در آن دنباله اقدامات 

 به ازینی متصور شد، حدومرزتوان برای آن  نمی و کند یم دایپ

 .رفتارها باشد یبند خودکار مضاف و خوشه یها یریادگی

نزدیک به زمان  باًیتقر یفاز استنتاج ستمیس کی [4]در 

 و متفاوت یها رفتار هایی که مهاجم سریعاً زمان درواقعی 

 توسعه داده شده است. دهد، متفاوتی را از خود بروز می ناشناخته

 ریمدل مارکوف با طول متغ کیاز  انهیگو  شیپ جینتا در این روش،

نام دارد که  F-VLMM ستم،یس نیا شود. یم بیباهم ترک

را  مهاجمشده  مشاهده یها تیمشهود در فعال یمتوال یگوهاال

 یمختلف که با استفاده از منطق فاز یها یژگیو بیبا ترکو ضبط 

 ینیب شیرا پی او بعد یاقدامات احتمال، زده شده است نیتخم

 با استفاده از مدل مارکوف با طول متغیر، ین روش. در ادینما یم

 یبرا ینیب شیپ نی. اشود می ینیب شیپ 0یمدل درخت پسوند

هر  یبرا ها ینیب شیپ نیا جهینت شود. می انجام ها یژگیتمام و

تا  گردد می بیترک یمختلف با استفاده از منطق فاز یژگیو

  .[9] باشد یانسان یها لیکننده تحل منعکس

 فرصت 

 .سازد یرا فراهم ممهاجم از  یاتیدرک ح کیفرصت  یابیارز
افشا ی مهاجم برا تواند یکه می خودی ها یریپذ بیآس لیتحل

 یانسان یها لیتحل شدت در ارزیابی فرصت تأثیر دارد. ، بهگردد
. زند یم نیرا بر اساس تجربه و دانش ما تخم مهاجمفرصت  یسنت
همانند الگوریتم پیشنهادی در این پژوهش،  ز،یاوقات ن یگاه

تا  شوند، یم یابیارز گریکدیبا  مهاجم تیهمراه قابل بهفرصت 
در عمل توسط  تواند یها م از فرصت کی مشخص گردد کدام

 تر دهیچیحال که حوزه مسئله پ نی. در همجویی شود مهاجم بهره
 رقابلیغ شتریطرف مخالف ب یها تیو رفتار و قابل گردد یم
فرصت خودکار،  یابیزارکار یک راهبه  ازین د،ینما یم ینیب شیپ 

 تر خواهد بود. و توانمند محسوس ،سامانمند

 دیریرا در نظر بگاز صحنه نبرد سایبری  0محیط مجازی کی
و  ها یریپذ بیآس ها، یمتشکل از دسترس یاتیعمل طیمح کیکه 

و  ینگفره ،یکیزیبه هر شکل ف ینطرف نیب یداخل یها یوابستگ
 محیط مجازی نیمثال ا عنوان به .کند یرا مدل م یبریسا ای
 باشد. 1یشناس انمدل هست ای، رافمدل بر اساس گ کی تواند یم

 

5- Suffix tree 

6- Virtual terrain 

7- Ontology 
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 نیهر طرف در ا تیمشاهدات مربوط به فعال کنار هم قرار دادنبا 
را  تیهر فعال شرفتیپ توان یم نظریصورت  به ،محیط مجازی

را بر اساس  یفرض ریباورپذ یها ندهیکرد، و در ادامه آ اسیق
 کی، تفکبسط دادن آن به رویدادهای آتی یبرا یسخت زانیم

 یمجاز محیط نیچن یایپو میساخت و تنظ ت،یساخت. در واقع
 نباشد. ریپذ مسائل امکان  با دقت بالا ممکن است بسته به حوزه

که  کند پیشنهاد می بر اساس گراف ی رامدل [0]مرجع 
را  یبریسا یمختلف در فضا یها جبهه نیب یها یوابستگ
فرصت در  یابیو ارز [0]اثر در  یابیارز یو برا نماید می ییبازنما

که  یمجاز محیط گرید یمثمر ثمر واقع شده است. مثال [1]
فرصت استفاده گردد، مدل  یابیارز یصورت بالقوه برا به تواند یم

در مورد  زیبرانگ چالش بحث کی. [9-8]است  7یانسان محیط
توانمند است که بتوان  محیط مجازی کیفرصت، توسعه  یابیارز

 مختلف بسط داد. یها آن را به حوزه

گفت،  توان یم یبریفرصت در حملات سا یابیمورد ارز در
کنار هم قرار داده شود  یمجازمحیط مشاهدات ممکن است در 

آتش،  وارهید نیقوان یبررس قیکردن از طر کی[ و با تفک75]
هدف و  یها و حالت دستگاه های شبکه ی در سرویسریپذ بیآس

 ندیآ[. در فر1نمود ] اسیرا ق ها ریبتوان مس 1به مخاطره افتاده
 کی ر،یپذ بیهدف آس یها دستگاه ایها و  فرصت یجستجو برا

 کی است. یمجاز مدل محیطگراف  شیمایپ ی،چالش محاسبات
 برای ترکیب و انطباقبا بازده بالا  9عرض-ابتدا یجستجو تمیالگور
شده است تا توسعه داده مربوطه  نیموردحمله و قوان یها گره
را  یبریحملات سا دربلادرنگ  باًیتقر یاجراقدرت  تمیورالگ

صورت  فرصت به یابیاستفاده از ارز تیمز نیتر ی. اصلداشته باشد
محتمل به  یها ندهیجستجو از تمام آ یخودکار کاهش فضا

شده یک کاهش  سازی مطالعات شبیه است. ریباورپذ یها ندهیآ
این مقدار از تفاوت  دهد. % فضای جستجو را نشان می35% تا 05

در آن خاص است که  ییها ویعلت وجود سناربه ،در عملکرد
های احتمالی  ت، در مراحل ابتدایی حمله، آیندهاز حملا یبعض

شوار ها د تمایز این آینده حال نیدرعشود اما  کمی را متصور می
است، این در حالی است که در دیگر حملات ممکن است شاهد 

از یکدیگر هستند  زیتما قابلی راحت بههای بسیاری باشیم که  آینده
[9]. 

 قابليت 

 یها یریپذ بیصورت سامانمند آس فرصت به یابیارز که یدرحال

در ادامه با ارجاع  دیآن با جینتا د،ینما یافشاشده را استنتاج م

از  4ییهر دارا ی مهاجم برای دسترسی بهها  تیمتقابل به قابل

 

1- Human terrain 

2- Compromised 

3- Breadth first 

4- Asset 

سازمان که برای انجام یک یا چند مأموریت سازمان ضروری 

 ،یاتیاست ح یو فرصت امر تیقابل بیگردد. ترک لیتحل ،است

اقدامات  ینیب شیپ یطور مجزا برا ها به از آن کیچراکه هر 

  .شود یسوب ممح یاطلاعات کم مهاجم

 ینظام شیآراشدت به  به یسنت وهیبه ش تیقابل یابیارز

بستگی ( رهیو غ یحاتیتسل ادوات ،یانسان )مانند نیروی مهاجم

 ایکرد و  ییرا شناسامهاجم بتوان  یسخت که به یزماندارد. 

 یآمار ینظام یدهشیباشد، آرا اریدر اخت  از آن یاطلاعات کم

استفاده  است مورد مکنم یبند و خوشه یمتوال یی، همتایانطباق

 تیکه قابل یحملات ،یبریحملات سا لی. در تحلردیقرار گ

 که مورد هایی از شبکه سرویس یبررس قیدارند از طر یمشابه

 کی. دوش یم ییو شدت حملات، شناسا ،اند گرفته حمله قرار

حمله در  مورد های سرویسبر اساس  یآمار یده شیآرا تمیالگور

 یچندگانه برا یبریسا یها یژگیاست. و توسعه داده شده[ 1]

 تمیشده است که از الگور  استفاده یحملات انیشباهت م نییتع

[. علاوه بر 77] دینما یاستفاده مشترک م ررشتهیز نیتر بزرگ

 یی، که در شناسا0کننده ی تقسیممراتب سلسله یبند خوشه ن،یا

ر واقع شده است، مثمر ثم یشبکه اجتماع  لیتحل یروابط برا

شبکه  کیحمله در  یها انواع مختلف مانور یبند گروه یبرا

  .شده است به کار بسته  ای رایانه

دانش خبره  ازمندیکه ن مهاجم تیقابل قیدق ییلزوماً شناسا

 نیست. هدفصورت خودکار  به تیقابل لیتحل هدفاست، 

که  دهد ینشان م جی. نتاهای مختلف مهاجم است بندی قابلیت رده

ی اثربخشمقادیر مختلف به  ،شده یبند رده یها تیقابل یابیارزبا 

تفاوت در عملکرد این روش وابسته به  دست پیدا خواهیم کرد.

 انواع مختلف مهاجمین های فضای ویژگی حدتا چه  این است که

 .[9]ه است داد زیتم یدرست به را

 نيت و  اهداف غایی 

 کی ایو  نیمع یعنوان قصد و عزم کار به توان می [،71مطابق ]

نگاه کرد.  را تین رد،یگ یصورت م یکه در آن کار یحالت ذهن

مثل نشانه، برنامه، عمد، قصد، هدف و  یزیهر چ تیمقصود از ن

  .ردیگ یرا در برم تیغا

 کی تی[ موردتوجه قرارگرفته است، ن71که در ] طور همان

ها  با حسگر ماًیرا مستق آن توان یاست که نم رملموسیمفهوم غ

به گوناگون  از علومها  جنبه گریبا مشاهده د ، و بایدمشاهده نمود

امر،  نینمود. ا ریگشت و آن را تفس تیاز ن ییها دنبال شاخصه

 اتیو با جزئ قیاست که در حد لزوم دق تیمدل از ن کی ازمندین

درک  شوند، یم یرا ناش تیکه ن یباشد، و از عوامل متعدد

 یمدل برا کی فیگذشته در جهت تعر یها بدهد. تلاشدرستی 

 

5- Divisive Hierarchical Clustering (DHC) 



   0یدی و همکاران                                                             رش جبار یعل ؛و فرصت مهاجم بر اساس مدل انتقال باور يتقابل يبخسارت و ترک ينبا تخم یبریتجسم حملات سا

 

 

چارچوب  کیفرمانده،  تیدر مورد ن ینظام دگاهید کی تین

 تی، نیزیر بر اساس برنامه تین یها ، مدلتین -علاقه -دهیعق

را شامل  7بر موضوع رهیخبرگان چ طور نیو هم یو ضمن حیصر

بلکه  دهد، ینم را تین یاجازه به اجرا علاقهداشتن  . صرفشود یم

 طیاقدامات خود در شرا یاجرا یفرصت لازم برا دیفرد با کی

 کی تیها امکان انجام ن مدنظر خود را داشته باشد. فرصت یبحران

فرصت  کی[. 79-74] سازد یم سریرا م یکاف یها تیفرد با قابل

بالقوه  اهدافاست که در آن  یاتیعمل طیمح کیدرواقع، حضور 

 .[79] شدن هستند و مستعد مفعول واقععمل حاضر  کی

 چالش باًیتقر مخالف طرف تین برآورد ها، نیا برعلاوه

 یمسئله است، و بستگ یها حوزه شتریدر ب فهیوظ نیزتریبرانگ 

 شانیاز دانش ا یکه بخش بر موضوع رهیبه خبرگان چ یاریبس

 یبرا تواند یباور م بیترک یها افتیدارد. ره گردند، یمحسوب م

به کار بسته  خبرگان چیره بر موضوع یها دهیکمک در ادغام ا

حالت برآورد شود  نیدر بدتر تیممکن است ن ن،یا برشود. علاوه

 مهاجمیمورد  در کمی نیشیپ اگر دانش الخصوص، ی[. عل70]

قلمرو  کیدر  یاغیمثال افراد   عنوان به .خاص در دست باشد

که  است فرض شودممکن  ی،نترنتیا یها هکر اینامشخص و 

و  ها ییدارا نیتر یاتیها شده است، ح که قصد حمله به آن یاهداف

 نی. ااست تیچند مأمور ای کیاطلاعات مربوط به  نیتر مهم ای

 قیاز طر توان یحالت را م نیو بدتر تیبر اساس مأمور تیبرآورد ن

   .[70]رد ک دیی، تأمهاجماقدامات  یریگیپ

 دانش ما -2-1-1-2

 ها، طیاست که مح یمفهوم، دانش ما اطلاعات نیتر سادهدر 

سطح  یو برا کند یم حیرا تشر خودی یها تیو مأمور ها ییدارا

اطلاعات  نیا ،یبریاست. در حوزه سا دیمف لیاز تحل یبالاتر

 یها یابیارز جیچون نتا یگریبه همراه احتمالات د تواند یم

 تیریمد یاز سو ییها هشدار ای یکتب یها گزارش ،یریپذ بیآس

مربوط به  یها اطلاعات، گزارش تیامن تیریمد ایشبکه 

 کیکه  یشبکه، خدمات 1همبندی یها ها، نقشه دستگاه یکربندیپ

 یدر مورد چگونگ یاواخر اطلاعات نیو در ا کند، یدستگاه ارائه م

از انجام  یبانیپشت یخاص شبکه برا یها استفاده از دستگاه

همان  ها  نیوکار( باشد. ا کسب یها ندیفرآ ای)و  ها تیورمأم

مطابق آنچه در  خسارت یابیانجام ارز یهستند که برا یاطلاعات

انجام  یبرا طور نیشد، و هم انیبمدل فرآیندی آگاهی وضعیتی 

برخی محققین در این زمینه، . استلازم  دیتهد ایاثر و  یابیارز

دیده در وظایف  تحلیل چگونگی عملکرد دستگاه خسارت

خسارت  یابیارز شده فعلی را، تنها اطلاعات لازم برای نجاما
 

1- Subject Matter Experts (SMEs) 

2- Topology 

حمله که قبلاً  کیدر برابر یک دستگاه  که نیدانستن ادانند.  می

محسوب  یاطلاعات خوب باشد یم ریپذ بیاتفاق افتاده است، آس

واردشده به دستگاه  یفعل خسارت ایاثر  یابیارز یبرااما  گردد، می

 لیتحل یبرا تواند یم یادیز ارینخواهد بود. اطلاعات بس دیمف

 . ردیمورداستفاده قرار گ ریباورپذ یها ندهیآ دیتهد ایاثر  یابیارز
 

 

 [70] تیدر نگاشت مأمور یسطوح انتزاع :(2)شكل 
 

اطلاعات،  نیموجود مربوط به ا یچالش فن نیتر بزرگ

 که نیها است. دانستن ا آن 4داشتن نگه انیو در جر 9نگهداری

ها  ساعت یحت ایها و  هفته ،کار و  کسب ندیفرآ کیاثر به  بیترت

، نخواهد بود دیمف یلیمخرب صورت گرفته است خ تیبعد از فعال

دادن به  دامهعمل و ا ،یریگ میکه به تصم یزمان الخصوص یعل

و کار و   . که این شرایط در فضای کسبباشد یفور ازین ،ندیفرآ

 در محیط شبکه وجود دارد.

 دییبا تأ تواند یاز اطلاعات مذکور م یمیعظ اریبس بخش

 یآور خودکار، جمع یها یو با استفاده از فناور تیدرجات موفق

خودکار و  فنوندر  یبار شبکه، سخت تیگردد. اما به علت محدود

روز نخواهد بود. اغلب  به شهیاطلاعات هم ،یا داده یها یدگیچیپ

 توان یضبط اطلاعات را م یاوقات کمبود هر نوع فن خودکار برا

در عمق و فراهم کردن  یها لیمنظور انجام تحل حس کرد. به

موضوع مورد  نیا ساز، میتصم کی یبرا یسطح آگاه نیتر کامل

روز باشد.  و به قیها آماده، دق داده نیکه ا ردیگ یقرار م تیاهم

 یوجود دارد و آن زمان زین گرید دهیچیپمعضل  کی ن،یبر اعلاوه 

 فهیوظ یادیزتعداد  برای انجامدستگاه منفرد  کیاست که 

در طول قرار گیرد، خصوصاً زمانی که این وظایف  مورداستفاده

انجام  یممکن است با دوره تناوب خاص یا و کند یم رییزمان تغ

 نیانجام چند یبرا تواند یدستگاه منفرد م کیطور که  همان .شود 

خدمت منفرد  کی رد،یقرار گ استفادهمورد شده نییتع شیپ هدف از

داشته باشد. تمام  ازیها ن از دستگاه یا ممکن است به مجموعه زین

 

3- Maintenance 

4- Currency 
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ها  روز بودن آن داده، دقت و به یآمادگ یدگیچیبه پ ها نیا

 .دیافزا یم

مجموعه ها در این حوزه و  (، یک مجموعه از آغاز کار1شکل )

کند.  هایی که برای تحلیل مفید هستند را شناسایی می کلی داده

های  های شبکه، مدل در این شکل، مدل شده  دادههای نشان  لایه

های  های فرآیند های کاربردی، کاربران و مدل سیستم، برنامه

ها را  ها، وابستگی کند و ارتباط بین لایه وکار را تشریح می کسب

ها و  شناسی که این لایه . یک مدل هستان[71]دهد  نشان می

توسعه داده شده  [0]سازد در  می  ها را تشریح ارتباط بین آن

توصیف  [75-77]ها و ارتباطات در  ها روی مدل است. سایر کار

ها با در نظر گرفتن  اند. در حال حاضر نیز استفاده از این مدل شده

اهد بود. باید به های عملیاتی مفید خو ماهیت بسیار پویای حوزه

منقضی  سرعت بهکه  7ای های لحظه ضبط داده در روگرفت

ی روزرسان بهیا با  1شناختی صورت بهشوند و از اطلاعات  می

کنند، توجه داشت. حالت  حفظ و نگهداری می  های داده انباره

ها و انجام  ی مدلروزرسان بهآوری داده،  آرمانی این است که جمع

و  بودن یقدقو  نگام بودنهبهمینان از آوری با حصول اط جمع

 خودکار انجام شود. صورت به،  نداشتن سربار روی شبکه

 روش تحقيق -3

تر گفته شد، در این پژوهش تجسم حملات  طور که پیش همان

های فرصت و قابلیت مهاجم انجام  ادغام مؤلفه به کمکسایبری را 

و استفاده از  [7]شده در  خواهیم داد. روش کلی، الگوریتم ارائه

9چارچوب 
FuSIA الگوریتم  که نیااست. برای  [1]شده در  ارائه

تر باشد،  اثربخشی بیشتری داشته باشد و تجسم به واقعیت نزدیک

صورت گرفته است که  [7]ی در الگوریتم پیشنهادی در راتییتغ

 در ادامه در مورد آن صحبت خواهیم کرد.

 الگوریتم تخمين قابليت -3-1
هایی از  با شناسایی سرویس [1]و  [7]در این پژوهش همانند 

ها بوده است، قابلیت مهاجم  شبکه که مهاجم قادر به حمله به آن

های هر سرویس  پذیری کار باید آسیب زنیم. برای این را تخمین می

پذیری مربوط به هر سرویس با  را مورد بررسی قرار دهیم. آسیب

،  تعیین شده است. فرض کنیم  CVE داده گاهیپامراجعه به 

مجموعه       های موجود در شبکه و  مجموعه تمام سرویس

قرار گرفته است.  تهاجم مورد  هایی باشد که در حمله  سرویس

که        مشکل اصلی، تخمین امکان وجود داشتن سرویس 

های مهاجم  در حملات بعدی، مشخص شده است که جز قابلیت

 است.     ؛ یعنی         وده استب  در حمله 

 

1- Snapshots 

2- Cognitive 

3- Future Situation and Impact Assessment (FuSIA) 

متعلق به مجموعه   ، یا     در حالت کلی، برای هر 

چارچوب  . بنابراین،     است یا متعلق به مجموعه       

( برقرار 7خواهد بود و رابطه )             4تشخیص

 خواهد بود:

  

(7) 

                       

  (  (    ))

    
       

    

 وجود ندارد.   هایی است که در  مجموعه سرویس     ،که در آن
تری دست پیدا کنیم از مدل  بتوانیم به تخمین دقیق که نیابرای 

بندی قابلیت  ایم. با رده ی احتمال بهره جستهجا بهانتقال باور 
توانیم اثربخشی هر حمله را بهتر مشخص کنیم.  مهاجم می

حالت زیر را در هر حمله  4یکی از       بنابراین هر سرویس
 خواهد داشت:

      حمله شده باشد اما این حمله   برای زمانی که به
 موفقیتی را در بر نداشته باشد.

      کشف شده باشد. جهیدرنتاسکن و   برای زمانی که 
      تا حدی به   حمله، کنترل  جهیدرنتبرای زمانی که

 دست مهاجم افتاده باشد.
      طور کامل به  به  حمله، کنترل  جهیدرنتبرای زمانی که

 دست مهاجم افتاده باشد.
 ( تبدیل خواهد شد:1( به رابطه )7رابطه ) جهیدرنت

    

(1) 

          
         

         
(  )      

    

     
         

         
(  )

     
     

کند. کران بالای  این رابطه، کران پایین تخمین را حساب می

آید می به دست( 9تخمین از رابطه )  

           

                     

(9)  

 است.    مجموعه مکمل سرویس  که در آن، منظور از 
های  ماشینای از  ، امکان حمله به هر سرور یا خوشه0امتیاز تجسم

زند. این امتیاز با استفاده از  موجود در شبکه را تخمین می  میزبان
که در ادامه نحوه محاسبه آن را شرح خواهیم  0امتیاز خسارت

امتیاز       و        شود. همچنین با کمک  داد، محاسبه می
طور که از نام آن پیدا   کنیم که همان را محاسبه می 1اطمینان
گیری  شده را اندازه یزان اطمینان به تخمین محاسبهاست، م

. امتیاز اطمینان برای تخمین قابلیت با فاصله کران بالای کند می
رابطه مستقیم دارد؛ هرچه  (   ) و کران پایین آن (  )تخمین 

 

4- Frame of discernment 

5- Projection score 

6- Damage score 

7- Reliability score 
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 این فاصله کمتر باشد، میزان اطمینان به این تخمین بیشتر است.

تر انجام شود،  تخمین قابلیت واقعی که نیادر این روش، برای 
انجام شده  [7]جای استفاده از توزیع احتمال یکنواخت که در  به

ایم.  استفاده کرده 7سازی دمپستر و شفر است، از قانون شرطی
ی هر یک از حملات که حداقل یکی از ازابهبرای انجام این کار، 

گر مشترک با یکدی  در آن وجود دارد و در سرویس    عناصر 
ها را با یکدیگر ترکیب  هستند، امتیاز خسارت را تخمین زده و آن

 ایم. نموده
درادامه، باتوجه به توضیحات فوق الگوریت مورد استفاده را بیان 

 خواهیم نمود.

های موجود در شبکه باشد.   مجموعه تمام میزبان  فرض کنیم 
( را 9) الگوریتم آمده در شکل     صورت برای هر  در این 

 خواهیم داشت:
 

 

 [یافته تحقیق] تیقابل نیتخم تمیالگور :(3)شكل 

امتیاز خسارت است که در ادامه نحوه تخمین آن    منظور از 

 شرح داده خواهد شد.

 الگوریتم تخمين خسارت -3-2
چند فضای  بر اساسها را  ها، آن برای تخمین خسارت به سرویس

ها در فضای  کنیم و به هر یک از این حالت بندی می حالت دسته
دهیم. حالات مختلف در یک  حالت خود یک امتیاز تخصص می

ناسازگار هستند؛ یعنی یک  دو دوبهفضای حالت با یکدیگر 
سرویس در هر لحظه و در هر فضای حالت تنها یک حالت 

خسارت وارده به هر  که نیاتواند داشته باشد. درنهایت برای  می
سرویس در یک حمله را تخمین بزنیم، امتیاز این سرویس در هر 

 

1- Dempster-Shafer rule of conditioning 

 نماییم.  فضای حالت را با استفاده از مدل انتقال باور ترکیب می

که          در هر فضای حالت، امتیاز خسارت را با 
در فضای    یافته برای سرویس  دهنده امتیاز خسارت تخمین نشان

است. در این پژوهش دو فضای حالت برای   در زمان    حالت 
( فضای حالت 7ایم:  های موجود در شبکه، در نظر گرفته سرویس

( و 7در جدول ) بیبه ترت( فضای حالت عملیاتی که 1مهاجم، و 
 است. شده( شرح داده 1جدول )

های  های موجود در فضای حالت مهاجم، درواقع حالت حالت
ها همان  بالقوه یک سرویس از دیدگاه مهاجم هستند. این حالت

هایی است که یک سرویس هنگام حمله ممکن است داشته  حالت
های موجود در فضای عملیاتی، حالت سرویس  باشد. اما حالت

دهد که یا  عملکرد در شبکه خودی را نشان می ازنظر موردنظر
توان بدون هیچ مشکلی از این سرویس  است و می کاملاً عملیاتی

، یا در حال تحلیل 1استفاده کرد، یا نیاز به تعمیر و نگهداری دارد
توان از آن استفاده کرد  ، و یا دیگر نمی9رفتن و افول کردن است

 .4و عملکردی برای شبکه ندارد

ها در فضای  حالتطور که گفته شد، به هر یک از این  همان
ایم. توجه شود که محاسبه این امتیازها  حالت خود امتیازی داده

دانش ما خصوصاً همبندی شبکه و دانش پیشین  بر اساساصولاً 
است. در این پژوهش ما یک توزیع خطی را برای فضای حالت 
مهاجم و یک توزیع غیرخطی را برای فضای حالت عملیاتی بر 

 ایم. ، در نظر گرفتهمورداستفاده شناسی شبکه اساس هستان

تر اشاره شد، از مدل انتقال باور برای  طور که پیش همان

حالت، استفاده ترکیب امتیاز خسارت هر سرویس از هر فضای 

خواهد بود.       در این مسئله  ایم. چارچوب تشخیص کرده

بیانگر این باور است که سرویس موردنظر در انجام   که، طوری به

بیانگر این است   و            ایف خود ناتوان است؛ یعنی وظ

توانایی انجام وظایف خود را دارد؛ یعنی  موردنظرکه سرویس 

            . 

 آن یها خسارت حالت ازیحالت مهاجم و امت یضاف(: 1)جدول   

 حالت (     امتياز خسارت )

00/0 Normal 

22/0 Attempted 

20/0 Discovered 

72/0 Partially Compromised 

00/1 Compromised 

 

2- Maintenance 

3- Degraded 

4- Non-operational 
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 های آن عملیاتی و امتیاز خسارت حالتحالت  یضاف :(2)جدول 

 حالت (     امتياز خسارت )

00/0 Operational 

30/0 Maintenance 

70/0 Degraded 

00/1 Non-operational 

 

های مبتنی بر نظریه شواهد دمپستر و شفر مثل  ماهیت روش

ای است که ترکیب امتیازات پایین ممکن  گونه مدل انتقال باور به

تر باشد؛ که این مورد برای محاسبه اثر یا  است یک امتیاز پایین

خسارت در یک حمله سایبری نامطلوب است. همچنین، ترکیب 

متیاز بالاتری را نتیجه دهد؛ امتیازات بالا، نیز ممکن است حتی ا

اثر یا خسارت مطلوب است، و بنابراین  محاسبهکه این مورد برای 

 ایم. در روش خود آن را لحاظ کرده

( راهکار پیشنهادی ما برای ترکیب امتیاز خسارت از 4رابطه )

 دهد. مختلف را نشان می  فضاهای حالت

 (4) 
     

 {
                                 

                                      
 

 دمپستر و شفر است. 7قانون ترکیب  منظور از که در آن، 

تمام امتیازات پایین باشد،  که یزمانکار پیشنهادی، در راه

شود تا نتیجه نهایی ترکیب  بیشترین امتیاز مدنظر قرار گرفته می

 چنانچهحالت ممکن باشد، نه کمتر از آن.  اندازه بدترین حداقل به

باشد، از مدل انتقال باور برای  0/5حداقل یکی از امتیازات بالای 

کنیم تا مطمئن باشیم که امتیاز  ترکیب امتیازات بالا استفاده می

 ترکیبی از هر امتیاز دیگری بالاتر است.

 الگوریتم تخمين فرصت -3-3

 FuSIAو چارچوب  [7]شده در  برای تخمین فرصت، از روش ارائه

ایم. در این روش از باورهای  ی تغییر بهره گرفتهباکم [1]در 

مشابه روشی که برای تخمین خسارت انجام  1بندی شده رتبه

همچنین الگوریتمی برای  [7]ایم، استفاده شده است. در  داده

تحت های  ، ارائه شده است که ماشینموردعلاقهروزرسانی اشیا  به

های هدف مورد انتظار که از طریق  کامل مهاجم، ماشین کنترل

ها دسترسی پیدا کرد، و  توان به آن های تحت کنترل می ماشین

های موجود در  ها و دیگر ماشین قوانین دیواره آتش میان آن

 

1- Demspter-Shafer rule of combination 

2- Ranked belief 

شبکه که در تخمین فرصت نقش مهمی دارد، در آن محاسبه 

 .شده است

ترکیب امتیازات پایین  که نیاهمانند تخمین خسارت، برای 

تر از بدترین امتیاز نباشد،  تجسم فرصت و اطمینان آن، پایین

( تغییر 0برای تخمین فرصت را به رابطه ) [71]رابطه موجود در 

 ایم: داده
    

(0) 

       

 {

                       

∏            

     ∏          
                   

 

که در آن   مسیر بین مبدأ       تحت کنترل مهاجم و مقصد      

امتیاز تجسم فرصت حاصل ترکیب از امتیاز         در شبکه و 

عنصر حالت مبدأ، حالت مقصد، قوانین دیواره آتش و باز بودن  4

ریف شده است. همچنین تع [7]ها از مسیر است که در  سرویس

دهنده بیشترین امتیاز  یک مقدار ثابت و نشان           

توان برای  است. همین رابطه را می    تجسم فرصت و برابر با 

( آمده است:0امتیاز اطمینان فرصت نیز در نظر گرفت که در )  

       

 {

                       
∏            

     ∏          

                  
 

   

(0)  

امتیاز اطمینان فرصت حاصل ترکیب است.         که در آن، 

دهنده بیشترین  یک مقدار ثابت و نشان          همچنین 

 است. 3/5برابر با  هم آنامتیاز اطمینان فرصت است که 

اسـتفاده از مـدل   ترکيب قابليت و فرصت بـا   -3-4

 انتقال باور
جای استفاده از خود نظریه  ، استفاده از مدل انتقال باور بهدر اصل

شواهد دمپستر و شفر، این است که مدل انتقال باور نیازی به 

ندارد. و این پیچیدگی الگوریتم  9سازی تناقضات فرآیند نرمال

تر  دهد. و درنتیجه عملکرد روش، قوی ازنظر زمانی را کاهش می

 خواهد بود.

Ψتشخیص چارچوب برای این مسئله را در نظر           

باورپذیر است، و   بیانگر این است که هدف   بگیرید که در آن، 

صورت تابع   است. در این  ی باورناپذیر بودن هدف به معن  

 ( خواهد بود:1برای ارزیابی مطابق رابطه ) استفاده موردجرم 

           
(1        )        {

          
              

            
 

  امتیاز تجسم و اطمینان است، و  بیبه ترت  و    که در آن،

 برای قابلیت و فرصت بگیرد. بیبه ترترا   یا    تواند مقادیر می

 

3- Conflict Normalization Process 
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سازی دمپستر و شفر رابطه  بنابراین، بر اساس قانون شرطی

 ادغام قابلیت و فرصت خواهیم داشت:( را برای 8)

(8)                    

  ∑           

     

 

      شده  تجسم ادغام علاوه بر(، 8با استفاده از رابطه )

آورد. توجه شود که  دستبهتوان عدم قطعیت موجود را نیز  می

را با  Ψهای ناسازگار در  ( تمام مجموعه1، رابطه )     یازابه

بیانگر       کند. این بدان معنی است که  یکدیگر جمع می

شده  های انجام تعداد تضاد موجود میان توابع جرم یا همان ارزیابی

دهنده عدم  نشان        شود.  است که با یکدیگر ترکیب می

است، و امتیاز تجسم بین  شده  ادغام جهینت درقطعیت کل 

که  خواهد بود. با این                      و       

که  باشد، برای این قبول موردتواند  هر عددی در این بازه می

های دیگر تجسم را بر اساس این گام انجام دهیم،  بتوانیم گام

نیازمند یک مقدار ثابت برای امتیاز تجسم هستیم. این مقدار با 

 :دیآ یم به دست( 3استفاده از رابطه )

(3) 

                              

            
     

           
 

  و بحث یجنتا -4
ترکیب  تمیالگوربتوانیم کارایی الگوریتم خود را با  که نیابرای 

مقایسه کنیم، از همان دادگان  [7]شده در  قابلیت و فرصت ارائه

ایم. بدیهی است که شبکه  ه جستهبهر [7]شده در  استفاده

است. بنابراین، نتایج خود را در  [7]شده نیز همانند  سازی شبیه

 [7]دو سناریو حمله متفاوت با نتایج الگوریتم پیشنهادی در 

ای با  خواهیم نمود. اولین سناریو، یک حمله ده مرحله مقایسه

ای با  و دومین سناریو، یک حمله چهارده مرحله 7سطح تأثیر بالا

دهنده میزان  است. سطح تأثیر یک حمله نشان 1پایین ریتأثسطح 

ترین مسیری است که برای رسیدن به  انحراف مهاجم از کوتاه

. یک حمله در حالتی مؤثرتر است کند یممیزبان هدف انتخاب 

. [7]شود که از کمترین انحراف برای رسیدن به مقصد استفاده 

( دو نمونه سناریوی حمله به ترتیب با 4( و )9های )در جدول

 سطح تأثیر بالا و پایین آمده است. 

سازی  بینید، برای پیاده ( می4( و )9های )طور که در جدول همان

این دو سناریو، حملات متفاوتی انجاام شاده اسات. همچناین از     

 

1- High-efficient attack   

2- Low-efficient attack 

تاش باین   هاای آ  های مختلاف و قاوانین متعادد دیاواره     سرویس

 های شبکه استفاده شده است. میزبان

 یک سناریو حمله با سطح تأثیر بالا (:3)جدول 

 یک سناریو حمله با سطح تأثیر پایین (:4)جدول 

 مرحله آدرس مهاجم آدرس قربانی

73197089799 390917911 7 

73197089799 1119119151974 1 

73197089799 718981940937 9 

73197089190 73197089799 4 

73197089190 73197089799 0 

73197089193 73197089799 0 

731970894990 73197089193 1 

731970894970 73197089193 8 

73197089191 73197089193 3 

73197089090 73197089191 75 

731970894945 73197089191 77 

73197089090 731970894945 71 

731970899971 73197089191 79 

73197089193 73197089090 74 

 [1] روش قبلی در با پيشنهادی الگوریتم مقایسه -4-1
آزمایش  موردحملهشده برای تعیین هدف بعدی  الگوریتم ارائه

بینی اتفاقات آینده به معنی  شده است. منظور از تجسم پیش
بینی، ایجاد یک فهرست  واقعی کلمه نیست، بلکه منظور از پیش

برای تحلیلگر است تا بداند هر دارایی موجود در  شده یبند رتبه

 مرحله آدرس مهاجم آدرس قربانی

73197089799 3909197911 7 

73197089799 1119119151974 2 

73197089799 718981940937 9 

73197089190 73197089799 4 

73197089198 73197089799 0 

73197089193 73197089799 0 

731970891978 73197089799 1 

731970894911 731970891978 8 

731970890977 731970894911 3 

73197089193 7319708909777 75 
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 با توجهقرار گیرد تا  حمله موردسازمان، به چه اندازه امکان دارد 
طورکلی دانش ما بتواند، بهترین  ازمان یا بههای س به مأموریت

نوعی هدف،  سازان قرار دهد، و به تحلیل را در اختیار تصمیم
وار است. بنابراین، برای  و فهرست سامانمندصورت  بینی به پیش

آمده را یک  دست بررسی کارایی الگوریتم باید درصد احتمال به
توان  که نمی . بدیهی است[7]مرحله قبل از حمله بررسی کنیم 

آورد، بنابراین، در  دستبهیک امتیاز مشخص و دقیق برای تجسم 
های مشابه در این حوزه از  این پژوهش نیز همانند تمام پژوهش

نشان دارد برای  1و یک کران پایین 7ای که یک کران بالا بازه
 ازیامتداده شده به اهدافی که  تخصیص  محدوده رتبه دادن

ایم. نتایج الگوریتم  دارند، استفاده کرده ملهموردح باهدفیکسانی 
شده  و الگوریتم استفاده [7]شده در  ترکیب قابلیت و فرصت ارائه

 آمده است.( 0)در این پژوهش در جدول 

     تمی[ و الگور7موجود در ] تمیعملکرد الگورمقایسه  (:2)جدول 

 قیتحق افتهی

 روش ترکیب

 سناریو انتخابی

حمله با 

 سطح تأثیر

 پایین

حمله با 

سطح تأثیر 

 متوسط

حمله با 

سطح تأثیر 

 بالا

الگوریتم 

در  شده استفاده

[7] 

[14 %, 

%04] 

[11 %, 

%00] 

[13 %, 

%03] 

الگوریتم یافته 

 تحقیق

[13 %, 

%09] 

[89 %, 

%07] 

[85 %, 

%00] 

کنید، عملکرد متوسط الگوریتم  طور که مشاهده می همان
است. چراکه  [7]یافته تحقیق بهتر از الگوریتم ترکیب در 

کران بالا و کران پایین را  که نیاالگوریتم یافته تحقیق علاوه بر 
ها را نیز کاهش داده است که  افزایش داده است، فاصله میان آن

شود که این امر دو دلیل  موجب افزایش میزان اطمینان به آن می
 دارد:

که، خسارت وارده به هر سرویس با قابلیت مهاجم  اول این
ین برای کنترل آن نسبتی مستقیم دارد، و روش یافته تحقیق به ا

دهد.  نسبت وزن بیشتری در محاسبه تخمین امتیاز قابلیت می
های از یک نوع، روی  دلیل این مدعا این است که بعضی سرویس

اند. این  های مختلف به شکل متفاوتی پیکربندی شده ماشین
های بیشتری نسبت  مسئله در حمله با سطح تأثیر پایین که گام

افزونگی پیکربندی آن  جهیرنتدتأثیر بالا دارد، و  با سطحبه حمله 
کند. توجه شود که بازه  بیشتر است، نمود بیشتری پیدا می

بندی برای اهدافی  برای هر تجسم، محدوده رتبه آمده دست به
های میزبان  ها حمله شده است و همگی ماشین است که به آن

 

1- Upper bound 

2- Lower bound 

یافته به ارزیابی قابلیت برای  ، رتبه اختصاصقتیدر حقهستند. 
که مبتنی بر  [7]شده در  ها در الگوریتم استفاده سانواع سروی

توزیع نرمال و محدوده اطمینان حاصل از خطای استاندارد 
برداری است، عملکرد خوب این الگوریتم در تخمین قابلیت  نمونه

 [7]شده در  ی الگوریتم استفادهطورکل بهدهد.  تنها را نشان می
 طور بهموجود دادگان  های ی تمام دادهبه ازابرای تخمین قابلیت 
را کسب کرده است که  [11% ,% 89]بندی  میانگین محدوده رتبه

ها  به  دهد این روش نگاشت تخمین قابلیت سرویس نشان می
دهد. این  خوبی انجام نمی های هدف را به تخمین قابلیت ماشین

که چون روش یافته تحقیق از مدل انتقال باور  است یحالدر 
ز قابلیت و تخمین امتیاز خسارت برای هر برای تخمین امتیا

کند، و از امتیاز خسارت برای تعیین امتیاز  سرویس استفاده می
قابلیت استفاده کرده است، نگاشت تخمین امتیاز قابلیت 

های هدف را بهتر انجام  ها به تخمین امتیاز ماشین سرویس
 دهد. می

 دومین دلیل این است که با پیشرفت حمله، کران بالای
ماند، اما در الگوریتم  تخمین فرصت در هر دو روش بالا می

کند.  کران پایین آن مرتباً کاهش پیدا می [7]شده در  استفاده
تعداد کل   دلیل این امر این است که با در نظر گرفتن 

هایی که در     تعداد ماشین  های موجود در شبکه،  ماشین
های هدفی که     شینتعداد ما  کنترل مهاجم قرار دارند، و 

درآمده به آن دسترسی پیدا  به کنترلهای  توان از ماشین می
بندی     تمام این اهداف بالقوه به یک میزان رتبه چنانچهکرد، 

بین  فرصت امتیاز ارزیابی بندی رتبه شده باشد، محدوده
       

     ⁄ % خواهد بود. بدیهی است 755و       
که با پیشرفت هرچه بیشتر حمله، اهداف بیشتری در کنترل 

کند، و همچنین  افزایش پیدا می  گیرد؛ یعنی  مهاجم قرار می
  اهداف بالقوه بیشتری برای او مشخص خواهند شد؛ یعنی 

شود. این  کند، که منتج به کران پایین کمتری می افزایش پیدا می
ی است که در الگوریتم تخمین فرصت یافته تحقیق، در حال

آمده  تمام امتیاز فرصت پیش چنانچهایم که  قانونی را اضافه کرده
در مسیر بین مبدأ تحت کنترل مهاجم و مقصد بالقوه آن پایین 

کنیم تا حاصل ترکیب  باشد، بیشترین میزان آن را انتخاب می
 ها حداقل برابر با بدترین حالت باشد. آن

در هر دو روش، در حمله با اثربخشی متوسط، فاصله کران 
بندی تا کران پایین آن نسبت به دو حمله با اثربخشی  بالای رتبه

توان پیچیدگی در تعیین  پایین بیشتر است. دلیل آن را می
مراحل حمله با اثربخشی متوسط دانست که در حال حاضر یک 

بالا است. این در  ساده بین اثربخشی پایین و اثربخشی نیانگیم
توانست  حالی است که تعداد مراحل حمله با اثربخشی متوسط می

میانگین وزنی حملات با اثربخشی پایین و بالا بر اساس تعداد 
 ها باشد. آن ها یا حتی ترکیبی بر اساس مدل انتقال باور میان  آن
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 سازی حمله با پارامتر مخفيانگی شبيه -4-2
در بالا، یک سناریوی حمله با  شده سهیمقاسناریوهای  علاوه بر

ی شده است. مخفی بودن یک ساز ادهیپنیز  7پارامتر مخفیانگی
دهنده این موضوع است که مهاجم در مسیر رسیدن   حمله نشان

به قربانی ممکن است از چند میزبان میانی نیز استفاده کرده 
ا کشف ه برداری از این میزبان های منجر به بهره باشد، اما فعالیت

سازی این سناریو     عدم وجود نتایج پیاده به علت. [7]اند  نشده
ای در خصوص آن انجام داد، اما نتایج  توان مقایسه نمی [7]در 

. ایم سازی آن با الگوریتم پیشنهادی در این پژوهش را آورده شبیه
 ( شرح داده شده است:1( و )0های )این سناریو در جدول

 ها( یک سناریو حمله با پارامتر مخفیانگی )آدرس (:6)جدول   

 

 یک سناریو حمله با پارامتر مخفیانگی )جزئیات حمله( :(7)جدول 

کنید، پس از مرحله دوم در این سناریو،  طور که مشاهده می همان

حمله یا حملاتی صورت گرفته است که منجر به کنترل میزبان 

شده است اما در این رد حمله ثبت نشده  73197089799با آدرس 

ها مراحلی مخفی هستند. این مسئله پس از  است. در واقع آن
 

1- Stealthy attack 

که در مرحله چهار با  73197089193مرحله سه و در مورد آدرس 

شود. اما پس از مرحله  آن حمله صورت گرفته است، نیز دیده می

 ای مخفی نیست.  چهار دیگر هیچ مرحله

نتایج الگوریتم پیشنهادی برای این سناریو حمله در جدول 

 ( آمده است8)

سناریوی حمله با پارامتر عملکرد الگوریتم پیشنهادی در  :(8)جدول 

 مخفیانگی

 یآمده برا دست به جیدر نتا د،یکن یطور که مشاهده م همان

اثبات شده  یقبل ادعایصحت  زین یانگیحمله با پارامتر مخف

بندی کلی  کران بالا و کران پایین در امتیاز رتبهفاصله  ، واست

ی است. نانیاطم قابلالگوریتم پیشنهادی در این سناریو، نیز فاصله 

که از تخمین خسارت در تخمین قابلیت استفاده  این به علت

امتیاز اطمینان به این مؤلفه، میزان بالایی است.  ایم، کرده

طور که ارائه شد، در حالتی که امتیاز تجسم و  همچنین همان

باشد، بیشترین مقدار را محاسبه  0/5اطمینان فرصت کمتر از 

کنیم، و به همین علت تجسم مؤلفه فرصت نیز امتیازهای قابل  می

 قبولی کسب کرده است. 

مراحل این حمله بیشتر شود،  نچهچناشود  بینی می پیش

این الگوریتم  بازهمحتی اگر تعداد مراحل بیشتری مخفی گردد، 

دهد، چراکه اساس مدل انتقال باور بر  عملکرد قابل قبولی ارائه می

پایه عدم قطعیت است. به همین علت است که در حمله با سطح 

شنهادی تأثیر پایین و در حمله با پارامتر مخفیانگی الگوریتم پی

، نشان [70]عملکرد قابل قبولی دارد. این در حالی است که در 

داده شده است که استفاده از ترکیب فازی با استفاده از مدل 

مارکوف با طول متغیر، در حمله با سطح تأثیر بالا، عملکرد بهتری 

 کند. دارد و مؤثرتر عمل می

 یريگ جهينت -2

در این پژوهش، از مدل انتقال باور برای ترکیب دو مؤلفه قابلیت 

و فرصت مهاجم برای انجام تجسم حملات سایبری استفاده 

 مرحله آدرس مهاجم آدرس قربانی سرویس/پروتکل

19/tcp 73197089799 3909197911 7 

400/icmp 73197089794 1119119151974 1 

11/tcp 73197089191 73197089799 9 

11/tcp 731970894915 73197089193 4 

17/tcp 7319708909779 731970894915 0 

85/tcp 73197089193 7319708909779 0 

 توضیحات حمله مرحله
اثر در فضای حالت 

 مهاجم

اثر در فضای حالت 

 عملیاتی

7 
TELNET BSD 

telnet exploit 

response 
Attempted Operational 

1 
ICMP PING 

Microsoft 

Windows 
Discovered Operational 

9 
SCAN SSH 
Version map 

attempt 
Discovered Maintenance 

4 
SCAN SSH 

Version map 
attempt 

Discovered Maintenance 

0 

WEB-

MISC 

/home/ftp 
access 

Partially 

Compromised Degraded 

0 

WEB-IIS 

.asa HTTP 
header buffer 

overflow 

Compromised Non-
operational 

نوع 

 امتیاز

 های تجسم مؤلفه

 فرصت قابلیت

ترکیب قابلیت با 

استفاده از تخمین 

 خسارت و فرصت

امتیاز 

 تجسم
89/5 10/5 - 

امتیاز 

 اطمینان
37/5 81/5 - 

محدوده 

 بندی رتبه
- - [31 %, %19] 
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گیری بیشتر از  توان با بهره گردید، و ملاحظه شد که چگونه می

به تری را  مدل انتقال باور در مراحل مختلف ادغام، نتایج دقیق

انتقال باور در تخمین  آورد. مزیت استفاده از مدل دست

های تجسم این است که تحت تأثیر الگوی حمله قرار  مؤلفه

گیرد، و درنتیجه برای حملاتی که مهاجم با افزایش مراحل  نمی

اصطلاحاً قصد رد گم کردن را دارد  7حمله یا انجام حملات الکی

)حملات نامتعارف( انتخاب بسیار خوبی است. این در حالی است 

تر است )حملات  ی که الگوی حمله مشخصکه در حملات

مدل  بر اساسفازی  هایی مثل ترکیب  متعارف( استفاده از روش

مارکوف با طول متغیر یا مدل مارکوف مخفی، نتایج بهتری را رقم 

توان از ترکیب روش ادغام فازی در حملات  زند. بنابراین می می

تقال های تجسم بر اساس مدل ان متعارف و روش ترکیب مؤلفه

حملات مخفی باشد یا به هر دلیلی دچار انحراف  که یهنگامباور 

شده باشد برای تجسم نمودن حملات سایبری بهره جست. در 

شده  این پژوهش الگوریتم پیشنهادی خود را با الگوریتم قبلی ارائه

در مرکز ادغام اطلاعات دانشگاه صنعتی مالک اشتر مقایسه 

% بهبود در عملکرد 1طور متوسط  هنمودیم. نتیجه این مقایسه، ب

 دهد. را نشان می

در  شده یبند رتبهیکی از کارهای آینده استفاده از باورهای 

تخمین فرصت است )مشابه روش تخمین خسارت در الگوریتم 

ها برای  کار و افزایش فضای حالتپیشنهادی(. با استفاده از این راه

مورد دسترسی، فرصت مثل فضای حالت مبدأ، فضای حالت هدف 

یا  باز بودنهای آتش و فضای حالت  فضای حالت قوانین دیواره

تری از فرصت  توان تخمین دقیق ها، می بسته بودن سرویس

مهاجم صورت داد. همچنین با استفاده از مدل انتقال باور در 

تری در  توان تخمین دقیق تعیین حمله با سطح تأثیر متوسط، می

 این نوع حمله داشت.
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ABSTRACT 

"Nowadays there are so many tools available for capturing the events and alerts within networks. The 

need for a system that could aggregate the information generated by these tools and combine them to make    

better decisions is strongly acknowledged. If we could predict cyber attacks and estimate their effects     

before they actually occur, we would be able to apply a better defense strategy and reduce the damage to 

our critical assets. The projection of cyber attacks is to predict them based on a certain framework using 

mathematical methods. One of these methods is the Transferable Belief Model (TBM). In this paper, we 

used the TBM to combine capability and opportunity of attackers - which are cyber attacks' projection  

components- to project the future situation of attacks. We have also tested our results against our           

customized high-level attack tracks dataset. The result of comparison between our algorithm and the      

previously presented algorithm at the Information Fusion Centre of Malek-Ahstar University of Technology 

shows an average improvement of 7%.  

Keywords: Cyber Attacks Projection, Situation Awareness, Damage Estimation, Capability, Opportunity, 

Transferable Belief Model 
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