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  سازی رفتاری مبتنی بر پردازش زبان طبیعی تشخیص حملات سایبری پیشرفته با استفاده از مدل 

 3علی جبار رشیدی ،2مرجان خیرخواه ، *1تبار احمدیکوروش داداش

 دانشیار، دانشگاه صنعتی مالک اشتر -3دانشجوی کارشناسی ارشد،  -2استادیار،  -1

 (11/11/09، پذیرش: 11/10/09)دریافت: 

  چكیده

هدای  . یکی از دلایل ناکارآمددی ادامانه  اند شده یل تشکرشته حملات پیچیده و ماندگار نفوذ به شبکه  از مراحل نامحسوس و مخفی متعددی 
ی اطح پایین اات که در آن به روابط پنهان بین ا شبکهدفاعی مبتنی بر آنالیز ترافیک  اازوکارتشخیص نفوذ در برابر این حملات، ااتفاده از 

ی ا شبکهخواهیم در ترافیک  یمی ترافیکی وجود دارند و ما ها دادهفرض ما این اات که اطلاعات ااختاری پنهان در  شود. ینمهشدارها توجه 
تدوانیم   کار بگیریم. بده ایدن وادیمه مدی    ی بدخواهانه بها شبکههای  یتفعالصیف الگوهای را برای توقواعدی مانند قواعد زبان تعریف کنیم و آن

حدل کندیم. در    "زبان شبکه"یادگیری ااختارهای نحوی و قطعات مفهومی  مسئمهو ناهنجاری را همانند  ااتفاده اوءکشف الگوهای  مسئمه
بنددی    عندوان خوشده   بنددی جدیدد بده    ین بدار در حدوزه ادایبری از یدک خوشده     ها برای اولد  ی در مرحمه تولید دنبالهااز مدلبرای  مقالهاین 

MD_DBSCAN بندی  که یکی از انواع بهبودیافته خوشهDBSCAN بر این، از یک الگوریتم حریصانه با الهام از شده اات. علاوه  اات، ااتفاده
های اطح بالا را کشف کنیم و روابط بدین   یتفعالهای اطح پایین بتوانیم  شده تا با ادغام فعالیت  القاء گرامر در پردازش زبان طبیعی ااتفاده

 ی اطح بالا، برای اولین بار معیدار شدباهت  ها تیفعالهای اطوح مختمف را تعریف کنیم. در  بخشی از الگوریتم پیشنهادی برای کشف  یتفعال
دقدت تشدخیص در    دهدد  یمد شدده اادت. نتدایش نشدان      به معیارهای موجود در الگوریتم پایده اادافه    ی امسمه مراتبیبند خوشهویرایش در 

بدا تنیدیم بهتدرین حدد      % بیشتر اات. همچندین،  03حدود  ROCی اطح پایین با توجه به نمودار ها تیفعالی اطح بالا نسبت به ها تیفعال
در  4/69و  7/69و  0/27، برای لغات اطوح یک تا اده بده ترتیده بده نتدایش       F1آاتانه در الگوریتم تشخیص حملات، با درنیرگرفتن معیار 

 دهد. یمنسبت به الگوریتم پایه بهبود نشان  7/3ی حدود طورکم بهایم که  یدهرابینی با اندازه اه  یشپپنجره 

 رفتار، حملات ماندگار پیشرفته، حملات اایبری، ادغام داده، پردازش زبان طبیعی :یدیواژگان کل

 

         
 

   مقدمه -7

هدای   های اطح بالای رفتار از طریق ادغدام داده  تشخیص فعالیت

متندوعی دارد.  حسگرهای مختمف، مواوعی اات که کاربردهدای  

هدا   چندحسگری تشدخیص دقیدق فعالیدت    هایدر این نوع اامانه

هدای ورودی معمدولا     کده داده پذیر شده اادت. در جاهدایی   امکان

 بدا  تواند می بعدی نیستند، ادغام حسگرهای چندگانه تک ای دنباله

هددای چندبعدددی  روی ایددن داده بددر گرفتددهصددورت پددردازش پدیش 

شدده   بخشدد. طبدق مطالعدات انجدام    ها را بهبود  تشخیص فعالیت

هدا بدا آن مواجده هسدتیم،      کارگیری این ادامانه  چالشی که در به

 اات.  1حسگرآمیزی ناهمگن

هدای   چالش بعدی در این حوزه، نیداز بده تشدخیص فعالیدت    

شدده از   نیدارت  هدای  اطح بالا بددون نیدارت اادتی زیدرا روش    

 

 Dadashtabar@mut.ac.ir : نویسنده مسئول* رایانامه 

1- Heterogeneous sensor fusion 

کنندد کده هدم     شدده اادتفاده مدی    هدای از پدیش تعیدین    برچسه

شده  های از پیش تعیین گرایانه نیست و هم محدود به فعالیت واقع

صورت  های اطح بالا به معمولا  تشخیص فعالیت که اات. درحالی

 تر، اودمندتر اات.  عام

هدای   ی متعددی بدرای  شناادایی فعالیدت   ها روشاز  تاکنون

اطح بالا مانند ادغام اطلاعات اطح بالا و پردازش زبان طبیعدی  

کاررفته در این مقاله بدرای اادتخرا    شده اات. روش بهااتفاده 

و القداء گرامدر    NLPهای ادطح بدالا اادتفاده از مفداهیم      یتفعال

 باشد. یممتناظر با زبان شبکه 

در  یدت اهم های با یکی از زیرشاخه های طبیعی پردازش زبان

شناادی   زبدان  و نیدز داندش   هدوش مصدنوعی   ،عموم رایانده  حوزه

هدای ططبیعدی     و زبدان  رایانده که به تعامل بدین  اات  محااباتی

هدای طبیعدی عبدارت اادت از      پدردازدی پدردازش زبدان    یانسانی م

. زبدان نوشدتاری   و زبدان گفتداری   برای پدردازش  رایانه ااتفاده از

هدا را قدادر ادازیم کده گفتدار یدا نوشدتار         بدین معنی کده رایانده  

https://fa.wikipedia.org/wiki/%D8%B9%D9%84%D9%88%D9%85_%D8%B1%D8%A7%DB%8C%D8%A7%D9%86%D9%87
https://fa.wikipedia.org/wiki/%D8%B9%D9%84%D9%88%D9%85_%D8%B1%D8%A7%DB%8C%D8%A7%D9%86%D9%87
https://fa.wikipedia.org/wiki/%D9%87%D9%88%D8%B4_%D9%85%D8%B5%D9%86%D9%88%D8%B9%DB%8C
https://fa.wikipedia.org/wiki/%D9%87%D9%88%D8%B4_%D9%85%D8%B5%D9%86%D9%88%D8%B9%DB%8C
https://fa.wikipedia.org/wiki/%D8%B2%D8%A8%D8%A7%D9%86%E2%80%8C%D8%B4%D9%86%D8%A7%D8%B3%DB%8C_%D9%85%D8%AD%D8%A7%D8%B3%D8%A8%D8%A7%D8%AA%DB%8C
https://fa.wikipedia.org/wiki/%D8%B2%D8%A8%D8%A7%D9%86%E2%80%8C%D8%B4%D9%86%D8%A7%D8%B3%DB%8C_%D9%85%D8%AD%D8%A7%D8%B3%D8%A8%D8%A7%D8%AA%DB%8C
https://fa.wikipedia.org/wiki/%D8%B2%D8%A8%D8%A7%D9%86%E2%80%8C%D8%B4%D9%86%D8%A7%D8%B3%DB%8C_%D9%85%D8%AD%D8%A7%D8%B3%D8%A8%D8%A7%D8%AA%DB%8C
https://fa.wikipedia.org/wiki/%D8%B1%D8%A7%DB%8C%D8%A7%D9%86%D9%87
https://fa.wikipedia.org/wiki/%D8%B1%D8%A7%DB%8C%D8%A7%D9%86%D9%87
https://fa.wikipedia.org/wiki/%D8%B2%D8%A8%D8%A7%D9%86_%DA%AF%D9%81%D8%AA%D8%A7%D8%B1%DB%8C
https://fa.wikipedia.org/wiki/%D8%B2%D8%A8%D8%A7%D9%86_%DA%AF%D9%81%D8%AA%D8%A7%D8%B1%DB%8C
https://fa.wikipedia.org/wiki/%D8%B2%D8%A8%D8%A7%D9%86_%D9%86%D9%88%D8%B4%D8%AA%D8%A7%D8%B1%DB%8C
https://fa.wikipedia.org/wiki/%D8%B2%D8%A8%D8%A7%D9%86_%D9%86%D9%88%D8%B4%D8%AA%D8%A7%D8%B1%DB%8C
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در قاله و ااختار یک زبان طبیعدی را تحمیدل و در     یدشدهولت

فهدم   توان به  یم NLPاز کاربردهای  نموده یا آن را تولید نمایند.

ی اجزای کلام، رفع ابهدام و اادتخرا    گذار برچسهزبان طبیعی، 

بدر اادتخرا  روابدط    در روش پیشنهادی، علاوه .اشاره کرد1روابط

 ی دریافتی از شبکه، از ها دنبالهمیان 

روش عمقی که در رفع ابهام در زبان طبیعی وجود دارد الهام 

را  کممده  از تدری  یدق عمداندش   عمقدی،  یها روش گیریم. زیرا یم

بده   گدردد  یبرمد  کممده  یدک  معنای از ابهام رفع شوند. یم متصور

کممداتی   چده  بدا  و کاررفتده  بده  یا جممده  در چده  کممه آن که ینا

 یک معنی جممه در یک کممه یک چراکه اات، گردیده یننش هم

 به معنای دیگری دیگر جممه در کممه همان که یدرحال دهد، یم

 گیرد. یم خود

یت، هدف ما کشف الگوهای رفتاری اطح بالای اصدمی  نها در

ی اولیده حمدلات   ها نشانهدر ترافیک شبکه اات که احتمال دارد 

اایبری باشند. اامانه مدا قدادر بده کشدف حمدلات ادایبری در       

کده برخدی  از اقددامات دفداعی      یطدور  بده مراحل اولیه آن اادت  

 توانند قبل از به خطر افتادن واقعی اامانه انجام شوند. یم

هدای   یری روشکدارگ  بده که در بخدش اول مزایدای   ینا از بعد

تارهای اطح بالا را بیان شدد،  پردازش زبان طبیعی و ااتخرا  رف

ی هدا  روشدر بخش دوم، کارهای مرتبط گذشته را با تمرکدز بدر   

ی مدرور  ا چندمرحمده برای تشخیص حملات اایبری  شده ااتفاده

کنیم. در بخش ادوم، مراحدل روش پیشدنهادی را بده همدراه       یم

دهدیم. در بخدش    یمبه الگوریتم پایه شرح  شده ااافههای  ینوآور

ها و ارزیابی عممکرد روش پیشنهادی  یشآزماچهارم به ارائه نتایش 

پردازیم و در بخش پنجم در رابطه با نتدایش و کارهدای آیندده     یم

 کنیم. یمبحث 

 کارهای مرتبط    -1

و همکاران، اامانه کشدف   Kremmerشده تواط در تحقیق انجام

 ادوء ناهنجاری و  ی کشفها روشاازی  نفوذی براااس یکپارچه

هدای   یتفعال، الگوی شده ارائه[. در کار 1اات ] شده  ارائهه ااتفاد

بدرای   شدده  ارائده شدود. روش   یمد یک حممده ادایبری اادتخرا     

یی کده  ها روش مانند  بهتشخیص الگوهای رفتاری در این تحقیق  

از  عمدددتا و همکدداران  بددوده   Sperottoو  Debarدر تحقیقددات 

هدای ادطح پدایین اادتفاده      یتفعالی کشف ی انتی یعنها روش

در  چده آن مانندد   بده [. ما به دنبال روشی هسدتیم  7-0کنند ] یم

یشدنهاد  پ[ 5و همکداران ]  Yan[ و 4و همکداران ]  Leeتحقیقات 

 
 هسدتارهای  میدان  هاارتباط و هانسبت عیینروابط عبارت اات از ت ااتخرا  -1

 اامی

ی به اادتخرا  الگوهدای   کاو دادهی نوین ها روششده تا بتوانیم با 

هدای ادطح بدالای یدک حممده ادایبری        یتفعالرفتاری و کشف 

هدای ادطح بدالا از    و همکاران برای کشف فعالیت Yanبپردازیم. 

کاوی نوین مانند ااتفاده از  آمار مربعدات خدی دو    های دادهروش

، [9ی ]مؤلفه اصم یزآنال ،پیشین یها از روش غیر  بهاند. بهره گرفته

، [8ی ]مصددنوع یهدای عصددب  شددبکه و[2] کید هددای تنت الگدوریتم 

هسدتند   یکشف نفوذ معروفد  یها روش یهمگ [6]ااتنتا  فازی 

هدای ادطح بدالای     یتفعالبرای کشف  شبکه کیتراف زیکه در آنال

شوند امدا اغمده از کشدف     یمیک حممه اایبری پیچیده ااتفاده 

 مانند. یمی دریافتی از شبکه غافل ها دنبالهروابط میان 

ها در  یناهنجاری مبتنی بر زبان در کشف ها روشاز  کنون تا

و همکاران با ترکیه  Adlerاات.  شده  ااتفادهمواوعات مختمف 

 قادر بده تشدخیص تحریدف    7عموم پردازش زبان طبیعی و ابر داده

و  Lekhac[. در تحقیدق  13اندد ] شده Wikipediaعممی در متون 

کشدف  همکاران با ااتفاده از پردازش زبان طبیعی بده تحقیدق و   

و ارعت و دقدت در ایدن    شده  پرداختهدر اطلاعات بزرگ  جرائم

ی مبتنی ها روشو همکاران از  Peng[. 11یافته اات ] بهبودروند 

های اطح بالای انسانی در یدک بدازی    یتفعالبر زبان برای کشف 

از روش مددل   اادتفاده  بدا  رانتدایش آن  و کدرده   ااتفادهپنگ  ینگپ

[. با الهام از این رویکردها مدا  17اند ]مخفی مارکف مقایسه کرده 

های ادطح   یتفعالبه دنبال روشی هستیم که با ااتفاده از کشف 

 شود. یمبالا به تشخیص ناهنجاری در یک شبکه منجر 

بدرای کشدف نفدوذ     بر زبان یمبتن یها روش تاکنون کمتر از

  Rieck تنها محققانی همچوناات.  شده حملات اایبری ااتفاده 

و  ها n-gram نییرزبان  یها یژگیکردن وااتخرا  شنهادیپ[ 10]

 یاعمدال کشدف ناهنجدار    ارتبداط و حداکثر بار  یکممات را از رو

. تفاوت این کار با تحقیق ما در ایدن  بدون نیارت را اعمال نمودند

ی بایدت را اادتفاده   هدا  دنبالهفقط اطلاعات محمی  ها آناات که 

ین الگوهای زبانی دوربکردند اما رویکرد ما وابستگی در فواصل  یم

تشدخیص تهدیددهای ادایبری     منیدور  بده های حممه را  یتفعالو 

  کند. یمی ااز مدل

هاای   یتفعالروش پیشنهادی برای تشخیص   -3

 سطح بالای حملات سایبری 

بدرای تشدخیص حمدلات ادایبری روش      شدده  گرفتهکار روش به
اات کده بدا الهدام از القداء گرامدر در پدردازش زبدان        ای حریصانه
اات. ما به دنبال ارتباط پنهان موجود بدین   آمده  دات بهطبیعی 

هشدارها هستیم و قصد داریم با داشتن یدک ترکیده منطقدی از    

 
2- Metadata 
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هدا در متدون و اادناد     bigramهشدارها به مانند آنچه در کشدف  
های اطح بالا  عالیتشود، کار کنیم. در این روش، ابتدا فانجام می

از طریق در پرانتز قدراردادن دو زیرفعالیدت کده از لحداا آمداری      
شدوند در مرحمده    یمد اند، شناادایی   مکررا  در کنار هم قرار گرفته

هددای مشددابه بدده لحدداا شددکمی یددا معنددایی را بدده   بعددد، فعالیددت
برای ااتفاده از رویکدرد  دهیم.  های اطح بالاتر تعمیم می فعالیت

هدا از   بان در یادگیری بددون نیدارت اداختار فعالیدت    مبتنی بر ز
شدده اادت      توادیح داده  1روابطی که در ادامه براااس شکل ط

کده   Cو  Bو  Aکندیم. بدا فدرض داشدتن حسدگرهای       ااتفاده می
هدا در   های مرتبط هستند، ما مدتن فعالیدت   یتفعالدارای  هرکدام

 A={A1,…,AL}کندیم:   اطوح مختمف را به شکل زیر تعریف مدی 

  }=  در آن  که
 ,…, 

    
  و در آن هر  { 

ام در  iبیانگر فعالیت   
تدرین   پدایین هدای   دهنده فعالیت نشان A1جا ات. در اینا  اطح 

ALکه  اطح اات، درحالی
هدای بدالاترین    دهندده فعالیدت   نشدان  

  بعد از کشف با هدم  1در پایین شکل ط ،A. با توجه به اطح اات
 ی امسمه مراتبی، با داشتن درخدت روابدط،  بند خوشهها و  یگذار
گر بیان V، کنیم که در آن تعریف می G={V,R} فعالیت گرامر یک

 طور خاص، کنند. به روابطی اات که ااختار گرامر را مشخص می
V={V1,…,VL}  گدر فهرادت واتگدان    بیدان     ،اات کده در آن

 L که هر فعالیت اطح طوری بهامین اطح معنایی اات  Lفعالیت 
  بددده شدددکل 

  {V1,…,VL}   اادددتی بندددابراین، هدددر رابطددده
  )مستقیم

  
  

  و  l1>l2  اگر  (  
یدا   1فعالیدت ترکیبدی  یدک     

  از  7یافته یک فعالیت تعمیم
 اات.   

تواندد بده    یمد های زمانی  یاردر  تکرارشوندهیافتن الگوهای 

ایجاد یک روش برای ااختن فرهنگ واتگان اولیه کمک کند. در 

ی ها دنباله یرزشود که به  یم  مشاهده 1بالای امت چپ شکل ط

 دادهیی برای ااختن فرهندگ واتگدان انتسدا     ها برچسهمشابه 

توان بدرای   یمکه با توجه به قرارگرفتن در یک پنجره زمانی  شده 

ی کرد طبالای ادمت راادت شدکل . ایدن     گیر یمتصم ها آنادغام 

کددرده و  جمددو روبددهپنجددره از ابتدددای دنبالدده شددروع بدده حرکددت 

تدوان   یمد ترتیه،  دین بکند.  یمهای نزدیک به هم را پیدا  یتفعال

های اطح بالا را ااتخرا  نموده و با تولید گرامر از روابط  یتفعال

مده الگدوریتم   ، لغات اطح بالاتر را تولید کدرد. در ادا آمده دات به

 بینیم: یمتولید گرامر را 

Algorithm: grammer induction on network trace sequence 

Input: S,network trace sequence obtained from 

MD_DBscan clustering 

Input:αT, merging threshold parameter 

Input: δT, generalization threshold parameter 

Output: G={V,R}, discovered hierarchical grammar 

Output: A, hierarchical network activities labeled using V 

1 (A1,V1)= initialize (S) 

2 (A’,V’)= (A1,V1) 

3 l=1 

4 While True do 

5 l=l+1 

6 (Al,Vl)= discover super-activities from 

(A’,V’)(merge each ax
l, ay

l if collocation 

(ax
l, ay

l) >αT) 

7 Break if |Vl|==0 

8 For vi ϵ Vl, vj ϵ V’ do 

9 Add edges(vi, vj) into R for all collocations 

10 End 

11 (A’,V’)= generalize vocabulary from (Al,Vl) 

12 for each ai in Al 

13  assign ai to cluster ci 

14 Compute distance between 

clusters(maximum distance) 

15 Find the closest (most similar) pair of clusters 

and merge them into a single cluster in V’ 

16 Compute distances (similarities) between the 

new cluster and each of the old clusters. 

17 Repeat steps 15,16 until all distances are greater 

than (1-δT) 

18 End 

19 V= (V1….Vl-1) 

20 Return G={V,R},A 

 
 Gرویکرد مبتنی بر زبان در یادگیری بدون نیارت براااس القاء گرامر  (:7) شكل

تشخیص رفتار خاص حملات اایبری را ارائه دهیم از روابط و که بخواهیم الگوریتم  شده، درصورتی با توجه به مطاله بیان
1- Super Activity 

2- Generalized Activity 
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کنیم  فرض میکنیم:  تعاریفی که در ادامه آمده اات، ااتفاده می
به  S={S1,…,SN} صورت ای به های زمانی ترافیک شبکه اری
دریافت اطلاعات از حسگرهای  با Siباشند. هر رکورد  Nطول 

Si={Oi صورت به بعدی dتشخیص نفوذ 
1,…,Oi

d} شود تعریف می. 
 توان یمرا  ای اخذشده ترافیک شبکهحاصل از  1دنباله ردیابی

اات  Ti= FM(Si) ،که در آن نشان داد T={T1,…,TN} صورت به
که دریافت اطلاعات از  تابع نگاشتی ااتدر این رابطه  FM و

 ترافیک Tiرا به یک نماد ردیابی واحد  Siبعدی  dحسگرهای 

یک  Tدیگر، دنباله ردیابی   بیان  کند. به ای تبدیل می شبکه
انجام  که ای خام اات بعدی از ترافیک شبکه نمایش تک

علاوه،  به اازد. تر می دلیل کاهش ابعاد آاانمحاابات بیشتر را به
با یک مجموعه را  7ای چنداطحی فعالیت شبکه در این الگوریتم
 اطح تعریف نمودیم که Lبا  A={A1,…,AL}به شکل 

  ={  
 ,…,     

  در آن هر و    
 امین فعالیت در اطح iگربیان    

های  جا به معنای فعالیتدر این A1 ات. توجه کنید که ا  
دلالت بر  AL که   اات درحالیA1=Tترین اطح طیعنی  پایین

چنانچه بخواهیم یک نگاشت مفهومی از بالاترین اطح داردی 
اطوح مختمف معنایی از زبان طبیعی در زبان شبکه ارائه کنیم 

های کمی ترین اطح فعالیت را برابر با ویژگیتوانیم پایینمی
ارتباطات در شبکه درنیر بگیریم، اطح بالاتر از معنا که در زبان 

ناپذیر های واحد تجزیهتوانند به فعالیتمیطبیعی کممات هستند 
در شبکه نگاشت شوند و اطح بالاتر که در زبان طبیعی جملات 

ای از عممیات هستند، هستند به وظایف در شبکه که دنباله
     }   صورت به G ای گرامر فعالیت شبکه شوند.نگاشت می
اطوح در  0دلالت بر فهرات واتگان فعالیت  Vشود که تعریف می
دلالت بر روابطی که ااختار گرامری  Rاطح دارد و   Lبا مختمف

 VL  که V={V1,…,VL}تر بگوییم،  کنند. دقیق را مشخص می

 باشد ام می L گر فهرات واتگان فعالیت در اطح مفهومیبیان

  که طوری به
   {V1U…UVL}. کنیم که هر  پس، تعریف می

  ) رابطه مستقیم
  
  

  و l1>l2 اگر  (  
 4فعالیت ترکیبی یک   

  از  یافته یا یک فعالیت تعمیم
که بیان شد  طور همان اات.   

یک گرامر مستقل از متن اات. گرامرهای مستقل از  Gگرامر 
ی کاربردهای زیادی دارند و برای توصیف شناا زبانمتن در 

روند. در  یمکار ااختار جملات و کممات در زبان طبیعی به
یک، یک به چند   به  گرامرهای مستقل از متن قواعد به شکل یک

شوند و امت چپ هر قاعده همیشه یک  یمو یک به هیچ تعریف 
شوند.  یمآغاز  Sنام یانه قرار دارد. قواعد از یک نماد شروع بهپایرغ

 مجموع دریانی پایرغما تمام نمادهای   ااتفاده مورددر گرامر 
از  هرکدامتوانند از  یمگیرند و قواعد  یمع قرار نمادهای شرو

ها شروع شوند. در مرحمه اول ااخت گرامر که تمرکز به  یانهپایرغ
در یک لغت داریم  ها آنگذاری لغات اطح پایین و ادغام باهم
  ABCشده را بدین شکل تعریف کنیم:   یلتشک  قاعدهتوانیم  یم

را  ها آنیری شباهت لغات گ اندازهدر مرحمه دوم که بعد از 
توانیم  یمدهیم،  یمی کرده و لغات جدید را تعمیم بند خوشه

  AB|Cقواعد را به این شکل تعریف کنیم:   

 

تولید از درخت روابط طامت چپ . این  ااخت قاعده (:1شكل )

را در کنار هم  Cو  B زمان هم Aیانه پایرغقاعده بدین معنا اات که 

کند. ااخت قاعده تعمیم از درخت روابط ط امت راات  . این  یمتولید 

 را تولید کند. Cیا  Bتواند  یم Aیانه پایرغقاعده بدین معنا اات که 
 

 ی اایبری حممه یکهای اطح بالای  مراحل تشخیص فعالیت(: 3شكل )

 
 

های  شدن نشانهرفتار شبکه در زمان شنااایی اولیه های بینی پیش و  G={V,R}گرامدددر  پدددس از تعددداریف فدددوا، بددده القددداء 
1- Trace Sequence 
2- Multi-Level Network Activity Text 
3- Activityvocabulary 4- Super Activity 
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  نشدان  0در شکل ط چهآن مانند در حقیقت بهپردازیم.  یحممه، م

کنیم. در ادامه مراحل الگوریتم را شرح  یماات، عمل  شده  داده

 دهیم. یم

ااتخرا  نمادهای اولیه از ترافیک شبکه اخذشده با  :مرحله اول

 MDDBSCANااتفاده از 

ای، انجام  بر روی ترافیک شبکه پردازشی یشدر این مرحمه، ابتدا پ

که ورودی اامانه کشدف   1ییها اریگیرد. ما براااس رویدادنگ می

 های مدرتبط،  آوری آمار و ویژگی ، به جمعپیشنهادی هستند نفوذ

 7مفداهیم ادطحی   تا بتدوانیم  پردازیم خواه پیواته یا گسسته می

هدا بدرای هدر ردیدابی      ترافیک شبکه را دریافت کنیم. این ویژگدی 

محددود   هدا  پروتکلانواع  های شبکه نییر شبکه به مبانی تراکنش

ای نییدر   های اطح بالای ارتباطدات شدبکه   شوند بمکه ویژگی نمی

تعریدف   تدوان  درصد خطاهای ارتباطاتی را نیز مدی  مدت ارتباط و

 کنندد.  کرد که به تشخیص ارتباطات عادی از حملات کمدک مدی  

پدردازش داده، ترافیدک شدبکه بدا اادتفاده از       بعد از مرحمه پیش

 شدود.  یردیابی تبدیل مد  به یک دنباله 0بندی های خوشه الگوریتم

توادط نمداد یکسدانی در     ای مشابه شبکه های ردیابیکه  یطور به

شوندی یعندی، هدر رکدورد تدراکنش      دنباله ردیابی نمایش داده می

کممده در زبدان    یدک  اید ترافیک شبکه به یک نماد واحدد مشدابه   

شددود کدده منجددر بدده یددک دنبالدده ردیددابی   طبیعددی تبدددیل مددی

T={T1,…,TN}اله شود. دنب میT گر ترافیک شبکه شدامل  بیانN 

تابع تبددیل از ترافیدک     FMوTi=FM (Si) ، تراکنش اات که در آن

بنددی   ای خام به نمادهای ردیابی مبتندی بدر نتدایش خوشده     شبکه

 الگدوریتم  بنددی مدا از   اات. در همین مرحمه برای انجدام خوشده  
4MD_DBSCAN [14]  بهبودیافتددده هدددای کددده از الگدددوریتم 

 5DBSCAN  الگدوریتم  ایدم.  اات، ااتفاده کدرده MD_DBSCAN 

هایی کده   های متفاوت، یعنی خوشه با چگالی ییها خوشه تواند یم

 یهدا  در دنبالده  ،در تراکم متفاوت باشند را پیددا کندد. همچندین   

 IMD_DBSCAN9عمت پویایی فضدای داده از الگدوریتم   جدید به

ها نیاز بده   خوشه روزراانی بهایم. این الگوریتم برای  ااتفاده کرده

ای بسیار کمتری دارد و دارای افدزایش ادرعت    وجوی ناحیهپرس

   بنددی،   بسیار خوبی اات. برای محاادبه شدباهت هنگدام خوشده    

های پیواته و گسسته در مجموعه دادگدان،   دلیل وجود ویژگیبه

 MD_DBSCANدر الگددوریتم  Gower [19] از معیددار شددباهت 

 ت.شده اا  ااتفاده

هدای   یدت فعالهای ترکیبی مبتنی بدر   یتکشف فعال  مرحله دوم:

 
1- Log 
2- Shallow Semantics 

3- Clustering 
4- Multi_Density_Dbscan 

5- Density Based Spatial Clustering Application With Noise 

6- Incremental Md_Dbscan 

 اطح پایین 

ای ادطح پدایین،    شبکه های فعالیت از میان فعالیت برای کشف ابر

طور مشدتر  در   هایی که به فعالیت  کنیم که جفت ابتدا فرض می

فعالیدت  هایی از یک  افتند ممکن اات مؤلفه یک پنجره اتفاا می

vi]ای یک جفت فعالیدت معدین   باشند. بر ترکیبی
l,vj

l]  فرکدانس ،

vi  دادن مرزیرخ
l وvj

l ها را در  دادن مشتر  آنو نیز فرکانس رخ

هدای   کنیم. بدر ااداس ایدن فرکدانس     آوری می دنباله ردیابی جمع

  شود تا تعیین شود که محاابه می 2گذاریمرزی و مشتر ،  باهم

بدرای   دهند یا خیدر.  را می فعالیت ترکیبیآیا این دو تشکیل یک 

کندد   بین دو فعالیت اشاره می گذاریباهمطور خاص،  مسئمه ما به

اادت   هاآن ها ناشی از وابستگی ذاتی بین آن زمان دادن همکه رخ

تواند با ااخت  و صرفا  تصادفی نیست. اهمیت مجموعه آماری می

vi]هر جفت فعالیت  یجدول احتمال وقوع به ازا
l,vj

l] ادبه  و محا

کده بعددا  بدا یدک      [12] گیدری شدود   اندازه  X2طآمار مجذور کای 

X2ای طنییر  پارامتر آاتانه
که مقادیر بحرانی آن در  3.841=(1)0.05

شود تدا بدرای ادغدام       مقایسه شدهجدول آمار مربعات کای آورده

[vi
l,vj

l]  گیری کند. تصمیم فعالیت ترکیبیو ااخت یک 

شدود کده    مدواقعی اادتفاده مدی    آزمون کای دوی دومتغیدره 

شدده و طبقدات دو     شده به فراواندی مشداهده   آوری اطلاعات جمع

متغیر تعمق دارد بدین معنی که یک گدروه آزمدودنی برااداس دو    

شدوند و ادؤالی کده در     مدی  بندی متغیر در طبقات مختمف طبقه

چنین مواردی مطرح اات، وجدود یدا عددم وجدود ارتبداط بدین       

هدف این آزمون پااخگویی به این  ،دیگر  ارتعب ااتی بها متغیره

داری بین دو متغیر وجدود دارد یدا    اؤال اات که آیا رابطه معنی

 خیر.

برای آزمدون ایدن فرادیه غالبدا  مشداهدات در یدک جددول        

هددا ااددت  تعددداد اددتون cتعددداد اددطرها و  rکدده   (r*c)تددوافقی

بدرازش  شوند. آماره آزمون مشدابه آزمدون نیکدویی     می آوری جمع

 :آید می داتبه  1رابطه ط صورت به

Χ
2
=∑

         
 

   
     1ط                                                 

بنددی   تعمیم فهرات واتگان با اادتفاده از خوشده   مرحله سوم:

 امسمه مراتبی

ای از  های تکرارشونده زمانی تأثیر دارد که دنباله  گذاریباهمکشف 

 یبودن ایدن تکرارهدا بدرا   وجود داشته باشند. دقیق 8ها زیرفعالیت

رفتن اطلاعات در زمان انجام دلیل از داتای به شبکه های فعالیت

هدای   منیور کشف بهتر فعالیدت  بندی احتمال کمی دارد. به خوشه

اطح بالا در چندین شدرایطی، مدا بایدد قبدل از اداخت جدداول        

 
7- Collocation 
8- Sub-Activity 
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کده   طوری را تعمیم دهیم. همان های مشابه احتمال وقوع، فعالیت

شده اات، شباهت بدین دو فعالیدت در ادطح     پیشنهاد[ 17]ر د

 7ɵxو شباهت متندی ɵe 1تواند برحسه شباهت محتوایی یکسان می

بدرای   0فاصمه ویدرایش  معیار[ 18]در  ،گیری شود. همچنین اندازه

شده اات. ما این اه معیدار   محاابه شباهت دو فعالیت پیشنهاد

 ɵ حاابه میانگین حسابی در قاله یک معیار شباهت واحدد را با م

اددپس در یددک الگددوریتم   ɵکنددیم. ایددن تجمیددع   تجمیددع مددی

شود کده در آن یدک لیندک     ااتفاده می 4بندی لینک کامل خوشه

تدر از   هدا بدزرگ   آن شدباهت  ɵبین دو فعالیت وجود دارد تنها اگر 

شدده در   بنددی  دادته  هدای  باشد. درنتیجه، همه فعالیت tɵآاتانه 

باشند. دلیل ااتفاده از  شدت شبیه به یکدیگر می خوشه یکسان به

های متفاوتی از شباهت بین  چند معیار شباهت، داتیابی به جنبه

 ها اات. فعالیت

نیدر محتدوا    های مشابه از : فعالیت   طشباهت محتوایی  -1

دهد. حالت اول، وقتدی اادت    شامل دو حالت اصمی را تشکیل می

های چندگانه، هدر دو تکرارهدای زیرفعالیدت یکسدانی      که فعالیت

. حالدت دوم وقتدی   A0A0A0A0A0و  A0A0A0A0باشند. نییر 

اات که دو فعالیت تنها در بخدش جزئدی از ترکیده خدود بداهم      

 A0A0A0A0A1 و A0A0A0A0A0 ،تفدداوت دارنددد. بددرای مثددال

برای درنیرگرفتن این دو حالت برای دو عبارت طفعالیدت  مشدابه   

V1  وV2  ابتداn-gram ایدم. فدرض کنیدد    هدا را محاادبه کدرده    آن 

|v1| |v2| باشد. 7 و 

Precision=
                     

           
  7ط                   

Recall=
                     

           
  0ط                                   

های مشتر  بین  gram-2  دهنده ها، صورت کسر نشان که در آن 

 .باشند یم V2و  V1رشته 

دقت و بازخوانی با یک میدانگین  آوردن شباهت، داتبرای به

 شدوند  یمادغام اات،  شده  داده  نشان 4که در رابطه طهارمونیک 

  آید. داتبه   5از رابطه ط F1تا 
=(a1,…,an)  4ط

 
 

  
   

 

  

                                                      

                                                   

F1=2*
                

                
                5ط                            

 لیکن از بوده نیر محتوا بسیار شبیه دو عبارت از که درحالتی

  9طرابطده  را بده شدکل     5ط، رابطده  نیر طدول متفداوت هسدتند   

 کنیم: نرمالیزه می

 
1- Content Similarity 

2- Context Similarity 

3- Edit Distance 

4- Complete Link Algorithm 

ɵe=2*
          √      

          √      
    9ط                                           

                                                                        

هایی که در  فعالیت در شباهت زمینه :   شباهت زمینه ط -7

. ما زمینه یک کنیم یمرا بررای  دهند محیطی مشابه رخ می

گر تعداد کنیم که بیان ارائه می (|n1,…,n|v)=⃗  صورت فعالیت را به

نیر  با فعالیت مورد ها یتفعالیک از دادن مشتر  هردفعات رخ

  فاصمه بین دو فعالیت را با xɵاات. اپس شباهت زمینه 

در  آنچه مانند به ها کسینوای بین بردارهای زمینه آن فعالیت

 گیریم. درنیر می   آمده اات،2رابطه ط

ɵx=
  ⃗⃗⃗⃗⃗   ⃗⃗⃗⃗⃗

   ⃗⃗⃗⃗⃗    ⃗⃗⃗⃗⃗ 
  2ط                                                           

فاصدمه   یدا  یرایش: فاصمه و ɵdط یرایشفاصمه و یارشباهت با مع -0

دو رشدته در عمدوم    یدان تفداوت م  یزانمحاابه م یبرا یناشتالون

عبارت اات  یرایش. فاصمه وشود یها ااتفاده م داده یهو نیررایانه 

رشدته بده    یدک  یلتبدد  یبدرا  یازن مورد یاتتعداد عمم یناز کمتر

 یدک اادت.   یلحذف، ااافه و تبد املش یاتعمم ین. ایگررشته د

 یناشدتا محاابه فاصمه لدون  یبرا یاپو یسینو برنامه یشرا یتمالگور

 nکده   شود، یم   n + 1) × (m + 1ط یسماتر یکشامل ااتفاده از 

 یتمالگددور یددهبرپا یتمالگددور یددنا هسددتند. رشددته دو طددول m و

wagner_fischer مثدال   عندوان  بده  فاصمه اات. یرایشو برای، 

اده مرحمده    ،ل رشته امت چپ به رشته امت رااتیتبد یبرا

 :یمدار یازن یاتعمم

A6A2A3A3A7A4A1A2A3A3A2A4A5 

 A2 یگزینی جا :مرحمه دوم ،A6 یجا بهA1 یگزینیاول: جا مرحمه

 ین،در انتهدای بندابرا   A5 کدردن اادافه  :مرحمه ادوم و  A7 یجا به

کدردن  بدرای نرمدالیزه   .اادت  0دو رشدته   ینا ینب یرایشفاصمه و

در فاصمه بین صدفر و یدک و تبددیل آن بده      فاصمه ویرایش معیار

 کنیم: می   ااتفاده8از رابطه طمعیاری برای شباهت 

Edit distance similarity =                                       8ط     

   (                     )                    

   (                     )
                  

                                         

های محتوا و زمینه و  بندی، نیازمند تجمیع شباهت خوشه

س مشاهده، هستیم. برااا  ویرایش در یک مقیاس شباهت واحد 

های  های حسابی، هندای و هارمونیک، همگی گزینه میانگین

ها طو نه  که یکی از شباهتمنیور این به معقولی هستند. اگرچه

لزوما  هر اه  را برای تعمیم کافی بسازیم، به میانگین حسابی نیاز 

بندی پیوند  تجمیع اپس در یک الگوریتم خوشه   داریم. این

شود که طبق آن یک پیوند بین دو فعالیت  ااتفاده می 5کامل

 
5- Complete Link 
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 تر از یک آاتانه بزرگ   ها وجود دارد تنها اگر شباهت آن
   
 

بندی  یک خوشه داته در باهم که هایی فعالیت همه باشد. درنتیجه،

 .شوند، همگی بسیار شبیه به یکدیگر هستند می

"ی شروع رفتارها نشانه"کشف : مرحله چهارم
1
  

توان از قواعد گرامری  وقتی گرامر ترافیک شبکه القاء گردید، می

ر اطوح و د ااتفاده کرد  های ردیابی شبکه دنباله 7برای تجزیه

های تجزیه،  مختمف در طول دنباله ردیابی با ااتفاده از الگوریتم

که در  دات آوردرا بههمه ااختارهای معتبر زیردرخت تجزیه 

 شوند. نامیده می 0اازندگان عنوان   بهNLPپردازش زبان طبیعی ط

الگوریتم تجزیه چارت  برای کشف اازندگان در متن، از

CYK  نویسی پویا ااتفاده  از برنامهاین الگوریتم که بریم  یمبهره

یک الگوریتم اشتقاا اات که روی  CYKالگوریتم  کند. می

کند. این الگوریتم برای  یمگرامرهای مستقل از متن عمل 

زبان  رشته خاص در یک  عضویت یا عدم عضویت یک  تشخیص

رود. روش این الگوریتم بالا به پایین  یممستقل از متن به کار 

ااتاندارد این الگوریتم  نسخههای پویا اات.  یتمالگوربوده و از 

4فقط روی گرامرهایی به شکل فرم نرمال چامسکی
کند.  یمعمل  

میت تبدیل به فرم نرمال البته تمام گرامرهای مستقل از متن قاب

چامسکی را دارند. زمان اجرایی این الگوریتم در بدترین حالت 

O(N3.G)  اات که در آنN  و  نیر موردطول رشتهG  اندازه

گرامر موجود اات. هدف ما از اجرای این الگوریتم، یافتن تمام 

اات که در زبان مستقل از متن  Sی موجود در دنباله ها رشته

در دنباله برای ما حایز  ها رشتهبر آن، مکان این علاوه وجود دارند،

دلیل وجود قواعد تعمیم در گرامر، که اهمیت اات. همچنین، به

باشند، قواعد به شکل فرم چامسکی نیست.  یمیک  به  قواعد یک 

با این توصیف، ما نیاز به ایجاد تغییراتی در الگوریتم اصمی داریم 

فرض کنید  کنیم:  یمرا به شکل زیر بازاازی یت آندرنهاکه 

 ییگرامر مستقل از متن القاءشده یک تاپل چهار جز

G=(N,∑,P,Rs) باشد کهN,∑,P,Rs  مجموعه »گر ترتیه بیانبه

مجموعه قواعد »، «مجموعه نمادهای پایانی»، «نمادهای غیرپایانی

 خواهیم باشند. می« شده نماد شروع شنااایی»و  «تولید گرامر

تعمق  L(G)به وجود دارد که  wای از نمادهای  بدانیم آیا دنباله

های معتبر  توانیم همه اازنده می ترتیه این یا خیر. به شته باشددا

همه  L(G)اطوح مختمف را در دنباله ردیابی پیدا کنیم. 

هایی از نماد آغازین  هایی اات که در تعداد متناهی از گام دنباله

اات  Nاتخرا  اات که در مورد ما معادل با ا  قابل Rs متعمق به

توانند  یعنی همه نمادها در فهرات واتگان فعالیت اطح بالا می

 
1- Trigger 

2- Parse 

3- Constituents 

4- Chamesky Normal Form (CNF) 

یت، باشند. درنها Gنمادهای آغازین معتبر یک اشتقاا از گرامر 

ااتفاده مجدد به نام چارت ذخیره   در یک ااختار قابل نتایش

اجرای الگوریتم بعد از شود و  می القاء Gوقتی گرامر . شوند می

CYK  همه n یعنی      اازنده معتبر اطح   {   
      

 } 

توان  شوند، دنباله آموزش را می در طول دنباله آموزش پیدا می

  )های ای از زو  تواط مجموعه
    

نشان داد   ازای اطح  به  ( 

 های دنباله فعالیت ی با طول ثابت اات که شاملا پنجرهW که 

  ای اات که به  شبکه
  شود و بعد از  مربوط می   

دهد  رخ می  

  .4طشکل 

برای تشخیص اازندگان به شکل زیر  CYKالگوریتم 

 اات: شده  ااتفاده
 

 

algorithm:structured trigger discovery with modified 

CYK parsing 

input: S, trace sequence of N symbols S1,…,SN 

input: the set of M non-terminal symbols R1,…,RM 

input: maxSpanLen, the maximum length of parsing 

span to be considered 

output: the location of all valid constituent with 

corresponding derivation start symbols 

1 let P be an N*N*M array of Booleans. 

Initialize all elements of P to false. 

2 For (i=1; i=< n; i++) do 

3 For each unit production RmSi do 

4 P[i,1,m]= True 

5 End 

6 End 

7 // i iterates over the length of the span 

8 For(i=2; i=< maxSpanLen; i++) do 

9 // j iterates over the start of the span 

10 For (j=1; j=<n-i+1; j++) do 

11 // k iterates over the partition of the span 

12 For (k=1; k<i ; k++) do 

13 For each generalization rule RARB do 

14 If P[j,k,B] then 

15 P[j,k,A]= true 

16 End 

17 End 

18 For eachproduction rule RARBRc do 

19 IfP[j,k,B] andP[j+K,i-k,C] then 

20 P[j,K,A]= true 

21 End 

22 End 

23 End 

24 End 

25 End 

26 If any of P[j,i,x] is true (x is iterated over 

the set of starting symbols R) then 

27 Return 

end 

 

اازنده که  "ی شروع رفتارها نشانه" برای شنااایی

کنند،  بینی می های حممه در حال وقوع احتمالی را پیش فعالیت
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مجددا  جدول احتمال رخداد را ایجاد کرده و آمار مجذور کای 

گیری همبستگی بین هر اازنده و رفتار شبکه  را برای اندازه  X2ط

ها در عمم  Triggerرفتار یا  شروعی ها نشانه کنیم. محاابه می

NLP  هایی اات که قبل از انجام هر کار، عامل آن  یهنمابه معنای

های داخمی  یهنمایگر، این د  عبارت بهاازد.  یمرا در ذهن خود 

گوید  یمامل قبل از انجام عمل با خود یی اات که عها حرفمانند 

، واقع درکند.  یمو یا تصویری که از عمل در ذهن خود تجسم 

Trigger کنیم، اازندگانی  یمیی که ما در دنباله آموزش پیدا اه

بعد از  معمولا هستند که با رفتار شبکه همبستگی خاصی دارند و 

ند که مقدار این دنبال دارپدیدارشدن در دنباله، رفتار خاصی را به

ی آماری که در ادامه ها روشتوان از  یمهمبستگی با رفتار را 

 شود، محاابه کرد. یمگفته 

 

 یابیرد ی ها در دنباله آن یرو یشپ یتفعال یها اازندگان اطوح مختمف و پنجره(: 4) شكل

با جستجوی در دنباله ردیابی آموزش از چپ به راات، 

  ) های های مشتر  همه جفت فرکانس
 ,Ai)  را   به ازای اطح

   Ai ϵکنیم که  آوری می جمع
گر برچسه نماد ردیابی بیان  

یا چندتایی «  حممه»یا « عادی»دودویی طنییر  تواند اات که می

باشد. چنین تعدادی در یک «  DoS» ،«probe»، «عادی»طنییر 

 شود. بت میث  5طامت چپ شکل  1جدول فرکانس مشتر 

طور مشابه ااخته    نیز به5شکل  واطط 7اشیهجدول فرکانس ح

  بر 5شکل  امت رااتاپس جدول احتمال وقوع ط شود. می

شود. آمار  طبق جداول فرکانس مشتر  و مرزی ااخته می

  )مجذور کای هر جفت 
 ,Ai)  براااس جدول احتمال وقوع

بینی رفتار در  شود که برای ااتفاده بعدی یعنی پیش محاابه می

، در یک جدولردیابی جدید حال وقوع شبکه با داشتن دنباله 

 شود. ذخیره می

 

، جداول   (X2مثال از نحوه محاابه آمار مجذور کای  (:5) شكل

  1اده از رابطه طبا ااتف فرکانس مشتر  و مرزی و جداول احتمال وقوع

 
1- Joint Frequency Table 

2- Marginal Frequency Table 
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  6ط                                                             =

 کشف حممه اایبری در مرحمه اولیه حممه: مرحله پنجم

 "نشدانه شدروع رفتدار    "هدر  ینبد  یمرحمه ابتدا همبسدتگ  یندر ا

 یرا با انواع حملات احتمال یابیدر دنباله رد شده ییاازنده شنااا

 یدد جد یدابی نماد رد یکبا هر بار خواندن  یعنی کنیمی یم یبررا

ادازنده معتبدر    "نشانه شدروع رفتدار   "همه  یافتنتست، قادر به 

 بود. یمشبکه خواه یتهر پنجره فعال یاطوح مختمف به ازا

در  C اازنده معتبر "نشانه شروع رفتار " یککه  یدکن فرض

مدرتبط بدا آن    یدت پنجدره فعال  Wشود که  ییدنباله تست شنااا

که در گام  شده یرهذخ یها ابتدا با مراجعه به جدول نگاشت. اات

بده دنبدال همده اندواع      ایدم،  کرده یهته "نشانه شروع رفتار"کشف 

 گدردیم  یمد  ،شوند آغاز C اکه ممکن اات ب یا شبکه های یتفعال

 بیندی  یشمنیدور انجدام پد    به ،. اپسدهیم ینشان م A را باکه آن

بدا   AiϵA کده   C,Aiط هدر جفدت   ینرا بد  یخود، آمار مجدذور کدا  

 A کده  کنیم یفرض م جاین. در اکنیم یم یسهثابت مقا یها آاتانه

  و هدم برچسده   «یعداد » یطبده معندا   یهم برچسه منف یحاو

 یفقدط بدرا   C اگدر  یرااات ز « DoS» ،«حممه» یمثبت طبه معنا
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به گرفتن آمار از  یازیباشد، ن یرپذ امکان یعاد های یتشروع فعال

 یدت فعال یادادگ  بده  تدوانیم  یدر دنباله مد  C یدنو با د یمآن ندار

 .یمکن بینی یشرا پ یبعد

 یرز یتمبر الگور یمبتن بینی یشپ یشما قادر به ارائه نتا درنهایت،

دو مقدار  یانگرب attackThrو  normalThrبود که در آن  یمخواه

 یمثال اگر آمار مجذور کا یهستند. برا یآمار مجذور کا یا آاتانه

تر از آاتانه مربوط به خود باشد،  بزرگ  C,Aiطیتفعال-جفت اازنده

 .گردد یم یینتع Aiبا  قمطاب بینی یشپ

بینی نتایش به شکل زیر  یشپگیری نهایی برای  یمتصمالگوریتم 

 هد بود:خوا

Algorithm: prediction of network behavior on the trace 

sequence 

Input: S, the trace sequence , indexed by [0,1,…,N-1] 

Input: chart, derived from CYK parsing on the  

sequence 

Input: chiSqrMapping, the mapping from each 

constituent trigger to its X2 statistics at each vocabulary 

level 

Input: window size 

Input: maxLevel, the maximum level of constituent  

Output: prediction label for each valid trigger along the 

test sequence 

1 startIndex=0 

2 while startIndex <= N-windowSize do 

3 triggerFound= false 

4 prediction window=  

5 Stest [startIndex+windowSize] 

6 possible Triggers= find all valid constituent 

triggers for prediction window by looking 

up chart 

7 target Trigger=get the constituent trigger up 

to level maxLevel from possible Triggers 

8 A= get all possible network activity types 

that can be triggered by target trigger 

9 If normal ϵ A then 

10 If chiSqr Mapping 

11  [(target Trigger,normal)]> normalThr then 

12 Prediction= normal 

13 Else 

14 Prediction= attack 

15 End 

16  Else 

17 Maxchisqr=max(getChisqr 

Values(chisqrMapping,A)) 

18 If maxchisqr>attachThr then 

19 Prediction= attack 

20 Else 

21 Prediction= normal 

22 End 

23 End 

24 startIndex= startIndex+1 

25 end 

 

  و بحث یجنتا -4

        هددای ارزیددابی آن  در ادامدده بدده شددرح آزمددایش و روش   

 پردازیم.  می

 ها یشآزما -4-7

برای آموزش و تسدت   KDD99ی الگوریتم از دادگان ااز هیشبدر 

کده بدر روی ایدن     [15]اادت  شدده   اادتفاده الگوریتم پیشنهادی 

ی بدا اادتفاده از   بندد  خوشده ی و ادپس  رید گ نمونهدادگان، ابتدا 

اات. از خروجی ایدن مرحمده    شده اجرا MDDBSCANالگوریتم 

اادت.   شدده   ااتفادهکه گفته شد،  گونه همانبرای ااخت گرامر 

 ی اطح بالای یکها تیفعال، برای ارزیابی دقت تشخیص تیدرنها
 نهایی بهره بردیم.  شده ااختهحممه اایبری از ارزیابی گرامر 

 ارزیابی -4-1
 یبنددد خوشدده در دو مرحمدده بددرای هددا شیآزمددانتددایش  ارزیددابی

MDDBSCAN  شده اات.  شده نهایی انجام گرامر ااخته برایو 

  MDDBSCANی بند خوشهارزیابی  -4-1-7
روی ایدن دادگدان را داشدته     MDDBSCANکه ارزیابی برای این

 DBSCANرا نسدبت بده الگدوریتم    باشیم و میزان بهبود نتایش آن

بده شدکل    بدار  کط ید  هدا  داده%  83بسنجیم، در یدک آزمدایش از   

داده آموزشدی   عندوان  بده تصادفی و بار دیگر بده شدکل ترتیبدی      

، دادگدان  بددون برچسده را    ااتفاده کردیم و در دادگدان تسدت  

ی اکثریدت خوشده برچسده زدیدم طنرمدال و حممده .       رأ برحسه

از الگدوریتم   آمدده  دادت  بده را بدا نتدایش    آمده دات بهاپس نتایش 

DBSCAN  روی همین دادگان باminpts=4  وEps=0.02  مقایسه

و  Fowlkes.Mallows اریددمعکددردیم. بددرای ایددن مقایسدده از ادده 

Jaccard   میا کردهو درصد خطا ااتفاده. 

√=Fowlkes.Mallows_index          13ط
  

     
 

  

     
 

       

 Fowlkes Mallow با معیار یبند خوشه نتایش ارزیابی :(7)جدول 

KDD99 

83  %-73 % 

 تست -آموزشی

 طترتیبی 

KDD99 
83  %-73 % 

تست  -آموزشی

 طتصادفی 

 الگوریتم/دادگان

64/3 82/3 DBSCAN 

68/3 61/3 MDDBSCAN 

=Jaccard_Index                         11ط
     

     
  =
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 Jaccardبراااس معیار میانگین  بندی خوشهنتایش ارزیابی  (:1)شكل 

 

 بندی با معیار درصد خطا نتایش ارزیابی خوشه (:1شكل )

 ارزیابی الگوریتم -4-1-1
بندی با هربار کشف لغدات در ادطوح یدک تدا      بعد از انجام خوشه

برای تشخیص اریع حملات، اجدرا شدد و    شده ارائهاه، الگوریتم 

حممه یا نرمال صورت  صورت به، تشخیص شده کشفبرای هر لغت 

بده متغیدر آادتانه حممده و نرمدال       شدده  ارائهگرفت. در الگوریتم 

یش کمی الگوریتم را در نمودار ، نتاتیدرنهامقادیر مختمفی دادیم و 

ROC رادم   0و  1ی ند یب شیپد ی هدا  پنجدره ، با هر دو آزمایش با

 کردیم.

ی با انددازه  نیب شیپ   نتایش آزمایش با ااتفاده از پنجره 8شکل ط

نتایجی کده از لغدات    شود یمکه در شکل دیده طور هماناات.  1

ز اطوح تفاوت زیادی با نتایجی که ا آمده دات بهاطوح دو و اه 

 دارد.  آمده دات بهاول 

ی ند یب شیپد   فوا نتایش آزمایش با ااتفاده از پنجره 6شکل ط

با افزایش اندازه پنجره  رود یمکه انتیار طور هماناات.  0با اندازه 

زیرا با افدزایش انددازه پنجدره     .کند یمی دقت نتیجه افت نیب شیپ

بکه کمتدر  هدا و رفتدار شد    بینی، ارتباط معنادار بدین ادازنده   پیش

 بدا ، افزایش اندازه پنجره منجدر بده تشدخیص    واقع در خواهد شد.

 .شود یمبیشتر اما با دقت کمتر   فاصمه

 
از لغات اطوح  آمده دات بهنتایش الگوریتم و مقایسه نتایش  (:1شكل )

 0و  7، 1

 

 0ی تا اندازه نیب شیپنتایش افزایش اندازه پنجره  (:3شكل )

  گیری یجهنت -5

تر حمدلات ادایبری   اصمی این مقاله تشخیص بهتر و اریعهدف 

یافتده    اداخت ی اداز  مددل ی اات. بددین منیدور از   ا چندمرحمه

 اات. شده  ااتفادهگرفتن از پردازش زبان طبیعی رفتاری با الهام

ی هدا  دنبالده بر اادتخرا  روابدط میدان    پیشنهادی علاوه روش در

ابهام در زبان طبیعی دریافتی از شبکه، از روش عمقی که در رفع 

ما بدرای انجدام کدار خدود از دادگدان      ایم. وجود دارد، الهام گرفته

KDD99  در ایددن حددوزه  ااددتفاده مددوردکدده بیشددترین دادگددان

هدای پیوادته و    یژگدی وعمت داشتن به .یما کردهباشد، ااتفاده  یم

بندی اولیده از معیدار    ما برای خوشه ،KDD99گسسته در دادگان 

ااتفاده کردیم که هر دو نوع ویژگی را در رابطده   Gowerشباهت 

بنددی لغدات ابتددایی یدا      خروجی این خوشده . گیرد یبرمخود در 

دهد. با تناظری کده   یماطح اول در دنباله زبان شبکه را تشکیل 

تدوان بدا ترکیده     یمبین زبان طبیعی و زبان شبکه تعریف کردیم 

پیدا کدرد. بدرای   تر به لغات اطوح بالاتر دات  یینپالغات اطوح 
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ااتفاده کردیم کده   ترکیه لغات از فرمول آماری مربعات کای دو

گیدری ترکیده یدا عددم      یمتصدم با داشتن یک حد آادتانه بدرای   

تر به ما کمک کرد. در ادامه کار، بدا   یینپاترکیه دو لغت از اطح 

بندی امسمه مراتبی لینک کامل این ترکیبات را بده لغدات    خوشه

دادیم تا روابدط و لغدات جدیدد بیشدتری تولیدد      مشابه نیز تعمیم 

آوردن لغات اطوح مختمف و روابط بین داتیت، با بهدرنهاکنیم. 

توانسدتیم لغدات را در دنبالده     CYKبا ااتفاده از الگدوریتم   ها آن

در یک  آن از بعدیدا کرده و به همراه پنجره رویدادهای پآموزش 

مددلات، بددرای تشددخیص زودهنگددام ح  جدددول ذخیددره کنددیم. 

قرارگرفتن در داته حممه یدا   منیور بهگیری برای هر لغت  یمتصم

 ROCکده در نمودارهدای   طور همدان داته نرمال صورت گرفدت.  

مشاهده شد، نتایجی کده لغدات ادطح دوم و ادوم در تشدخیص      

 قابدل حملات داشتند نسبت به لغات اطح یدک تفداوت و بهبدود    

دوم در       ی داشت امدا لغدات ادطح ادوم نسدبت بده ادطح        توجه 

. عمدت ایدن موادوع    اند نداشتهآوردن نتایش کارایی بهتری داتبه

تواند تنوع و گوناگونی بیشتر لغات در اطوح بالاتر باشد. ایدن   یم

خدورد کده هرچده ادطح      یممواوع در زبان طبیعی نیز به چشم 

بیشدتر خواهدد    هدا  آنلغات بالاتر باشد، گوناگونی و پراکندگی در 

ی و تحقیدق  بررا موردتواند در کارهای آینده  یم بود. این مواوع

 بیشتری قرار بگیرد.
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ABSTRACT 

 The complex and persistent attacks of network have been made up of numerous hidden stages. One of 
the reasons for the ineffectiveness of intrusion detection systems against these attacks is the use of a defense 
mechanism based on low-level network traffic analysis, in which the hidden relationships between alerts are 
not addressed. Our assumption is that there is a hidden structural information in traffic data, and we want to 
define rules in network traffic similar to linguistic rules and use it to describe the patterns of malicious net-
work activity. In this way, the discovery of misuse and anomalous patterns can be well treated as the prob-
lem of learning syntactic structures and semantic fragments of the “network language”. In this paper, for the 
first time in cybersecurity, a new clustering is used named as the clustering of MD_DBSCAN; one of the 
most advanced types of DBSCAN clustering. In addition, a greedy algorithm inspired by the induction of 
grammar in natural language processing has been used to recgnize high-level activities and define the rela-
tions between activities in different levels, by integrating low-level activities. In the recognition section of 
high-level activities of the proposed algorithm, for the first time, similarity edition criterion in hierarchical 
clustering has been added to the existing criteria in the base algorithm. According to ROC curves the results 
show that the accuracy of detection in higher-level activities are about 30% higher than low-level activities. 
Also by choosing the best setting for threshold parameters in attack detection algorithms, we had the highest 
F1 score in different levels from 1 to 3: 72.3 , 96.2, 96.4. which means that in general we have had the im-
provement of about 0.2 compared to the base algorithm. 

Keywords: Behavior, Advanced Persistent Threats,Cyber Attacks, Data Fusion, Natural Language 

Processing  
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