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 ساز با  طرح تسهیم راز چندگامی چنداستفاده براساس تابع چکیده

 ساختار دسترسی عمومی

 3، رضا مرتضوی2پور حمیده بای ،*1یفرهاد یدمج

 استادیار، دانشگاه دامغان  -3 ،ارشد یکارشناس -2استادیار،  -1

 (80/88/69، پذیرش: 22/80/69)دریافت: 

  چكیده

اشتراک بگذارد و در مرحله بازسازی  کنندگان به  در طرح تسهیم راز چندگامی چنداستفاده واسطه قادر است چند راز را بین گروهی از شرکت

افتد. ما در این  خطر نمی  ها به ود یا  امنیت آنش که با بازسازی یک راز، بقیه رازها آشکار نمیراز، این رازها گام به گام بازسازی شوند طوری

ساز دارای محاسبات سریع و  کنیم، چون توابع چکیده ساز پیشنهاد می مقاله یک طرح تسهیم راز چندگامی چنداستفاده براساس تابع چکیده

هلمن  -ه از پروتکل تبادل کلید دفیکنندگان مقاوم است. همچنین، در این طرح با استفاد آسان هستند.  این طرح در برابر تقلب شرکت

شده امن کنند. ساختار طرح پیشنهادی در برابر حمله یک راز شناخته کنندگان از طریق کانال عمومی با هم ارتباط برقرار می واسطه و شرکت

 است. 

 شده راز شناخته ساز، ساختار دسترسی عمومی، حمله طرح تسهیم راز، چندگامی، چنداستفاده، تابع چکیده :واژگان کلیدی

         

 

 7 مقدمه -7

یک انگیزه قوی برای حفاظت از اطلاعات در برابر   طرح تسهیم راز

دست دیگری  به اطلاعات دیدن و یا افتادناز بین رفتن، آسیب

گاه خطر از  است. اگر تنها یک شخص کل راز را نگهداری کند، آن

که راز مورد نیاز زمانیدادن راز توسط شخص وجود دارد. یا دست

ممکن است شخص در دسترس نباشد. برای حل این  است،

طرح تسهیم راز طراحی شده است. طرح تسهیم راز  ،موضوع

کنندگان  ای از شرکت موعهشود که یک راز میان مج باعث می

شده  تعیین های از پیش طوری تسهیم شود که تنها زیرمجموعه

 راز را بازسازی کنند. بتوانند

های تسهیم راز در ابتدا برای حفاظت از کلیدهای  طرح

سپس و  رمزنگاری و دسترسی به منابع به اشتراک گذاشته شده

 ،ین کاربردها. برخی از ااستفاده شدندبرای سایر کاربردها نیز 

 موردی  های شبکه مدیریت کلید در، ]1[ محاسبات چندبخشی

(ad-hoc) ]2[ رمزنگاری آستانه ،  ]4[ یری الکترونیکیگ و رأی ]3[ 

  است.

)ای میلادی، طرح تسهیم راز آستانه 1191در سال  , )t n 
 

farhadi@du.ac.irرایانامه نویسنده مسئول: *     

طور مستقل پیشنهاد شد.  به ]6[ 2و شامیر ]5[ 1توسط بلاکلی

کنندگان هر  تعداد شرکت ،طرح آستانه طرحی است که در آن

راز  ،است. درواقع  t زیرمجموعه مجاز بزرگتر یا مساوی حد آستانه

شود که هر  می اشتراک گذاشته  به طوری کننده شرکت n  بین

کننده یا بیشتر بتوانند راز را بازسازی  شرکت  t شامل زیرمجموعه

هیچ  کننده نتوانند شرکتt   کمتر از های کنند، اما زیرمجموعه

دست آورند. طرح بلاکلی براساس هندسه اطلاعاتی از راز به

است. از دیگر یابی لاگرانژ متناهی و طرح شامیر براساس درون

گذاری تصویر  اشتراک های تسهیم راز در موضوعاتی چون به طرح

 ]13[ها  سپاری داده و برون ]11-12 [، تسهیم راز بصری ]1-9[

 توان اشاره کرد. می

کنندگان باشد. گروهی از  مجموعه همه شرکت فرض کنید

بتوانند راز را بازسازی هایشان  کنندگان که با ترکیب سهم شرکت

شود. مجموعه همه  کنند، یک زیرمجموعه مجاز نامیده می

( 1های مجاز، ساختار دسترسی نام دارد که با رابطه ) زیرمجموعه

 شود. نمایش داده می

(1                                       ){ | ,| | }A A A t             

 

1- Blakley 

2- Shamir 
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راز وجود داشته باشد و با استفاده از تسهیم راز شامیر  k  اگر
n   میان شود، واسطه باید طرح  اشتراک گذاشته  بهکننده  شرکت  

)زتسهیم را , )t n را  k آمدن دفعه اجرا کند که این باعث پایین
 1114در سال  ،   شود. برای حل این مشکل می طرح کارایی

طرح تسهیم چندراز براساس طرح  ]14[ 2و داوسون 1هی میلادی،
در سال طرفه و مقادیر انتقال پیشنهاد دادند.  شامیر، تابع یک

بیان کردند که در طرح  ]15[ 4  و وول 3 تومپا  میلادی، 1111
مسئله خاصی از       ها آن  پذیر است.  تسهیم راز شامیر تقلب امکان

کنندگان  تسهیم راز در حضور واسطه قابل اعتماد و شرکت
، مورد     کنند بداندیش که برای تقلب در بازسازی راز تلاش می

کنندگان بداندیش  در مرحله بازسازی راز شرکت دادند. قرار مطالعه
توانند با ارایه سایه راز جعلی از بازسازی راز واقعی جلوگیری  می
پیشنهاد شدند.  ]16-11[های  برای حل این مشکل، طرحد. کنن

روی تسهیم راز امن بلاشرط متمرکز  ]19[ 6و ژانگ 5پایپریک
های نادرست در مرحله  ها، همه سهم شدند. در طرح آن

شوند.  کننده شناسایی شده و حذف می تأییدپذیری توسط ترکیب
کنندگان بداندیش هیچ مزیتی در ارسال  همچنین، شرکت

کننده یا نسبت به  کردن( به ترکیبهای نادرست )برای تقلب سهم
تر، یک گروه از  طور دقیق کنندگان قابل اعتماد ندارند. به شرکت
های معتبر خودشان و  کنندگان بداندیش با استفاده از سهم شرکت

آوردن راز معتبر دستشده، شانس خوبی در بهراز نامعتبر بازسازی
 ندارند.

 های طرح  ،]21-22[و ژانگ  1چامو   ]21[ 1 یکاریو اده  9 دس
 ها ساز را پیشنهاد دادند. این طرح تسهیم راز براساس تابع چکیده

ای و استفاده از تابع  رسانی پیمانه دلیل نداشتن محاسبات توان به
، چام و ژانگ طرح ]21[در ساز سرعت اجرایی بالایی دارد.  چکیده

کنندگان در مرحله بازسازی راز  خود را به نسخه تاییدپذیر شرکت
دس و ادهیکاری  طرح  عملکردی  یک ویژگیگسترش دادند. 

این  (CZ( و نسخه تاییدپذیر طرح چام و ژانگ )طرح DA)طرح 
کنندگان در مرحله  است که از ارایه سایه راز جعلی توسط شرکت

چون مقدار چکیده ، DAطرح کند. در  می بازسازی راز جلوگیری
شود پس از بازسازی راز و  صورت عمومی منتشر می سایه راز به

محاسبه مقدار چکیده راز بازسازی شده و مقایسه آن با مقدار 
 بودن مقدار راز درستتوان از  چکیده راز منتشرشده، می

شده اطمینان حاصل کرد. اگر دو مقدار چکیده با هم بازسازی
 ،ابر نباشند واضح است که واسطه تقلب کرده است. درواقعبر

 

1- He 

2- Dawson 

3- Tompa 

4- Woll 

5- Pieprzyk 

6- Zhang 

7- Das 

8- Adhikari 

9- Chum 

 [ها در  تقلب واسطه پس از بازسازی راز قابل شناسایی است. طرح
از کانال خصوصی برای ارتباط بین واسطه و  ]22-21

هام س، ]22[  در طرح کنند. همچنین، کنندگان استفاده می شرکت
زی راز برای کنندگان زیرمجموعه مجاز در مرحله بازسا شرکت
هم راز را بازسازی  کنندگانی که با کننده )یا شرکت ترکیب

در چند  iP  کننده شود. بنابراین، اگر شرکت کنند( آشکار می می
مجاز برای بازسازی رازهای مختلف حضور داشته  زیرمجموعه 
کننده  شرکتتواند یک راز را با حضور این  کننده می باشد، ترکیب

کننده )با  بازسازی کرده و باقی رازها را بدون حضور این شرکت
که در بازسازی راز قبلی در اختیار  iP استفاده از سهم

 کننده قرار داده بود( بازسازی کند. ترکیب

کردن مسئله استفاده از کانال خصوصی برای برای برطرف
هایی مطرح شدند  کنندگان، طرح تارتباط بین واسطه و شرک

کردن این مشکل از ها برای برطرف . در این طرح]24-23[
 کنند. استفاده می RSA11سیستم رمزگذاری کلید عمومی مانند 

 12چنداستفاده 11در این مقاله، یک طرح تسهیم راز چندگامی
شود. در طرح پیشنهادی  ساز پیشنهاد می براساس تابع چکیده

کننده  ان در مرحله بازسازی راز توسط ترکیبکنندگ تقلب شرکت
دلیل استفاده از پروتکل تبادل قابل شناسایی است. این طرح به

مسئله استفاده از کانال خصوصی برای ارتباط  13هلمن -کلید دفی
کند. همچنین،  کنندگان را برطرف می بین واسطه و شرکت

یک ساختار این طرح پیشنهادی طوری است که در برابر حمله 
راز شناخته شده مقاوم است. یعنی، دشمن با استفاده از یک راز 

مانده تواند رازهای باقی شده و اطلاعات عمومی دیگر، نمیشناخته
 را بازسازی کند.

، دومساختار این مقاله به این صورت است: در بخش  بقیه
های تابع  هلمن و ویژگی -چند تعریف، پروتکل تبادل کلید دفی

شود. در  ورد استفاده در طرح پیشنهادی ارایه میساز م چکیده
، یک طرح تسهیم راز چندگامی چنداستفاده جدید سومبخش 

، چهارمشود که در بخش  ساز پیشنهاد می براساس تابع چکیده
گیرد. در بخش  امنیت این طرح پیشنهادی مورد بررسی قرار می

 های عملکردی طرح پیشنهادی با چند طرح دیگر ، ویژگینجمپ
آمده از مقاله دست نتایج به ششمشود. درنهایت، بخش  مقایسه می

 گردد. بیان می

 نیازهاپیش -2
های تسهیم راز  در این بخش ابتدا برخی تعاریف موجود در طرح

هلمن و -شود. سپس به پرتکل تبادل کلید دفی آورده می
شود که در طرح  ساز امن اشاره می های یک تابع چکیده ویژگی

 

10- Rivest Shamir Adleman 

11- Multi-step 

12- Multi-use 

13- Diffie-Hellman 



   111                                                                ، مجید فرهادی و همكارانیعموم یدسترس ساختاربا  ساز یدهچنداستفاده براساس تابع چك یراز چندگام یمطرح تسه

 

 

 

 مورد استفاده هستند. پیشنهادی

 تعاریف -2-7
بودن واسطه، دو تعریف زیر برای یک طرح 1با فرض قابل اعتماد

 تسهیم راز چندگامی وجود دارد.

کننده یا بیشتر بتوانند با  شرکت t اگر(: 2)درستی 7-2تعریف 
گاه طرح تسهیم راز  هایشان راز را بازسازی کنند، آن ترکیب سهم

 کند. چندگامی در شرط درستی صدق می

کننده با  شرکت t اگر کمتر از(: 3)محرمانگی 2-2تعریف 
 گاه طرح هایشان نتوانند راز را بازسازی کنند، آن ترکیب سهم

 تسهیم راز چندگامی دارای شرط محرمانگی است.

کنندگان در  تعریف زیر در مورد جلوگیری از تقلب شرکت
 مرحله بازسازی راز از طرح تسهیم راز چندگامی است.

کنندگان  اگر برخی شرکت(: 4)قابلیت ردیابی 3-2تعریف 
منظور تقلب سهم نامعتبر به  بداندیش در مرحله بازسازی راز به

کننده با  کننده ارایه کنند و این تقلب توسط ترکیب ترکیب
گاه  استفاده از تعهدات یا مقادیر عمومی قابل شناسایی باشد، آن

 طرح تسهیم راز چندگامی دارای شرط قابلیت ردیابی است.

)شده ودر اینجا دو تعریف حمله یک راز شناخته 1)k -
 کنیم. ایمن را مطرح می

در یک طرح (: 1شده)حمله یک راز شناخته 4-2تعریف 
تسهیم راز چندگامی، یک دشمن با استفاده از یک راز شناخته 

 کند تا بقیه رازها را بازسازی کند. شده تلاش می

)) 1-2تعریف  1)k -  :)اگر ساختار طرح تسهیم راز ایمن
شده راز شناخته چندگامی طوری باشد که در برابر حمله یک

)گاه طرح تسهیم راز چندگامی مقاوم باشد، آن 1)k -  ایمن
   راز برای به kاست. )یعنی، اگر در یک طرح تسهیم راز،

گذاری وجود داشته باشد و مقدار یکی از رازها در اختیار اشتراک
با استفاده از این راز شناخته دشمن باشد، در این صورت، دشمن 

1kشده نتواند هیچ اطلاعاتی از  دست آورد.(مانده به راز باقی 

 (DH)هلمن -پروتكل تبادل کلید دفی -2-2
دفی و هلمن یک روش جدید براساس سختی مسئله لگاریتم 

عددی  pعضوی )pروی یک میدان متناهی (DLP) 6گسسته
 B و  A  دو طرف. در این روش، ]25[اول است( پیشنهاد دادند 

روتکل پداشته باشند.  مخفیخواهند توافقی روی یک کلید  می

 

1- Honest 

2- Correctness 

3- Confidentiality 

4- Traceability 

5- One-Known-Secret attack 

6- Discrete Logarithm Problem 

 دهد تا از کانال ناامن می B و  A این امکان را به  DHتبادل کلید 
 .  (1)شکل  برای تبادل کلید استفاده کنند )کانال عمومی(

 
 هلمن -پروتکل تبادل کلید دفی (:7شكل )

 آوردن اطلاعاتدستبرای به تبادل کلید در تواند می بخشی هر
در تشخیص  دتوان دست آمده را نمی اطلاعات به اما تلاش کند،

توان  میرا  DH  رد. پروتکل تبادل کلید ببکار  هبکلید خصوصی 
کلید عمومی درنظر گرفت. برای رمزنگاری  بنایی همچون سنگ

 برپایه مسئله لگاریتم گسسته  DH امنیت پروتکل تبادل کلید
(DLP) باشد می .  

برای   DHاستفاده از پروتکل تبادل کلید  با Bو  A  طرفدو 
و یک  p ، ابتدا روی عدد اول بزرگ مشترک مخفیتولید کلید 

*   متعلق به  g عنصر
p  کنند که  توافق می  g یک زیرگروه دوری

*ی با مرتبه بزرگ از گروه ضرب
p  کند. زوج  تولید می ( , )g p 

است برای شوند. این زوج اعداد ممکن  عمومی منتشر می صورت به
کار رود و یا حتی ممکن است برای  اجراهای متعدد از پروتکل به

 .تعداد زیادی از کاربران برای دوره زمانی طولانی یکسان باشد

 ساز رمزنگارانه تابع چكیده -2-3

 ساز، یک نگاشت تابع چکیده

*:{0,1} {0,1}qH ، که  چنان
 حداقل دارای دو ویژگی زیر باشد.

از طول متناهی  mیک ورودی Hسازی: نگاشت فشرده -1
)که yرا به یک خروجی مانند )y H m  و از طول

که با تغییرات در ورودی نتوان  نگارد، طوری می qثابت
خروجی را کنترل کرد. یعنی، تغییرات کوچک در ورودی 

 شود. باعث تغییرات بزرگ در خروجی می

 mداده شده و یک ورودی Hسهولت محاسبات: برای -2
)محاسبه )y H m ن باشد.آسا 

ساز رمزنگارانه باید در شرایط زیر صدق کند  تابع چکیده 
]26[:  
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از ورودی با طول بیت دلخواه و خروجی با  mپیام -1
 طول بیت ثابت است.

تصویر باشد.  ساز باید مقاوم در برابر پیش تابع چکیده -2
از تابع  آمده با استفادهدستبه yیعنی، برای یک

که طوری m، یافتن پیامHساز چکیده
( )y H m.دشوار باشد 

تصویر دوم  ساز باید مقاوم در برابر پیش تابع چکیده -3
داده شده، یافتن 1mباشد. یعنی، برای یک

2 1m m2که طوری 1( ) ( )H m H m دشوار
 باشد.

تصادم باشد. یعنی،  ساز باید مقاوم در برابر تابع چکیده -4
1 پیام دو یافتن 2m m 1که طوری 2( ) ( )H m H m 

 دشوار باشد.

بستگی دشواری یافتن یک تصادم به اندازه مقدار چکیده 
 دارد.

تصویر پیشوند اجباری  مقاومت در برابر پیش -2-4

 منتخب هدف
تصویر پیشوند اجباری هدف منتخب که به  مقاومت در برابر پیش

CTFPتصویر  اختصار مقاومت در برابر پیش
نویسند، توسط  می 1

عنوان یک ویژگی ضروری و قابل توجه برای  به 3و کانو 2کلسی
. فرض کنید]29[ساز معرفی شد  کاربردهای خاص توابع چکیده

H تصویر  ساز باشد. مقاومت در برابر پیش یک تابع چکیده
CTFP شود. صورت زیر تعریف می برای یک دشمن به 

اده و به محاسبات را انجام د دشمن ابتدا تعدادی پیش -1
هدف " hشود. مقدار  متعهد می hیک مقدار چکیده

 نام دارد. "منتخب

را انتخاب کرده و در اختیار  Pحریف یک پیشوند -2
نام  "پیشوند اجباری" Pدهد. پیشوند دشمن قرار می

 دارد.

را طوری پیدا کند کهدشمن باید پسوند -3
( || )h H P. 

 طرح پیشنهادی -3

در این بخش، یک طرح تسهیم راز چندگامی چنداستفاده 
شود. این طرح دارای سه  ساز پیشنهاد می براساس تابع چکیده
آغازین، مرحله ساخت و مرحله تاییدپذیری و مرحله است: مرحله 

بازسازی راز. در مرحله آغازین، ما برای حذف کانال خصوصی از 
هلمن برای انتقال اطلاعات بین واسطه  -پروتکل تبادل کلید دفی

که مرحله کنیم. دلیل این کنندگان استفاده می و شرکت

 

1- Chosen Target Forced Prefix 

2- Kelsey 

3- Kohno 

ده این ش تاییدپذیری و بازسازی راز را یک مرحله درنظر گرفته
کنندگان )قبل از بازسازی  است که هم تایید درستی سهام شرکت

شود. مراحل  کننده انجام می راز( و هم بازسازی راز توسط ترکیب
 صورت زیر است: طرح به

 مرحله آغازین -3-7
1فرض کنید 2{ , ,..., }nP P P کنندگان  مجموعه همه شرکت

1و  2{ , ,..., }kS S S S، k  گذاری باشد. اشتراک راز برای به

 واسطه گروه ضربی

*
p ساز رمزنگارانه و تابع چکیده

*:{0,1} {0,1}qH  طرفه، مقاوم در برابر  دارای ویژگی یک

تصویر پیشوند اجباری هدف  تصویر، مقاوم در برابر پیش پیش

*عدد اول بزرگ، pکند که منتخب را انتخاب می
p   عنصر

 qطول های دودویی به دهنده همه رشته نشان q{0,1} اولیه و

)است. سپس واسطه مقادیر , )g p ساز چکیده تابع وH را

های  کند. واسطه تمام زیرمجموعه صورت عمومی منتشر می به

 lکند. فرض کنید مشخصه زیرمجموعه مجاز  مجاز را تعیین می

1بوده و l r  واسطه ساختار دسترسی عمومی را منتشر .

 کند. می

 هلمن-تبادل کلید دفی 

مجموعه از را خود خصوصی کلید واسطه -1

{1,2,..., 2}p  کند. فرض کنید انتخاب میis  کلید
 ( باشد.iPکننده خصوصی واسطه )متناظر با شرکت

 واسطه کلید عمومی -2

(2                             )mod , 1,2,...,is
iX g p i n  

را روی تابلو اعلانات  iXرا محاسبه کرده و مقدار

کند. توجه داشته باشید که تنها واسطه به  منتشر می

تواند  خش دیگری نمیتابلو اعلانات دسترسی دارد و ب

 مقادیرش را تغییر دهد.

'مقدار ipکننده هر شرکت -3 {1,2,..., 2}is p   را

گیرد و کلید  عنوان کلید خصوصی خودش درنظر می به

 صورت:  عمومی خود را به

(3                    )           
'

mod , 1,2,...,is
iY g p i n  

را روی تابلو اعلانات مربوط  iYکرده و مقدارمحاسبه 

کند. توجه داشته باشید که بخش  به خودش منتشر می

 تواند مقادیرش را تغییر دهد. دیگری نمی

 واسطه مقدار کلید  -4

(4       )                       mod , 1,2,...,is
i iK Y p i n  

 کند. را محاسبه می

)مقادیرواسطه  -5 )i ih H K و 

' ( )i ih H h  را
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 محاسبه کرده و مقدار

'
ih صورت عمومی منتشر  را به

 کند. می

 مقدار کلید ipکننده هر شرکت -6

(5     )                        
'

mod , 1,2,...,is
i iK X p i n  

 کند. محاسبه میرا 
) مقادیر ip کننده شرکت هر )i ih H K و ' ( )i ih H h 

'را محاسبه کرده و مقدار 
ih  محاسبه شده توسط

'خودش را با مقدار 
ih  منتشرشده توسط واسطه

گاه  هم برابر باشند، آن کند. اگر دو مقدار با مقایسه می
کنندگان  توسط واسطه و شرکت iK مقدار کلید

 درستی محاسبه شده است.  به

 ( نشان داده است.2کد این مرحله در شکل ) شبه

 

 کد مرحله آغازینشبه (:2شكل )

 مرحله ساخت -3-2

کنندگان را به دو حالت زیر  های شرکت سهم واسطه شبه -1

 کند: محاسبه می

 حالت اول: واسطه زیرمجموعه مجازIA (1 I r 

 ) 

 JAمجاز  دلخواه انتخاب کرده و برای زیرمجموعه را به

(1 ,J r J I   ،)I JA A ها را  سهم ، شبه

 صورت به

(6                                                )( )
( || )

i
iljh H h j                          

است.  jدر واقع رشته دودویی jکه کند محاسبه می

 سپس مقدار

(9                      )(1) (2) ( )
|| || ... || ,2

t
lj lj lj ljd h h h t n   

(1                               )(1) (2) ( )' ( || || ... || )
t

i lj lj ljd H h h h 

عنوان مثال برای این حالت،  آورد. )به دست میرا به

عضوی  2عضوی، دو زیرمجموعه  4برای یک مجموعه 

ها تهی است. همچنین، برای  وجود دارد که اشتراک آن

عضوی یا  2زیرمجموعه  3عضوی نیز  6مجموعه  یک

ها  عضوی وجود دارند که اشتراک آن 3زیرمجموعه  2

 توان ادامه داد.( همین ترتیب می تهی است و به

 مانده که های مجاز باقی حالت دوم: برای زیرمجموعه 

 

I JA A  صورت ها را به سهم شبه 

(1     )                                       ( )
( || || )

i
iljh H h l j 

'و idکند. سپس مقادیر محاسبه می
id ( 9را همانند )

 آورد. دست می( به1و )

)واسطه مقادیر -2 )
lj( )

i
H h  را  محاسبه کرده و به صورت

 کند. عمومی منتشر می

صورت زیر تولید  را به ljCواسطه مقدار کنترل عمومی -3

 کند. و منتشر می

(11                                                   )lj j ljC S d  

 واسطه مقدار -4

' ( )j jS H S  را محاسبه کرده و

 کند. صورت عمومی منتشر می به

 ( نشان داده شده است.3کد این مرحله در شکل ) شبه
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 کد مرحله ساخت شبه (:3شكل )
 

 راز یو بازساز اییدپذیریمرحله ت -3-3

سهم خود را با مجاز شبه یرمجموعهکنندگان ز شرکت -1

ها  سهم شبه یدحالت دوم تول یاتوجه به حالت اول 

 .دهد یم یهارا کننده یبترک یمحاسبه کرده و برا

 یها سهم شبه یافتدر از پس کننده ترکیب -2

ها را محاسبه کرده و  آن یدهکنندگان، مقدار چک شرکت

که واسطه در مرحله ساخت  ای یدهبا مقدار چک

. اگر کند یم یسهمنتشر کرده بود، مقا یصورت عموم به

 یها سهم از شبه کننده یبکه ترک ای یدهچک یرمقاد

 ییها سهم شبه  چکیدهبا مقدار  آورد یم دست به شدهیهارا

که واسطه در مرحله ساخت منتشر کرده است، برابر 

ها را  سهم کننده این شبه صورت، ترکیبدر این باشد،

درخواست  کنندگان شرکت از صورت،این غیر در پذیرد؛ می

 سهم خود را ارایه دهند. کند که دوباره شبه می

 کننده مقدار ترکیب -3

( )i
ljd ( محاسبه 1( یا )9همانند ) را

 کند. می

)کننده با استفاده از مقدار ترکیب -4 )i
ljd  و مقادیر عمومی

ljC،1رازهای ها 2, ,..., kS S S صورت زیر بازسازی  را به

 کند. می

(11                                                   )j lj ljS C d  

'کننده مقدار ترکیب -5 ( )j jS H S  را محاسبه کرده و

با مقدار چکیده راز منتشرشده توسط واسطه در مرحله 

هم برابر  کند. اگر دو مقدار چکیده با ساخت مقایسه می

درستی بازسازی شده است.  صورت، راز به باشند، در این

هم برابر نباشند، در این  چکیده بااما اگر دو مقدار 

صورت، واضح است که واسطه متقلب بوده و مقادیر 

 عمومی جعلی منتشر کرده است.

 ( نشان داده شده است.4کد این مرحله در شکل ) شبه

 

 مرحله تأییدپذیری و بازسازی راز کد شبه (:4شكل )

 تحلیل طرح پیشنهادی -4

1t همکاریدشمن با  )محرمانگی(: -7-4قضیه   

دست  کنندگان دیگر را به تواند سهام شرکت کننده نمی شرکت



   113                                                                ، مجید فرهادی و همكارانیعموم یدسترس ساختاربا  ساز یدهچنداستفاده براساس تابع چك یراز چندگام یمطرح تسه

 

 

 

 آورده و رازها را بازسازی کند.

کنندگان  بدون کاستن از کلیت، فرض کنید شرکتاثبات: 

1 2 1, ,..., tP P P  1های  ترتیب با سهم به 2 1, ,..., th h h   قصد

هایشان و همچنین، اطلاعات عمومی  داشته باشند با ترکیب سهم

1tکار،منتشرشده، راز را بازسازی کنند. برای انجام این  

 کننده  سهم شرکت آوردن شبهدستتوانند برای به کننده می شرکت

tP با استفاده از 

(12                                 )1 2( || || ... || )t
lj lj lj ljd H h h h 

دارای ویژگی  H ساز چکیده جا که تابع تلاش کنند. اما از آن

1tاست، درنتیجه،  CTFPتصویر  مقاومت در برابر پیش  

tسهم  توانند با این روش مقدار شبه کننده نمی شرکت
ljh      را

 دست آورند.                                                                       به

کنندگان  شرکتکنندگان(:  )تأیید شرکت -2-4قضیه

توانند از  ی نمیبداندیش در مرحله بازسازی راز با ارایه سهم جعل
ها توسط  بازسازی راز اصلی جلوگیری کنند و تقلب آن

 کننده قابل شناسایی است. ترکیب

کنندگان بداندیش قصد تقلب  فرض کنید برخی شرکتاثبات: 
کنندگان در مرحله بازسازی راز برای  داشته باشند. این شرکت

)سهم جعلی کننده شبهترکیب )i
ljh کننده  دهند. ترکیب ارایه می

دست ها را به ن ها، مقدار چکیده آ سهم پس از دریافت این شبه
کند.  آورده و با مقدار چکیده منتشرشده توسط واسطه مقایسه می

تصویر است،  مقاوم در برابر پیش Hساز جا که تابع چکیدهاز آن

 های توانند سهم ش نمیکنندگان بداندی بنابراین، شرکت

( )i
ljh  را

)طوری پیدا کنند که ) ( )
( ) ( )

i i
lj ljH h H h درنتیجه، این تقلب .

 کننده قبل از بازسازی راز قابل شناسایی است.                                                                         توسط ترکیب

یک دشمن بیرونی با  سهام و رازها(: )امنیت -3-4قضیه 

تواند  استفاده از اطلاعات عمومی منتشرشده از سهام و رازها نمی
 دست آورد.هیچ اطلاعاتی مفیدی برای بازسازی راز به

فرض کنید دشمن بیرونی قصد دارد تا با استفاده از اثبات: 
اطلاعات عمومی منتشرشده، رازها را بازسازی کند. دشمن بیرونی 

)تواند با استفاده از مقادیر یم , )g p وiX  منتشرشده در مرحله
کنندگان تلاش کند.  آوردن سهام شرکتدستتبادل کلید برای به

جا که فرض کردیم محاسبه لگاریتم گسسته دشوار است،  اما از آن
تواند هیچ  عمومی نمیدشمن بیرونی با استفاده از این اطلاعات 

دست آورده و رازها را کنندگان به اطلاعاتی از سهام شرکت
تواند با استفاده از  بازسازی کند. همچنین، دشمن بیرونی می

 مقادیر

'
ih و'

jS آوردن سهام و رازها تلاش کند. دستبرای به

ن بیرونی باید توانایی این را داشته باشد کار، دشمبرای انجام این

 که معکوس مقادیر

'
ih و'

jS جا که تابع  دست آورد. اما از آنرا به

تواند هیچ  طرفه است، دشمن بیرونی نمی یکHساز چکیده
 دست آورد. اطلاعاتی از این مقادیر عمومی به

)) -4-4قضیه  1)k - :)ساختار طرح پیشنهادی در  ایمن

 شده مقاوم است.برابر حمله یک راز شناخته

عنوان مثال، راز فرض کنید دشمن بیرونی یکی از رازها، بهاثبات: 

jS  را در اختیار داشته و قصد داشته باشد بقیه رازها را با

شده، بازسازی کند. دشمن با استفاده از استفاده از این راز شناخته

 ، مقدار jSو راز شناخته شده ljCمقدار عمومی

(13                                )                    lj j ljd S C  

تواند در  آوردن این مقدار نمیدستکند، اما با به را محاسبه می
جا که  کنندگان اطلاعاتی کسب کند. از آن مورد سهام شرکت

کند،  کنندگان برای بازسازی هر راز تغییر می سهم شرکت شبه
دست کنندگان را به بنابراین، لازم است که دشمن سهم شرکت

تواند  طرفه است، دشمن نمی ساز یک آورد. اما چون تابع چکیده

'معکوس مقادیر عمومی
ih  را محاسبه کرده و سهم

توان گفت که با  دست آورد. در واقع میکنندگان را به شرکت
افتد. بنابراین،  آشکارشدن یک راز، امنیت باقی رازها به خطر نمی

شده امن پیشنهادی در برابر حمله یک راز شناختهساختار طرح 
 است.                                                           

طرح پیشنهادی یک طرح  )چندبار استفاده(: -7-4نتیجه 

جای  چنداستفاده است. در این طرح، در مرحله بازسازی راز، به
های تولیدشده  سهم بهکننده ارایه شود، ش ها به ترکیب که سهم این

شود. دلیل آن این است  کننده ارسال می ها برای ترکیب از سهم
کنندگان در مرحله بازسازی راز سهم خودشان را  که اگر شرکت

 حضور بدون تواند می کننده ترکیب گاه آن کنند، ارسال

عنوان مثال، در  کنندگان رازهای دیگر را بازسازی کند. به شرکت
کنندگان  ، در مرحله بازسازی راز سهم همه شرکت]21[  طرح

شود. همچنین، در  زیرمجموعه مجاز برای بازسازی راز آشکار می
کنندگان قابل  ، پس از بازسازی رازها، سهم شرکت]14[طرح 

نشده را استفاده مجدد نخواهد بود و این امنیت رازهای بازسازی
ی کردیم این لذا در طرح پیشنهادی ما سع اندازد. خطر می به

کننده در این  مشکل را برطرف کنیم. به این صورت که هر شرکت
های  سهم طرح فقط یک سهم دارد و با استفاده از سهمش شبه

مربوط به هر راز محاسبه کرده و در مرحله بازسازی راز برای 
کننده برای بازسازی  کند. بنابراین، ترکیب کننده ارسال می ترکیب

کنندگان را درخواست کند و  های شرکت مسه هر راز باید شبه
تواند راز را بازسازی  کننده هم نمی بدون حضور حتی یک شرکت
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شود،  کنندگان آشکار نمی های شرکت کند. حال چون مقدار سهم
 ها قابل استفاده مجدد هستند. بنابراین، سهم

های  در طرح پیشنهادی(: طرح روزرسانی )به -2-4 نتیجه

است که لازم باشد راز عوض شده و راز دیگری تسهیم راز ممکن 
علاوه، ممکن است نیاز باشد که زیرمجموعه جایگزین شود. به

کنندگان یا ساختار دسترسی تغییر یابد. در طرح  شرکت
ها را ثابت نگه  پیشنهادی، برای جایگزینی راز جدید می توان سهم

ر باید مقدا ]21[داشت اما برای جلوگیری از حمله ردیابی 
های عمومی نیز با  ها هم تغییر یابد که درنهایت، کنترل سهم شبه

 یابد. ها تغییر می سهم تغییر راز و شبه

 مقایسه عملكردها -1

و هزینه  (1در جدول )های عملکردی  در این بخش، ویژگی
طرح پیشنهادی با چند طرح دیگر مورد  (2در جدول )محاسباتی 

 گیرد. مقایسه قرار می
 کنندگان؛ مقاومت در برابر تقلب شرکت( 1ویژگی 

 شده؛( مقاومت در برابر حمله یک راز شناخته2ویژگی 

 ( قابلیت استفاده مجدد از سهم؛3ویژگی

 ( بدون کانال خصوصی.4ویژگی 

(، برای هزینه محاسباتی، تنها 2توجه کنید که در جدول )

 ای درنظر گرفته شده است. رسانی پیمانه توان

 های عملکردی مقایسه ویژگی (:7جدول )

 ویژگی
HD 

]14[ 

ZZZ 

]23[ 

DM 

]24[ 

DA  

]21[ 

CZ   

]21[ 

  طرح

 پیشنهادی

 بله بله بله بله بله خیر 1

 بله خیر بله _ _ بله 2

 بله خیر بله بله بله خیر 3

 بله خیر خیر بله بله خیر 4

 هزینه محاسباتی (:2جدول )
ساخت  راز  بازسازی   طرح مرحله آغازین 

iP یا   C  واسطه iP واسطه 

       0   0 0  0 HD [14] 

     t 1n  1 0 ZZZ [23] 

    1t    0 1 2n DM [24] 

       0   0 0 0 DA [21] 

       0   0 0 0 CZ [21] 

       0   0 2 2n جدید  طرح  

C کننده است. همان ترکیب 

 کارهای آینده   -6

 در این مقاله، در طرح پیشنهادی هنوز مشکل تقلب واسطه وجود

برای برطرف این  حلی دارد. لذا نویسندگان این مقاله دنبال راه

مشکل هستند. همچنین، نویسندگان در تلاش هستند تا طرح 

ساز و  براساس تابع چکیده ( PVSS1تسهیم راز تاییدپذیر عمومی )

کاربرد آن در محاسبات ابری مطرح کنند که دارای پیچیدگی 

. در شده باشد مطرح PVSSهای  محاسباتی کمتری نسبت به طرح

کنندگان  یری واسطه و شرکتمراحل تاییدپذ ،PVSSطرح 

تواند  ای می شود. یعنی هر تاییدکننده صورت عمومی انجام می به

کنندگان و  شده از طرف واسطه و شرکتدرستی مقادیر ارایه

 طور مقادیر منتشرشده را مورد بررسی قرار دهد.  همین

 گیری نتیجه -1

اس در این مقاله، یک طرح تسهیم راز چندگامی چنداستفاده براس

ساز پیشنهاد شد. در این طرح، رازها گام به گام  تابع چکیده

کننده تنها یک سهم دارد، اما رازها  شوند. هر شرکت بازسازی می

شوند. بنابراین، با  های متفاوت بازسازی می سهم با استفاده از شبه

افتد. لذا، ساختار  خطر نمی بازسازی یک راز امنیت دیگر رازها به

شده امن است. ابر حمله یک راز شناختهطرح جدید در بر

در این طرح، با استفاده از پروتکل تبادل کلید        همچنین،

کنندگان از طریق کانال  هلمن، ارتباط بین واسطه و شرکت -دفی

ساز،  چکیده  دلیل استفاده از تابع پذیر است. به خصوصی امکان

دارای های دیگر  طرح پیشنهادی در مقایسه با برخی طرح

 محاسبات سریع و آسان بوده و لذا کارایی آن بیشتر است.
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ABSTRACT 

In the multi-use multi-stage secret sharing scheme, the dealer is able to share several secrets among a 

group of participants, and the secrets are reconstructed stage by stage such that the reconstruction of se-
crets at earlier stages does not reveal or weaken the secrecy of the remaining secrets. Since the hash func-

tions are quick and easy to calculate, in this paper, we propose a multi-use multi-secret sharing scheme 

based on a hash function that makes the method very efficient. This scheme is resistant to the cheating of 

participants. Also, by using the Diffie-Hellman key exchange protocol, the dealer and participants com-

municate with each other through a public channel. The structure of the proposed scheme is safe against 

one-known-secret attack. 

Keywords: Secret Sharing Scheme, Multi-stage, Multi-use, Hash Function, General Access Structure, One-knownsecret Attack 
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