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 کاو ی نهانساز مدل نگاری باارتباط احتمال کشف، ظرفیت و هزینه نهان

 2یریالله امروح ،*1پورغلام یمانا

  یفشر یدانشگاه صنعت دانشجوی دکتری، -2، یاراستاد -1

 (29/50/29، پذیرش: 92/50/29)دریافت: 

 چكیده

ی بایهد  ا گونه   به  نگاری بهینه   شده است. نهان کننده توانایی آن در تشخیص تصاویر پاک از تصاویر درجکاو بیانقابلیت کشف آماری یک نهان

 کهاه  قابلیهت   نگاری بهر مننهای  شده را تشخیص دهد. ب  همین دلیل، طراحی یک الگوریتم نهانکاو نتواند تصاویر درجطراحی شود ک  نهان

حال، ایجاد رابط  دقیق بین هزین  تغییر تصویر و قابلیت کشف آماری در حالهت    ینا بانگاری است. کاو، هدفی مهم در نهانکشف آماری نهان

ههای مووهو،ی، به  تخمهین      های گرافیکی خاصی ب  نها  مهدل   کاو توسط مدلسازی نهاندر این مقال  با مدل نشده است.ی حل ا مسئل کلی 

ی نگار نهانایم. همچنین، بر اساس این معیار، تعریف جدیدی از ظرفیت  یدهرسمعیاری از قابلیت کشف آماری  ،نوان ب کاو خطای نهاناحتمال 

اسهت که  روابهط ریاوهی حاصهل بهین        شهده   دادهشده و رابط  آن را با هزین  تغییر تصویر بررسی گردیده اسهت. همچنهین، نشهان     دادهارائ  

همخوانی دارد. سپس از رابط  هزین  تغییر تصویر و قابلیت کشف آماری ب   PSNRکلاسیک نظیر  های ملاکبا  کاوگار و نهاننپارامترهای نهان

شهده اسهت که  الگهوریتم حاصهل در زمهره بهتهرین        ایم. با آزمهون روی دادگهان مناسهب نشهان داده     نگاری مناسب رسیدهیک الگوریتم نهان

نگاری است یف مفاهیم نهانبازتعروی است. لاز  ب  ذکر است ک  تمرکز این مقال  روی حل یک مسئل  تئوریک و یل ریاتحل  قابل های الگوریتم

کلاسیک برمننای کهاه  فاصهل  تصهویر پوشه  و      صورت ب کاو انجا  گردد و ن  سازی فریب نهان ین بهک  روش بهین  درج برمننای  یطور ب 

 .است شده  حاصل% نیز  5/0هنود دقت اندکی در حدود ب  ب ،ملاًحال  ینا با. شده درجتصویر 

 مووو،ی های مدلنگاری، هزین  تغییر پیکسل، قابلیت کشف آماری، کاوی، ظرفیت نهانمدل نهان نگاری،نهان: یدیواژگان کل

 

 2مقدمه -7

. ]1[بهوده اسهت    توج  موردارتناط پنهان بین افراد از دیرباز  ایده

در رمزنگاری با تندیل پیا  ب  شکل رمزشده، آن را بهرای افهرادی   

سهازد.  یرقابل فهم    مهی غک  کلید رمزنگاری را در اختیار ندارند، 

قدرتمند باشد، ارسال  استفاده موردحال، هرچند رمزنگاری   ینا با

کنهد. به     از حد معمول تحریک مهی  ی  بپیا  رمزشده دشمن را 

ارتنهاط برقهرار    ههم  بای ب  صورتهمین دلیل، طرفین مراوده باید 

. ]2-3[هها نشهود  کنند ک  دشمن متوج  انتقال اطلا،ات بهین آن 

 اسهت.  نگهاری شهده  ای ب  نا  نهاناین نیاز موجب پیدای  زمین 

های دیجیتهال  درون پوش  پیا ، کردنمخفی صورت ب  نگارینهان

گیرد و بهدین طریهق ارتنهاط بهین طهرفین      مانند تصویر انجا  می

کهاوی  شود. از جهت دیگر، ،لم نهانمراوده مخفی نگاه داشت  می

از  تهوم  اسهتفاده   اسهت.  گرفته    شهکل نگهاری  برای مقابل  با نهان

تنادل اطلا،ات را بسیار بالا  نگاری، سطح امنیترمزنگاری و نهان

 

   imangh@sharif.ir رایانام  نویسنده مسئول: *

ی ک  ابتدا پیا  را رمز کهرده و سهپس آن را درون   ا گون  ب برد؛ می

که    یدرصورتکنند. در این حالت، یک پوش  دیجیتال پنهان می

کاو ب  وجود مراوده مخفی پی بنرد و حتی بتوانهد داده درون  نهان

 بازشود و پوش  را استخراج کند، با یک متن رمزشده مواج  می

 .تواند ب  محتوای پیا  اصلی دست پیدا کندنمی هم

مخفهی در قالهب    صورت ب نگاری، ارسال اطلا،ات هدف نهان

کاوی های نهاندیجیتال است و این هدف توسط روش هایپوش 

-]4[شود دننال کشف این ارتناط مخفی هستند، تهدید میک  ب 

کهاو اسهت که  بها     . قابلیت کشف آمهاری، یهک وییگهی نههان    ]7[

گیهری   نگهار انهدازه  توان آن را در سمت نهان معیارهای خاصی می

 ]KL ]4توان ب  دیهوراانس   برخی از این معیارها می جمل  ازکرد. 

21یا
MMD  10[و  ]9[در  اشهاره کهرد.   ]8[بین بردارهای وییگی[ 

نگاری بها ریشه  دو  ابعهاد    است ک  ظرفیت نهان شده  دادهنشان 

یج ، در تصاویر با ابعاد بسیار بزرگ، نرخ درنتکند. تصویر رشد می

امن به  سهمت صهفر میهل خواههد کهرد.        صورت ب درج اطلا،ات 

 
1- Maximum Mean Discrepancy 
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، KLتقرینهی از دیهوراانس    ،نهوان  به   1همچنین، اطلا،ات فیشهر 

که  در   ]11[کنهد  نگاری را مشخص مهی ی نهانها سامان ظرفیت 

اسهت. در تمها     شهده   ارائ زننده ،ملی برای آن یک تخمین ]12[

معیاری از قابلیهت کشهف    ،نوان ب  KLها از دیوراانس این بررسی

کننده کاملی از آن تواند توصیفاست ک  نمی شده  استفادهآماری 

ههای منتنهی    نگاری ب  س  دست  الگوریتم های نهان باشد. الگوریتم

شوند؛  بر سنتز پوش ، انتخاب پوش  و تغییر پوش  تقسیم می

ههای ،ملهی    جنن  نظری دارند و الگهوریتم  صرفاًاول  ک  دو دست 

. ]5[انهد   شهده  ی طراحه نگاری همگی بر پای  تغییهر پوشه    نهان

های دست  سو  برای کاه  قابلیت کشف آماری از سه    الگوریتم

کننهد که    اول تلاش می روش درکنند. روش متفاوت استفاده می

گسهتره  یک مدل مشهخص از پوشه ، در ا هر درج  ابهت بمانهد.      

 ازجمل نگاری بر این پای  استوارند؛ ک  های نهان زیادی از الگوریتم

-]13[های حفظ خواص آماری مرتنه  اول  توان ب  روش ها میآن

ههای  و یها روش  ]17[های حفظ آمارگان مراتب بالاتر ، روش]11[

ایههن  هرچنههداشههاره کههرد.  ]19[-]18[آمههاری تصههحیح وییگههی  

یرند، ولی کشف ناپذدل خاص از پوش  ها براساس یک مالگوریتم

کاو از یک مهدل دیگهر بهرای توصهیف پوشه       ک  نهان یدرصورت

دو  کهه  بهه   روش درخواهنههد بههود.  کشههف قابههلاسههتفاده کنههد، 

شهود که    مشهور هستند، سعی مهی  2های درج ماتریسی الگوریتم

  . در ایههن ]23[-]20[شههود  کمینهه  درج از ناشههی تغییههرات تعههداد

ها هزین  تغییهر     آن نظر ازها، مکان تغییرات اهمیتی ندارد و روش

3سهو  که  به      روش درهای مختلف یکسان هستند. پیکسل
DM 

یری یهک روش کهدین ، تهاب     کهارگ  به  نگار با  مشهور است، نهان

ههای   ترین الگوریتمکند. قویخود را کمین  می نظر موردا،وجاج 

روش بهرای کهاه  قابلیهت     های اخیر از ایهن نگاری در سال نهان

روش  ]32[. در ]31[-]24[کننههد  کشههف آمههاری اسههتفاده مههی 

 ک  در آن نیازی ب  اشهتراک  است شده  ارائ  4کدین  کاغذ خیس

های کدین  ،ملی گذاشتن کانال نداریم. همچنین، تعدادی روش

ا،وجهاج  -اند ک  دارای ،ملکردی در نزدیکی باند نرخ شده ی طراح

5تهوان به     ها میترین این روش. از مهم]35[-]33[هستند  
STC 

پذیر )نسهنت  جم  صورت ب اشاره کرد؛ این روش، تاب  ا،وجاج را 

گیهرد و بها اسهتفاده از کهدین      های تصویر( درنظر می ب  پیکسل

کنهد که  ا،وجهاج کهل     ی درج میا گون  ب کاغذ خیس، در تصویر 

      م . بهه  همههین دلیههل، طراحههی یههک الگههوریت ]31[کمینهه  شههود 

نگاری جدید، معهادل طراحهی یهک تهاب  ا،وجهاج یها حتهی        نهان

های تغییر پیکسل خواهد بهود. در حالهت   تخصیص مناسب هزین 

ی تعریهف شهود که     ا گون  ب آل، هزین  تغییر هر پیکسل باید ایده

 

1- Fisher Information 

2- Matrix Embedding 
3- Distortion Minimization 

4- Wet Paper Coding 

5- Syndrome Trellis Coding 

وجود، هنوز  ین ا باکردن قابلیت کشف آماری شوند. موجب کمین 

ر پیکسل و قابلیت کشهف آمهاری   رابط  مشخصی بین هزین  تغیی

دانیم که  هزینه  تغییهر پیکسهل در نهواحی       وجود ندارد؛ تنها می

سازی هسهتند، بایهد بهالاتر از    ی قابل مدلراحت ب هموار تصویر ک  

های جدیهد بهرای    ها باشد. در ساختار الگوریتمنواحی نویزی و لن 

 پهذیر بهرای توابه    پهذیر یها معهادل جمه     سادگی از ا،وجاج جم 

شود ک  در این صورت نیز قابهل      یر استفاده میپذ جم یرغا،وجاج 

1. الگوریتم ]2[هستند  STCسازی با پیاده
HUGO ]25[   اولهین ،

کهردن ا،وجهاج در   ،ملهی از کمینه    صورت ب الگوریتمی است ک  

برد. در این الگوریتم هزین  تغییر هر پیکسل ساختار خود بهره می

ههای  وییگهی    ی از اختلاف بهین بهردار   دارمجموع وزن صورت ب 

شود شده )در آن پیکسل( محاسن  میتصویر پوش  و تصویر درج

7های و در آن از بردار وییگی
SPAM ]37[  اسهت.   شهده   استفاده

کاوی نحوه تخصیص هزین ، این الگوریتم حوزه مکان را تحت نهان

کشهف سهاخت  اسهت. در     یرقابهل  غ SPAMههای  با بردار وییگهی 

8الگوریتم 
WOW ]29[ هزین  تغییر هر پیکسل از روی باقیمانده-

شود. این روش با این محاسن  می 9دار فیلترهای موجکهای  وزن

است ک  مقدار باقیمانده فیلتر بها قابلیهت کشهف     شده  ارائ فرض 

زه آماری رابط  معکوس دارد. ایده این الگوریتم، در الگهوریتم حهو  

با تغییر کمهی در تهاب  ا،وجهاج تکهرار      S-UNIWARD10مکان   

بهتهر   مراتب  ب ، ،ملکردی ذکرشدههر دو روش   ]30[شده است 

11کاوی با بردارهای وییگهی  تحت نهان HUGOاز الگوریتم 
SRM 

12دارند. در ادام  ب  بررسی الگوریتم  ]38[
MG ]31[  پردازیم می

  تغییهر پیکسهل دارد. ایهن    ک  روند متفاوتی برای محاسن  هزینه 

نرمال چنهدمتغیره،   صورت ب سازی تصویر پوش  الگوریتم با مدل

پذیری آماری محاسهن   ،نوان معیاری از کشف اطلا،ات فیشر را ب 

تغییهر ههر پیکسهل     احتمهال  به  کند. سپس این تاب  را نسنت می

کند. در مرحل  بعد، هزینه  تغییهر ههر پیکسهل را از     کمین     می

ههای  کند. ایهن الگهوریتم در نهرخ   ها محاسن  میین احتمالروی ا

دارد و بها بهالارفتن میهزان     HUGOدرج پایین ،ملکردی مشهاب   

کند و ،ملکهرد آن  درج، همچنان خاصیت وفقی خود را حفظ می

خواهد  HUGOبهتر از  SRMکاوی با بردارهای وییگی  تحت نهان

همیت اصلی آن ایجاد بر ،ملکرد مناسب این الگوریتم، ابود. ،لاوه

،نهوان معیهاری از    )به   KLارتناط بین معیهار نظهری دیهوراانس    

وجهود،    قابلیت کشف آماری( و هزین  تغییر پیکسل است. با ایهن 

همچنان ارتناط روشنی بین هزین  تغییر پیکسل و قابلیت کشهف  

  پهس از مقدمه ، در بخه  دو      .]40[-]39[آمهاری وجهود نهدارد   

 
6- Highly Undetectable Stego 
7- Subtractive Pixel Adjacency Matrix 

8- Wavelet Obtained Weights 

9- Wavelet 
10- Spatial Universal Wavelet Relative Distortion 

11- Spatial Rich Model 

12- Multivariate Gaussian  
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تهرین کارههای پیشهین به  همهراه      تعدادی از مرتنطنیازها و پی 

 دادهدر این مقال  شرح  شده گزارشدادگان آزمون و روش تحقیق 

های گرافیکی مهوردنظر در   پس از معرفی مختصر مدلاست.  شده 

کهاو توسهط مهدل    سهازی نههان  بخ  چهار  ب  مدلبخ  سو ، 

س و ارائ  معیاری از قابلیت کشف آمهاری براسها   LDA1مووو،ی 

است ک  با توج  ب  این معیار،  شده  دادهسازی اختصاص  این مدل

شده اسهت و رابطه  آن بها هزینه  تغییهر       یان بتعریفی از ظرفیت 

نگهاری  شده است. همچنین، یهک الگهوریتم نههان    ی بررسپیکسل 

و  شهده  ارائه  کردن قابلیهت کشهف آمهاری    مناسب براساس کمین 

قایس  شده اسهت. در بخه    های موجود م ،ملکرد آن با الگوریتم

در بخه  چههار ،    آمهده  دسهت  ب پنجم، از مجمو،  ابزار تحلیلی 

معیاری برای هزین  درج در تصویر ارائ  و رابط  آن با نهرخ درج و  

PSNR نگاری بها   شده است. همچنین، رابط  ظرفیت نهان  یبررس

شده است. بخ  ششم   یانبابعاد تصویر برای الگوریتم پیشنهادی 

 هایی برای ادام  کار اختصاص دارد. یشنهادپگیری و ارائ  یج ب  نت
 

 یقروش تحق -2

اسهت که  از    MGی در ایهن مقاله ، روش   نگهار  نهانمننای روش 

ی منتنی بر محتوای سیگنال پوش  نگار نهان های الگوریتماولین 

، یعنههی تههاب  شههود. در ایههن روش، ازمحسههوب مههی

ها در تصویر پوش  و تصهویر   یکسلپدیوراانس بین تواب  چگالی 

،نوان معیاری از قابلیت کشف آماری یاد شهده   شده ب ینگار نهان

است و قصد دارد ک  درج بهین  و هزین  تغییر پیکسل متناظر بها  

یجه ،  درنت. ]31[ها را ب  نحوی بیابد ک  این معیار کمین  شود آن

 شود:بیان می( 1)تاب  ا،وجاج ناشی از درج با 

(1)   

دهنده توزی  پیکسهل  ترتیب نشانب  و  ک  در آن،

i-نرخ درج در پیکسل  و  هستند شدها  تصویر پوش  و درج

i-( 1ا  است. با نوشتن بسط تیلور برای دیوراانس در:) 

 (2)      

 ]41[دهنهده اطلا،هات فیشهر اسهت. در     نشهان  ک  در آن، 

تهوان مقهدار    پوشه  مهی  سهازی  است ک  با مدل شده  دادهنشان 

ههای  اطلا،ات فیشر را محاسن  کرد. برای سادگی، توزی  پیکسهل 

صهههورت بههه شهههده و مسهههتقل  پوشههه  را گوسهههی کهههوانتیزه

شود از جا فرض میدر این شود.می نظر گرفت در 

 شهده   دادهنشان  ]42[استفاده گردد ک  در  LSBM صورت ب درج 

 

1- Latent Dirichlet Allocation Topic Model 

یگذاری جانتنی بر های ماست ک  آشکارسازی آن نسنت ب  روش

LSB2 باشهد،    شهدن برابهر   گهر احتمهال   دشوارتر است. ا

 آید. یدرم (3) صورت ب توزی  پیکسل متناظر خروجی 

(3)   

برای انتخاب نقاط مناسب برای تغییر و درج پیا  بدون کهدکردن  

شود. ایهده کهدین     یممحل درج از کدین  کاغذ خیس استفاده 

مطرح شد. از این روش برای  ]32[کاغذ خیس برای اولین بار در 

شده بدون اطلاع از توزیه  مکهانی درج    آشکارسازی اطلا،ات درج

 مهورد شهود. فهرض کنیهد تصهویر پوشه       در پوش  استفاده می

،ههدد از  kباشههد و پیکسههل  nدارای   اسههتفاده

ایهن   ی کهدهای کاغهذ خهیس   گهذار  نا در  .باشد رییتغ  قابلها آن

  قابهل های خشک یک کاغذ ذهنی اسهت که    بخ  معادل قسمت

است. حال ههدف ایهن اسهت که  بها تغییهر مقهادیر ایهن           نوشتن

( در تصویر پوشه  درج شهود. اگهر    mها، پیا  مورد نظر )پیکسل

نشهههان دههههیم و بردارههههای   Yتصهههویر پهههس از درج را بههها  

 و  

تصویر اولی  و  انوی  باشهند،   ارزش کمهای بردارهای بیت بیترتب 

( 4ای بسازیم ک  رابطه  ) گون ب  Xرا با تغییر روی  Yخواهیم می

یهک مهاتریس تصهادفی از     D ر این رابط ، مهاتریس برقرار باشد. د

  ازبهین فرسهتنده و گیرنهده اسهت.      شده گذاشت پی  ب  اشتراک 

،نصر  k دارای داشتیم، بردار  رییتغ  قابلپیکسل  k ک  ییجاآن

،نصهر   n−k توان با حذف . لذا میاست،نصر صفر  n−kمجهول و 

، انهدازه  Dها از مهاتریس  های متناظر آنو ستون صفر از بردار 

( 5( ب  رابطه  ) 4دستگاه معادلات فوق را کوچک کرد. لذا رابط  )

 خلاص  خواهد شد.

(4)  

(5)  

،نصهر اسهت.    kبرداری بها    و  ماتریسی H ک  در آن،

 k معادله  و  m، فرستنده باید ایهن دسهتگاه معهادلات بها     ج یدرنت

کهد  معهادل   مسهئل  شود ک  این مجهول را حل کند. مشاهده می

 3ییآزمها با ماتریس توازن   ی یک کد خطیبردار

H  .شهونده  کردن ا،وجاج جمه  یک روش ،ملی برای کمین است

. ههدف  ]31[اسهت   STCکدین  کاغذ خیس استفاده از  درروش

کهردن ا،وجهاج   این روش، یافتن بهترین نحوه درج بهرای کمینه   

شونده ناشهی از درج اسهت. در ایهن روش، تصهویر پوشه ،      جم 

،نوان ورودی دریافهت   هزین  تغییر هر پیکسل و پیا  مورد نظر ب 

ها در نقه   شود. با توج  ب  ساختار کدین  کاغذ خیس، پیا می
 

2- Least Significant Bit Replacement 
3- Parity Check Matrix 
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شهوند و در گیرنهده، بهدون به       ظاهر می 1سندر  یک کد پیچشی

 مسهئل  یجه ،  درنتهسهتند.   استخراج  قابلگذاشتن کانال اشتراک

 ( است.1رابط  ) صورت ب  STCشده در سازی درنظر گرفت بهین 

 (1)   

و چند الگوریتم  ]Hugo ]35[ ،S-UNIWARD ]30 های الگوریتم

انس جای دیهورا  های دیگری ب  دیگر نیز از طی این مسیر با ملاک

سازی برای اولین بار از دید  بهین  ملاک ]41[ . دراند آمده  دست ب 

شده است. در این روش، مهلاک بهینه  تشهخیص     کاو مطرح  نهان

کهار رفته     نگهاری به    سازی نههان  ،نوان ملاک بهین  نگاری ب  نهان

کهاو بها    سهازی نههان   است. در این مقال  ما ایهن مههم را بها مهدل    

م. ایه  های گرافیکهی انجها  داده   سازی رفتار آن ب  کمک مدل مدل

کهاو   مزیت این روش آن است ک  از روی نتیج  ا،مال یهک نههان  

 دسهت به  یی از رفتهار آن  هها  مدلتوان  داده می مجمو، روی یک 

ی بیشهتری از  هها  جننه  کهردن مهدل گرافیکهی    آورد و با پیچیهده 

کهاوی و   ههایی بهرای ارزیهابی نههان     کاو را مدل کرد و مهلاک  نهان

ی دیگهری از  هها  گون است ک   نگاری ایجاد نمود. لاز  ب  ذکر نهان

در  مثلاًشده است ) ی معرفنگاری تطنیقی با استفاده از گراف نهان

ما ارتناط خاصهی نهدارد و بهدون     بحث مورد( ک  ب  موووع ]47[

 گیرد.قرار می استفاده موردکاو  توج  ب  نهان

بنهدی  طنقه   صهورت  به  کهاوی  های نهانپس از معرفی روش

ههای آمهاری   های مختلفی از روی وییگییشده، بردار وییگنظارت

 12753ههای  تصویر استخراج شدند. در این مقال  از بردار وییگی

 . ایهن بهردار وییگهی،   ]38[اسهت   شهده   اسهتفاده  SRMQ1بعدی 

های نویزی که  بها اسهتفاده از فیلترههای     ماندهوابستگی بین باقی

ج شهوند را اسهتخرا  بالاگذر خطی و غیرخطی گوناگون ایجهاد مهی  

است  شده  استفاده Corelدر این مقال  از مجمو،  تصاویر کند. می

بها   نشهده فشهرده تصهویر   8185این مجمو،  تصاویر شامل . ]43[

است ک  دارای تصاویری از مووهو،ات مختلهف    512×512ابعاد 

هها، آ هار   مانند مناظر طنیعی، اشخاص، حیوانات، اشیاء، ساختمان

 .استهنری و غیره 

 اسهتفاده  ]44[نگاری مانند در نهان قنلاًاین مجمو،  تصاویر  

بیتهی تنهدیل   -8است. این تصاویر را ب  تصهاویر خاکسهتری    شده 

دلیل پیچیهدگی بهالای   ب ایم. ( ذخیره کردهtif.نموده و با فرمت )
2

SVM     بههرای بردارهههای وییگههی بهها ابعههاد بههالا، در ایههن مقالهه  از

. این روش برای مسائلی ک  ]48[شودبند مرکب استفاده میطنق 

شده در مجمو،ه  آمهوزش   تعداد زیادی زوج تصویر پوش  و درج

 

1- Convolutional 

2- Support Vector Machine 

با  SVMداریم و ابعاد بردار وییگی نیز بالا است، ،ملکردی مشاب  

تر از آن خواههد داشهت. پیچیهدگی بسهیار     پیچیدگی بسیار پایین

یهک  دههد که  در   کاو این قابلیت را مهی پایین این روش، ب  نهان

های آماری با ابعاد بالا و مجمو،ه  تصهاویر   زمان متعارف از وییگی

ی   هها  سهامان  یجه  بتوانهد   درنتآموزش زیهادتری اسهتفاده کنهد و    

بنهد مرکهب از   نگاری مهدرن را بهتهر شناسهایی کنهد. طنقه      نهان

از  هرکهدا  شده است.  یل تشکبند پای  برای آموزش چندین طنق 

فضهای تصهادفی از فضهای وییگهی،     بندها روی یهک زیر این طنق 

شهود،  ( مشهاهده مهی  1گون  ک  در شکل ) بینند. همانآموزش می

ههای  تصمیم نهایی در مرحله  آزمهون براسهاس مجمهوع تصهمیم     

ای از شود. در دو بخ  بعد ب  مقدمه  بندهای پای  ا،لا  میطنق 

 ایم.کاررفت  پرداخت  های مووو،ی و روش ب  مدل

 
 بند مرکبطنق ساختار (: 7شكل )

 های گرافیكی مدل -3

های مووو،ی، از ساختاری ب  نا   برای نمای  توزی  احتمال مدل

یهک گهراف    صهورت  به  شود. این مهدل  مدل گرافیکی استفاده می

هها متغیرههای تصهادفی و    ک  در آن گره شود دار تعریف میجهت

 دهنهد. در های احتمالی بین متغیرها را نشان مهی ها وابستگییال

دهنهده متغیرههای مشهاهده    های خاکستری نشهان این مدل، گره

هسهتند.   تکرارشهونده دهنده یک ساختار ها نشانشده و مستطیل

 که   دههد  یمه ساختار یک مدل گرافیکی ساده را نشان  (2) شکل 

و تههاب  چگههالی احتمههال  انگارانهه  سههادهگههر مههدل بیههز  بیههان

 است. 

 

 (Naiive Bayes) انگاران  سادهمدل گرافیکی بیز  (:2شكل )

 LDAمووهو،ی   مدل گرافیکی مربوط ب  مهدل  (3) در شکل 

دلیل شناهت  ب  مسئل  مهورد  این مدل ب  است. شده  دادهنشان 

در این . ]45[است  گرفت  قرارنظر ما در این مقال  مننای پیوه  

ایهن   ها کلمات موجود دریک سند و  w یک موووع، zشکل 
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توانست  است با تعریف وزن هر مووهوع   LDAمدل سند هستند. 

 یک متغیر تصادفی، این مشکلات را حل نماید. صورت ب در سند 

شود ک  ابتهدا  صورت تولید می بدین wبراساس این مدل، هر سند 

شود. مشخص می  سند از توزی  در موووع هر سهم

بها   از این سهند، یهک مووهوع       سپس ب  ازای هر کلم 

و سهپس کلمه     شهده   انتخهاب  توزیه   

شهود. توزیه  احتمهال    تولید مهی   با توزی   

 است. شده  داده( نشان 7در رابط  ) wو  z، مشترک بردارهای

 
 LDA مدل مووو،ی (:3شكل )

 (7 )  

مخلوطی از مووو،ات است ک  سهم هر موووع در  ک  در آن، 

 zکلم  موجود در سند و  Nبرداری از  wکند، سند را مشخص می

برداری از مووو،ات متناظر با هر کلمه  در سهند اسهت. مقهادیر     

پارامترهای مربوط ب  مدل هسهتند که  در رونهد آمهوزش      

توزیه   مووهوع داشهت  باشهیم،     kک   یدرصورتشوند. محاسن  می

 ( است.8)بعدی مطابق رابط  -kیریکل  د صورت ب  

(8)  

گیری توان با جم  و انتگرال را می سند هر ایحاشی  احتمال توزی 

 یج  خواهیم داشت:درنتآورد.  دستب  zو  روی 

 

 کاو سازی نهان مدل -9

کهاو، احتمهال خطهای     سازی گرافیکهی نههان  در این بخ  با مدل

،نوان معیاری از قابلیت کشف آماری بیهان و محاسهن     کاو ب نهان

از ظرفیهت ارائه  و    براساس این معیار، تعریهف جدیهدی   شود.می

ایم. رابطه  هزینه    رابط  آن را با هزین  تغییر پیکسل بررسی کرده

تغییر پیکسهل و قابلیهت کشهف آمهاری، بها ارائه  یهک الگهوریتم            

کهاو و آزمهون آن روی یهک    نگاری براساس فریب مدل نههان نهان

 شده است. ی بررس شده شناخت دادگان 

،ملکرد بهتهری در   LDAهای مووو،ی موجود،  در بین مدل

های مووهو،ی   ها دارد. همچنین، بسیاری از مدلبندی دادهطنق 

، این سهاختار بهرای   ،لاوه ب اند.  شده یطراح LDAجدیدتر بر پای  

نگهاری و قابلیهت   دادن هزین  تغییر پیکسل ب  ظرفیت نهانارتناط

شهود که     کشف آماری مناسب است. بر ایهن اسهاس، فهرض مهی    

 کند.کاوی تصاویر استفاده میمدل برای نهان کاو از ایننهان

شود هر تصویر یک سند باشد که  از  در این ساختار فرض می

شده است. همچنهین دو    یلتشک،نوان کلمات  تعدادی پیکسل ب 

( نها   Sشهده ) ( و درجCموووع وجود دارد ک  به  ترتیهب پهاک )   

، بها دریافهت یهک تصهویر،     LDAبا توج  ب  مدل گرافیکهی  دارند. 

آیهد. در  دست مهی ( ب 8 )توزی  هر موووع در این تصویر از رابط  

شهود که  ایهن مهدل     ی تعیین میا گون  ب ،مل، پارامترهای مدل 

 .]45[ی مجمو،  اسناد دریافتی را توصیف کند خوب ب بتواند 

 

(8) 

 

( منظور از مدل، پارامترهایی هستند که  طهی فرآینهد    8در )

دهنده در این نمای ، نشان  Xهمچنین، شوند.می محاسن  آموزش

 است. nیک سند با تعداد کلمات 

نگهاری،  برای ایجاد ارتناط بین پارامترهای مهدل و ا هر نههان   

  صهورت  به  ها با توزی  هر یک از پیکسل تصویر

xi     شهوند. همچنهین، در   و مستقل از هم مدل مهی

 ]42[شهود. در  اسهتفاده مهی   LSBMصورت  نگاری از درج ب نهان

نگاری منتنی بر های نهانشده است ک  تشخیص روش نشان داده 

LSBM  جایگذاری   نسنت بLSB   ،دشوارتر است. ب  همین دلیهل

تهرجیح داده   LSBجایگهذاری   نسهنت به     LSBMنگاری، در نهان

اگر احتمال. ]31[شده است  
  

باشد، تهاب     شدن برابر

( 9صهورت )  شده به  نگاریهای تصویر نهانپیکسلچگالی احتمال 
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(9)  

و  تاب  چگالی گوسی با میانگین  ک  در آن، 

( 8با استفاده از فرویات فوق، رابط  استنتاج )است.  واریانس

 آید. یدرم( 10صورت ) ب 

(10     ) 

روی  ()هها  ک  دو موووع وجهود دارد،  جاییاز آن

گیرنهد. لهذا بها    در ناحی  اول مختصات قرار می خط

سازی ب  تهوزیعی  در رابط  و اندکی ساده  جایگذاری

  نامیم.می رسیم ک  آن را می  برحسب

 

 

 

گیهری در مهورد یهک تصهویر، آن تصهویر را به        برای تصمیم

دهیم. لذا قا،هده   مووو،ی ک  بیشترین احتمال را دارد، نسنت می

 یان است.ب  قابل( 11ورت )ص گیری ب تصمیم

(11)  

( 12صورت ) کاو ب بر این اساس، میانگین احتمال خطای نهان

  شود.محاسن  می

(12 )  
 

 

ترتیب احتمهال ،هد  کشهف تصهویر     ب  و  ک  در آن،

شده ،نوان تصویر درج شده و احتمال تشخیص تصویر پاک ب درج

گیری میانگین برای شدهدرج و پاک تصاویر توزی  همچنین، هستند.

 1ترتیب توزی  گوسی و گوسهی مخلهوط  نیز مشاب  قسمت قنل، ب 

برای هر پیکسل فرض شده است. ،د  تقارن پارامترهای دیریکل  

شهوند، احتمهال   ک  طی روند آمهوزش محاسهن  مهی    و  
 

1- Mixture of Gaussian 

کنههد. جهها مههیرا از صههفر تهها یههک جابهه  و  خطاهههای

یهه  دیریکلهه  متقههارن          ، از توزLDAهمچنههین، در رونههد آمههوزش 

خاص، ما  نظر  ا،مالشود. لذا بدون ( استفاده می)

 گیریم.را برابر درنظر می و  نیز مقادیر 

کاو قسمت در این قسمت قصد داریم با فرض استفاده از نهان

قنل، میزان درج بهین  در هر پیکسل تصویر را بهرای سهطح درج   

نگهار  ارتی، بایهد از دیهد نههان   بیت بر پیکسل بیابیم. ب  ،ن کل

شده ای در تصویر درج شود ک  احتمال لورفتن تصویر درج گون  ب 

 ( روبرو هستیم.13سازی )کمین  شود. لذا با مسئل  بهین 

(13)  

 ،نارت است از: ک  در آن، 

 

 

کننهده، تخمینهی از   های سهاده جا با استفاده از تقریبدر این

و با اسهتفاده از آن به  بررسهی ظرفیهت     آورده دست تاب  هدف ب 

 پردازیم.نگاری مینگاری و همچنین ارائ  یک الگوریتم نهاننهان

هها، از  بهودن مقهادیر  در اولین تقریب، با توج  ب  کوچهک 

شهود.  می نظر صرفها در رابط  تاب  هدف ورب آنجملات حاصل

  خواهیم داشت: ج یدرنت

       

، ک  در آن، 

 ، ،

 .و  

( سهاده  14صهورت )  به   (13)ها، رابط  با محاسن  این انتگرال

 شود:می

(14           )            
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ها مستقل هستند، با اسهتفاده  ک  ازآنجاییدر تقریب دو ، 

 توان نوشت:می  1از قضی  حد مرکزی

   

صههورت دارای توزیهه  گوسههی بهه  Yکهه  در آن، متغیههر تصههادفی 

 Yبا اندکی محاسن ، میانگین و واریانس  است. 

 است: محاسن   قابل

(15) 

    

که   است. لهذا در حهالتی    ، (15)طنق رابط  

کنهد؛ یعنهی    میهل مهی   2ب  سهمت تهاب  وهرب     Yتوزی   

است. بها ایهن فهرض، رابطه  تهاب  ههدف        

 شود.ساده می( 11)صورت رابط   ب 

(11)    

ازای مقهادیر مختلهف پهارامتر    تاب  هدف ب (، 11)طنق رابط  

اسهههت.  دیریکلههه ، تهههابعی نزولهههی از  

 ههم  بها  (17)در رابطه    P2  و  P1سهازی درنتیج ، دو مسئل  بهین 

 معادل هستند:

(17) 

 

است.  تر مناسب( 17سازی دو ، رابط  )برای حل مسئل  بهین 

 

1- Central Limit Theory 

2- Impulse Function 

   شهود.  اسهتفاده مهی   3لاگرانیسازی برای این منظور از روش بهین 

تهوان   یمه هها   گهرفتن نسهنت به    با تشکیل لاگرانیین و مشتق

 نوشت:

  (18      )

    

(، معهههادل حهههل معادلههه 18حهههل هریهههک از معهههادلات )

اسهههههههت کههههههه  در آن، 

. برای حل سری  ایهن معادله  بهرای همه      است 

با محاسن  تاب   ها، مقادیر تاب  معکوس پیکسل

شهود. بهرای داشهتن    در فواصل کوچک در یک جدول ذخیره مهی 

مثنت باشد؛  نقط  کمین  باید مشتق دو  تاب  هدف نسنت ب  

نیز از شرط مسئل  محاسن   باشد. مقدار  درنتیج ، باید 

طرفی، بهین احتمهال تغییهر پیکسهل و هزینه  تغییهر        از شود.می

پههذیر رابطهه  ا،وجههاج جمهه   کههردنینهه کمپیکسههل بههرای  

. بها اسهتفاده از ایهن    ]31[برقرار است  

هههای    برحسههبتههوان هزینهه  تغییههر پیکسههل را   رابطهه ، مههی

هها به    دسهت آورد. در ادامه ،  شده در قسمت قنل به  محاسن 

 شود: ها نرمالیزه میترین مقدار آن بزرگ

 (19    )     

نایی ای جلهوگیری از جهه  روشه   لاز  ب  ذکر اسهت که  بهر   

و  255های بها روشهنایی   برای پیکسل پیکسل، هزین  افزودن

های با روشنایی صفر برابهر بها بیشهترین    برای پیکسل افزودن

 شود.هزین  منظور می

 STCی سهطح  -سه  توان بها اسهتفاده از نسهخ      یت، میدرنها

( بهرای درج در  19شده در رابطه  )  یفتعر، با پروفایل هزین  ]31[

صهورت واریهانس     به   کرد. واریهانس ههر پیکسهل   تصاویر استفاده 

( از آن یک بلوک  مثلاًای در یک همسایگی کوچک )نمون 

دلیهل پایهداری ،هددی،    شهود. همچنهین، به    پیکسل محاسن  می

،نهوان واریهانس آن پیکسهل     به   1بیشین  واریانس هر پیکسهل و  

 شود. یگرفت  مدرنظر 

 و بحثیج نتا -5

درج در  نظهر  ازلگهوریتم پیشهنهادی   این بخ  ب  بررسی رفتهار ا 

یی در تصهویر  روشهنا نواحی مختلف تصویر و ارتناط آن بها توزیه    

ههای   سپس، ،ملکرد الگوریتم با بهترین الگهوریتم  اختصاص دارد.

 شود.موجود مقایس  می
 

3- Lagrange Optimization 
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 احتمال تغییر پیكسل -5-7

های تصویر در الگوریتم پیشنهادی، هزین  تغییر پیکسل ب  وییگی

الهف( دارای تنهو،ی    -4در شهکل )  شهده  ارائ وابست  است. تصویر 

نیهز   ]29[های نهویزی و همهوار اسهت و در    مناسب ازنظر قسمت

، احتمهال تغییهر پیکسهل بهرای     (4) شهکل  کار رفته  اسهت. در    ب 

گون  ک  مشاهده  شده است. همان  های مختلف نشان داده الگوریتم

ی مهها نیههز یههک الگههوریتم وفقههی  شههود، الگههوریتم پیشههنهادمههی

های محتوامحور است. ب  ،نارتی، احتمال تغییر پیکسل در قسمت

های هموار تصویر است. همچنین، ها بیشتر از قسمتنویزی و لن 

، انتظهار     MGبا توج  ب  شهناهت رفتهار الگهوریتم پیشهنهادی به       

 رود کارایی این دو الگوریتم نیز مشاب  هم باشند.می

 

 تصویر پوش الف( 

 
 HUGOب( 

 

 S-UNIWARDج( 

 
 MGج( 

 

 LDA-Gالگوریتم این مقال  د( 

نگاری  های نهان مقایس  احتمال تغییر پیکسل برای الگوریتم (:9شكل )

ترین نقاط  هستند و تیره [0,1/3]مختلف. مقادیر احتمال درج در بازه 

 ترین نقاط احتمال درج هستند و روشن 1/3کننده احتمال درج  مشخص

 .دهند صفر را نشان می

 کاوینهان -5-2
منظور بررسهی ،ملکهرد الگهوریتم پیشهنهادی در      در این مقال  ب 

 ]48[کههاوی ذکرشههده در هههای درج مختلههف، از روش نهههاننههرخ

شهده از مجمو،ه    اسهت. تصهاویر پوشه  اسهتفاده     شهده   استفاده

این مجمو،  تصهاویر شهامل    .]43[اند  شده  انتخاب Corelتصاویر 

اسهت. تصهاویر    512×512نشهده بها ابعهاد    تصویر فشهرده  8185

 q=1بها   SRMبعدی  12753های شده توسط بردار وییگیانتخاب

کهاو براسهاس   ،ملکهرد نههان  . درنهایهت،  ]38[شهوند  توصیف مهی 

صههههورت  کههههاوی بهههه میههههانگین احتمههههال خطههههای نهههههان

. احتمههال شههودسههنجیده مههی 

بهار اجهرای الگهوریتم     10، میانگین (5)خطای ذکرشده در شکل 

طورکه  در   همهان فهرض اسهت.   با تنظیمات پی  ]48[کاوی نهان

،ملکههرد بهتههری نسههنت بهه   MGشههده اسههت،  نشههان داده  ]31[

HUGO  دارد. در ایههن بررسههی، ،ملکههرد الگههوریتم پیشههنهادی را

که   گونه   سنجیم. همانهای موجود می نسنت ب  بهترین الگوریتم

اسهت.   MGرفت، ،ملکرد الگوریتم پیشهنهادی، مشهاب    انتظار می

 S-UNIWARDشود ک  همچنان ،ملکهرد الگهوریتم   مشاهده می

ها است. النت  باید توج  کرد ک  ساختار تاب  بهتر از سایر الگوریتم

تر اسهت و رابطه    پیچیده S-UNIWARDشده در  ا،وجاج استفاده

ک  در الگوریتم  گیرد؛ درحالیای مجاور را درنظر میهبین پیکسل

انهد.  های پوش  مسهتقل از ههم فهرض شهده    پیشنهادی، پیکسل

تری بهرای توصهیف تصهویر    های پیچیده درنتیج ، استفاده از مدل

 2مهارکوف یا استفاده از زنجیهره   1توم پوش ، مانند توزی  گوسی 

گیرنهد(  ر مهی های مجاور را نیز درنظه )ک  همنستگی بین پیکسل

 نگاری بهتر بینجامد.های نهان تواند ب  تولید الگوریتممی

 

 نرخ درج  برحسب کاو  میانگین احتمال خطای نهان (:5شكل )

یناً تقر MGو   LDA-Gنمودارهای مربوط ب  های مختلف.  برای الگوریتم

 .اند شدهمنطنق 

هییای دیییداری الگییوریتم   بررسییی ویژگییی  -5-3

 پیشنهادی
در این قسمت، قصد داریم افت کیفیت تصویر و تغییهرات آمهاری   

 

1- Jointly Gaussian 

2- Markov Chain 

min ( ) / 2
FAE p MD FAP p p 

EP
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آن را در ا ر درج توسط الگوریتم پیشنهادی بررسی کنیم. نسهنت  

    شهود که    نامیهده مهی   PSNRمقدار بیشهین  سهیگنال به  نهویز،     

کننده افت کیفیت ناشی از درج در تصویر است؛ ایهن مهلاک   بیان

صهورت تعریهف    بدین ISشده و تصویر درج ICبرای تصویر پوش  

 .]49[شود می

(20) 
2 2

10 10
1

( , )

1
10{log [  ] log [ ( ( ) ( )) ]}

n

i

PSNR IS IC

Max P IS i IC i
n 



  
هها اسهت که  بهرای     بیشین  روشنایی پیکسل ک  در آن،

، رابطه   (1)شهکل  است. در  255بیتی برابر -8تصاویر خاکستری 

های مختلف نشان  برای الگوریتم و درج نسنی PSNRمیانگین 

 است. شده  گرفت یر تصو 100روی  شده است. این میانگین داده 

 

مختلف.  یها روشنرخ درج برای  برحسب PSNRمیانگین  (:6شكل )

 .اند شدهیناً منطنق تقر MGو   LDA-Gنمودارهای 

ههای   شهود، بهرای همه  الگهوریتم    گون  ک  مشاهده مهی  همان

شده، کیفیت تصاویر پس از درج ب  روش پیشنهادی افهت  بررسی

زیادی نخواهد کرد. همچنین، ،ملکرد الگوریتم پیشنهادی ازنظهر  

PSNR مشههاب  الگههوریتم ،MG تههر از الگههوریتم       و انههدکی وههعیف

S-UNIWARD .است 

 نگاری ظرفیت نهان -5-9 
شهود، احتمهال خطهای    مشهاهده مهی   (5)شکل گون  ک  در  همان

ک   است. درصورتی تابعی نزولی از نرخ درج نسنی کاو نهان

توان  تا جایی می باشد تحمل  قابلیری پذکشفسطح مشخصی از 

کهاو در مهورد درج از ایهن    در یک تصویر درج کرد ک  ابها  نههان 

کمتر نشود؛ مقدار داده قابل درج در این سهطح   تحمل  قابلسطح 

نگهاری را  . ظرفیهت نههان  نهامیم نگاری مهی آستان  را ظرفیت نهان

 کنیم: یمتعریف  صورتتر ب  این دقیق طور ب 

نهامیم هرگهاه،   امن می-نگاری رایک سیستم نهان تعریف:

باشد. بر این اساس،  از حالت بیشین  کمتر از   کاونهان ابها  فاصل 

( تعریهف  21صورت ) نگاری برای هر الگوریتم درج ب ظرفیت نهان

 شود.می

(21) ( ) { ( ) :1 ( ( )) }EC Sup h p      

 
صهورت   دهنده آنتروپی باینری اسهت و به   نشان ک  در آن، 

شود. احتمهال  تعریف می 

کهاو  نههان  اسهت.  کهاو ،هددی در بهازه   خطای نهان

تصهادفی   کهاملاً ی ب  صهورت درصورت دریافت تصاویر با درج صفر، 

یشین  خود یعنهی  بدر این حالت ب  مقدار  گیرد و تصمیم می

یهک از   به   تابعی یک (0,0.5)رسد. آنتروپی باینری در بازه می 5/0

( از ظرفیهت، معهادل   22( و )21است. درنتیج ، دو تعریهف )  

 است. (، 22در رابط  )یکدیگرند. 

(22) 1 1( ) { ( ) :1/ 2 ( ) }EC Sup p      

ههای تصهویر پوشه  و     نگاری بها وییگهی   رابط  ظرفیت نهان 

توان از این تعریف استخراج نمود. با توج  به    یمرا الگوریتم درج 

نگهاری  ( و روش پیشنهادی ایهن مقاله ، ظرفیهت نههان     22 )رابط  

دههد   یمه شود. این رابط  نشهان  ( محاسن  می23صورت رابط  ) ب 

ک  مقدار داده امن ب  پراکندگی تصویر پوشه ، انهدازه تصهویر و    

 حالت حدیالگوریتم درج وابست  است. همچنین، در دو 

کاو بیشین  است و این به  معنهی امنیهت    ابها  نهان و

دهنده تصویر بدون درج و ترتیب نشانکامل است. این دو حالت ب 

 تصویر بسیار نویزی هستند.

(23)  

 

اسههت. همچنههین، از  کهه  در آن، 

 آمهده   دسهت  به  بودن درج سطحی -ک  رابط  با فرض س  جاییآن

جها  یهن ا ازباشهد.  رار نیز بایهد برقه   است، شرط

نگاری را نتیج  گرفهت که     توان قضی  ریش  دو  ظرفیت نهان یم

ای است که  تحهت   این نتیج  مشاب  نتیج کنیم. ب  آن اشاره نمی

نگاری براسهاس تعریهف   ،نوان قانون ریش  دو  برای ظرفیت نهان

طنق این قضهی ، میهزان کهل     .]10[ شده است مطرح  ]4[کاچین 

برابرداده امن 

  

بنهابراین، بها   ؛ اسهت 

 توان با نرخ قنل در تصویر درج کرد.افزای  ابعاد تصویر، نمی

 هزینه درج در تصویر -5-5
کاو، برحسهب تهابعی از   دیدیم ک  احتمال خطای نهان 4در بخ  

کنهد. در  های تصهویر تغییهر مهی    واریانس و میزان درج در پیکسل

ای تعریف شده است ک   گون  (، هزین  درج در تصویر ب 24رابط  )

 یابد.کاو افزای  میهرچ  مقدار این تاب  کمتر باشد، ابها  نهان

 Max P



EP



( )h x

( ) ln( ) (1 )ln(1 )h x x x x x    

0 0.5EP 

EP

EP

1
1 0.5 (1 )h   

0

2 

1

1

2
22

1

1/ 2 ( )

1
1

1/ 2 ( ) / 2
2 2

1
(cosh( ) 1)

E

Y

Y

n

i
i i

p

b

a

 






 


  



  


  

2 1 18 / (1 2 / 4 )b a    

3
1

( )
n

i
i

h n 




( ) ( ln( ))m n n O n n 


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(24) 2 2

1

(cosh(1/ ) 1)
n

i i
i

IC  


  

شدن این تاب  از الگوریتم درج، مقدار بهین  این برای مستقل

یشنهادشههده در بخهه  قنههل، محاسههن  پتههاب  را بههرای الگههوریتم 

بهین  این تاب  ب  ازای هر نرخ درج، کنیم. بر این اساس، مقدار  می

بها جایگهذاری   های تصهویر اسهت.   تنها وابست  ب  واریانس پیکسل

صورت رابطه    (، هزین  درج در تصویر ب 24( در رابط  )18رابط  )

 شود.( محاسن  می25)

(25) 
 

هها،  با درنظرگرفتن یک توزی  آماری برای واریهانس پیکسهل  

است. با حذف  محاسن  قابلنرخ درج مقدار هزین  درج در تصویر و 

توان رابط  این دو متغیر را با یکدیگر یافت. بدین منظور،  ، می

 شده و نرخ درج برحسب توزیه   هزین  درج در تصویر نرمالیزه

ههای ایهن   ها نمونه    ( 21-33است. در روابط ) شده  محاسن 

ههای تصهویر   ک  تعداد پیکسهل  جاییمتغیر تصادفی هستند؛ از آن

هها تقریهب مناسهنی از    کافی زیاد اسهت، میهانگین نمونه     اندازه ب 

 .استمیانگین آماری 

(21) 1

1 1 1 2
ln( 2)

2

1 2
ln( 2) ( )

2

n

n i
i i

IC IC
n n

x f x dx
x




 





   

 



 

(27) 
 

 ، با توج  ب  رابطه   

، تاب  و  است. برای محاسن  تابعی از متغیر تصادفی 

را در دو مرحل  برحسهب تهاب      چگالی احتمال متغیر تصادفی

 است. در مرحل  اول داریم: محاسن   قابل چگالی احتمال 

(28) 

 
 

، Y در مرحل  دو ، از روی تاب  چگالی احتمال متغیر تصادفی

یهابیم. رابطه  بهین ایهن دو متغیهر      را می  احتمالتاب  چگالی 

 ( است.29صورت رابط  ) تصادفی ب 

(29) 1 2
ln( 2) ( )

2
y g 

 
  

 
یههداً نزولههی اسههت، معادلهه  اکتههابعی  کهه   جههاییاز آن

 توان نوشت:تنها یک نقط  جواب دارد و می 

(30) 
 

شود. در صورت آماری محاسن  می ها ب توزی  واریانس پیکسل

تصویر با ابعهاد    100، تاب  چگالی احتمال واریانس برای (7) شکل 

 ربی رسم شده است.صورت تج ، ب 512×512

 

 ها تاب  چگالی احتمال تجربی واریانس پیکسل (:1شكل )

حال با استفاده از توزی  تجربی واریانس و روابط فوق، رابطه   

گونه    آوریم. همهان دست میهزین  درج در تصویر و نرخ درج را ب 

صهورت   شود، رابط  این دو متغیر به  مشاهده می (8شکل )ک  در 

ای بهر  ای است. این رابط  با انطناق دو چندجمل تابعی دو وابط 

 است. شده  زدهتخمین  (8) شکل 

 

فیت در بخ  قنل و تعریف ظرب  کمک این تقریب و تعریف 

توان رابط  داده امن با ابعاد تصهویر را   (، می23ظرفیت در رابط  )

 صورت بررسی کرد:صورت ب  این ب 

 

برای سطوح امنیت بالا دهد ک  ها نشان مینتیج  این بررسی

(، میزان داده امن با های درج کمتر از )مربوط ب  نرخ

کند. این وییگهی نتهایت تحقیقهات    ریش  دو  ابعاد تصویر رشد می

1

1 2
ln( 2)

2

n

i
i i

IC 
 

 





i

3 3
1

1
( ) ( ) ( )

n

i
i

h h x f x dx
n

 


  

2

2 2 1
ln( 2) 4 (cosh( ) 1)

  
  

2nIC



2

2

2

1
cosh( ) 1  ; 0y 


   

 

2
2

2
2 2

1

ln(( 1) 2 )
( )   ; 0

2 ln(( 1) 2 )

Y

f
y y y

f y y

y y y y y



 
 
    

 

   



( )g x

( )g x cte

( ) '( ) ( ( ))   ;0 2 / 3Yf x g x f g x x   

1 2 2 3

2 2

6.7 10 3 10 6.1 10 ; 0.45
( )

8.6 10 9 10                      ; 0.45
nIC

  


 

  

 

      
 
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2 2
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حهال، بهرای سهطوح      ین،ه  درکنهد.  یید میتارا  ]11[ -]9[قنلی 

( ههای درج بیشهتر از   تر )مربوط ب  نهرخ امنیت پایین

با افزای  ابعاد تصهویر   ک ییجارد؛ تا محدودیت بیشتری وجود دا

 توان اطلا،ات بیشتری در تصویر درج کرد.نمی

کوچهک   β، قانون ریش  دو  تنها بها فهرض   ]10[از طرفی در 

ک  در بررسی فعلی، برقراری این وییگی  است؛ درحالی شده  ا نات

شهده اسهت. همچنهین، وییگهی      نشان داده  bpp 0.45تا نرخ درج 

ههای بهالا، وییگهی مهمهی اسهت که  در       رخ درجذکرشده برای نه 

تواند برتهری  این نکت  می تحقیقات قنلی ب  آن اشاره نشده است.

 کند. یید تادر این مقال  را  شده  یاراتحلیل 

 

 تغییرات هزین  درج در تصویر برحسب نرخ درج (:1شكل )

 برحسب هزین  درج در تصویر PSNRتغییرات  (:3شكل )

هزین  درج در این بخ ، بررسهی حساسهیت   هدف از تعریف 

شده به  تغییهرات کیفیهت تصهویر پهس از درج      تاب  هزین  تعریف

فرض شده است،  صورت  ک  مکانیسم درج ب  جاییاست. از آن

 شود:( ساده می31صورت رابط  ) ب  PSNRرابط  

 (31    ) 
 

 صورت کننده نرخ تغییرات در تصویر است و ب بیان CRک  در آن، 

 شود:( تعریف می32رابط  )

(32) 
 

 تاب  ورب  است. ک  در آن،

صهورت   بودن مکانیسم درج، نرخ تغییرات به   LSBMبا فرض 

شود؛ درنتیج ، مشاب  قسهمت قنهل بها    ( تقریب زده می33رابط  )

 شود.محاسن  می استفاده از توزی  

(33) 
 

( 9مطابق شکل ) و  PSNR، رابط  درنهایت با حذف

شود، تصاویر بها هزینه     گون  ک  مشاهده می آید. هماندست میب 

کمتری هستند و کیفیتشان در ا ر درج  PSNRدرج بالاتر، دارای 

شهده، حساسهیت   کند. درنتیج ، تاب  هزین  تعریفبیشتر افت می

 مناسنی نسنت ب  افت کیفیت ناشی از درج دارد.

 گیری یجهنت -6

ارتنهاط هزینه  تغییهر پیکسهل بها      دننال بررسهی  ، ب در این مقال 

نگاری و قابلیت کشف آماری بودیم. یافتن این رابط ، ظرفیت نهان

کاو سازی نهاننگاری است. با مدلنهان در اینشدهحل مهم مسئل 

آماری ارایه    ، معیاری از قابلیت کشفLDAتوسط مدل مووو،ی 

مهال  صهورت نر  کردیم. برای یافتن این معیار، تصویر پوش  را به  

چندمتغیره مهدل کهردیم. همچنهین، بها اسهتفاده از ایهن معیهار،        

را بها هزینه    تعریفی جدید از ظرفیت را بیهان نمهوده و رابطه  آن   

تغییر پیکسل بررسی کهردیم. بها ایهن تعریهف از ظرفیهت، رابطه        

نگاری ب  قهانون ریشه    ظرفیت با ابعاد تصویر پوش  )ک  در نهان

چنین، رابط  بین هزینه  تغییهر   یید شد. همتادو ، معروف است( 

پیکسل با قابلیت کشهف آمهاری را بها ارایه  الگهوریتمی مناسهب،           

کهردن احتمهال   دست آوردیم. ایهن الگهوریتم براسهاس بیشهین     ب 

،نوان معیار قابلیت کشف آماری( هزین  تغییر  کاو، )ب خطای نهان

ک کند. ایهن الگهوریتم، یه   پیکسل را محاسن  و در تصویر درج می

 MGالگوریتم وفقی محتوامحور است و ،ملکردی مشاب  الگوریتم 

ها بهنودی در حدود با استفاده از توزی  لاپلاس برای پیکسل .دارد

شود. النت  ،ملکهرد آن از بهتهرین   حاصل می MG% نسنت ب  5/0

کهه  فاقههد زیرسههاخت  S-UNIWARDالگههوریتم موجههود، یعنههی 

است. لاز  به  ذکهر اسهت     ترمقال  است، وعیف نظر موردتحلیلی 

ای بهین هزینه  تغییهر پیکسهل و     ک  هدف این مقال ، ایجاد رابط 

یهابی به    رسد ک  دسهت  یمقابلیت کشف آماری بود. النت  ب  نظر 

های بهتر بهرای   تر با استفاده از مدلنگاری قویهای نهان الگوریتم

کهاو،   تصویر پوش ، قابل حصول است. با اسهتفاده از مهدل نههان   

یاری برای هزین  درج در تصویر اری  کرده و رابط  این معیار را مع

بررسی کردیم. بهرای الگهوریتم پیشهنهادی،     PSNRبا نرخ درج و 

نگاری را با ابعاد تصویر بررسی کرده و مشاهده رابط  ظرفیت نهان

ههای درج  نگاری بهرای نهرخ  شد ک  قانون ریش  دو  ظرفیت نهان

 تهر  مناسهب ههای   دام  این مسیر با مهدل بالا، برقرار نیست. برای ا

 توان ب  نتایت جدید و بهنودهایی رسید. پوش  می
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ABSTRACT 

Statistical detectablity of a steganalyser declares its ability to distinguish between cover and stego imag-
es. Optimum steganographer must be designed to confuse the corresponding steganalysers in detecting 
stego images. Thus, designing a steganographic algorithm based on reducing statistical detectability is of 
great importance. Unfortunately establishing a perfect relation between pixel cost and statistical detectabil-
ity is still an open problem. In this paper, we have modelled steganalyser by special graphical models, 
called topic models, to estimate the error rate of a steganalyser in terms of the steganographic pixel cost. 
Morover, we have redefined the steganographic capacity and pixel cost based on such models. It is also 
shown that the new critera are compatible with classical ones, like PSNR. Then, an algorithm is designed as 
per such criteria. It is shown empirically that the presented algorithm is comparable to the best analytically 
designed algorithms presented so far.  It is worth mentioning that the paper is focused on establishing a 
mathematical basis for the relation between the steganalyzer error and pixel cost and not improving the cur-
rent algorithms. Nonetheless, as compared to the rivals, a small improvement, about 0.5% in steganalysis 
error, has also been achieved. 

Keywords: Steganography, Steganalysis Model, Capacity, Pixel Cost, Statistical Detectability, Topic 

Models  
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