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 ای های رایانهدر شبکه پاسخ به نفوذ هاینگر برای سامانهچارچوبی آینده

 گلمحمد قاسمی

 استادیار، گروه مهندسی کامپیوتر، دانشگاه بیرجند، بیرجند

 (21/10/59، پذیرش: 22/22/59)دریافت: 

 چكیده

ش جدیدی برای مدیران امنیت شبکه شده است. اصولاً های محافظ امنیت منجر به بروز چالامروزه افزایش هشدارهای صادرشده توسط سامانه
تررین  توان به عنوان اساسیرو، مدیریت هشدار و سامانه پاسخ را میمدیریت و پاسخگویی به این حجم زیاد هشدارها کار دشواری است. از این

گرفته به طور ای اخیر، بیشتر تحقیقات صورتههای تشخیص نفوذ در نظر گرفت. در سالهای محافظ امنیت از جمله سامانههای سامانهبخش
که این دو بخش لازم و ملزوم یکدیگر هستند و عملکردشان بر روی یکردیگر  اند، درحالیمجزا به بحث مدیریت هشدار و سامانه پاسخ پرداخته

ت ر  داده را متناس  با نروس سرامانه   ای طراحی شود که اطلاعات لازم در مورد حملاها بایستی به گونهتأثیرگذار است. بخش مدیریت هشدار
 پاسخ در اختیار آن قرار دهد. این اطلاعات به همراه اطلاعات مستخرج از منابع شبکه، وضرییت فیلری شربکه را بررای سرامانه پاسرخ ترسریم       

هرای شربکه   ، مجموس هزینهحال، چنانچه تصمیمات اتخاذشده در سامانه پاسخ تنها براساس اطلاعات وضییت فیلی شبکه باشدکنند. با اینمی
نگری از کلیه اطلاعات موجود و قابل دسترس بررای شناسرایی وضرییت    توان با کمک مفهوم آیندهرو، مییابد. از ایندر طول زمان افزایش می
خشید. در این مقالره هرد    گیری در سامانه پاسخ را با این نگاه بهبود بهای پیش رو استفاده نمود و فرآیند تصمیمفیلی شبکه و کلیه وضییت
های بهینه برای مقابله با حملات ر  داده و حملات محتمرل آینرده اسرت. بررای ایرن منظرور       نگر جهت یافتن پاسخما ارائه یک رویکرد آینده

باشرد. در بخرش نخسرت برا تحلیرل      سرازی پاسرخ مری   ( مردل 2سازی هشدارها و حملات و ( مدل1میماری پیشنهادی شامل دو بخش کلی 
ایم ورودی مناس  برای سامانه پاسخ خودکار فراهم شرود. همچنرین بره منظرور     های تشخیص نفوذ سیی کردهشدارهای مستخرج از سامانهه

نگرر  هایی جهت تحلیل حملات به صورت پویا ارائه شده است تا از این طریق، انتخاب پاسخ مناس  با دید آیندهبینی حملات آینده روشپیش
ایم. سپس با بررسری شررایط فیلری و    ها پرداختهپاسخ خش دوم نیز ابتدا با ارائه یک مدل بازنمایی مناس  به تحلیل مجموعهانجام گیرد. در ب
 کمرک  با مناس  هایپاسخ انتخاب هایی جهتمدل های هر پاسخ به طور دقیق محاسبه شده است. درنهایت،ها و سودمندیآتی شبکه، هزینه

نگرری در سرامانه پاسرخ    دهد با کمک آیندههای مختلف نشان میسازی با سناریواست. نتایج حاصل از شبیه شده سازی ارائهتصمیم هایروش
هایی با هزینه کم هدایت های ناشی از وقوس حمله به شبکه و اعمال پاسخ را تا حد زیادی کاهش داد و شبکه را به سوی وضییتتوان هزینهمی

 نمود.

های شبكه، نگری، مدیریت هشدار، گراف حمله آگاه به عدم قطعیت، گراف وابستگیپاسخ به نفوذ، آینده سامانه :هاكليد واژه

 .سازی مارکوففرآیند تصمیم

 1مقدمه -7
امروزه افزایش هشدارهای صادرشده توسط ابزارهای محافظ شبکه 

های جدیدی برای مدیران امنیت شبکه شرده  منجر به بروز چالش

و پاسخگویی به این حجم زیاد هشردارها کرار   است. اصولاً بررسی 

ای از دشواری است. در راستای مواجهه با این چالش، بخش عمده

هرای مختلفری جهرت    دنبرال ارائره روش  گرفته بهتحقیقات صورت

مدیریت هشردارها هسرتند ترا از ایرن طریرق حجرم هشردارهای        

حال، همچنان شریوه پاسرخگویی   صادرشده را کاهش دهند. با این

 
  ghasemigol@birjand.ac.ir: رایانامه نویسنده مسئول*

شررده، امررر دشررواری اسررت و در بیشررتر      حمررلات شناسرراییبرره 

شده سامانه پاسخ دستی مرورد  های تشخیص نفوذ شناختهسامانه

 .[1]گیرد استفاده قرار می

هرای  هایی جهت ارائه سرامانه رو، در دو دهه اخیر تلاشاز این

   هرای اساسری   عنروان یکری از بخرش   پاسخ بره نفروذ خودکرار بره    

های محافظ امنیت صورت گرفته است. وظیفره اصرلی ایرن    سامانه

های مناس  در مقابل حملات شناسایی شده ها اعمال پاسخسامانه

حمله شود و یرا برا اسرتفاده از     ای که یا مانع از وقوسگونهاست. به

فنون مناس  خسارت ناشی از حمله را تا حد امکان کاهش دهد و 
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شبکه را به وضییت قبل حمله بازگرداند. هشردارهای صادرشرده،   

ها نیز های پاسخ به نفوذ هستند و خروجی آنورودی اصلی سامانه

    باشرد. از  یمر  شرده هرای مناسر  انتخراب   ای از پاسرخ زیرمجموعه

هرای  هایی را به منابع و سرویسکه اعمال هر پاسخ هزینهجاییآن

هرایی اسرت کره هزینره     کند، هد  یافتن پاسخشبکه تحمیل می

 کمتری را در پی داشته باشند.

ای از کنیم برر روی یرک شربکه مجموعره    جا فرض میدر این
ها وجود دارند که با یکدیگر در ارتباط بروده و در هرر یرک از    گره
پذیری موجود است. همچنین، در این شربکه  تیدادی آسی  هاآن

که طوریگرفته بهطور همزمان شکل توانند بهحملات مختلفی می
هر حمله یک دامنره فیالیرت ختخریر ( مشخصری دارد. از سروی      

ها توسط مسئول شبکه طراحی شده که ای از پاسخدیگر، مجموعه
که تاثیرگذار خواهنرد  ها بر روی بخشی از شبهر کدام از این پاسخ

بود. محدوده اجرایی هر حمله و یا هر پاسخ شامل بخشی از منابع 
    برررداری از هررای مختلررف شرربکه اسررت. بررا بهرررهموجررود در گررره

های مختلف شبکه حملات شکل های موجود در گرهپذیریآسی 
هرا نیرز بررای مقابلره برا حمرلات       خواهند گرفت. همچنین، پاسخ

 هرای شربکه مرورد اسرتفاده قررار      ل بر روی گرهموجود و یا محتم
گیرند و در مواردی منجر به افزودن هزینره اضرافی برر منرابع     می

شبکه و کاربران خواهند شد. بر این اساس، شرایط زیر برر فارای   
 مسئله حاکم خواهد بود: 

 هاست.ای از گرهشبکه حاوی مجموعه 

  دارد. پذیری شناسایی شرده وجرود   در هر گره تیدادی آسی

ها حملات محتمل بر روی شبکه با پذیریبراساس این آسی 

 کمک گرا  حمله قابل شناسایی است.

 ای از      توانرد برا احتمرالی مشرخص زیرمجموعره     هر حمله می

 دهد. برداری قرار های شبکه را مورد بهرهپذیریآسی 

 ای از هشردارها توسرط   در پی وقوس هر حمله یک یا مجموعه

 شود.خیص نفوذ صادر میسامانه تش

       در پی وقوس حمله میرزان مشخصری خسرارت بره بخشری از

 شبکه تحمیل خواهد شد.

 های ممکن توسرط مردیر شربکه تیریرف     ای از پاسخمجموعه

 شود.می

   ای از حمرلات  نمرودن زیرمجموعره  هر پاسخ توانایی برطرر

ای را بره برخری از منرابع و    که هزینره شبکه را دارد، درحالی

 کند.شبکه تحمیل می کاربران

 ها و منابع مختلف شبکه اهمیت خاص خرود را  یک از گره هر

 دارند.

 توانررد متررأثر از هزینرره پاسررخ و میررزان خسررارت حملرره مرری

پارامترهای زیادی مانند شرایط شبکه، تیداد کراربران و نروس   

 منابع باشند.

ای بهینه کردن زیرمجموعهکردن و یا غیرفیالحال هد  فیال

ها در وضییت فیلی است که با درنظرگررفتن حمرلات ر    سخاز پا

های فیرال، منجرر   داده شده، حملات محتمل آینده و هزینه پاسخ

    های شربکه در یرک برازه زمرانی مشرخص شرود.       به کاهش هزینه

های شبکه را هایی هستیم که هزینهعبارت دیگر، به دنبال پاسخبه

رو، نوآوری اصلی این تحقیرق  نگر کاهش دهند. از اینبا دید آینده

های نگر برای سامانهارائه یک مدل پاسخ حساس به هزینه و آینده

های مناس  بررای مقابلره برا    تشخیص نفوذ به منظور یافتن پاسخ

حملات ر  داده و حملات محتمل آینده است. در ایرن مردل بره    

هرا  هشدارها و ارتباطات میران پاسرخ   میان ارتباطات و هاوابستگی

تروان بهتررین   جه شده است. همچنین، به کمک این مردل مری  تو

های ممکن را در هر لحظه با توجه به وضییت جاری شبکه و پاسخ

 های آتی آن شناسایی نمود. وضییت

ساختار این مقاله به شرح ذیل است: در بخش دوم به بررسی 

شود. در بخش سوم های مدیریت هشدار پرداخته میمختصر روش

شرود.  های مختلف بررسی میپاسخ به نفوذ را از جنبه هایسامانه

های تحلیل حملات شبکه بیان شده اسرت.  در بخش چهارم روش

نگر در بخش پنجم میماری پیشنهادی برای چارچوب پاسخ آینده

سرازی  شود. در بخش ششم نتایج شبیهبه طور مشروح بررسی می

اند. در بخرش  رویکرد پیشنهادی مورد بررسی و تحلیل قرار گرفته

آمرده از ایرن تحقیرق و    دسرت بندی نترایج بره  انتهایی مقاله جمع

 فهرست کارهای پیشنهادی برای ادامه آن بیان شده است.

 مدیریت هشدارها -2

مرردیریت هشرردارها دربرگیرنررده مجموعرره اقرردامات لازم جهررت  

هرا  مدیریت حجم زیادی از هشدارها است که منجر به تجمیرع آن 

شده با ایجاد یک نمای ل، هشدارهای تجمیعشود و در عین حامی

سطح بالا از وضییت امنیتی شبکه تحت نظارت، اطلاعات بهترری  

   گرفتره در اختیرار مردیر شربکه قررار      را در زمینه حملات صرورت 

( نمایش داده شرده اسرت،   1طور که در شکل خ. همان[2]دهد می

 های زیر است: سامانه مدیریت هشدارها شامل بخش

 نمرودن  اولین کار در این راستا یکسان هشدارها: پردازشپیش

تلررف فرمررت هشرردارهایی اسررت کرره توسررط حسررگرهای مخ

های تشخیص نفوذ ایرن کرار برا    اند. در سامانهشناسایی شده

گیررد  هرایی برا فرمرت اسرتاندارد انجرام مری      استفاده از پیام

 .1IDMEF) [3]خ

 سررازی هشرردارها: هررد  از ایررن بخررش بسررتهتجمیررع و هررم

شناسایی هشدارهای مشرابه و یرافتن روابرط برین هشردارها      

 
1- Intrusion Detection Message Exchange Format  



   11                                                                             محمد قاسمی گل              ای، یانهرا هایپاسخ به نفوذ در شبكه هایسامانه یبرا نگریندهآ یچارچوب

 
درشرده را  است تا از این طریق بتروان تیرداد هشردارهای صا   

 .[1]ها را تسهیل نمود کاهش داد و بررسی آن

 دهی بره هشردارهای   پردازش هشدارها: که شامل اولویتپس

 .[1-6]تجمیع شده است 

 

 

 .[2]یریت هشدار های مختلف یک سامانه مدبخش(: 7شكل )

 

 سامانه پاسخ -3

با افزایش شمار حملات و هشدارهای صادرشده، اعمال پاسخ 
رو، دستی توسط مدیران امنیتی شبکه بسیار دشوار است. از این

های پاسخ به نفوذ خودکار های زیادی برای ارائه سامانهتلاش
دلیل امکان بروز خطا و اعمال صورت گرفته است. با این وجود، به

های تشخیص نفوذ همچنان در بیشتر سامانههای نامناس ، پاسخ
 .[1] گیردمی قرار استفاده مورد شده سامانه پاسخ دستیشناخته
عوامل فراوانی مرتبط است که بایستی  هب مناس  هایپاسخ انتخاب

ها و بر مجموعه پاسخکه علاوهطوریمورد توجه قرار گیرند. به
فاای مسئله  از های دیگریگرفته بایستی به جنبهحملات صورت

های پاسخ به نفوذ سامانه نیز توجه نمود. در ادامه این بخش با
 .ها آشنا خواهیم شدهای موجود در آنپیشین و چالش

های مختلفی ارائه شده بندیدر حوزه سامانه پاسخ، دسته
های بندی سامانهمیلادی اولین دسته 1996. در سال [7-9]است 

در ارائه شد که در آن پاسخ را   Fisch DC&Aپاسخ تحت عنوان 
 دو حوزه بررسی کرده بود:

 تشخیص : قبل از وقوس حمله یا پس از وقوس حملهزمان  (1
پاسخ : کنتررل خسرارت بره صرورت فیرال، کنتررل       هد   (2

خسارت بره صرورت غیرفیرال، بررسری خسرارت و تررمیم       
 خسارت

های پاسخ بندی دیگری در زمینه سامانهدسته 2001در سال 
های مختلف پاسخ به شرح و ترمیم ارائه شد که براساس آن دسته

 :[10]زیر است 

 1به آخرین وضییت امن قبلی بازگشت 
 2رفتن به اولین وضییت امن بیدی 
 3حصر جزء مییوب 
 1پیکربندی مجدد 
 1بازگشت به وضییت اولیه 

Wang  بندی نسبتاً متفاوتی که و همکارانش نیز در دسته
5W2H  بید بررسی نموده اند  7نام گرفت، سامانه پاسخ را در

[11]: 

6بید زمان (1
 

7پتانسیل تخری  (2
 

  8کنندهمکان حمله (3

9نوس حمله (1
 

10هد  حمله (1
 

11کنندهنوس حمله (6
 

12نقشه حمله (7
 

های پاسخ توسط مانهشده از سابندی ارائهمشهورترین دسته
Stakhanova  میلادی مطرح شد و از آن به بید در  2007در سال

های پاسخ قرار گرفته است بسیاری از منابع مبنای مقایسه سامانه
های های پاسخ را از دیدگاهبندی انواس سامانهدسته( 2شکل خ. [1]

شده از دیدگاه بندی ارائهدهد. براساس این دستهمختلف نشان می
توان به سه دسته زیر های پاسخ را میمیزان خودکارسازی، سامانه

  تقسیم بندی نمود:

هرای اخطاردهنرده   : هد  سرامانه 13های اخطار دهندهسامانه (1
 عات نفوذ بره مردیر شربکه اسرت ترا بره کمرک آن        ارائه اطلا

ها هنگرام  های مناس  را انتخاب کند. اصولاً این سامانهپاسخ
کننررد کرره شررامل تشررخیص حملرره هشرردارهایی صررادر مرری

 IPاطلاعات مربوط به حمله مانند نوس حملره، زمران حملره،    
های باشند. بیشتر سامانهمقصد، نوس پروتکل و ... می IPمبدأ، 
کنند. بزرگتررین مشرکل ایرن روش    ر این مبنا کار میپاسخ ب

 تأخیر بین حمله و اعمال پاسخ از سوی مدیر شبکه است.
های پاسرخ دسرتی سرطح    : سامانه11های پاسخ دستیسامانه (2

های اخطاردهنده بالاتری از خودکارسازی را نسبت به سامانه

 
1- Rollback 

2- Rollforward 
3- Isolation 

4- Reconfiguration 

5- Reinitialization 
6- When (as a dimension of time) 

7- How serious (potential of destruction) 

8- Where (location of attacker) 
9- How (type of attack) 
10- What (a target or victim) 
11- What (type of attacker) 
12- Why (plan of attack) 

13- Notification systems 

14- Manual response systems 
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دهنرد  ها به مدیر شبکه امکان میکنند. این سامانهفراهم می

هرای از  ه براساس اطلاعات حمله از میران مجموعره پاسرخ   ک
 شده یکی را انتخاب کند.پیش تیریف

    : برررخلا  دو مررورد قبلرری،  1هررای پاسررخ خودکررار سررامانه (3
های فوری را برا  های پاسخ خودکار امکان اعمال پاسخسامانه

کننرد.  سازی خودکار فراهم میاستفاده از یک فرآیند تصمیم
های تشخیص به صرورت  امروزه بیشتر سامانهکه با وجود این

های پاسرخ خودکرار   خودکار عمل می کنند، اما هنوز سامانه
هرا  بسیار محدودی وجود دارد. بزرگترین مشکل این سرامانه 

هرای نامناسر    ها احتمال اعمرال پاسرخ  این است که در آن
 وجود دارد.

زیر های پاسخ در دو دسته از دیدگاه نوس اعمال پاسخ، سامانه
 شوند:بندی میتقسیم

های پاسخ غیرفیرال  : در سامانه2پاسخ غیرفیال هایسامانه (1
هرریت تلاشرری برررای کرراهش میررزان خسررارت حملرره و یررا 

گیرد. هد  اصرلی  جلوگیری از حملات بیشتر صورت نمی
دادن به مدیر شبکه در مورد اطلاعرات  ها آگاهیاین سامانه

ورت غیرفیال کار صهای پاسخ بهحمله است. بیشتر سامانه
 کنند.می

های پاسرخ فیرال بررخلا     سامانه :3پاسخ فیال هایسامانه (2

کردن خسارت حمله دنبال کمهای پاسخ غیرفیال بهسامانه

 کننده هستند. و انجام پاسخ متقابل در برابر حمله

توان به دو های پاسخ را میاز منظر توانایی سازگاری، سامانه

 ود:بندی نمدسته زیر تقسیم

های پاسخ، شیوه : در بیشتر سامانه1پاسخ ایستا هایسامانه (1

کنرد.  انتخاب پاسخ در مدت حمله ثابت است و تغییر نمری 

ای توسط مدیر شبکه ها بایستی به صورت دورهاین سامانه

 ارتقاء یابند.

   پررذیری : توانررایی انطبررا 1پاسررخ تطبیقرری هررایسررامانه (2

شیوه انتخاب پاسرخ   های پاسخ بدین مینی است کهسامانه

به صورت پویا بوده و با توجه به تغییرات محریط در مردت   

توانرد بره   شود. ایرن قابلیرت انطبرا  مری    حمله تنظیم می

داده شود. به عنوان مثال، توجه  های مختلف نمایشصورت

هایی که تاکنون توسط به میزان موفقیت و اشتباه در پاسخ

از عملکررد غلرط   سامانه اعمال شده که ممکن است ناشی 

هرای نامناسر  توسرط    سامانه تشخیص و یا انتخاب پاسرخ 

 .  [12]سامانه پاسخ باشد 

 
1- Automatic Response Systems 

2- Passive 
3- Active 

4- Static 

5- Adaptive 

   های پاسخ در دو دسته زیر از دید زمان پاسخ، سامانه
 شوند:می بندیتقسیم

های پاسخ پیشگویانه به ما امکان پریش  : سامانه6پیشگویانه (1
دهنرد. ایرن پیشرگویی    بینی حمله قبل از وقوس آن را مری 

عموماً دشوار بوده و مبتنی بر احتمرالات و آنرالیز کراربران    
هرای پاسرخ   . سرامانه [19-12]فیلی و رفتار سامانه اسرت  

پیشگویانه نیازمند ارتباط نزدیک شیوه تشرخیص و شریوه   
که به محض تشرخیص حملره پاسرخ    پاسخ است به طوری

صادر شود. اگرچه پاسخ پیشرگویانه یرک وییگری مطلروب     
برررای مرردیر شرربکه اسررت امررا در هنگررام اعمررال پاسررخ   

جه به اینکه درستی و صحت وقروس حملره   پیشگویانه، با تو
های نامناسبی انتخاب شود، ممکن است پاسختامین نمی

 شود. 
: اعمال پاسخ تا زمانی که وقوس حمله قطیی شرود  7انفیالی (2

افتد. میمولاً اطمینان لازم برای وقوس حمله از به تأخیر می
طریق تییین مییارهای اطمینران بررای سرامانه تشرخیص     

طریق مطابقت کامل اماای حملره برا شررایط     نفوذ و یا از
هرای پاسرخ بره صرورت     موجود است. اگرچه بیشتر سامانه

کنند اما این روش برای کاربردهای حیاتی انفیالی عمل می
تواند مورد استفاده قرار گیرد. در ایرن روش  و حساس نمی

گیررد و بره   زمان بیشتری در اختیار حمله کننده قرار مری 
شود خسارت بیشرتری بره سرامانه وارد    یوی اجازه داده م

 کند.

توان به دو های پاسخ را میاز جنبه توانایی همکاری، سامانه
 دسته زیر تقسیم بندی نمود:

های پاسخ خودمختار : سامانه8های پاسخ خودمختارسامانه (1
طور مستقل به بررسی یک نفوذ در سطح تشخیص داده به

سامانه تشخیص نفروذ  عنوان مثال، یک پردازند. بهشده می
مبتنی بر میزبان در هنگام تشخیص یرک نفروذ در سرطح    

دادن بره یررک  میزبران، یررک پاسرخ محلرری خماننرد خاتمرره   
 کند. کردن میزبان( صادر میپردازش و یا خاموش

همکارانه بره   های پاسخ: سامانه9های پاسخ همکارانهسامانه (2
 شرود کره برا   های پاسرخ اطرلا  مری   ای از سامانهمجموعه

همکاری یکدیگر یک پاسخ را در مقابلره برا حملره اعمرال       
هرای پاسرخ همکارانره    عبرارت دیگرر، سرامانه   کنند. بره می

متشکل از تیدادی سامانه پاسخ خودمختار است کره قرادر   
صورت محلی هستند. هرچند  به تشخیص و اعمال پاسخ به

شرود.  صورت سراسرری انتخراب مری   برد نهایی پاسخ بهراه
های پاسخ همکارانه پاسخ کاراتری را نسربت  مانهاگرچه سا

 
6- Proactive (Preemptive) 
7- Reactive 

8- Autonomous 

9- Cooperative 
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دهنرد امرا میمرولاً    های پاسخ خودمختار ارائه میبه سامانه
و نیازمند همراهنگی و ارتباطرات قروی میران      بوده پیچیده

 های مختلف هستند.بخش

های پاسخبندی سامانهدسته

میزان خودکارسازی

های اخطار سامانه
دهنده

های پاسخ سامانه
دستی

های پاسخ سامانه
خودکار

نوس اعمال پاسخ

های پاسخ سامانه
غیر فیال

های پاسخ سامانه
فیال

توانایی سازگاری

های پاسخ سامانه
ایستا

های پاسخ سامانه
تطبیقی

زمان پاسخ

های پاسخ سامانه
پیشگویانه

های پاسخ سامانه
انفیالی

توانایی همکاری

های پاسخ سامانه
خودمختار

های پاسخ سامانه
همکارانه

روش انتخاب پاسخ بهینه

نگاشت ایستا

نگاشت پویا

نگاشت حساس 
به هزینه

 
 مختلف هایدگاهید اساس بر پاسخ هایسامانه بندیدسته(: 2شكل )

های پاسخ در سه دسته زیر سامانه از نظر روش انتخاب پاسخ،
 شوند:بندی میتقسیم

های پاسخ : نگاشت ایستا اصولاً برای سامانه1 نگاشت ایستا (1
گیرد که در آن یرک نگاشرت   دستی مورد استفاده قرار می
شده صرورت  های از پیش تییینثابت بین هشدارها و پاسخ

ای هر سازی و نگهداری این دسته از سرامانه گیرد. پیادهمی
پاسخ آسان است. یکی از میای  این روش ایرن اسرت کره    

     بینرری اسررت و  رفتررار سررامانه پاسررخ در آن قابررل پرریش  
تواند سامانه پاسخ را دور بزند. عیر  دیگرر   کننده میحمله

این روش عدم استفاده از وضییت فیلی سامانه در نگاشرت  
 هاست. هشدارها به پاسخ

گاشرت پویرا نسربت بره     هرای پاسرخ ن  : سامانه2نگاشت پویا (2
ترر بروده و در   های پاسرخ نگاشرت ایسرتا پیشررفته    سامانه

های حمله خاطمینران، شردت   انتخاب پاسخ براساس سنجه
کنند. در تنظیمات نگاشرت پویرا یرک    حمله و ...( عمل می
های شود. پاسخها مرتبط میای از پاسخهشدار به مجموعه

له انتخراب  های حممناس  در زمان واقیی براساس وییگی
 شود. می

های پاسخی هستند : تنها سامانه3نگاشت حساس به هزینه (3
که هدفشان برقراری تیادل بین هزینره پاسرخ و خسرارت    

هرای مناسر  براسراس    حمله است. بر این اسراس، پاسرخ  
عوامل مربوط بره حملره ماننرد شردت مخراطره و عوامرل       
مربوط به پاسخ مانند میزان هزینره انتخراب خواهرد شرد.     

هرای حسراس بره هزینره     ترین چرالش فرراروی روش  همم
 هاست.روزرسانی آنگیری دقیق این فاکتورها و بهاندازه

 

1- Static Mapping 
2- Dynamic Mapping 

3- Cost-Sensitive 

های پاسخ و براساس رساله بندی سامانهدر ادامه دسته

توان درنظر دکترای آقای شاملی سه نوس مدل هزینه پاسخ نیز می

 :[20]گرفت 

: هزینره ایسرتای پاسرخ برا اسرتفاده از      1مدل هزینه ایسرتا  (1

  دسرت  اس نظرر خبرره بره   تخصیص یک مقدار ثابرت براسر  

آید. بنابراین، یک مقدار ثابرت بررای هزینره هرر پاسرخ      می

 .(RCs = CONSTANT)شود درنظر گرفته می

: در ایررن روش، هزینرره 1شررده ایسررتامرردل هزینرره ارزیررابی (2

شده ایستا با استفاده از یک سازوکار ارزیرابی بررای   ارزیابی

هرای  دلآید. هزینه پاسخ در اکثرر مر  دست میهر پاسخ به

حل میمرول  یک راه شود.موجود به این صورت ارزیابی می

هرا، براسراس   برای این منظور بررسی اثررات مثبرت پاسرخ   

پذیری و مییارهرای  نتیجه محرمانگی، یکپارچگی، دسترس

توان ها میباشد. برای بررسی اثرات منفی پاسخعملکرد می

 دیگر منابع را از لحاظ دسترسی و عملکررد مرورد بررسری   

عنوان مثرال، بیرد از اجررای پاسرخ، دیگرر وب      قرار داد. به

سرور مورد حمله در میرض خطر نیست، اما دسترسی بره  

کند. بید از ارزیابی اثرات مثبرت  ها کاهش پیدا میسرویس

و منفی هر پاسخ، باید هزینه پاسخ را مشخص کنریم. یرک   

. بردیهی  [21]نشران داده شرده اسرت     1حل در میادله راه

     ، بهترررین پاسررخ را نشرران RCاسررت کرره بررالاترین مقرردار 

 دهد.می

 (1خ

 

Positive effect

Negative impact
seRC   

 
4- Static Cost Model 

5- Static Evaluated Cost Model 
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 وضرییت  براسراس  مدل : این1شده پویامدل هزینه ارزیابی (3

 پاسخ هزینه توانبه کمک آن می و( RCdeخ باشدمی شبکه

 کاربران و منابع بین وابستگی براساس را به صورت برخط،

هزینره   چنانچره  براسراس ایرن مردل    .کررد  ارزیابی طبرخ

 پاسرخ  شراید بتروان   باشرد،  برالا  فرآیند یک به دادنخاتمه

 بره وابسرتگی   پاسخ ارزیابی هزینه. را انتخاب نمود دیگری

 مررتبط  کاربران امتیاز سطح برخط و کاربران تیداد منابع،

 پاسرخ  سرامانه  یرک  داشرتن  سمت به را ما این مدل .است

 .دهدمی سو  ینههز به حساس

 تحلیل حملات آینده -3

تحلیل حملات شبکه یکی از عواملی است که تأثیر فراوانی بر 

طور کلی، روی انتخاب پاسخ مناس  در مقابله با حملات دارد. به

های مختلفی ازقبیل الگوی توان از جنبهحملات شبکه را می

حملات، تیداد مسیرهای حمله، میزان خسارت حمله و احتمال 

مورد تحلیل قرار داد. به منظور دستیابی به الگوی  قوس آنو

 [22] شبکه هایپذیریآسی  توان از تحلیل روابط بینحملات می

استفاده نمود.  [23]های سامانه فراخوانی بین تحلیل وابستگی یا و

عنوان یکی از مشهورترین ابزارهای موجود جهت گرا  حمله به

توان کلیه آن   میتحلیل حملات شبکه است که از طریق 

. [21-27]مسیرهای حمله و احتمالات مربوطه را محاسبه نمود 

های به منظور تخمین میزان خسارت حملات نیز بایستی سیاست

های مرسوم در امنیتی شبکه را مورد بررسی قرار داد. یکی از روش

. از [20]کارگیری گرا  وابستگی شبکه است این حوزه نیز به

رو، در ادامه این بخش به بررسی اجمالی گرا  حمله و گرا  این

 داخت.وابستگی خواهیم پر

 تحلیل حملات شبكه با گراف حمله -3-7
 ها، ارتباطاتپذیریهای حمله اطلاعاتی را در رابطه با آسی گرا 

 جهت، این کنند. ازها و اتصالات شبکه مشخص میبین آن

 حمله گرا  یک .هستند شبکه سازیمقاوم برای مهمی ابزارهای

 شود. یکها و شرایط امنیتی نشان داده میپذیریبا آسی  عموماً

 برداری قرار گیرد که تمامتواند مورد بهرهپذیری زمانی میآسی 

 در شبکه موجود آن برداریهای مورد نیاز برای بهرهشرطپیش

  ای ازتواند مجموعهباشد. هر مسیر در یک گرا  حمله می

 تواند سامانه را بهبرداری شده است که  میهای بهرهپذیریآسی 

 توانببرد. با داشتن گرا  حمله یا شبکه مییک وضییت نامطلوب 

 :[28] به سوالات زیر پاسخ داد

 آید؟دست میاز گرا  حمله چه اطلاعاتی به  

 ند؟تحملات ممکن در شبکه کدام هس 

 
1- Dynamic Evaluated Cost Model 

 یک نقطه در شبکه، مهاجم چند راه مختلرف  به حمله برای 

 تواند طی کند؟می

      مدیر شبکه باید چه اقداماتی انجرام دهرد ترا شربکه را در

 ؟ نمایدبرابر حمله مقاوم 

 منیت شبکه ازجمله،های مختلف اهای حمله در حوزهگرا 

 های امنیتی و ارائه پاسخ به نفوذتشخیص نفوذ، اعمال سیاست

 هایتواند تمامی دنبالهقابل استفاده هستند. یک گرا  حمله می

 برداری کند راتواند بهرههایی که مهاجم میپذیریممکن از آسی 

 هایطور کلی، یک گرا  حمله تمام دنبالهمشخص نماید. به

 مهاجم ممکن است برای نفوذ در شبکه از آن بهرهممکنی که 

 سازد.گیرد را مشخص می

Mulval نویسی منطقی برای تولیدابزاری مبتنی بر برنامه 
 برای نمایش Datalog. در این ابزار از زبان [21]گرا  حمله است 

 شود.ها استفاده میاجزای شبکه و تیاملات امنیتی میان آن
Datalog   از نظر نحوی زیرمجموعه زبانprolog است و 

 شامل Mulvalکند. مشخصات روشنی از منطق استدلالی مهیا می
 ، سناریوهای حمله عمومی Datalog تیداد مختصری از قوانین

 افزاری،های نرمپذیریبرداری از انواس مختلف آسی شامل بهره
ها را باشد. موتور استدلال، ورودیها و پیکربندی میعامل سیستم

 کند و تحلیل را دراز ابزارهای مختلف و مدیران شبکه دریافت می
 هایپذیریدهد تا نشان دهد که آیا آسی انجام میسطح شبکه 

 تواند به یک حمله بزرگترها، میموجود بر روی هریک از میزبان
 پس از استنتاج و کشف  Mulvalبرای شبکه تبدیل شود یا خیر.

 .کندصورت بصری تولید می، گرا  حمله را بهمسیر حمله

 تحلیل حملات شبكه با گراف وابستگی -3-2
های پذیریله تنها به ارتباطات موجود میان آسی در گرا  حم

    که سایر پردازیم. درحالیشبکه و مسیرهای حمله می
های شبکه نیز تأثیر ها و سرویسهای موجود میان گرهوابستگی

های مناس  دارند. فراوانی در تحلیل حملات شبکه و اعمال پاسخ
Gruschke  گرا  وابستگی برای اولین بار با استفاده از مفهوم

سازی رخدادهای شبکه پرداخت بستهرخداد، به مدیریت و هم
[29] .Zhai های اشیاء در و همکارانش نیز با ردیابی وابستگی

ها( و عامل خمانند فرآیندها و عملیات بر روی فایلسطح سیستم 
ساخت درخت رخدادهای سامانه، روشی جهت تجمیع هشدارهای 

 . [30]ه ارائه دادند شبک
Toth  وKruegel  نیز برای اولین بار از مفهوم گرا  وابستگی

    . [31]به نفوذ استفاده کردند  پاسخ هایسامانه سرویس در
و همکارانش از گرا  وابستگی منابع برای  Balepinسال بید یک

نه پاسخ به نفوذ خودکار بهره گرفتند که با ارزیابی ایجاد یک ساما
وضییت فیلی شبکه و توجه به سه عامل هزینه حمله، هزینه 

. در [32]کرد پاسخ و سود پاسخ اقدام به انتخاب پاسخ مناس  می
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و همکارانش با ارائه یک مدل وابستگی  Kheirپیوهشی دیگر، 

های پاسخ به نفوذ حساس به هزینه، اهمیت سرویس برای سامانه
های شبکه در مقایسه حملات های موجود میان سرویسوابستگی

. اخیراً نیز شاملی [18]شبکه و تخمین هزینه پاسخ را نشان دادند 
و همکارانش از گرا  وابستگی سرویس برای ارزیابی هزینه پاسخ 
اند در سامانه پاسخ به نفوذ پیشنهادی خودشان استفاده کرده

رو، تحلیل حملات شبکه به کمک گرا  وابستگی . از این[33]
تأثیر فراوانی در فرآیند مدیریت هشدارها و انتخاب پاسخ مناس  

 دارد. 

 چارچوب پیشنهادی  -5

نگر در این بخش یک چارچوب پاسخ حساس به هزینه و آینده

های مناس  های تشخیص نفوذ به منظور یافتن پاسخبرای سامانه

شده حملات ر  داده و حملات محتمل آینده ارائه برای مقابله با

هشدارها و  میان ارتباطات و هااست. در این چارچوب به وابستگی

ها توجه شده است. همچنین، به کمک این ارتباطات میان پاسخ

های ممکن را در هر لحظه با توجه توان بهترین پاسخمیماری می

 . ناسایی نمودهای آتی آن شبه وضییت جاری شبکه و وضییت

های که هشدارهای صادرشده توسط سامانهبا توجه به این

     عنوان ورودی اصلی مسئله انتخاب پاسختشخیص نفوذ به

  بهینه مطرح هستند، میماری پیشنهادی شامل دو بخش کلی 

باشد. سازی پاسخ می( مدل2سازی هشدارها و حملات و ( مدل1

( به 3دادهشده در شکل خ ی پیشنهادی نمایشمیمار همچنین،

نگر طراحی شده است. منظور انتخاب پاسخ به صورت  آینده

های مختلف این های اصلی این مقاله پیرامون بخشنوآوری

خام، گرا   یهشدارها یلاز قب یموارد میماری شکل گرفته و

      شبکه منابع و هامجموعه پاسخ یتی،امن هاییاستحمله، س

 .اندگرفته شده نظر درمسئله  هایورودی عنوانبه

 
 نگرآینده نفوذ سامانه پاسخ به یبرا یشنهادیپ چارچوب(: 3شكل )

 کننده هشدارهاتجمیع -5-7

کننده هشدارها هد  ما استخراج اطلاعات مفید در بخش تجمیع

موجرود در جرریان هشدارهای شبکه اسرت تا از این طرریق بتوان 

 پاسخگویی را بهبود داد.  های مخرب، فرآیندبا شناسایی بخش

 

برای این منظور، بایستی در ابتدا هشدارهای مشابه که دربرگیرنده 

اطلاعات یکسانی هستند، شناسایی شوند. سپس هشدارهای 

مشابه به شکل مناسبی و در قال  ابرهشدار بازنمایی گردند. 

منظور نمایش ارتباطات بین ابرهشدارها از همچنین، بایستی به

ر گرافیکی مناس  استفاده شود. بر این اساس، روش یک ساختا
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تجمیع پیشنهادی در این بخش به صورت مبتنی بر شباهت رفتار 

کند با این تفاوت که در نهایت ارتباطات علت و میلولی بین می

 ابرهشدارهای تولیدی را نیز بازگو خواهد کرد.

در این بخش، به منظور شناسایی هشدارهای مشابه که 

نظمی جزئی نده اطلاعات یکسانی هستند از مفهوم بیدربرگیر

نظمی جزئی اس، بی. بر این اس[31]استفاده شده است 

هشدارهای صادرشده توسط سامانه تشخیص نفوذ به شکل زیر 

 شود:تیریف می

فرض کنید مجموعه هشدارها  :[33] (هشدار نظمیی)بتعریف 
را به صورت nAAA ,...,, 21 های هر هشدار و مجموعه وییگی

شامل برچس  زمانی، آدرس مبدأ، آدرس مقصد، پروتکل، پورت 
مبدأ، پورت مقصد و ... را با  kFFFF ...,,, 21  .نمایش دهیم
عنوان یک متغیر به توانرا می jFدر این صورت هر وییگی 

کنیم برخی از این تصادفی گسسته درنظر گرفت. حال فرض می
FFd مانند هاوییگی  وییگی مقدار به و نیستند مستقل jF

 

 هشدار هر برای اساس، این بر وابسته هستند.

],...,...,,,[ 21 ikidiii ffffA  نظمی جزئی به صورت زیر بی
 شود:به میمحاس
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(2خ   

نظمی جزئی هشدار توان ماتریس بیبر این اساس، می

 ( را به صورت زیر تیریف نمود:APEخ
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 (3خ

تر را های پیچیدهتوان وابستگیای میبا کمک قانون زنجیره

که جاییی نمود. از آنشده پشتیباننیز به کمک روابط بیان

 هشدارهای مشابه در بردارنده اطلاعات یکسانی هستند، بردار 

توان با استفاده از ها نیز مشابه خواهد بود و مینظمی جزئی  آنبی

بندی مناس  هشدارهای شبیه به هم را شناسایی خوشه یک روش

نمود و در یک خوشه قرار داد. برای این منظور، از الگوریتم 

DBSCANبندی مشهور خوشه . [31]استفاده شده است  1

همچنین، برای بازنمایی هشدارهای قرارگرفته در یک خوشه از 

های هشدار استفاده شده ساختار تیمیم سلسله مراتبی وییگی

. در این ساختار با ایجاد یک درخت برای هریک از [36]است 

راحتی هشدارهای موجود در یک توان بههای هشدار، میوییگی

خوشه را به شکل مناسبی بازنمایی نمود. روابط بین ابرهشدارها را 

 
1- Density-Based Spatial Clustering of Applications with Noise 

توان به کمک یک ساختار گرافی مناس  بازنمایی نمود. نیز می

 کنیم:رت زیر تیریف میصوبرای این منظور، گرا  ابرهشدار را به

دار است که یک گرا  جهت :[33]ابرهشدارها(  گراف)تعریف 

LEHaHGتایی -3با  Ha ,, شود که در آن:نمایش داده می 

 Ha  دهد که در قال  های گرا  را نمایش میگرهمجموعه

یافته و صورت تیمیمخآدرس مبدأ و یا مقصد به 2هاابرآدرس

 شوند. یافته( تیریف مییا غیرتیمیم

  
mHaHaHa eeE ,...,

1
 گرا  بوده و های مجموعه یال

 ها است.گویای جریان هشدارهای موجود بین ابرآدرس

   mllL ,...,1  های یالشده به های الصا برچس نیز مجموعه

قال   در گرا  NoIAvulIDDpSpProNoEAli است  ,,,,,

 که در آن: 

o NoEA گر تیداد هشدارهای خروجی صادرشده از بیان

 ابرآدرس مبدأ

o Pro ها(گر نوس پروتکلخبیان 

o Sp های( مبدأگر شماره پورتخبیان 

o Dp های( مقصدگر شماره پورتخبیان 

o vulID  برداری خهای( مورد بهرهپذیریبیان آسی

 قرارگرفته

o NoIA اد هشدارهای ورودی واردشده به گر تیدبیان

 ابرآدرس مقصد است.

کننده هشدارهای شده، تجمیعبراساس مطال  بیان

 های زیر است:پیشنهادی شامل فیالیت

 سازی و بازنمایی مجموعه هشدارها با کمک گام اول: مدل

 APEماتریس

 بندی گام دوم: اجرای الگوریتم خوشهDBSCAN  بر روی

 به منظور شناسایی هشدارهای مشابه APEریسمات

  گام سوم: بازنمایی هشدارهای قرارگرفته در هر خوشه در

 قال  ابرهشدارها 

  گام چهارم: یک مرحله اختیاری جهت کاهش تیداد

 هاابرهشدارها درصورت زیادبودن آن

  گام پنجم: تولید گرا  ابرهشدارها به منظور ایجاد یک

 کلی از هشدارهای صادرشده شمای

 گر حملات آیندهتحلیل -5-2

بینی حملات آینده امر دشواری است. با این طور کلی، پیشبه

تواند در تحلیل حال، کس  اطلاعاتی در مورد حملات پیش رو می

امنیت شبکه و فرآیند پاسخگویی به حملات در وضییت فیلی 

 
2- Hyper-Addresses 
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بینی پیش بسیار موثر باشد. در این بخش رویکردی نوین جهت

 است شده ها ارائهحملات آتی و تخمین احتمال وقوس هریک از آن

گرفته برمبنای تجمیع اطلاعات دریافتی بینی صورت. پیش[37]

های فیال و گرا  پاسخاز گرا  حمله، مجموعه هشدارها، 

منظور افزایش کارایی، باشد. همچنین، بهوابستگی شبکه می

اند. در الگوریتم ای محاسبه شدهاحتمال حملات به صورت بازه

( رویکرد پیشنهادی جهت پیشگویی حملات آینده ارائه شده 1خ

 است. 

 
Input: Uncertainty-aware Attack graph, Hyper-alerts 

graph, Multi-level Response Graph, Dependency Graph 

Output: Forecasting Attack Graph  

 

Step 1. Calculate the initial probability of nodes in the 

uncertainty-aware Attack Graph  
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Step 2. Update the probability of nodes in the uncertainty-

aware attack graph 

for each attack graph node )( in do 

Update the probability of nodes in the 

uncertainty-     aware attack graph according to 

hyper-alerts 

       for each Hyper-alert )( xha  do 
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       end for 

Update the probability of nodes in the 

uncertainty-aware attack graph according to the 

active responses 

       for each response )( yr  do 

              ),( iy nryRsimilarit  
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        end for 

end for 

   i
R

i
new nPnP )()( ˆˆ   

Step 3. Find the probability of attacks )( jl
gAtt  on service 

and/or process jsp in host lh and generate the Forecasting 

Attack Graph using Dependency Graph or Uncertainty-

aware Attack Graph 

 حملات آینده بینیپیش رویکرد پیشنهادی جهت (:7الگوریتم )

در گام اول هد  ما ساخت گرا  حمله آگاه به عدم قطییت 

آگاه به عدم گرا  حمله های آن است. و محاسبه احتمالات گره

اجزای اصلی رویکرد پیشنهادی است که به کمک قطییت یکی از 

های شبکه با درنظرگرفتن پذیریبرداری از آسی آن احتمال بهره

طور شود. بهگیری محاسبه میزهعدم قطییت موجود در اندا

آگاه به عدم قطییت به صورت زیر تیریف گرا  حمله رسمی، 

 شود:می

یک گرا   :[31]یت( قطع عدم به آگاه حمله )گراف تعریف

تایی -6صورت حمله است که بهمبتنی بر گرا  
GCDENUAG N ,Pr,,,, شود. که در آن:تیریف می 

  knnnN ,...,, 21، نودهای گرا  حمله مجموعه 

 NE،  های گرا  حملهیالمجموعه 

 D های از دوتایی ایمجموعهki ,...,1,  ii dn , 

},,{است که  ORANDLEAFdi  های گر نوس گرهنمایان

 موجود در گرا  است.

       knPnPnP ˆ,...,ˆ,ˆPr 21  مجموعه احتمالات

نادقیق وابسته به هر گره است که در آن، 

     PnPnP ii :sup حد پایین و  دهندهنشان

     PnPnP ii :inf دهنده حد بالای نشان

نیز میر  مجموعه توزیع احتمالات  احتمال است. 

 موجود است.

 C های شده برروی نودهای تیریفمجموعه محدودیت

توان ها را میگرا  حمله است. برخی از این محدودیت

عنوان براساس ساختار گرا  حمله استخراج نمود. به

توانند از جنس ها میتهای برگ، محدودیمثال، برای گره

تساوی باشند خ   1,1ˆ
inPهای عطفی و ( و برای گره

هایی از جنس نامساوی براساس توان محدودیتفصلی می

 های والد به صورت زیر تیریف نمود:گره

o      ii nParentPnP یک گره  in چنانچه ˆˆ

AND .باشد 

o        ii narentPPnP  inچنانچه  ˆ11ˆ

 باشد. ORیک گره 

ها نیز با استفاده از دانش همچنین برخی از محدودیت

 شوند. های شبکه تیریف میشخص خبره و وییگی

 NG  های هد  و زیرهد  مورد نیز مجموعه گره

 دهند.کننده را نشان میاستفاده توسط حمله

-می  منظور محاسبه حد بالا و پایین احتمالات در هر گره به

 سازی زیر را حل نمود:توان مسائل بهینه
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 مجموعه  و دوم با کمک ابرهشدارهای تولیدشده گام در
کنیم. طریقه روزرسانی میههای فیال، احتمالات حاصل را بپاسخ
ای است که ابرهشدارهای صادرشده تأثیر روزرسانی به گونهبه

افزایشی برروی احتمالات موجود خواهند گذاشت و مجموعه 
سوم نیز  های فیال نیز تأثیر کاهشی خواهند داشت. در گامپاسخ

هد  تولید گرا  پیشگوی حملات با استفاده از اطلاعات حاصل 
ی قبل و گرا  وابستگی شبکه و یا گرا  حمله آگاه به هااز گام

 عدم قطییت است.

دار است یک گرا  جهت :[31]پیشگوی حمله( )گراف تعریف 

LEAttFAGتایی -3صورت که به Attg ,, نمایش داده می-

 شود که در آن:
 

gAtt های گرا  بوده و شامل گر مجموعه گرهبیان

 حملات محتمل در شبکه است.

 AttE های گرا  بوده و روابط موجود گر مجموعه یالبیان
 دهد.میان حملات شبکه را نشان می

 PINTPL A ,, های گرا  گره گر برچس بیان
احتمال حمله، نوس گره  حاوی که است پیشگوی حمله

خعطفی، فصلی و یا برگ( و اطلاعات مستخرج از مسیر 
ها، ها، برنامهها، فرآیندها، سرویسپذیریخآسی  حمله
 ها و کاربران مرتبط با حمله( است.  فایل

 هاگر مجموعه پاسختحلیل -5-3
های پاسخ ر حوزه سامانههای پیش رو دترین چالشیکی از مهم

ها است. در اغل  به نفوذ، عدم وجود مجموعه استانداردی از پاسخ
گرفته، بررسی و ارزیابی سامانه پیشنهادی تنها های صورتپیوهش

گیرد. از ها انجام میبا کمک تیریف مجموعه محدودی از پاسخ
سوی دیگر، تاکنون هیت ساختار استانداردی برای نمایش 

رو، در این بخش هد  ما ها ارائه نشده است. از ایناسخمجموعه پ
بندی و بازنمایی مجموعه ارائه یک شیوه مناس  برای دسته

هاست به نحوی که فرآیند محاسبه هزینه پاسخ و انتخاب پاسخ
 .[38]پاسخ بهینه تسهیل شود 

 هابندی پاسخمدل چندسطحی برای دسته -5-3-7
بندی مجموعه در این بخش یک مدل چندسطحی جهت دسته

ها ها ارائه شده است. مطابق مدل پیشنهادی، مجموعه پاسخپاسخ
 8ها بر روی منابع به توان براساس میزان تأثیرگذاری آنرا می

 بندی نمود.دسته زیر تقسیم
: از دید میرزان ترأثیر برر روی    1رسانیسخ در سطح اطلاسپا (1

روند. در ها به شمار میترین سطح پاسخمنابع شبکه پایین

 
1- Notification-Level Response 

هرای  هرا در صرورت برروز حملره، برا روش     این نروس پاسرخ  

مختلفی خثبت در فایل وقایع سامانه، ارسال ایمیل، ارسرال  

پیام کوتاه و ...( مدیر شبکه در جریران وقروس حملره قررار     

 گیرد.یم

هرا بره طرور    : ایرن نروس پاسرخ   2کنندهپاسخ در سطح حمله (2

کننده تأثیر خواهند گذاشت خماننرد  مستقیم بر روی حمله

 کننده در دیواره آتش(.حمله IPمسدودکردن آدرس 

ها جهرت  : این دسته از پاسخ3پذیریپاسخ در سطح آسی  (3

     شررده اعمررال هررای شررناختهپررذیرینمررودن آسرری مرتفررع

پرذیری  برردن آسری   د. به عنوان مثال، برای از بینشونمی

CVE-2009-1918     که در سررویس مرورگرر مایکروسرافت

و یرا   9قرار دارد بایستی نسخه فیلی را ارتقاء داد و نسرخه  

 بالاتر این مرورگر را نص  نمود.

هایی که به طور مسرتقیم  : کلیه پاسخ1پاسخ در سطح فایل (1

گذارنررد خاز قبیررل هررای شرربکه تررأثیر مرری بررر روی فایررل

مسدودکردن یک فایرل و یرا هرگونره اعمرال تغییررات در      

      بنرردی مجوزهررای دسترسرری آن( در ایررن سررطح دسررته  

 شوند.  می

هایی را شرامل    : این سطح کلیه پاسخ1پاسخ در سطح کاربر (1

شود که به طور مستقیم بر روی کراربران شربکه ترأثیر        می

ک کراربر و یرا تغییرر    گذارنرد خماننرد مسردودکردن یر    می

 مجوزهای دسترسی وی(.

شرده برر روی   هرای اعمرال  : پاسخ6پاسخ در سطح سرویس (6

های کاربردی در این ها و برنامهها، پورتفرآیندها، سرویس

در  23گیرنرد خماننرد مسردودنمودن پرورت     دسته قرار می

 سرورها(.

هرا در ایرن   : شدیدترین نروس پاسرخ  7پاسخ در سطح میزبان (7

های موجود در این سطح شوند. پاسخبندی میسطح دسته

کردن و گذارند خمانند خاموشبر روی یک میزبان تأثیر می

 اندازی مجدد یک میزبان(.یا راه

های موجود جنبه عام : برخی از پاسخ8کلی سطحپاسخ در  (8

گیرند. بره  های فو  قرار نمیداشته و در هیت یک از دسته

انه تشخیص نفوذ و یا یرک  اندازی یک سامعنوان مثال، راه

طور تواند در این سطح قرار گیرد. بهدیواره آتش اضافی می

هرا برالابردن سرطح ایمنری     کلی، هد  این دسته از پاسرخ 

 شبکه است.

 
2- Attacker-Level Response 
3- Vulnerability-Level Response 
4- File-Level Response 

5- User-Level Response 
6- Service-Level Response 
7- Host-Level Response 

8- General-Level Response 
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Attacker-level responses            

Vulnerability-level responses   

Service-level responses     

Host-level responses                    

Notification-level responses     
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بندی مجموعه مدل چند سطحی ارائه شده جهت دسته(: 3شكل )

 [38]ها پاسخ

 نگر تخمین هزینه پاسخمدل آینده -5-3-2

هایی را به دنبال خواهد اعمال هر پاسخ بر روی منابع شبکه هزینه

های داشت. برآورد دقیق این میزان هزینه در انتخاب پاسخ

رو، در این بخش رویکرد جدیدی مناس  بسیار مفید است. از این

نگر ارائه شده است که به هزینه پاسخ به صورت آیندهبرای محاس

ها، منابع شبکه، در آن از کلیه اطلاعات مربوط به مجموعه پاسخ

ایم. همچنین، داده و حملات محتمل آتی استفاده کردهر  حملات

در مدل پیشنهادی به عدم قطییت موجود در برآورد هزینه پاسخ 

بینانه و بدبینانه وشتوجه شده و هزینه پاسخ در دو حالت خ

 شود. محاسبه می

به منظور محاسبه هزینه کلی پاسخ، تأثیرات منفی و تأثیرات 

گیریم. تأثیرات منفی پاسخ به صورت مجزا درنظر میمثبت آنرا به

که شده به منابع شبکه اشاره دارد درحالیهای تحمیلهزینه

موجود را تأثیرات مثبت پاسخ، میزان تأثیر پاسخ بر روی حملات 

های مورد نیاز جهت تخمین تأثیرات شود. سایر ورودیشامل می

های امنیتی، گرا  ها عبارتند از: سیاستمنفی و مثبت پاسخ

    حمله آگاه به عدم قطییت، گرا  ابرهشدارها و گرا  

 .1های کلی شبکهوابستگی

یک گرا   :[33]شبكه( های کلی وابستگی )گرافتعریف 

LEGNDGتایی -3دار است که به صورت جهت ,,   نمایش

 شود که در آن:داده می

1) },...,,{ 21 m های گرا  بوده گر مجموعه گرهبیان

ها، ها، فرآیندیسو شامل اجزای مختلف شبکه از قبیل: سرو

 ها است.پذیرها، کاربران و آسی های کاربردی، فایلبرنامه

 
1- Global Network Dependency Graph 

2)  


 E
eeE های گرا  بوده و مجموعه یال گربیان 1,...,

 دهد.روابط موجود میان اجزای مختلف شبکه را نشان می

3)  



E

llL ,...,1
 به متصل هایبرچس  مجموعه گربیان 

که در آن های گرا  است یال

}{ tyavailabili integrity, ality,confidentiil. 

 شود:تأثیرات مثبت و منفی پاسخ با کمک روابط زیر محاسبه می
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 (7خ

ها، که در آن jkAttMD ,,
تابیی است جهت تخمین  ~

های امنیتی موجود بر روی هریک از مییار kAttخسارت حمله 

 در گره

j های کلی شبکه. همچنین، تابع گرا  وابستگی

 ki AttRMG بر  iRجهت محاسبه میزان سودمندی پاسخ  ,,

شود. استفاده می Mدر رابطه با مییار امنیتی  kAttروی حمله 

     iopiopiop RCRCRC ,
~

 گر حداقل و حداکثر نیز بیان

شدن پاسخ است که براساس دانش شخص خبره هزینه عملیاتی

شود. می تییین jM  تابیی است که به کمک آن وزن  ~,

هریک از مییارهای امنیتی بر روی گره 
j شود. مشخص می

همچنین، تابع  jiim RMC ,,
جهت محاسبه میزان هزینه پاسخ  ~

iR  بر روی مییار امنیتیM  در گره
j گردد. استفاده می

بینانه و بدبینانه به سپس هزینه نهایی پاسخ را در دو حالت خوش

 کنیم:صورت زیر تیریف می
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که در آن،  k
t

AttP
و  )( k

t
AttP

کمترین و بیشترین  )(

دهند که از نمایش می tمیزان احتمال وقوس حملات را در لحظه 

 باشند.طریق گرا  حمله آگاه به عدم قطییت قابل استخراج می

 نگرهای آیندهکننده پاسخانتخاب -5-3

    نگر برای انتخاب در این بخش به دنبال ارائه روشی آینده

ای که کمترین میزان هزینه به های مناس  هستیم به گونهپاسخ

شبکه تحمیل شود. برای این منظور، دو رویکرد کلی زیر پیشنهاد 

 شده است:
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    هررای مرسرروم  سررازی مسررئله بررا کمررک روش  مرردل (1

ابترردا وزن هریررک از : در ایررن رویکرررد 1سررازییمتصررم
مییارهررای امنیترری  مییارهررای تصررمیم کرره شررامل   
به کمک پذیری است محرمانگی، جامییت و در دسترس

. سپس امتیاز هر پاسخ برا  شودمدیر شبکه محاسبه می
کمک تخمین هزینه پاسخ بر روی هریک از مییارهرای  

زینره پاسرخ   آید. به منظور تخمین هدست میامنیتی به
شده در بخرش قبرل اسرتفاده    نگر بیاننیز از مدل آینده

کنیم. درنهایت، رتبه کلی هر پاسخ در وضییت فیلی می
 شود.شبکه با ترکی  نتایج قبلی محاسبه می

سرازی  های مرسوم تصمیممسئله با کمک روش سازیمدل (2
در شرایط عدم قطییت: در این رویکررد بره عردم قطییرت     

شرود. ایرن عردم    شبکه نیرز توجره مری    موجود در وضییت
قطییت ناشی از وقوس خعدم وقوس( حملات و یا اعمال خعدم 

رو، بررای  های ممکن در شبکه اسرت. از ایرن  اعمال( پاسخ
های مناس  با یرک فرآینرد تصرادفی مواجره     انتخاب پاسخ

هرای  جا بایسرتی ابتردا کلیره وضرییت    خواهیم بود. در این
احتمررال انتقررال بررین  شرربکه را شناسررایی کرررده، سررپس

های مختلف از طریق احتمال وقروس خعردم وقروس(    وضییت
حملات و اعمال خعدم اعمال( پاسخ قابرل محاسربه اسرت.    

توان های مختلف شبکه میهمچنین با انتقال بین وضییت
 دست آورد.میزان سودمندی مشخصی را به

های مناس  به منظور توسیه رویکرد اول مسئله انتخاب پاسخ

2سازی توان با کمک الگوریتم تصمیممی را
AHP  [39]مدل کرد. 

نگر ها به صورت آیندههای آنهایی که هزینهبر این اساس، پاسخ

اند، با توجه به میزان اهمیت هریک از مییارهای محاسبه شده

شوند. همچنین، در راستای توسیه رویکرد یبندی متصمیم، رتبه

بهره گرفت. در این  3سازی مارکو توان از فرآیند تصمیمدوم می

بخش به دلیل عدم قطییت موجود در ساختار مسئله انتخاب 

 پاسخ بهینه از استفاده شده است.

برای این منظور وضییت امنیتی شبکه را با استفاده از 

های گوی حمله و مجموعه پاسخاطلاعات مستخرج از گرا  پیش

که وضییت امنیتی شبکه طوریکنیم. بهممکن بازنمایی می

های فیال در شبکه است. گرفته و پاسخترکیبی از حملات صورت

به  MDPنگر با کمک آیندهانتخاب پاسخ بر این اساس، مسئله 

RPSصورت چندگانه  S ,,,,  شود که در آن:مدل می 

1)    1,0,1,0  ji aR ,,...,,,..., 11 mn aaRRS  گر بیان

داده و های امنیتی شبکه از دید حملات ر مجموعه وضییت
 های فیال است.پاسخ

 

1- Decision Making 
2- Analytic Hierarchy Process 

3- Markov Decision Process (MDP) 

2)  nrr ,...,1 های ممکن در گر مجموعه پاسخبیان
 شبکه است.

3) SP گر احتمالات گذر بین تابیی است که بیان   
جا این تابع تلف امنیتی شبکه است. در اینهای مخوضییت

میزان احتمال وقوس هر حمله را با توجه به وضییت فیلی و 
کند خمقادیر این احتمالات به مشخص می شدهپاسخ انتخاب

 قابل محاسبه است(. CVSSکمک 

1) )1,0[ .میر  ضری  کاهش است 
1) R SASR جا است. در این گر تابع پاداشبیان :

گرفته، گرا  حمله با توجه به تغییر وضییت صورت
شود و با کمک تفاوت روزرسانی میپیشگوی حمله به

احتمالات جدید و قدیم و همچنین میزان هزینه پاسخ، 
 شود.سودمندی هر پاسخ محاسبه می

ای از گذر بین در این حالت با فرض وجود دو حمله نمونه 
( خواهد بود. مطابق این 1ه صورت شکل خهای مختلف بوضییت

فیال شود  1rباشد و پاسخ  1sچه شبکه در وضییت شکل، چنان
 با احتمال 1121 ,|, rsaaP 1 حملاتa 2 وa  به وقوس خواهند

خواهد رفت و یا با احتمال  11s پیوست و شبکه به وضییت
 1121 ,|,~ rsaaP  2حملهa 1دهد و حمله ر  میa   اتفا

خواهد رفت. به طور  12Sنخواهد افتاد و شبکه به وضییت 
توان کن میهای ممبرای سایر حملات محتمل و پاسخ  Tمشابه

 احتمال گذر از وضییت فیلی را محاسبه نمود.

s1

s11

s12

r1

P(a1 , a2| s1, r1 )

 P(~a1 , a2| s1, r1  ) 

s13

P(a1 , ~a2| s1, r1 ) 

. . .

. . .

s14

  P(~a1 , ~a2| s1, r1 ) 
. . .

. . .

. . .

 
مدل انتخاب های مختلف در ای از گذر بین وضییتنمونه (: 5شكل )

 نگر مبتنی بر حملهآیندهپاسخ 

 سازی شبیه -6

نگر پیشنهادی، در این بخش جهت ارزیابی عملکرد سامانه آینده
مختلف شده تحت سناریوهای سازیرا در یک محیط شبیهآن

های مختلف این ایم. برای این منظور، بخشتحت بررسی قرار داده
سازی شده است. همچنین، به پیاده Matlabافزار سامانه در نرم

نگر، نگر و غیرآیندهمنظور امکان مقایسه نتایج در دو حالت آینده
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نگر مطابق یک سامانه پاسخ به نفوذ حساس به هزینه و غیرآینده

د. سامانه پاسخ به نفوذ سازی شطراحی و پیاده [20]مدل شاملی 
نگر، تنها از شده برخلا  سامانه آیندهنگر طراحیغیرآینده

بهینه بهره  اطلاعات موجود در وضییت فیلی برای محاسبه پاسخ
دهد و ای پاسخ اهمیت میرو، تنها به سود لحظهگیرد. از اینمی

 به پاداش مورد انتظار در آینده توجهی ندارد. 
(، عملکرد 6سازی مطابق شکل خبستر شبیهشدن پس از فراهم
نگر را بر روی شبکه نمونه در یک بازه نگر و غیرآیندهسامانه آینده

دهیم. در ابتدا سامانه پاسخ زمانی مشخص مورد ارزیابی قرار می
نگر، مطابق اطلاعات مستخرج از نگر و سامانه پاسخ غیرآیندهآینده

ساس، ابتدا مجموعه شوند. بر این اشبکه نمونه ساخته می
های ممکن شبکه نمونه در دو تصمیمات بهینه در کلیه وضییت

   نگر جهت انتخاب پاسخ استخراج نگر و غیرآیندهحالت آینده
  شوند. سپس وضییت امنیتی شبکه از دید حملات ر  داده می

 های برداری قرارگرفته( و پاسخهای مورد بهرهپذیریخیا آسی 
شود. درنهایت، براساس وضییت جاری شناسایی میشده اعمال

شده، تصمیمات بهینه در های استخراجشبکه و مجموعه پاسخ
نگر انتخاب و نگر و غیرآیندهوضییت جاری در دو حالت آینده

   شود.اعمال می
سازی مطابق سه سناریوی پیشنهادی زیر عمل جهت اجرای شبیه

 شده است:

گرررا(: در ابترردا کلیرره  سررناریوی اول خسررناریوی واقررع   (1

های شبکه شناسایی شرده و یرک وضرییت بره     وضییت    

شود. در وضییت جراری  عنوان وضییت آغازین انتخاب می

شود خبرا درنظرگررفتن میرزان    یک عدد تصادفی تولید  می

بررداری از  احتمال وقوس هر حمله و یا میزان احتمال بهرره 

بکه پذیری( و برر اسراس آن وضرییت بیردی شر     هر آسی 

سرازی  شود. این فرآیند تا انتهرای برازه شربیه   مشخص می

 شود.تکرار می

بینانرره(: در ابترردا کلیرره خسررناریوی خرروش دوم سررناریوی (2

های شبکه شناسایی شده و یک وضییت به عنوان وضییت

شررود. در وضررییت جرراری وضررییت آغررازین انتخرراب مرری

تررین  پیوندد و یرا محتمرل  ترین حمله به وقوس میمحتمل

گیررد و برر اسراس    برداری قرار میپذیری مورد بهرهی آس

شود. این فرآینرد ترا   آن، وضییت بیدی شبکه مشخص می

 شود.سازی تکرار میانتهای بازه شبیه

ناریوی بدبینانرره(: در ابترردا کلیرره     سررناریوی سرروم خسرر   (3

های شبکه شناسایی شده و یک وضییت به عنوان وضییت

ر وضررییت جرراری شررود. دوضررییت آغررازین انتخرراب مرری

 پیونردد و یرا غیرر   تررین حملره بره وقروس مری     غیرمحتمل

گیرد و برداری قرار میپذیری مورد بهرهترین آسی محتمل

شرود. ایرن   براساس آن، وضییت بیدی شبکه مشخص مری 

 شود.سازی تکرار میفرآیند تا انتهای بازه شبیه
 

 

 
 سازیمیماری بستر شبیه (:6شكل )
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 بیمعیارهای ارزیا -6-7

   در سامانه پاسخ، نیازمند  نگرآینده رویکرد ارزیابی منظوربه

رو، در این سازی در طول یک بازه زمانی هستیم. از اینشبیه

های شبکه در یک بخش مییارهای جدیدی برای محاسبه هزینه

 بازه زمانی مشخص میرفی شده است.

نه توان هزیبه کمک این مییار می هزینه پاسخ در واحد زمان:

شده در یک بازه زمانی مشخص را محاسبه های اعمالکل پاسخ

از رابطه زیر  پاسخ در واحد زمان ینههزنمود. به منظور محاسبه 

 کنیم.استفاده  می

 



l

t

t
sR

t
aRR CCC

1

)()(
 (10خ 

 که در آن،
)(t

aRC های فیال و مجموس هزینه پاسخ)(t
sRC 

 است. tخ انتخاب شده در زمان هزینه پاس

   توان به کمک این مییار می هزینه حمله در واحد زمان:

شده و محتمل را در یک بازه زمانی هزینه کل حملات ر  داده

 حمله در واحد زمان ینههزمشخص محاسبه نمود. برای محاسبه 

 گیرد:رابطه زیر مورد استفاده قرار می

 



l

t

t
pA

t
oAA CCC

1

)()(
 (11خ 

 که در آن،
)(t

AC  هزینه حملات فیال و)(t
TC  هزینه مربوط

 است tبه تهدیدات خحملات محتمل( در زمان 

توان هزینه کل به کمک این مییار می هزینه کل در واحد زمان:

محاسبه نمود. برای محاسبه شبکه در یک بازه زمانی مشخص را 

کافی است مجموس هزینه حمله و هزینه  در واحد زمان کل ینههز

 پاسخ را محاسبه کنیم.

ARtotal CCC   (12خ 

بر مییارهای فو  و به منظور بررسی روند تغییرات علاوه

 توان مییارهای زیر را نیز تیریف نمود.هزینه شبکه می

این نمودار نشان  در واحد زمان:نمودار نرخ هزینه پاسخ 

ها در واحد زمان است. به کمک این دهنده نر  هزینه پاسخ

های فیال در شده به شبکه توسط پاسخهای تحمیلهزینه نمودار

 هر زمان قابل مشاهده است.

    این نمودار  نمودار نرخ هزینه حملات در واحد زمان:

است. به کمک این  دهنده نر  هزینه حملات در واحد زماننشان

شده به شبکه توسط حملات ر  داده و های تحمیلنمودار   هزینه

 حملات محتمل در هر زمان قابل مشاهده است.

دهنده این نمودار نشان نمودار نرخ هزینه کل در واحد زمان:

 های شبکه در واحد زمان است.نر  کل هزینه

 
 

External 
Firewall

Web Server
(87.115.110.10)

Attacker
(95.100.12.105)

Workstation
(87.115.112.25)

Database Server
(87.115.111.4)

Internal 
Firewall

Internet

 
 

 تار شبکه نمونهساخ(: 1شكل )
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 (7شکل خ شده بر روی شبکه نمونههای تیریفمجموعه پاسخ(: 7جدول )

Response
-level 

Response ID 
Response-
location 

Respo
nse-

action 

Response-
target 

User File 
Process/
Program/
Service 

Port Protocol Vulnerability 
Operationa

l cost 
(±0.001) 

Notificati
on-level 

R1-NL-
workStation 

workStati
on 

Alarm Attacker 
secret

ary 
N/A N/A N/A N/A N/A 0.01 

R13-NL-
dbServer 

Database 
server 

Alarm Attacker N/A N/A mySQL dbPort dbProtocol N/A 0.01 

R7-NL-
WebServer 

Web 
server 

Notifi
cation 

Attacker N/A N/A Httpd Httpport httpprotocol N/A 0.01 

Attacker-
level 

R2-AL-
workStation 

workStati
on 

Block Attacker N/A N/A N/A N/A N/A N/A 0.01 

R14-AL-
dbServer 

Database 
server 

Block Attacker N/A N/A mySQL dbPort dbProtocol N/A 0.01 

R8-AL-
WebServer 

Web 
server 

Block Attacker N/A N/A Httpd HttpPort httpProtocol N/A 0.01 

Vulnerabi
lity-level 

R3-VL-
workStation 

workStati
on 

Remo
ve 

workStation N/A N/A N/A N/A N/A 
CVE-2009-

1918 
0.2 

R15-VL-
dbServer 

Database 
server 

Remo
ve 

DBserver N/A N/A N/A N/A N/A 
CVE-2009-

2446 
0.2 

R9-VL-
WebServer 

Web 
server 

Remo
ve 

Webserver N/A N/A N/A N/A N/A 
CVE-2006-

3747 
0.2 

User-
level 

R4-UL-
workStation 

workStati
on 

Block workStation 
secret

ary 
N/A N/A N/A N/A N/A 0.1 

R16-UL-
dbServer 

Database 
server 

Block workStation 
secret

ary 
N/A N/A N/A N/A N/A 0.1 

R10-UL-
WebServer 

Web 
server 

Block workStation 
secret

ary 
N/A N/A N/A N/A N/A 0.1 

Service-
level 

R5-SL-
workStation 

workStati
on 

Remo
ve 

workStation N/A N/A 'IE' N/A N/A N/A 0.1 

R17-SL-
dbServer 

Database 
server 

Block DBserver N/A N/A mySQL dbPort dbProtocol N/A 0.1 

R11-SL-
WebServer 

Web 
server 

Block Webserver N/A N/A Httpd HttpPort httpProtocol N/A 0.1 

Host-
level 

R6-HL-
workStation 

workStati
on 

Shutd
own 

Webserver N/A N/A N/A N/A N/A N/A 0.01 

R18-HL-
dbServer 

Database 
server 

Shutd
own 

DBserver N/A N/A N/A N/A N/A N/A 0.01 

R12-HL-
WebServer 

Web 
server 

Shutd
own 

Webserver N/A N/A N/A N/A N/A N/A 0.01 

 

 سازی بر روی شبكه نمونهاجرای شبیه -6-2

شویم. این ( متمرکز می7جا بر روی شبکه نمونه شکل خدر این

دادن سه حمله بر پذیری است و  احتمال ر شبکه شامل سه آسی 

وجود دارد.  DbServerو  Workstation ،WebServerروی نودهای 

پذیری و یا احتمال وقوس برداری از هر آسی میزان احتمال بهره

هریک از این حملات با استفاده از گرا  حمله آگاه به عدم قطییت 

پیشگوی حمله خمراجیه به پیوست( قابل استخراج است.  و گرا 

شده بر روی این شبکه در های تیریفپاسخ همچنین، مجموعه

گیری از اطلاعات موجود و نمایش داده شده است. با بهره (1جدول خ

       های مجاز شبکه را که در حالتالگوریتم پیشنهادی، وضییت

ها نگر مبتنی بر حمله تیداد آنانتخاب پاسخ آیندهمدل کارگیری به

کنیم. سپس، با کمک است، شناسایی و استخراج می 1229میادل 

نگر موجود هزینه های غیرآیندهی و مدلنگر پیشنهادهای آیندهمدل

پاسخ محاسبه شده و بهترین پاسخ ممکن در هر وضییت شناسایی 

        نگر نگر و غیرآیندهبهینه آینده شود. بخشی از تصمیماتمی

  های امنیتی مختلف شبکه نمونه، در آمده در وضییتدستبه

بکه را در ( پیوست نمایش داده شده است. حال این ش3-پجدول خ

گذر وضییت( مطابق  100یک بازه زمانی مشخص خشامل 

نگر و شده در بخش قبل در دو حالت آیندهسناریوهای تیریف

کنیم. در این حالت هزینه پاسخ، هزینه می سازینگر شبیهغیرآینده

حمله و هزینه کل برای هریک از سناریوهای مذکور مطابق شکل 

ها شود، کلیه هزینه( مشاهده می8طورکه در شکل خهمان ( است.8خ

نگر به مرات  کمتر نگر در مقایسه با مدل غیرآیندهدر مدل آینده

نگر به صورت حریصانه عمل کرده و در هر است. مدل غیرآینده

کند، ای را انتخاب میحداکثر پاداش لحظه با پاسخ وضییت بهترین

ای به ش لحظهبر پادانگر در هر وضییت علاوهکه مدل آیندهدرحالی

 کند.پاداش مورد انتظار آینده نیز توجه می
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 نگرنگر و غیرآیندهسازی در دو مدل آیندههزینه پاسخ، هزینه حمله و هزینه کل برای هر یک از سناریوهای شبیه(: 3شكل )

 (7برای شبکه نمونه شکل خ

 
نه در ادامه آزمایشات نمودارهای نر  هزینه پاسخ، هزینه حمله و هزی

    طورکه در دست آمده است. همانکل شبکه در سناریوی اول به

نگر و پاسخ در دو مدل آینده شود، هزینه( مشاهده می9شکل خ

سازی روند کاهشی دارد و در یک سطح حریصانه با شروس شبیه

جایی وضییت شود. دلیل این امر نیز جابهمشخص تقریباً ثابت می

     ا هزینه پاسخ کمتر است. مطابق هایی بشبکه در میان وضییت

نگر پس از مدتی به صفر (، هزینه حمله در مدل آینده10شکل خ

نگر، هزینه حمله نیز که در مدل غیرآیندهیابد درحالیکاهش می

های غیربهینه در جایی در بین وضییتمانند هزینه پاسخ با جابه

بر این اساس، گیرد. نگر قرار میسطح بالاتری نسبت به مدل آینده

نگر و های شبکه در هر دو مدل آینده(، کل هزینه11مطابق شکل خ

نگر شبکه نگر روند کاهشی دارد با این تفاوت که مدل آیندهغیرآینده

ها دهد که در آنهای ممکن سو  میرا به سمت بهترین وضییت

سازی مطابق سناریوی دوم با اجرای شبیه هزینه شبکه کمتر است.

( 12-11طورکه در اشکال خشود. همانیج مشابهی حاصل مینیز نتا

نگر های شبکه در مدل آیندهشود، روند کاهشی هزینهمی مشاهده 

 نگر است.بهتر از مدل غیرآینده

 
سازی در نمودار نر  هزینه پاسخ برای سناریوی اول شبیه(: 3) شكل

 (7شبکه نمونه شکل خ

 
سازی در برای سناریوی اول شبیهنمودار نر  هزینه حمله (: 71شكل )

 (7شبکه نمونه شکل خ
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سازی در نمودار نر  هزینه کل برای سناریوی اول شبیه(: 77شكل )
 (7شبکه نمونه شکل خ

 
سازی در نمودار نر  هزینه پاسخ برای سناریوی دوم شبیه(: 72شكل )

 (7شبکه نمونه شکل خ

 
سازی در ریوی دوم شبیهنر  هزینه حمله برای سنانمودار (: 73شكل )

 (7نمونه شکل خشبکه 

 

سازی در نمودار نر  هزینه کل برای سناریوی دوم شبیه(: 73شكل )
 (7نمونه شکل خ شبکه

سازی مطابق سناریوی سوم نتایج درنهایت، با اجرای شبیه

   ( مشاهده 11طورکه در شکل خشود. همانجالبی حاصل می

شابه سناریوهای قبلی است با این پاسخ تقریباً م کنید، هزینهمی

تفاوت که قدری افزایش یافته است. اما در مورد هزینه حمله 

شرایط متفاوت است و با وقوس رخدادهای غیر محتمل روند 

نگر تحت تأثیر قرار گرفته حمله در مدل غیر آینده کاهشی هزینه

نگر قادر به تحمل دهد که مدل آینده( نشان می16است. شکل خ

نگر در یط ر  داده شده است و بر خلا  مدل غیر آیندهشرا

صورت وقوس رخدادهای غیر محتمل نیز شبکه را به سمت 

کند. از این رو نر  کل هایی با هزینه کم هدایت میوضییت

     ( 17های شبکه مطابق سناریوی سوم مطابق شکل خهزینه

 شود.می

 
سازی در یوی سوم شبیهنمودار نر  هزینه پاسخ برای سنار(: 75شكل )

 (7نمونه شکل خ شبکه

 
سازی در حمله برای سناریوی سوم شبیه هزینهنمودار نر  (: 76شكل )

 (7نمونه شکل خشبکه 

 
سازی در نمودار نر  هزینه کل برای سناریوی سوم شبیه(: 71شكل )

 (7نمونه شکل خ شبکه
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 گیری نتیجه -1

های پاسخ سیه سامانهنگر را برای تودر این مقاله رویکرد آینده

مورد بررسی قرار دادیم. در این رویکرد از کلیه اطلاعات مفید و 

 یهایوابستگ، هاآن یتاهم یزانمنابع شبکه و مقابل دسترس خ

گرفته در دهنده حملات صورتشبکه که نشان یهشدارها، منابع

، هاشبکه و احتمال وقوس آن یحملات آت، هستند یفیل یتوضی

( هاحملات و پاسخ یانارتباطات م، و و خسارت حملهپاسخ  ینههز

جهت پاسخگویی به حملات ر  داده و حملات محتمل آینده 

های شبکه نگر کاهش هزینهکنیم. هد  رویکرد آیندهاستفاده می

در یک بازه زمانی است به نحوی که در انتهای بازه، شبکه در 

پیشنهادی  وضییت مطلوب قرار گیرد. برای این منظور، چارچوب

      سازی هشدارها و حملات و شامل دو بخش اساسی مدل

باشد. در بخش نخست هشدارهای شبکه سازی پاسخ میمدل

کننده و نقاط مورد شود تا از این طریق بتوانیم حملهمدیریت می

بخش حمله را شناسایی کنیم. شناسایی این نقاط و خروجی این 

س  بسیار مفید باشد. همچنین، های مناتواند در انتخاب پاسخمی

با بررسی و تحلیل گرا  حمله آگاه به عدم قطییت و گرا  

بینی توان حملات آینده شبکه را پیشهای شبکه میوابستگی

ها را محاسبه نمود. دانستن احتمال وقوس کرده و احتمال وقوس آن

های مناس  و پیشگیری حملات تأثیر به سزایی در انتخاب پاسخ

س این حملات در آینده دارد. در بخش دوم میماری از وقو

پیشنهادی، در ابتدا با مشکل عدم وجود مجموعه استانداردی از 

ها مواجه بودیم. برای این منظور یک مدل پاسخ چندسطحی پاسخ

ها ارائه شد که از طریق آن تحلیل برای بازنمایی مجموعه پاسخ

های ارائه مدلشود. همچنین، با می ها تسهیلمجموعه پاسخ

هر پاسخ محاسبه شده و در هر وضییت شبکه  نگر هزینهآینده

بهترین پاسخ ممکن با توجه به شرایط فیلی و آینده شبکه 

گرفته، رویکرد سازی صورتشود. براساس نتایج شبیهانتخاب می

های نگر در پاسخگویی به حملات منجر به کاهش هزینهآینده

پاسخ( در طول یک بازه زمانی  شبکه خهزینه حمله و هزینه

بر اطلاعات نگر علاوهمشخص خواهد شد. زیرا در رویکرد آینده

های محتمل آینده مستخرج از وضییت فیلی شبکه، کلیه وضییت

ها بهترین پاسخ ممکن انتخاب شود و براساس آننیز بررسی می

گردد. همچنین، درصورت وقوس رخدادهای غیرمحتمل نیز می

آمده را دارد و باز هم نگر قابلیت تطبیق با شرایط پیشمدل آینده

دهد. به هایی با کمترین هزینه سو  میشبکه را به سمت وضییت

توان  بر روی استخراج و منظور ادامه کار و تکمیل این تحقیق می

کننده، ارائه روش ها و رفتار حملهها، تواناییکارگیری وییگیبه

های شبکه، ارائه روش خودکار ستگیخودکار جهت تولید گرا  واب

سازی های ممکن بر روی شبکه و مدلجهت استخراج پاسخ
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 پیوست

 (18شکل خ های موجود در گرا  حملهجزئیات گره (:7-پجدول )

1,"execCode(dbServer,root)","OR",0.768 

2,"RULE 2 (remote exploit of a server program)","AND",0.768 

3,"netAccess(dbServer,dbProtocol,dbPort)","OR",0.96 

4,"RULE 5 (multi-hop access)","AND",0.8 

5,"hacl(webServer,dbServer,dbProtocol,dbPort)","LEAF",1.0 

6,"execCode(webServer,apache)","OR",0.7588 

7,"RULE 2 (remote exploit of a server program)","AND",0.7588 

8,"netAccess(webServer,httpProtocol,httpPort)","OR",0.9485 

9,"RULE 5 (multi-hop access)","AND",0.7424 

10,"hacl(workStation,webServer,httpProtocol,httpPort)","LEAF",1.0 

11,"execCode(workStation,normalAccount)","OR",0.928 

12,"RULE 0 (When a principal is compromised any machine he has an account on will also be compromised)","AND",0.8 

13,"canAccessHost(workStation)","OR",0.7424 

14,"RULE 8 (Access a host through executing code on the machine)","AND",0.7424 

15,"hasAccount(secretary,workStation,normalAccount)","LEAF",1.0 

16,"principalCompromised(secretary)","OR",0.8 

17,"RULE 12 (password sniffing)","AND",0.8 

18,"RULE 3 (remote exploit for a client program)","AND",0.64 

19,"accessMaliciousInput(workStation,secretary,'IE')","OR",0.8 

20,"RULE 22 (Browsing a malicious website)","AND",0.8 

21,"attackerLocated(internet)","LEAF",1.0 

22,"hacl(workStation,internet,httpProtocol,httpPort)","LEAF",1.0 

23,"inCompetent(secretary)","LEAF",1.0 

24,"RULE 24 (Browsing a compromised website)","AND",0.8 

25,"isWebServer(webServer)","LEAF",1.0 

26,"vulExists(workStation,'CVE-2009-1918','IE',remoteClient,privEscalation)","LEAF",1.0 

27,"RULE 6 (direct network access)","AND",0.8 

28,"hacl(internet,webServer,httpProtocol,httpPort)","LEAF",1.0 

29,"networkServiceInfo(webServer,httpd,httpProtocol,httpPort,apache)","LEAF",1.0 

30,"vulExists(webServer,'CVE-2006-3747',httpd,remoteExploit,privEscalation)","LEAF",1.0 

31,"RULE 5 (multi-hop access)","AND",0.8 

32,"hacl(workStation,dbServer,dbProtocol,dbPort)","LEAF",1.0 

33,"networkServiceInfo(dbServer,mySQL,dbProtocol,dbPort,root)","LEAF",1.0 

34,"vulExists(dbServer,'CVE-2009-2446',mySQL,remoteExploit,privEscalation)","LEAF",1.0 
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 (7شبکه نمونه شکل خگرا  حمله تولیدشده برای  (:7-پشكل )

 
 (7شبکه نمونه شکل خه برای گرا  پیشگوی حمل (:2-پشكل )

 (7شبکه نمونه شکل خدر  دادن هر گره از گرا  حملهحداقل و حداکثر احتمال ر  (:2-پجدول )

 )( inP )( inP   )( inP )( inP   )( inP )( inP 
)(ˆ

1nP
 

2000/0  1070/0   )(ˆ
13nP

 
1000/0  8711/0   )(ˆ

25nP
 

0000/1  0000/1  

)(ˆ
2nP

 
2000/0  1070/0   )(ˆ

14nP
 

1000/0  8711/0   )(ˆ
26nP

 
0000/1  0000/1  

)(ˆ
3nP

 
0000/0  9600/0   )(ˆ

15nP
 

0000/1  0000/1   )(ˆ
27nP

 
3000/0  7100/0  

)(ˆ
4nP

 
3000/0  6070/0   )(ˆ

16nP
 

3000/0  6711/0   )(ˆ
28nP

 
0000/1  0000/1  

)(ˆ
5nP 0000/1  0000/1   )(ˆ

17nP 3000/0  6711/0   )(ˆ
29nP 0000/1  0000/1  

)(ˆ
6nP 2000/0  1100/0   )(ˆ

18nP 3000/0  6100/0   )(ˆ
30nP 0000/1  0000/1  

)(ˆ
7nP 2000/0  1100/0   )(ˆ

19nP 0000/0  9600/0   )(ˆ
31nP 2000/0  7121/0  

)(ˆ
8nP 0000/0  9181/0   )(ˆ

20nP 1000/0  8000/0   )(ˆ
32nP 0000/1  0000/1  

)(ˆ
9nP 2000/0  7121/0   )(ˆ

21nP 0000/1  0000/1   )(ˆ
33nP 0000/1  0000/1  

)(ˆ
10nP 0000/1  0000/1   )(ˆ

22nP 0000/1  0000/1   )(ˆ
34nP 0000/1  0000/1  

)(ˆ
11nP 1000/0  8711/0   )(ˆ

23nP 0000/1  0000/1   
  

)(ˆ
12nP 2000/0  1711/0   )(ˆ

24nP 2000/0  6070/0   
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 (7های امنیتی مختلف شبکه نمونه شکل خنگر در وضییتنگر و غیرآیندههای پاسخ آیندهشده توسط سامانهای از تصمیمات انتخابگوشه: (3-پجدول )

 وضییت امنیتی شبکه نگرپاسخ غیرآینده سامانهتصمیم  نگرپاسخ آینده سامانهتصمیم 

R3-VL-workStation R15-VL-dbServer R1R7R10R13a1a2a3 

R3-VL-workStation R15-VL-dbServer R1R7R10R13R14a1a2a3 

R3-VL-workStation R15-VL-dbServer R1R7R8R10R13a1a2a3 

R3-VL-workStation R15-VL-dbServer R1R7R8R10R13R14a1a2a3 

R3-VL-workStation R15-VL-dbServer R1R8R10R13a1a2a3 

R3-VL-workStation R15-VL-dbServer R1R8R10R13R14a1a2a3 

-R1-NL-workStation R9-VL-WebServer R1R17a1a2a3 

-R1-NL-workStation R9-VL-WebServer R1R16a1a2a3 

R3-VL-workStation R15-VL-dbServer R1R2R7R10R13a1a2a3 

R3-VL-workStation R15-VL-dbServer R1R2R7R10R13R14a1a2a3 

R3-VL-workStation R15-VL-dbServer R1R2R7R8R10R13a1a2a3 

R3-VL-workStation R15-VL-dbServer R1R2R7R8R10R13R14a1a2a3 

R3-VL-workStation R15-VL-dbServer R1R2R8R10R13a1a2a3 

R3-VL-workStation R15-VL-dbServer R1R2R8R10R13R14a1a2a3 

R3-VL-workStation R15-VL-dbServer R1R2R10R13a1a2a3 

R3-VL-workStation R15-VL-dbServer R1R2R10R13R14a1a2a3 

R3-VL-workStation R15-VL-dbServer R1R2R10R11R13a1a2a3 

R3-VL-workStation R15-VL-dbServer R1R2R10R11R13R14a1a2a3 

-R1-NL-workStation R9-VL-WebServer R1R2R17a1a2a3 

-R1-NL-workStation R9-VL-WebServer R1R2R16a1a2a3 

R3-VL-workStation R15-VL-dbServer R1R2R11R13a1a2a3 

R3-VL-workStation R15-VL-dbServer R1R2R11R13R14a1a2a3 

R15-VL-dbServer -R2-AL-workStation R2R4R11R17a1a2a3 

R3-VL-workStation R15-VL-dbServer R2R7R10R14a1a2a3 

R3-VL-workStation R15-VL-dbServer R2R7R8R10R14a1a2a3 

R3-VL-workStation R15-VL-dbServer R2R8R10R14a1a2a3 

R15-VL-dbServer R9-VL-WebServer R2R17a1a2a3 

-R2-AL-workStation R9-VL-WebServer R2R16a1a2a3 

R15-VL-dbServer -R13-NL-dbServer R4R11R13a1a2a3 

R15-VL-dbServer -R13-NL-dbServer R4R11R13R14a1a2a3 

-R13-NL-dbServer R3-VL-workStation R7R13R16a1a2a3 

-R13-NL-dbServer R3-VL-workStation R7R13R14R16a1a2a3 

-R17-SL-dbServer R3-VL-workStation R7R16R17a1a2a3 

-R13-NL-dbServer R3-VL-workStation R7R8R13R16a1a2a3 

-R13-NL-dbServer R3-VL-workStation R7R8R13R14R16a1a2a3 

-R17-SL-dbServer R3-VL-workStation R7R8R16R17a1a2a3 

-R13-NL-dbServer R3-VL-workStation R8R13R16a1a2a3 

-R13-NL-dbServer R3-VL-workStation R8R13R14R16a1a2a3 

… … … 
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ABSTRACT 

Today, the number of alerts issued by network security systems has increased significantly and network 

administrators encounter new problems in handling the issued alerts and responding to them. As managing 

and responding to such a large number of alerts is difficult, alert management and intrusion response    

system (IRS) are the main part of the security protection systems including intrusion detection systems. The 

main task of alert management is to reveal the attack details to IRS. Subsequently, the appropriate          

responses are applied to reduce the attack damage and recover the compromised computer networks back 

to their normal operational mode. In the literature, researchers have investigated alert management      

techniques and IRS solutions separately, despite the fact that alert management is one of the basic          

requirements of response process and its outcome directly affects the IRS performance. Alert management 

design should provide the necessary information about the attacks to the response system according to its 

type and requirements. This information along with information from network resources present the current 

state of the network to IRS. However, if decisions taken by the response system is only based on the current 

network status, the total cost of the network will increase over the time. Therefore with a futuristic concept 

and considering the present available information and all possible coming states, decision making process 

in the response system can be improved. In this paper, using a futuristic approach we seek to propose     

optimal solutions for confronting already-occurred and future-probable attacks. To achieve this goal, the 

proposed framework contains two subsystems: attacks and alerts modeling, and response modeling. In the 

first subsystem, we analyze the IDS alerts to find the similarity and causality relationships. We also present 

a comprehensive approach for network attack forecasting to obtain some useful predictions about the future 

states of the network. In the second subsystem, the response analyzer presents a multilevel response model 

to categorize intrusion responses. It also provides a foresight model to estimate the response cost by      

considering IDS alerts, network dependencies, attack damage, response impact, and the probability of    

potential attacks. Finally, models are proposed to make the best decision based on available information 

about the present and all possible coming states. Simulation results for different scenarios show that the 

response system, with a prospective vision, steers the network toward desired states with reduced cost of 

attack and response.  

Keywords: Intrusion Response System, Foresight, Alert Management, Uncertainty-aware Attack Graph, 

Network Dependency Graph, Markov Decision Process  
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