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 اجماعکارگیری بهبا  شبکهدر های مخرب شناسایی جریان

   5میلاد یثربی، 4اله امیدوارروح، *3صمد نجاتیان، 2وحیده رضایی، 1حمید پروین

باشگاه ، مربی -4دانشگاه آزاد اسلامی واحد یاسوج ، استادیار -3و  2 ،ینورآباد ممسن یآزاد اسلام دانشگاه یوتربرق و کامپ یدانشکده مهندس استادیار -1

 گروه کامپیوتر، دانشگاه آزاد اسلامی، واحد شیراز، ایرانکارشناس ارشد،  -5، یاسوجپژوهشگران جوان ونخبگان واحد 

 (41/40/69، پذیرش: 24/44/69)دریافت:  

  چكيده

 تیو موورد اه   اریبس یجهان دیجد طیکه در شرا یتیامن یهااز حوزه یک. یکرده است دایپ یابعاد متفاوت یجهان دیجد طیدر شرا تیمقوله امن

در دو  یمجواز  یشوااه یآزما نوت یح لات ناشوناتته دو هوان   یبر رو همطالع یبرا تحقیق نیاست. در ا یبریسا تیقرار گرفته است، حوزه امن

نوامتوازن   یهامشکل داده ،یاشبکه یهااست. در داده دهیاستفاده گرد یعل  یهامج وعه داده ریاز سا نیشده و ه چن یمکان مختلف طراح

از  ایون مشوکل،  حل  یبرادر این مقاله . گرددیهستند، م تیکه در اقل ییهارده یبینی برادر پیش ییو موجب کاهش کارا افتدیاغلب اتفاق م

مدل،  یریادگیاستفاده از  امختلف و ب فنوناستفاده از  بامدلی تودکار ارائه ن ود که است تا بتوان  دهیاستفاده گرد یج ع یریادگی یهاروش

 باشوند یمو  ایرایانوه  یتیمشکلات امن فیتوص یمناسب برا اریبس ،یج ع یهاروش .ایدن  ییح لات ناشناتته را شناسا ژهیوح لات شبکه به

از  تووان یمشاهده کورد و اطلاعوات مورتبط را مو     یدر سطوح چند انتزاع توانیرا م ردیگیانجام م ایرایانه یهاستمیکه در س یتیهر فعال زیرا

 زانیو و م جینتوا  یصوحت و درسوت   زانیو م جهوت برسوی   یآموار  یهوا لیتحل بر اساس قیروش تحق. ن ود یآورچندگانه ج ع یمنابع اطلاعات

شوده بوا    یطراحو  تمیکه ع لکرد الاورشده  نشان داده یآمار یهاو آزمایش فنون ک ک مرحله به نیها صورت گرفته است. در اآن یریاتکاپذ

 .باشدیبهتر م اریبند دنسبت به دوازده طبقه کیژنت تمیبر اساس الاور یشنهادیپ یوزن گیرییرأ

 یآمار یهاآزمایش ،یوزن یریگینامتوازن، را یهاداده ،یج ع یریادگیح لات ناشناتته،  نت،یهانهاي كليدي: واژه

 
 

 * مقدمه -7

  ینترنتو یح ولات ا  یتجربو  یاهیسردر حال حاضر مطالعات و بر

و در  د،یو آیفعال به شو ار مو   یپژوهش یاهاز دامنه یکیعنوان به

 است. به تود جلب کرده یادیتوجه ز ریات یهاسال

از های نامتوازن سهم زیادی در دنیای امروز مج وعه داده

اند. در تود اتتصاص دادههای جهان واقعی را بهمج وعه داده

اه یت  1های اقلیتهای نامتوازن ردهمج وعه مسائل داده

بندی دارند. از این رو رده 2های اکثریتبیشتری نسبت به رده

های نامتوازن از اه یت بیشتری برتوردار درست مج وعه داده

های نامتوازن، ج وعه دادهبندی ماست. هناام یادگیری و طبقه

کاوی سعی در رسیدن به حداکثر دقت های استاندارد دادهروش

های نظر کردن از ردهبندی دارند و ه ین امر باعث صرفطبقه

 

nejatian@iauyasooj.ac.ir رایانامه نویسنده مسئول*:  

1- Minority Class 
2- Majority Class 

ها برای شود این روششود که ه ین امر باعث میاقلیت می

 های نامناسبی باشند.های نامتوازن روشمقابله با مشکل رده

و  یاطلاعات جهت بررس یآورج ع یابزارها نیاز بهتر یکی

 نتیهان کی. باشندیم هانتیدرباره ح لات ناشناتته هان قیتحق

 کیو و  باشوند یبوا  مو   عامول با ت ییهاپاتیاز هان یاشامل شبکه

 ،یاشوبکه  یهوا [. در داده1] کنود یم یسازهیرا شب یشبکه واقع

و موجوب کواهش    افتود ینامتوازن اغلب اتفاق مو  یهاهمشکل داد

 گرددیهستند، م تیکه در اقل ییهارده یبینی برادر پیش ییکارا

نوامتوازن از   یهوا آموده در داده وجوود حل مشکل به ی[. برا3-2]

مشوخ  شوده    .است دهیاستفاده گرد یج ع یریادگی یهاروش

 یتیمشکلات امن فیتوص یمناسب برا اریبس ،یج ع یهاکه روش

انجوام   ایرایانوه  هایسامانه که در یتیهر فعال رایز باشندیم رایانه

مشواهده کورد و    یدر سوطوح چنود انتزاعو    تووان یرا مو  ردیگیم

 یآورچندگانه ج ع یاز منابع اطلاعات توانیاطلاعات مرتبط را م
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 یج عو  یهوا دربواره کواربرد روش   یمختلفو  قاتیتحق [.4ن ود ]

 [. 5-8نفوذ صورت گرفته است ]  یجهت تشخ

این مطالعه، یافتن و ارائه مدلی برای تودکار ن وودن   هدف از

باشود بودین شوکل کوه براسواس      های تشخی  نفوذ موی سیستم

شناتته مخرب را بتووان شناسوایی ن وود.    های نایادگیری، جریان

، از هووای شووبکههووای نووامتوازن در دادهبوورای حوول مشووکل داده

ادگیری بندی مبتنی بر یو یادگیری ج عی استفاده شد. یک طبقه

های است که بر روی دادهبندها ای از طبقهج عی، شامل مج وعه

اند. در این مقاله سعی بر آن است تا با آموزشی، آموزش داده شده

حلی کارآمد مسائل و مشکلات مطرح شده را رفع و دقوت  ارائه راه

ویژه تاکید ما بور  تشخی  را در ح لات مختلف افزایش دهیم. به

باشد. انتظار این است یق و تودکار ح لات میتشخی  سریع، دق

تنهوا ایون ح ولات را بوا دقوت مناسوب       که سیستم پیشنهادی نه

حوداقل برسواند.   ها را نیز بوه تشخی  دهد بلکه نرخ اشتباه در آن

برای اجرای این کار با استفاده از یوادگیری ج عوی هوم مشوکل     

کواراتر و  های نوامتوازن شوبکه را حول ن ووده و هوم مودلی       داده

دسوت آمود. بوه طوور تواص      تری برای شناسایی ح لات بهدقیق

 باشد: هدف نویسندگان این مقاله برآورده کردن اهداف زیر می

 .شبکه در مخرب و ناشناتته هایجریان شناسایی -1

نفووذ   تشخی  هایسیستم ن ودن تودکار برای مدلی طراحی -2

 .بر اساس یادگیری

 بور  شوده سوازی بهینوه  آزمایشااهی نتیهان شبکه سازیپیاده -3

 .سازی مجازی بستر

 .نفوذ تشخی  هایسیستم در شناسایی فنون ارتقا -4

 هوا از طریوق امکوان شناسوایی ح ولات     شوبکه  امنیت افزایش -5

 .ناشناتته

در این تحقیق ابتدا به توضیح نتایج جدیودترین کارهوای مورتبط    

نوت آزمایشوااهی   هوانی ایم شده است. در بخوش بعودی   پرداتته

طراحووی شووده تشووریح گردیووده اسووت و پوور از آن الاوووریتم    

دهی پیشنهادی جهت انتخاب مدل پیشنهادی به ه راه روش وزن

شوده و  هوای ارزیوابی  نهایی تشریح گردیده اسوت. در اداموه روش  

آمده موورد بررسوی قورار گرفتوه و در پایوان      دستتشریح نتایج به

هوای آینوده   ت آموده جهوت تحقیوق   دسو نتایجی که از تحقیق به

 تشریح گردیده است.

   كارهاي مرتبط -2

در  زیو ت ا رییتغ جادیا یبرا زیآم تیطور موفقبه یج ع یهاروش

 باًیها تقرروش نیا یکار گرفته شدند. به راستبه یامور جهان واقع

 دیوومف رودیکووار موو بووه یریادگیوو کارهووایراهکووه  ییدر هوور جووا

   .باشندیم

از  یبا استفاده از اج اع اهروسیو ییشناسا نهیدر زم یقیتحق

 یروشو  قیو تحق نیصورت گرفته است. در ا SVMو  یشبکه عصب

ها روسیو ستایو ا ایپو ییشناسا یسازکپارچهیبا استفاده از  دیجد

ی کوه روش ج عو   دهود یحاصل نشان م جیاست. نتا دهیارائه گرد

ناشوناتته و   یهوا روسیو و ییکوارا بوه شناسوا    اریبسو  یشنهادیپ

 [. 9] پردازدیم افتهیرییتغ

 یبورا  یروش ج عو  یریکوارگ هبو  نوه یدر زم یاریمطالعه د

نفوذ انجوام شوده اسوت.      یجهت تشخ یتروج یتطا حیتصح

نورخ   شینوامتوازن، افوزا   یاهو رفع مشوکل داده  قیتحق نیهدف ا

 سوتم یکواذب در س  یو ک ینه کوردن هشودارها   هر رده  یتشخ

و  نو  یبا یج ع یهابا استفاده از روش. باشد ینفوذ م  یتشخ

 یشونهاد یپ یقرار گرفته است. روش ج ع شیمورد آزما دابوستا

 [. 11] ودشیم %7/99دقت تا  زانیباعث بهبود م

از  ادهنفووذ بوا اسوتف     یتشوخ  یهاستمیبا عنوان س یقیتحق

 یهوا صورت گرفته که با اسوتفاده از روش  ن یبا یانتخاب ج ع

بوا  در   اریبسو  ییبوا کوارا   یت یالاوور  یاحو موفوق بوه طر   یج ع

گذشته را رفوع ن ووده    یبینی مسائل شده و اشکا ت کارهاپیش

  [.11] است

نفوذ با اسوتفاده از    یتشخ یهااز روش یارید دیروش جد
مطالعوه بوا    نیاست. در ا هشدارائه  یکاودر داده یج ع یهاروش

 سوتم یس REPTree هیو پا و رده baggingاستفاده از روش اج وا   
ل یو دل قیو تحق نیو اسوت. در ا  دهیگرد یساز ادهینفوذ پ  یتشخ

. باشود یمدل مو  جادیا یتر برازمان کم baggingاستفاده از روش 
 یتور نرخ مثبت کاذب کم یصورت کاملا رقابتبه یشنهادیروش پ

   دقووت  نیداشووته و بووا تر یریادگیوو یهوواروش رینسووبت بووه سووا
 [.12دهد ]یرا نشان م یبندطبقه

 یبرا یج ع یریادگیبر  ینفوذ مبتن  یاز تشخ یاریمدل د
 یهوا داده ییاست. هودف شناسوا   هشدارائه  R2L و U2Rح لات 

. باشود یها دشوار مآن ییمربوط به ح لات شبکه است که شناسا
ادابوسوت در   تمیحاصل نشان داده است که استفاده از الاور جینتا
 ح ولات طبقوه    یتشوخ  ییاکار شیموجب افزا یج ع یریادگی

 [. 13] شودیم فیضع یبندهاطبقه انیبندها از م

 یهوواسووتمیدر س یبنووداشووتباه طبقووه زیوون یاوورید همطالعوو
 کیو  قیتحق نیقرار داده است. در ا ینفوذ را مورد بررس  یتشخ

 نیو اسوت. ا  دهیو ارائوه گرد  یبر اج وا  فواز   یمبتن دیساتتار جد
را موورد نظور دارد و    یژگو یابتدا انتخاب و یاساتتار چند مرحله
اع وال   ار یبندها روش اج ا  فواز طبقه بیسپر در مرحله ترک
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 اریع لکورد بسو   یشنهادیپ یج ع یفاز یده. روش وزندین ایم
 . [14ها داشته است ]روش رینسبت به سا یترمناسب

گرفته اسوت   مطالعات دیاری نیز در این تحقیق مورد مطالعه
[18-15.] 

منظور یک روش استفاده از بینایی استریو به [31]در مرجع 
ارائه یک سامانه واقعیت افزوده مبتنی بر بینایی ارائه شوده اسوت.   
در این مقاله یک سامانه واقعیت افزوده ارائه شده است که مبتنی 

دسوت آوردن اطلاعوات   بر بینایی است و از بینایی استریو برای به
هوای غیرفعوال   ایون سوامانه از نشوانک    کنود. در ع ق استفاده می

استفاده شده است که بوه منبوع انورژی     cm 5/1ای با شعا  دایره
 [31]ها نیازی نیست. در مرجع اندازی آناضافی تارجی برای راه

بینی بندی و مدل مارکوف جهت پیشیک روش استفاده از توشه
ز یوک  درتواست آتی کاربر در وب ارائه شده است. این الاوریتم ا

هوای آتوی کواربر را    کنود توا فعالیوت   بینی استفاده میروش پیش
 بینی کند.پیش

 ن ونه بر مبتنی یادگیری رویکرد عنوان با تحقیقی [،32در]

در  شبکوه مخورب هایجوریان بنودیدسته و شناسایی برای

 از استفاده با که رسیدند نتیجه این به و شده انجام هانتانیه

 بر مبتنی هاین ونه تصوص به ماشین یادگیری هایالاوریتم

 از متشکل مدل یک توانمی تودکار و قطعی صورتبه یادگیری

بر  شناسایی که اندداده نشان ه چنین. ن ود طراحی هان ونه

 صحت و دقت افزایش هاآن بندیدسته و جدید هاین ونه اساس

 را در پی داشته است.  شناسایی ع ل

 هوای داده بورای  جدیود  روش یک پیشنهاد عنوان با تحقیقی

 ایون  شده است. نویسندگان در [ انجام33در ] مرتبطغیر نامتوازن

 برای اع ال قابل و مناسب که اندپرداتته الاوریت ی ارایه به مقاله

 نشوان  هوا آن. باشدمی غیرمرتبط نامتوازن هایداده از ایمج وعه

 کارآمود  یوادگیری،  کارایی و سرعت برای الاوریتم این که اندداده

 پیشونهادی  الاووریتم  کوارایی  کوه  دهود نشان می نتایج. باشدمی

 .باشدمی بهتر دادند، قرار بررسی مورد که هاییروش به نسبت

 انجام ج عی بندیتوشه برای داروزن داده روش [،34در]

 بندیتوشه برای جدیدی تکنیک از مطالعه این شده است. در

 استفاده اصلی داده گیری بوستین از ن ونه استفاده با ج عی

 هانقاط داده مه ی از بخش که اندداده نشان ه چنین. اندن وده

 را داده مج وعه کل ساتتار توانمی هاآن از که دارند وجود

 ن ود. شناسایی

 شناسایی گیریرای هایطرح ایمقایسه تحلیل و تجزیه

 یک هاشده است. آن جام[ ان35در ] یادگیری بر مبتنی بدافزارها

استفاده  با و کرده ارایه نظارتی یادگیری بر مبتنی شناسایی روش

با  پردازشپیش تکنیک دو و ج عی یادگیری الاوریتم دو از

 بدافزارها شناسایی برای روشی ارائه به مطرح هایالاوریتم

 برای و مختلف بدافزارهای شناسایی برای هاآن مدل. اندپرداتته

 .است گرفته قرار آزمایش مورد مختلف بینیپیش هایکلاس

 یرا برا ینماش یادگیری یهاروش [33نویسندگان مرجع ]
 یتم،الاور یچیدگیمانند پ ییبا توجه به پارامترها ،نفوذ ی تشخ

قرار دادند.  یمورد بررس یرهو غ یتبهبود امن یهاچالش
و  یتمالاور یچیدگیدقت، پ یرنظ یمختلف یارهایمع یسندگاننو
مورد  نفوذ ی انتخاب روش موثر تشخ یزمان را برا یچیدگیپ

 اند.بررسی قرار داده

 یبرارا  یبندطبقه یدیروش جد [37نویسندگان مرجع ]
در این دهند.  یشنفوذ ارائه دادند تا دقت را افزا ی تشخ یستمس

ها از الاوریتم ازدحام ذرات استفاده دهی ویژگیروش برای وزن
مقایسه شده و  WMAشده است. نتایج این روش با الاوریتم 

تری را تولید ن وده نشان داده شده که این روش نتایج مناسب
 است.

در تحقیق که در مجله پدافند الکترونیکی و سایبری منتشر 
بر روش  یمبتن یرکاری نوراه ]38[شده به وسیله نویسندگان 

شده  یشنهادای پیهمع اری چهار  یکبا  یبیآشکارسازی ترک
بندی ها و واحد طبقهداده یانگر جریلاز واحد تحل یه اولاست.  

های شبکه از یربندی نو  سروشده است که برای طبقه یلتشک
کند. یاستفاده م یکژنت یتمگرام و الاور nروش آمتاری  یتبترک

بر امضاء و  یواحد آشکارساز مبتن یکنفوذ،  ی تشخ یهدر  
  یبیبه شکل ترک اهنجارین -بر  یواحدهای آشکارساز مبتن

ها یراند که متناسب با برچسب نو  سروسازی شدهیادهپ
 یهواحدها،   یرپردازش ا یجهنت شوند. سپر، دریم یفراتوان
ح له و نو  پاسخ  یتماه یه  یرشود. ایم یفراتوان یریگیمتص 

 یند. در انتوانفرامتنی را  یعوقا یریتمد یهداده و   ی را تشخ
 یاز،شبکه، در صورت ن یرهشدارها به مد یرساناطلا  ض ن یه 

 انجام تواهد شد. یز زم ن یتیو اقدامات امن یاع ال واکنش

 هاپاتیهان و هانتیهان -9

انبووه را   یافوزار و سخت یافزارنرم ی[، ابزارها19] نتیهان روژهپ
ابزار را به کار  نیا توانندیم ه،یاتحاد یکه اعضا دهندیم شنهادیپ
-رایانه یهاجهت تلق شبکه نتیهان یهاپروژه نیو ه چن رندیگ

هوا  شبکه نیو ا رندیگی( مورد استفاده قرار میو مجاز ی)واقع ای
ات اطلاعو  یآورکوه بتواننود بوه ج وع     ابندییم شگستر یبه نحو

 نیو بپردازنود. در ا  پوات یبوه هوان   دهیرس یهاکیدرباره انوا  تراف
 فیو . تعرشوود یمحدود آن ن و  یمحدود به معنا نتیهان ق،یتحق
شبکه  کی نتیاست که هان نیا نویسندگان این مقاله یشنهادیپ

. کندیرا دنبال م یشبکه تاص ه بندیکه  باشدیم هاپاتیاز هان
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[ 21] باشدیها مپاتیشده از هانکنترل اریشبکه بس کی نتیهان
 هاریسرو نیتا ا دین ایم یسازهیرا شب یاشبکه یهاریکه سرو
 ستمیکل س یحت ایو  یواقع یهابرنامه یسازهیشب ای دیجهت تقل

نظور  همهاجم بالقوه جذاب ب کی یشوند و م کن است برا یطراح
 د،یو گرد فتوه یفر هوا ریسورو  نیکه مهاجم توسط ا یبرسند، زمان
 .با مزاحم بالقوه تعامل برقرار کند پاتیهان تم کن اس

 پوات یکوار کنود هوان    پوات یهان کیکه مثل  یکیزیف نیماش
      کوه   یمجواز  نیماشو  کیو  کوه یدر حال شوود، یمو  دهینام یکیزیف
 دشوو یمو  دهیو نام یمجاز پاتیهان کند،یکار م پاتیعنوان هانبه
[21.] 

 یشگاهیآزما يمجاز نتیهان یطراح -9-7
  مج وعوه داده   کیو  جواد یاطلاعوات ح ولات و ا   یج ع آور یبرا

 تمیالاووور آزمووایش یهووا( بوورااز مج وعووه داده یکوویعنوووان )بووه
در  شوده سازیی پیادهمجاز یشااهیآزما نتیاز دو هان یشنهادیپ

 . شده استدو مکان متفاوت استفاده 

با  این مقالهشده یطراح نتیهان یهاتفاوت ترینمهم از یکی

 یادی)که تود شامل تعداد ز Honeydrive ها استفاده ازمدل ریسا

جداگانوه   یهوا پوات یاسوتفاده از هوان   ی( به جاباشدیم پاتیهان

 عیو توز یهوا پوات یهوان  نیاز بهتور  یکو ی Honeydrive. باشود یم

 شوده  ادهاسوتف  در ایون مقالوه  کوه   یا. نسوخه باشود یم ینوکسیل

 نیوو. اباشوودیموو 1221424ورژن  Xubuntuدسووکتا   نوووکریل

از  لیو و تحل هیو و ابوزار تجز  پوات یهان 11از  شیشامل ب پاتیهان

   نوت یهوان  (1). شوکل  باشود یشوده مو  میشوده و تنظو  قبل نصوب 

 باشود ینسل سوم م نتیشده که الاو گرفته از ساتتار هانیطراح

 باشدیبل ملاحظه ماشکل ق نی. ه انطور که در ادهدیرا نشان م

 یبور رو  یمجواز  نتیکه هان یبه سرور نترنتیا قیمهاجم از طر

، طبق یک قوانون کلوی  . گرددیشده است متصل م یسازادهیآن پ

. واسوط  شودیمشکوک در نظر گرفته م نتیهرگونه اتصال به هان

eth0 را دارد. واسط  والیاتصال مهاجم به هان فهیوظeth1 فهیوظ 

 هوا پوات یکه شامل هان یاتلد یبه شبکه محل Honeywall الاتص

 جادیامکان را ا نیا eth2واسط  نیرا بر عهده دارد. ه چن باشدیم

 ایو  SSh قیشده بتوان از طربستر امن و کنترل کیکه بر  کندیم

Walleye نوت یرا انجام داد. هان یتیریمد هایو گزارش  اتیتنظ 

 وریشوهر  5 خیاز توار  یادوره یراشده بجادیا یمجاز یشااهیآزما

( 2115نووامبر   23) 1394آذر  5( توا  2115آگوست  27) 1394

 نیو آنلا یقاتیو مرکز تحق ی یروز در دو مکان پتروش 91به مدت 

اتصوال بوه    21312حودود   بواً یمودت در مج وو  تقر   نیبود. در ا

ح له و  ریغ 21237تعداد حدود  نیصورت گرفت که از ا نتیهان

اتصوا ت بور    نیو ه اسوت. ا داده شود   یح له تشخ 2334حدود 

 9ح لوه   نی. اولباشدیم ICMPو  TCP ،UDPاساس سه پروتکل 

 است. دهیگرد ییشناسا هانتیهان یروز بعد از راه انداز

 
 .یشنهادیپ یمجاز یشااهیآزما نتیهان (:7) شكل

 یادگيري جمعی -9

متعودد از   یهوا اسوت کوه در آن مودل    یندیفرآ یج ع یریادگی

 بیو ترک ایو و  دیتول راهبردیصورت ها بهتبره ایبندها طبقه لیقب

پاسخ دهند. در  یمشکل تاص هوش محاسبات کیتا به  شوندیم

 یریادگی تمیالاور نیاز چند یریادگی یهاروش ن،یماش یریادگی

بینی نسبت به هر کدام در پیش یتا ع کرد بهتر نندکیم استفاده

 [. 22-24داشته باشند ]دهنده لیتشک یریادگی یهاتمیاز الاور

 یاصوول یبووه الاووو لیتبوود 1991از دهووه  یج عوو یهوواروش

از  یکیداشت.  شرویبا دو اثر پ یادیز شرفتیشدند که پ یریادگی

دسوت آمود کوه    بوه  جهینت نی[ است که در آن، ا25] یها تجربآن

     از  یامج وعووه بیووترک قیووشووده از طرانجووام یهووابینوویپوویش

شوده توسوط   انجوام  یهوا بینوی از پویش  ترقیبندها اغلب دقطبقه

[ و در 23اسوت ]  ینظر اری. اثر دباشدیبند منفرد مطبقه نیبهتر

 رنودگان یادگیبه  توانیرا م فیضع رندگانیادگیآن اثبات شد که 

اول  روش یمع وار  کیو دهنوده  نشان (2)توسعه داد. شکل  یقو

 . باشدیم یروش ج ع

 

 [.27] یمتداول روش ج ع یمع ار :(2)شكل 

 دیو تول (1سوه مرحلوه اسوت:     یدارا یج عو  یریادگی ندآیفر

در  یج عو  دیو . تولیادغوام ج عو   (3و  یانتخاب ج ع (2 ،یج ع

 دیو تول یبورا  کسانی یاسیق تمیالاور کیه ان است که  یصورت

گفتوه   صوورت نیو ا ریبه کار رود. در غ یج ع یبندهاطبقه یت ام

 دیو ول. در مرحلوه ت باشود ینواه ان مو   یج عو  دیو که تول شودیم

. دشوو یمو  جواد یمختلف ا هیپا یبندهااز طبقه یامج وعه ،یج ع

آغوازگر مختلوف    ی( پارامترهوا 1) قیو از طر تووان یع ل را م نیا

 یژگیو یمختلف فضا یهامج وعه ری( ز2) ایو  هیپا یبندهاطبقه
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هوا )سوطح   مختلوف داده  یهوا مج وعه ری( ز3) ای( یژگی)سطح و

 یانجام داد. انتخاب ج ع هیپا یهابندآموزش طبقه ی( برایاداده

مختلف  یبندهامج وعه طبقه انیبندها از مانتخاب طبقه ازمندین

از  یامج وعه یهابینیپیش بیشامل ترک یادغام ج ع .باشدیم

 .[23] است هیپا یبندهاطبقه

 روش پيشنهادي -9

وزنوی   گیوری ج عوی پیشونهادی، اسوتفاده از رای    روش یادگیری

 GAWVoteباشود کوه بوه اتتصوار     براساس الاوریتم ژنتیک موی 

طوور  بنودهای مبنوا بوه   طبقهشود. در روش پیشنهادی، نامیده می

های شوند، سپر وزنتولید می آدابوست الاوریتم وسیلهبه تصادفی

بینوی از  پویش  بندهای مبنا، بسته به اط ینوان مناسب ت ام طبقه

تورین  شووند. یکوی از اساسوی   طریق الاوریتم ژنتیک مشخ  می

های روش پیشنهادی این مقاله این اسوت کوه، هوم رده و    نوآوری

دهی توسط الاوریتم ژنتیک بهینه تواهنود  بند از نظر وزنهم رده

 شده است. انیطور تلاصه بهب( 3) کل روش کار در شکلشد. 

 

 .یشنهادیروش پ یکار برا ندیفرآ روندن ای (:9)شكل 

 مبنا يبندهاآموزش طبقه و انتخاب -9-7

 یریادگیرا در  یاگسترده رشیپذ ،بندهااستفاده از مج وعه طبقه

توجوه در صوحت    علوت بهبوود قابول   بوه  یو جامعه آموار  ینیماش

تا حد م کن متنوو    دیبا یفرد یبندهادست آورده است. طبقهبه

ن ، یو بوسوت  ن یمعروف، مانند با یج ع یهاکیباشند. در تکن

 جواد یمنظوور ا بوه  شیآزموا  یهوا ن ونوه  یکارها با دستتنو  نیا

چنود   یشونهاد ی. در روش پنود یآیم دستچندگانه به یهاهیفرض

 یریادگیو  یآدابوسوت بورا   تمیاسوتفاده از الاوور   با بند مبناطبقه

 ز،یو ب یهوا سواده، شوبکه   زیو ، بC4.5شوامل   م،یین وا یانتخاب مو 

آدابوسوت از کول    تمیالاوور  و .... K(K-NN ( هیه سوا  نیکترینزد

اموا   کنود، یبند استفاده ممنظور آموزش هر طبقهمج وعه داده به

سوخت ت رکوز    یهوا داده یبور رو  شوتر یبعد از هر بار آمووزش، ب 

شوند. این روش ت رکوز بیشوتر بور     یبندرده یتا به درست کندیم

اند. در بندی نشدهصحیح رده طورقبلاً به ههایی است کروی ن ونه

هوا در هور تکورار    گیرند و وزنابتدا ت ام رکوردها وزن یکسانی می

بندی هایی که به اشتباه طبقهتواهند کرد. وزن ن ونه دایپ شیافزا

 ییهوا که آن دسته از ن ونه یاند افزایش تواهد یافت در حالشده

د یافوت.  کواهش تواهو   نشوان انود وز بندی شدهکه به درستی رده

کننوده بوا توجوه    صورت مجزا به هور دسوته  به یاریسپر وزن د

 مرحلوه در  کوه بعوداً   شوود یآن  اتتصواص داده مو   یدقت کلو به

از  قیو دق یهوا کننوده . دسوته ردیگیمورد استفاده قرار م آزمایش

هناوام   تیو برتوردار تواهند بود. در نها یبا تر نانیاط  بیضر

و  دهدیم شنهادیوزن پ کیکننده هر دسته دین ونه جد کیارائه 

روش  نیانتخاب تواهد شد. شبه کد ا تیاکثر یبا رأ برچسب رده

 باشد: یم ریصورت زبه

Input:               Training data set    1 1, ,..., , },n nD x y x y  

                         Learning algorithm L  

                       Size of ensemble T  

Process:            1

1
1...d i for i n

n
   -- Initialize 

distribution  

1...for t T  

   ,t tC L D d  -- Build classifier tC with D  and 

distribution td  

    
 

 
: t i i

n

t t

i C x y

d i


     -- Calculate training error for tC  

      
1 1

ln
2

t
t

t






 
  

 
 -- Calculate weight of classifier tC  

          
1 ( ) t i t iy C x

t td i d i e


   -- Calculate new weights of 

instances in training set 

Outputs:               
1

T

t t

t

H x sign C x


 
  

 
  

بند و هر رده با استفاده از هر طبقه یدهوزن -9-2

 کيژنت تمیالگور

بوردار   کیعنوان را به کیژنت تمیهر کروموزوم از الاور دیکن فرض

مقوودار بوورازش  کیوو ی. هوور کروموووزوم دارامیریوووزن در نظوور با

در نظور گرفتوه    بنود عنووان وزن هور رده و هور رده   که به باشدیم

که  یاستفاده شده در روابط یپارامترها دی. حال فرض کنشودیم

 باشند: ریز تصورهتواهند شد ب حیدر ادامه تشر

n: بندهاتعداد رده 

c: هاتعداد رده 
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m: ها تعداد داده 

 دیکن فرض
,i j

P لیواسوط جهوت تبود    ریو متغ کیو عنوان به 

 (1)در نظر گرفته شود کوه از رابطوه    میتص  ریکروموزم به ماتر

را نشوان  ام -kکرومووزوم   𝑐ℎ𝑘)در ایون رابطوه    شوود یمحاسبه م

 :دهد(می

(1) , i j kP ch 

 وزن
,i j

w  شوود یمحاسوبه مو   (2)از رابطه (
,i j

w   بوردار وزنوی

 :است(

(2) 
,

,

1





i j

i j n

kk

P
w

ch
 

 ریو از رابطوه ز  یشونهاد یکرومووزم در روش پ  کیو مقدار بورازش  

 :دیآیدست مبه

(3)    ,

1 1 1  

 
m c n

j j

i i j i k k

k j i

ch w c x t x 

های متعلوق بوه هور رده    ترانهاده داده 𝑡𝑗(𝑥𝑘)( 3در رابطه )

و در  1باشد مقودار   𝑐𝑗متعلق به  𝑥𝑘باشد که در این رابطه اگر می

𝑐𝑖دهد )را می 1صورت مقدار غیر این
𝑗بنود  ( یعنی تروجی ردهi ام

 ام.jبر روی داده 

 دهد:ها در الاوریتم ما را نشان میکروموزوم 4شکل 

 
 ی.شنهادیپ تمیدر الاورها شکل کروموزوم (:9)شكل 

   یبوورا یشوونهادیپ روش( 1) تمیحووال بووا اسووتفاده از الاووور

 حیتشور  کیو ژنت تمیبند و هور رده توسوط الاوور   هر رده یدهوزن

 :شودیم

 .GAWVoteانتخاب مدل  یبرا GA تمی: الاور1 تمیالاور

، نورخ تقواطع   F: عامل جهش GAکنترل  ی: پارامترهایورود

CR، تیو تعداد ج ع N. 
 

طوور  هبو  یعیتووز  یتصادف تیج ع دی: تولهیاول یدهارزش(1)

 که:   یطورفرد به N کنواتتی

(4)  1, 2, , ,, , , , ,  G G G i G N GX     X  X    X    X 

(2)       , , , , ,1 , 2 , , ,   i GT i G i G i G i G  x x    t j  t n  بووووردار

های دهنده وزنن ایش 1 2, , , , , i nw  w    w    w  n هیو بند پارده 

 است.

(3)       , , , , ,1 , 2 , , ,   j GH j G j G j G j G  y y    h j  ht c  بوووردار

ی هووواوزن دهنووودهشین وووا 1 2, , , , , j cw  w    w    w  c  رده از

 بندهای پایه است.رده

 قرار بده. G = 0را  دیکننده تولتکرار( 4)

را  ریو ز یاست کارها توقف ارضاء نشده اریکه مع یتا زمان( 5)

 انجام بده.

 بردار جهش( 3)
,i GV و

,j GV بند و هر رده باهر رده یرا برا 

 ( محاسبه کن.1استفاده ازمرحله )

)( برای 7)    0; ; )  i i n i   انجام بده. 

)( برای 8)    0; ; )  j j c j   انجام بده.  

i,ی شیفرد آزما( 9) GT   ( تصو  3را با اسوتفاده از مرحلوه )می 

 کن. یریگ

j,ی شیفرد آزما( 11) GH ( تصو  3را با استفاده از مرحله )می 

 کن. یریگ

 for( پایان حلقه11)

i, برازش بردار( 12) GT  و,i GX یسنجرا با استفاده از اعتبار 

, سازی بردارهناامو به ،ییتا 11متقابل  1i GX نسل بعد 

 for( پایان حلقه13)

 سازی کن.هناامرا به G = G + 1کننده نسل تکرار( 14)

 whileحلقه  انیپا( 15)

 نهیبه یها: وزنیتروج 1,1 2,2 , ,, , , , , i j n cw  w    w    w  برای

GAWVote. 

 انتخاب پارامترها يبرا GAبر  یمدل مبتن -9-9

 GAWVoteیانتخوواب پووارامتر بوورا  یبوورا ت رکووزبخووش،  نیوودرا
شووند   نوه یبه GAWVoteدر  دیکه با یی. پارامترهااست یشنهادیپ

مبنا در  یبندهاهر رده از رده یاهمبنا و وزن یبندهارده یهاوزن

 یادیو ز ریمختلف پارامترها تواث   اتی. تنظباشندیمج وعه م کی

 یجسووتجو یبوورا کیووژنت تمی. الاوووراردد GAWVoteبوور ع لکوورد 

 .میین ایرا انتخاب م نهیبه یهاوزن

GAحول   راه یدهایو کاند ازی تصادف هیاول تیج ع کی یدارا

 . ابود ییبهبوود مو   یتکامل اتیاستفاده از ع لکه سپر با  باشدیم

 یبرا maxM شدهفیتعر شیاز پ یاز حداکثر تکرارها ،یطور کلبه

توقف  اریمع نییتع 1 2,  ,  ,  ,  ,  j Dw w w w شوده اسوت  استفاده .

 یبنود ریعبارتند از: عامل مقوا N یکنترل برا یپارامترها ریسا

 جهش 0,1F    ، نرخ تقاطع     0,1 CR   و تعوداد ج عیوتN .

در  GAWVote یبوورا GAبور   یمبتنو  یپروسوه انتخواب پارامترهوا   

 است: ارائه شده ریز حاتیبا توض 1 تمیالاور
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 فرد:  N تيجمع هياول یدهارزش-هياول یدهارزش

 
1, 2, , ,

    ,  ,  ,  ,  ,   
G G G i G N G

X X X X Xبوردار   کیو عنووان  بوه  فرد ک.یD 

:شوووووووووووده اسوووووووووووت فیوووووووووووتعر یبعووووووووووود

       , , , , ,    1 , 2 ,  ,  ,  ,     i G i G i G i G i GX x x x j x n   اسووووت، کووووه  

ی هووادهنووده وزننشووان 1 2,  ,  ,  ,  ,  j nw w w wی بنووددسووته

مبنوا   یهوا کنندهیبنداندازه دسته nو  باشندیمبنا م یهاکننده

 دیو [ تول1،1] در دامنوه  کنواتوت ی عیو توز قیو است. هر فرد از طر

 یرا با استفاده از هر بردار فورد  GAWVoteبرازش  یابی. ارزشودیم

 11متقابول   یو سوپر صوحت اعتبارسونج    شود،یآموزش داده م

. بوا توجوه بوه    شوود یمو  یابیارزعنوان تابع برازش متناظر به ییتا

طبقوه   ،یریو گیرا یمبنا برا یبندهاطبقه nو  c یهاتعداد رده

ck بینیپیش
 ریو صوورت ز هبو  kهر ن ونه  یبرا یوزن یریگیأر 

 :شودیم انیب

(5)  

 kام ن ونه iند مبنا باست. اگر طبقه ییدودو ریمتغ jiΔ که

1Δji آنااه د،ین ا یبندام طبقهjرا به رده   صورت،نیا ریدر غ  

   0jiΔ .,i jwبند مبنا وزن طبقهi رده( امj در )مج وعه  کیام

 نی. به اشودیم نهیبه 1 تمیدر الاور GA تمیاست که توسط الاور

 :شودیم فیدقت تعر ب،یترت

(3)   𝑨 𝑪𝑪= 
∑ {𝟏|𝐜𝐤است 𝐤طبقه واقعی ن ونه𝐤

اندازه ن ونه های آزمایش
× 𝟏𝟎𝟎%     

 کیژنت تمیالاور قیاز طر ن ونه نیآوردن بهتر دستبعد از به

 نهیوزن به ،یعنی 1 2,  ,  ,  ,  ,  j Dw w w wنویسندگان این مقاله 

 یهامج وعه داده یبنددسته یرا برا یج ع کنندهیبنددسته

 .یندن ایم دیتول آزمایش

 هاپردازش داده شيپ -9-9

و  هوواپوواتیبووا اسووتفاده از هووان یواقعوو یهووامج وعووه داده هیووته
 دیو د کیدست آوردن منظور بهآسان باشد. به تواندیم هانتیهان

  یامج وعووه داده جووادیو ا ایرایانووهبهتوور نسووبت بووه ح وولات  
و  هاپاتیهان یریکارگبا به ،یح لات نیشده از چنیگذاربرچسب

 یابیو ارز یهوا بورا  داده یآورعابوزار ج و   کیو عنووان  بوه  نتیهان
از  شوده اسوت.   بهره گرفتوه  این تحقیقدر  افتهیتوسعه یهاروش

ح له  ریغ 21237حدود  نتیاتصال به هان 21312 باًیحدود تقر
اتصوا ت بور    نیو داده شده است. ا  یح له تشخ 2334و حدود 

 یهوا یژگیکه و باشدیم ICMPو  TCP ،UDPاساس سه پروتکل 
  یهودف تشوخ   نکوه ی. با توجه به اگردندیم یمج وعه داده تلق
 در ایون تحقیوق   باشود یهوا مو  ح له نبوودن داده  ایح له بودن و 

 میح لوه تقسو   ریو برچسب ح لوه و غ  مج وعه داده را به دو رده
 یاریداده د مج وعه .ه شداساس مدل آموزش داد نیو بر ا شده

ه ها بهره بردمدل از آن جهت آموزش و آزمایش قیقتح نیکه در ا
مج وعوه داده   انیو . از مباشدیم DARPA99مج وعه داده  شده،

DARPA99رکورد  141123دو روز از آن را که حدوداً  یها، داده
دو  زیو نمج وعوه داده   نیو . در اگرفتمورد استفاده قرار  باشدیم

-نشوان  1کوه   شود ه ح له در نظر گرفت ریبرچسب ح له و غ رده

 فیها تعرح له بودن داده دهندهنشان 2ح له بودن و  ریدهنده غ
-NSLمج وعوه داده سووم شوامل مج وعوه داده      اسوت.  دهیگرد

KDD باشد. این مج وعه داده رکوردهای انتخابی از مج وعوه  می
رکوورد بوا    125973ویژگی و  41باشند که شامل می KDDداده 

 تند.های ح له و نرمال هسبرچسب

 هاي ارزیابی روش پيشنهاديروش -9

 یشناتت مدل نیو ه چن یریادگی یهاع لکرد مدل یابیارز یبرا
. باشود یهوا مو  مدل یازبندیبه امت ازیع لکرد را دارد ن نیکه بهتر

از  یدرک قوو  ازمنود ین F اریمع ی وادآوریدقت،  یآمار یارهایمع
کواذب   یهوا یکواذب و منفو   یهوا بینی تطا، مثبوت دو نو  پیش

ها استفاده از روش یبندرتبه یها برااز روش ارید یکی. باشندیم
   یبورا  ROCن وودار   ریو ز هیو ناح اریو . از معباشدیم یآزمون آمار

ع لکورد را بور اسواس     نیکدام روش بهتور  اده شودنشان د کهنیا
 .شداستفاده  زیمختلف دارد ن یهاداده ج وعهم

 شودیبه کار گرفته م یموارد یع وماً برا F ازیامت ای F اریمع

      تواص   رده کیو عناصور وابسوته بوه     یابیو هوا هودف باز  که در آن

هوا  رده ریاز سوا  یادیکه عناصر ز یاگونهباشد به حیصورت صحبه

 r)دقووت(  و   p یهوواشووامل پووارامتر اریوومع نیووا در آن نباشوود.

 pکه در آن  باشد،یم ازیآزمون جهت محاسبه امت ی( برایادآوری)

مثبت اسوت   جیبر تعداد ت ام نتا میمثبت تقس حیصح جیتعداد نتا

کواذب و   یبر ج ع منفو  میمثبت تقس حیصح جیتعداد نتا زین rو 

 .[34] باشدیمثبت م حیصح

(7) sensitivity
TP TP

p r
TP FP TP FN

  
 

 

(8) 1
2

precision recall
F

precision recall


 


 

کوه در آن   شودیگفته م یسیبه ماتر یختایدرهم ر ریماتر

در در این تحقیق  .دهندیمربوطه را نشان م یهاتمیع لکرد الاور

 ریح له و غ ای یچهار دسته مثبت و منف ،ح لات  یله تشخأمس

( قابول مشواهده   1طور که در جودول ) وجود دارد که ه ان ح له

را  هشود بینوی از مقودار پویش   یان ونه ر،یهر ستون از ماتراست 

   .دهدینشان م

,arg max ( )
D

k j ji i j

i l

c w


  
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 یختایدرهم ر ریماتر (:7) جدول

 تشخی  داده شده
 نو  دسته

 مثبت منفی

FN TP مثبت 
 واقعی

TN FP منفی 

 حینورخ مثبوت صوح    نیبو  یکین ودار گراف کی ROC یمنحن
(TPR) ( و نورخ مثبوت کواذب    یادآوری ای) تیحساس ای(FPR)  ایو  

specificity-1 یمنحنو  قتی. در حقباشدیم ROC   کیو ع لکورد 
که سوطح   AUC اریمع .دهدیبند دودویی را نشان مطبقه ستمیس
 یاکننوده نیوی نقش تع تواندیم دهدیرا نشان م ROCن ودار  ریز

 کند. فایبند برتر اطبقه یدر معرف

(9) specificity
TP FP TN

TPR FPR
TP FN FP TN TN FP

  
  

 

 یمنحن ینقاط رو .دهدیم شیرا ن ا ROCن ودار  (5)شکل 
باشود  یم یمدل، مدل نیبهتر .دهندیبند را نشان مع لکرد طبقه

 باشدیم 1و نرخ مثبت کاذب  1برابر  حینرخ مثبت صح یکه دارا
 حیکه نرخ صح باشدیم یزمان ویسنار نی( و بدتر1،1نقطه ) یعنی

 (.1،1نقطه ) یعنیباشد  1و نرخ مثبت کاذب  1مثبت 

 

 .ROC [34]ن ودار  یکل ین ا(: 9)شكل 

یووک ن ووودار گرافیکووی از نوورخ تطووا بوورای     DETن ووودار 
بندی دودویی است که شامل نرخ مثبت کواذب  های طبقهسیستم

(FPR)  در برابر نرخ منفی کاذب(FNR) باشد. در ایون ن وودار   می
هرچه ع لکرد سیستم بهتر باشد منحنی به مبدا نزدیکتر تواهود  

 بود. 

زوجی  Tآزمون  آزمونی که در این تحقیق از آن استفاده شد،
شود که ن ونوه یکسوانی   باشد. زمانی از این آزمون استفاده میمی

 در دو وضعیت متفاوت مورد آزمون قرار گیرد. 

ده و سطح نشان دا αبیشنه احت ال ارتکاب تطای نو  اول با 
𝑃دار در علوم آموار بوه    شود. سطح معنیدار نیز گفته میمعنی −

𝑣𝑎𝑙𝑢𝑒  ،مقدار احت ال( معروف است. در تفسیر نتایج هر آزمونی(

دار اعم از پارامتری و ناپوارامتری، هور چوه مقودار سوطح   معنوی      
سطح تطایی ( α)تر است. آلفا تر باشد، رد فرض صفر سادهکوچک

 5یوا   15/1گیرد )مقودار آلفوا مع وو ً    ر نظر میاست که محقق د
از رابطوه زیور محاسوبه     𝑃مقودار   درصد است(. و بر ه ین اساس

 شود.می

(11) 1
2

P


  

بوار اجورا    31روش مختلف کوه هرکودام    13چون در این تحقیق 
درجه  31 –1=  29اند با هم مقایسه تواهند شد، بنابراین گردیده

آزادی تواهد بود. برای محاسبه پارامترها رابطوه زیور را توواهیم    
 :[34]داشت 

(11) 2

d
t

s

n



 

dدر معادله با  


2برابر با میاناین اتتلاف بین دو ن ونوه،  
s 

 Tآزموون  نیوز   tبرابور تعوداد ن ونوه و     nمعادل واریانر ن ونه،
باشد. یک فرمول جوایازین بورای   می 1nزوجی با درجه آزادی 

 .[34]باشد صورت زیر میاین آزمون به

(12) 
   

2

2

1

d

d d

t

n

n









 

 

 هاها و مقایسه روشتجزیه و تحليل داده -1

 پوواتیهووان، DARPA99مج وعووه داده  سووهحاصوول از  جینتووا
(RealTraffic و )NSL-KDD و دوازده  یشونهاد یپ تمیالاور یبرا

دست نتایج به قرار گرفته است. سهیو مقا یابیمورد ارز اریروش د
ترتیب عبارتنود  ها بهاین روش باشد.بار اجرا می 31آمده میاناین 

 Uncorrelated normal، بند درجوه دوم طبقه، fisherبند طبقهاز 

based quadratic Bayes classifier   روش بوه محاسوبه    نیو اکوه
با فرض توراکم   Aها در مج وعه داده رده نیبند درجه دوم بطبقه

بند درتت طبقه، پردازدیناه بسته م یهایژگیبا و عادی/مع ولی
سواده هور    زیو بند بطبقه، میبند درتت تص طبقهی، آمار میتص 
 زیو فورض در ب  .زنود یم نیطور جداگانه تخ را به یژگیو هر و رده

، از هم مستقل هسوتند  یطور شرطها بهیژگیاست که و نیساده ا
و بوا   نو  یبنود با بور اسواس طبقوه    BagEnsNaiveBC بنود طبقه

، شوود یم جادیساده ا زیبند باز طبقه ییتااستفاده از اج ا  پانزده
و با استفاده  ن یبند بابر اساس طبقه BagEnsWeakCبند طبقه

بنود  طبقوه ، شوود یم جادیا Weakبند از طبقه ییتااز اج ا  پانزده
BagEnsDT با اسوتفاده   میو درتت تص  ن یبر اساس اج ا  با

بوا   ن یاج ا  بوست، روش بعد باشدیترین ه سایه منزدیک Kاز 
از  ییتوا اج وا  پوانزده   کیو که شوامل   ADABOOSTاستفاده از 

http://www.irantahgig.ir/?p=4406
http://www.irantahgig.ir/?p=4406
http://www.irantahgig.ir/?p=4406


   707                                                                ه کاران                                     و ح ید پروین ی:جمع یادگيري يريكارگناشناخته مخرب شبكه با به هايیانجر ییشناسا

 

 

 

اسواس   بور  BoostEnsDT بنود طبقوه ، باشدیساده م زیبند بطبقه
بنوود بووا اسووتفاده از طبقووه میو درتووت تصوو  ن یاج ووا  بوسووت

ADABOOST بنودها  طبقوه  بیمحاسبه ترک قتی. در حقباشدیم
 یوزنو  N یهوا . در مج و  ورژنباشدیم ADABOOSTبر اساس 

 Nمج وعوه داده و   A) شووند یم دیتول A یکه از مج وعه آموزش

و  گردنود یتکرار م( باشدیآموزش داده شده م یبندهاتعداد طبقه
هوا  . وزنشوود یبنود مشوخ  اسوتفاده مو    طبقه کیآموزش  یبرا

انتخواب   یدر مج وعوه آموزشو   ایاحت ا ت اش یاستفاده شده برا
و  شووند یمو  یبوه روز رسوان   ADABOOSTشده بر اساس قانون 

 (2)در جدول می باشد.  بانیبردار پشت نیماش تمیالاورروش آتر 
. انددهیگرد سهیمقا شریف اریمع یمختلف بر اساس تطا یهاروش

بعود از روش   یشونهاد یپ تمیکه الاور دهدیحاصل نشان م جینتا
DTC یها از تطاروش ریمج وعه داده نسبت به سا سههر  یبرا 

 .باشدیبرتوردار م یترمناسب شریف

را نشان  یمختلف یبندهادرصد دقت انتخاب طبقه (3)جدول 
و روش  SVMروش  DARPA99 داده مج وعووه ی. بوورادهوودیموو

هوا  روش رینسوبت بوه سوا    یشوتر یاز دقوت ب  یشنهادیپ تمیالاور
 تمیروش الاور هاپاتیمج وعه داده هان ی. براباشندیبرتوردار م

بورای   .باشوند یهوا مو  روش نیبهتور  میو درتت تصو   یشنهادیپ
روش پیشونهادی، طبقوه بنود درتوت      NSL-KDDمج وعه داده 

 بیشترین دقت را دارند. StatsDTCتص یم و 

 

  های گوناگوندرصد معیار فیشر)تطا( روش(: 2)جدول

NSL-KDD Real Traffic DARPA99  

  1/1997 ± 1/2581 1/1715 ± 7/1443 1/1119 ± 1/1145 Proposed 

 1/1118 ±  7/4723  1/1578 ± 11/7483 1/1149 ±   1/3135 Fisher 

3/7337 ± 29/1142 1/1321 ± 11/8139   17/3431 ± 18/1238 Quadratic 

3/1471 ± 17/4313 1/1329 ± 13/3417 1/1159 ± 4/3882 UDC 

1/1199 ± 1/2149 1/1521 ± 9/1419 1/1113 ± 1/1137 StatsDTC 

1/1197 ± 1/2122 1/1343 ± 7/1315 1/1112 ± 1/1142 DTC 

1/1822 ± 3/2439 1/1859 ± 11/5145 1/1182 ± 3/8921 NaiveBC 

1/1213 ± 3/2783 1/1958  ± 11/8911 1/1231 ± 3/9177 BagEnsNaiveBC 

3/4943  ± 43/7124 1/1111 ± 51/1111 1/3151 ± 2/5512 BagEnsWeakC 

1/2384 ± 4/9323 1/4455 ± 21/8218 1/1123 ± 1/9913 BagEnsDT 

1/3334 ± 4/3983 1/3298 ± 13/5398 1/2794 ± 1/7342 ADABOOSTC 

1/1548 ± 1/2275 1/3295 ± 15/4314 1/1142 ± 1/1839 BoostEnsDT 

1/3915 ± 3/2383 1/5875 ± 12/8532 1/1111 ± 1/1114 SVM 

 

  های گوناگوندرصد دقت انتخاب روش (:9جدول )
NSL-KDD Real Traffic DARPA99  

1/1998  ± 99/7421 1/1335   ± 92/8511 1/1119  ± 99/9955   Proposed 

1/1119  ± 92/5191 1/1225±   89/7539 1/1133 ± 99/4143 Fisher 

8/1894 ± 37/1413 1/1413±  87/8318 23/7748 ± 73/4213 Quadratic 

3/1511 ± 81/5481 1/1544±  88/1931 1/1119 ± 91/5841   UDC 

1/1199 ± 99/7851  1/1377±  91/4332 1/1113 ± 99/9933 StatsDTC 

1/1197 ± 99/7878 1/1432  ± 92/8531 1/1112 ± 99/9958 DTC 

1/1829 ± 93/7513 1/1891±  89/8734 1/1339 ± 93/1512 NaiveBC 

1/1214 ± 93/7182 1/1139±  89/3391 1/1485 ± 93/1135 BagEnsNaiveBC 

1/1784 ± 53/4843 7/2238  ± 89/5412 1/2495 ± 95/9591 BagEnsWeakC 

1/2717 ± 95/1292 1/7289±  72/2111 1/1843 ± 98/4941 BagEnsDT 

1/3327 ± 95/2998 1/5234  ± 84/9313 1/4741 ±  98/9327 ADABOOSTC 

1/1551 ± 98/7719 2/2721±  81/9939 1/1371 ± 99/7855 BoostEnsDT 

1/3517 ± 93/5477 1/9159±  85/9413 1/1111 ± 99/9985 SVM 
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 یهوا روش یبورا  شور یف اریو از رتبوه مع  یاسهیمقا (4)جدول 

طوور کوه   . ه وان دهدینشان م یگوناگون را بر اساس آزمون آمار

مج وعوه  داده   یبور رو  یشونهاد یپ تمیقابل مشاهده است الاوور 

DARPA99  هوای  داده مج وعوه  یرتبه دوم و بوراRealTraffic  و

NSL-KDD باشدیم یکرتبه  یدارا . 

. دهود یرا نشوان مو   ROCن ودار  ریز هیدرصد ناح (5)جدول 

است که روش مورد نظور   نیا اناریباشد ب شتریدرصد ب نیهرچه ا

مج وعه  سههر  یبرا یشنهادیپ تمیرا دارد. الاور یع لکرد بهتر

( 3ه انطور که در جدول ) .باشدیم یدرصد قابل قبول یداده دارا

مج وعووه  ایبوور ن ووایش داه شووده اسووت الاوووریتم پیشوونهادی 

DARPA99 ده         رتبوووه دوم و بووورای مج وعوووه دا پووواتیو هوووان

NSL-KDD  .اریوواز مع یاسووهیمقا ( 7) جوودولرتبووه اول را دارد 

 روش .دهوودیگونواگون را نشوان مو    یهوا روش یبورا  اجورا  زموان 

 .باشدیها مروش رینسبت به سا یترشیزمان ب یدارا یشنهادیپ

 های گوناگون با آزمون آماریروش معیار فیشر مقایسه رتبه(: 9جدول) 

NSL-KDD Real Traffic DARPA99  
1 1 2 Proposed 

11 5 3 Fisher 

12 3 13 Quadratic 

11 9 12 UDC 

2 3 4 StatsDTC 

3 2 3 DTC 

7 4 11 NaiveBC 

8 7 11 BagEnsNaiveBC 

13 13 9 BagEnsWeakC 

3 12 8 BagEnsDT 

5 11 7 ADABOOSTC 

4 11 5 BoostEnsDT 

9 8 1 SVM 

 

 های گوناگونروش ROCدرصد ناحیه زیر ن ودار (: 9جدول )

NSL-KDD Real Traffic DARPA99  
99/9853 81/2374 99/9512 Proposed 

97/9791 74/4335 98/3151 Fisher 

73/3174 73/1718 38/4431 Quadratic 

79/3519 35/2128 89/1738 UDC 

99/8715 79/3118 99/9453 StatsDTC 

99/9337 79/9879 99/9127 DTC 

81/2249 32/1438 94/4191 NaiveBC 

81/4199 32/1173 94/4851 BagEnsNaiveBC 

51/2841 51/1143 71/8119 BagEnsWeakC 

97/8234 35/1357 99/3522 BagEnsDT 

98/3138 74/9411 87/5141 ADABOOSTC 

99/8583 81/8373 99/8914 BoostEnsDT 

98/8935 73/4185 99/9994 SVM 

 

های روش ROCساس ناحیه زیر ن ودار ا بر بندیرتبه(: 9جدول )

  گوناگون
NSL-KDD Real Traffic DARPA99  

1 2 2 Proposed 

7 3 7 Fisher 

12 8 13 Quadratic 

11 9 11 UDC 

3 4 3 StatsDTC 

2 3 4 DTC 

11 11 9 NaiveBC 

9 12 8 BagEnsNaiveBC 

13 13 12 BagEnsWeakC 

8 11 3 BagEnsDT 

3 5 11 ADABOOSTC 

4 1 5 BoostEnsDT 

5 7 1 SVM 

 های گوناگون )بر حسب ثانیه(معیار زمان روش(: 1جدول )

NSL-KDD Real Traffic DARPA99  

1775/3 189/3317 814/8382 Proposed 

1/7888 1/2473 1/3979 Fisher 

1/4217 1/2435 1/2718 Quadratic 

1/4324 1/3271 1/2991 UDC 

5/1143 1/4878 1/3841 StatsDTC 

113/1557 7/7597 32/2882 DTC 

13/1844 1/7451 11/3832 NaiveBC 

18/1318 2/5593 12/3751 BagEnsNaiveBC 

9/3314 4/3251 8/3111 BagEnsWeakC 

7/5411 1/3122 8/1818 BagEnsDT 

7/1874 1/3238 4/8894 ADABOOSTC 

238/9112 43/3127 7/3819 BoostEnsDT 

17/1411 43/9821 17/1327 SVM 

را بر اساس ن ودار  یشنهادیروش پ یتروج (3-8های )شکل

DET ی. هرچه نورخ منفو  دندهینشان م سه مج وعه داده یو برا 

 اناریو کوه ب  ابدییم شیشود نرخ مثبت کاذب افزا یتر مکاذب کم

  .باشدیدو نسبت به هم م نینسبت عکر ا

ها را بر اساس ن وودار  روش ریسا یتروج( 9-11های )شکل

DET دندهینشان م هر سه مج وعه داده یو برا. 

نرخ بر اساس  ROCن ودار  ریزناحیه  زین (12-14های )شکل

 .دهندها را نشان میز مج وعه دادهن ونه برداری ا

های مختلوف بور اسواس    دست آمده روش( نتایج به8جدول )

( تلاصوه  9جودول ) دهود.  ریختاوی را نشوان موی   ماتریر در هم

دست آمده با نتایج جدیدترین تحقیقات در زمینه مقایسه نتایج به

باشد کوه  دهد. قابل توجه میتشخی  ح لات و نفوذ را نشان می

نقاط قووت و نقواط ضوعفی دارد کوه امکوان مقایسوه و       هر روش
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  ن اید.انتخاب بهترین روش را دچار مشکل می 

 

 ( DARPA99روش پیشنهادی )مج وعه داده  DET(: 9) شكل

 

 (Real Trafficروش پیشنهادی )مج وعه داده  DET(: 1) شكل

 

 (NSL-KDDروش پیشنهادی )مج وعه داده  DET (:1) شكل



نیکی و سایبری ” پژوهشی -مجله علمی                                                                                                                                         709 فند الکترو  7931، تابستان  2، سال ششم، شماره “ پدا

 

 
 (DARPA99مربوط به دوازده روش دیار )مج وعه داده  DET(: 3) شكل

 
  (Real Trafficمربوط به دوازده روش دیار )مج وعه داده  DET(: 70) شكل

 
 ( NSL-KDD مربوط به دوازده روش دیار )مج وعه داده DET(: 77 شكل)
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 DARPA99برداری مج وعه داده )دقت( بر اساس نرخ ن ونه ROCناحیه زیر ن ودار (: 72) شكل

 
  Real Traffic)دقت( بر اساس  نرخ ن ونه برداری مج وعه داده ROC ناحیه زیر ن ودار (: 79) شكل

 

  NSL-KDD)دقت( بر اساس  نرخ ن ونه برداری مج وعه داده ROC ناحیه زیر ن ودار  (:79) شكل
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ریختایدست آمده بر اساس ماتریر درهمنتایج به (:1جدول )
NSL-KDD Real Traffic DARPA99 

 
TN FN TP FP TN FN TP FP TN FN TP FP 

37138 439 58131 175 21133 1549 815 74 141151 3 971 3 Proposed 

32171 4248 54382 5172 21198 2138 193 139 141141 811 173 13 Fisher 

33281 13375 42255 4133 18715 1219 1155 1532 111111 815 158 31153 Quadratic 

43433 8252 51378 23917 19532 1948 413 715 128191 8 935 11832 UDC 

37185 127 58513 158 19785 1437 897 452 141145 1 972 8 StatsDTC 

37225 139 58491 118 21189 1533 798 48 141152 3 971 1 DTC 

33248 3722 54918 4195 21134 2199 235 173 131275 1 973 9778 NaiveBC 

33121 3737 54893 4222 21139 2118 253 138 131211 1 973 9842 BagEnsNaiveBC 

53133 21821 37819 11177 18273 2113 258 1931 125937 29 944 14183 BagEnsWeakC 

34253 2342 55988 3187 15534 1217 1157 4373 138178 1 973 1975 BagEnsDT 

34531 3333 54997 2783 18125 1112 1252 2112 138319 1 972 1434 ADABOOSTC 

33391 823 57817 352 17284 891 1473 2953 139925 1 973 128 BoostEnsDT 

33538 7931 51371 775 18198 1191 1274 2139 141153 2 971 1 SVM 

43433 127 37819 118 15534 891 193 48 111111 1 158 1 Min 

37225 21821 58513 23917 21189 2138 1473 4373 141153 815 973 14183 Max 

 

 های پیشنهادی سایر تحقیقاتدست آمده روش پیشنهادی با نتایج روشتلاصه مقایسه نتایج به (:3جدول ) 

 (%)دقت 
 نویسنده )ها( سال تکنیک )ها( اج ا  مج وعه داده )ها( پیش پرادزش معیار)ها(

Real 

Traffic 
DARPA KDD 

92/85 99/99 99/74 

True and false positive 

rate, true and false 

negative rate, precision, 

recall, 

F-measure, ROC curve, 

Accuracy, execution 

time and T-test 

Data mining 

based 

DARPA, Real traffic, 

NSL-KDD 

AdaBoost, 

Boosting, Bagging, 

Weighted majority 

voting chosen by 

Proposed GA 

Fisher, Quadratic, 

UDC, SDT, DT, 

NaiveB, Weak, 

SVM 

2113 Rezazadeh et al. 

83/21 ∗ 92/83 ∗ 92/59 Classification accuracy None KDD’ 99 

Weighted majority 

voting chosen by 

PSO 

SVM, k-NN 2113 
Aburomman and 

Ibne Reaz 

[13] 

93/37 *98/91 98/33 

Accuracy, true and false 

positive rate, true and 

false negative rate, F1-

score, precision and 

execution time. 

Filtered, 

consistency, CFS 

subset evaluation 

and DBSCAN 

NSL-KDD, Real 

traffic 

Feature 

aggregation stage 
OS-ELM 2115 

Singh et al. 

[17] 

*18/91 *19/98 85/97 Accuracy None NSL-KDD Bagging 

Naive bayes, 

Decision Stump, 

Hoeffding Tree, 

ADTree 

2115 
Sreenath and 

Udhayan 

[11] 

*57/83 *51/81 29/81 
execution time, 

Accuracy, false positive 

rate 

BIRCH 

hierarchical 

clustering 

NSL-KDD Bagging, AdaBoost 

RepTree, Naive 

bayes, Random 

Tress, C4.5/J48, 

Decision Stump, 

2115 
Gaikwad and 

Thool 

[12] 

*57/83 *23/93 11/93 Accuracy, Cost 
Gain Ratio 

Evaluation 
KDD’ 99 Fuzzy Ensemble J48 trees, fuzzy 2114 

Masarat et al. 

[15] 

*33/91 *39/98 15/98 ROC curve None KDD’ 99 Random Forest 
Weighted variant 

of K-means 
2113 

 

Elbasiony et al. 

[18] 

*48/91 *44/97 21/97 

True and false positive 

rate, ROC curve, F-

measure, Recall, 

Accuracy 

None KDD’ 99 
Hybrid machine 

learning 
SVM, GA 2115 

 

Aslahi-Shahri et 

al. 

[28] 

*31/91 *35/98 41111/98 
True positive and true 

negative rate, accuracy 

Data mining 

based 
NSL-KDD None GA 2115 

Rastegari et al. 

[29] 

85/92 99/99 7/99 

True and false positive 

rate, true and false 

negative rate, precision, 

recall, 

F-measure, ROC curve, 

Accuracy, execution 

time and T-test 

Data mining 

based 

DARPA, Real traffic, 

NSL-KDD 

AdaBoost, 

Boosting, Bagging, 

Weighted majority 

voting chosen by 

Proposed GA 

GAWote - PROPOSED 
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 گيرينتيجه -1

 هیبر پا یشااهیآزما نتیهان کی یسازادهیبه پ قیتحق نیدر ا

 ازیمورد ن یهااز داده یتا بتوان بخش ه شدپرداتت یسازیمجاز

. در طول انجام شود یآورج ع یشنهادیپ تمیالاور آزمایش یبرا

شده در دو یطراح یشااهیآزما نتیهر دو هان یقاتیتحق یکارها

 جادیا قتیدفعات مورد ح له قرار گرفت. در حقمکان متفاوت به

ها آن یهاتیفعال وتحلیلیهو تجز نیتعامل با مهاج  یبرا یبستر

ک ک و به ما جهت شناتت ح لات داده است  یقیدرک ع 

 تمیح لات را استخراج ن وده و الاور یبتوان الاوها که کندیم

ن ود. انتخاب  یطراح یشتریو دقت ب ییرا با کارا یشنهادیپ

 نیترمخرب مهم یهاانیجر نیاز ب یریادگی یمناسب برا یهافن

ها و . با توجه به نامتوازن بودن دادهباشدیم قیبخش از تحق

 تیقابل آمد،یوجود مبه یدهوزن نهیکه در زم یمشکلات نیچنهم

بر  یج ع یریادگیناشناتته توسط مدل  یهاانیجر ییشناسا

 کیژنت تمیبر الاور یمبتن یشنهادیپ یوزن گیرییاساس رأ

از  یکیحل مناسب و کارا با دقت با  ع ل ن ود که عنوان راهبه

 .باشدیم ارید یهانسبت به روش نهیزم نیها در اانتخاب نیبهتر

متوسط دقت الاوریتم پیشنهادی برای سه مج وعه داده  طوربه

 باشد.می %53/97ها های متفاوت و نامتوازن بودن دادهبا ویژگی

 ندیبه فرآ قاتیتحق جیکه نتا نددواریام نویسندگان این مقاله

ح لات  ییجهت شناسا یتیامن فنونو ارتقا  تیامن شیافزا

اگرچه این تحقیق نشان  .دیطور مؤثر ک ک ن ابه اشناتتهن

توانند یکی از بهترین و های ج عی میدهد که الاوریتممی

ها برای شناسایی ح لات ناشناتته باشند، ولی در کارآترین روش

بایست بر روی افزایش دقت و ه چنین کاهش مطالعات آتی می

 . ها ت رکز ن ودگونه الاوریتمزمان اجرا در طراحی این
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ABSTRACT 

Security is a significant issue in this world and is given several dimensions by varying circumstances. 

Among different security areas, cyber security can be claimed to have one of the most important places in 

new circumstances of this world. In this study, two virtual honeynets were designed in two different labora-

tories to help us study unknown attacks. Other scientific datasets were also used for this purpose. Imbal-

anced data always cause problems for network datasets and reduce the efficiency for the prediction of mi-

nority classes. To cope with this problem, ensemble learning methods were applied in order to detect net-

work attacks and most specifically, unknown attacks, while taking advantage of different techniques and 

action model learning. It was found that ensemble learning method was suitable for describing the security 

problems because activities done on computer systems can be viewed at multiple levels of abstraction and 

information can be collected from multiple data sources.  Statistical analysis was used as the research 

method in order to measure the reliability and validity of findings. Here, we applied statistical techniques 

and tests to show that the algorithm designed by the proposed weighted voting and based on the genetic 

algorithm has a better performance than other twelve classifiers. 

Keywords: Honeynet, Unknown Attacks, Ensemble Learning, Imbalanced Data, Weighted Voting,          

Statistical Tests  

  

 

* Corresponding Author Email: nejatian@iauyasooj.ac.ir  

9 


	9.pdf
	9.1.pdf

