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  و درخت مرکل ینبر سوت دلف یپنهان و امن مبتن یرآبیارتباطات ز

  2مسعود کاوه ،*1یرکلاییم یمحمدرضا موسو یدس

  یرانبرق، دانشگاه علم و صنعت ا یدانشکده مهندس ی،دکتر یدانشجو -2، استاد -1

 (11/11/69، پذیرش: 11/40/69)دریافت: 

  چكيده

شود تا ارتباطات در این محیط در مقابل حملاتت بخوواهانلاه بالایار     های زیرآبی موجب می فرد موجود در کانالبههای منحصر شرایط و چالش

منظور باطات پنهان و همچنین بهمنظور ایجاد ارتهای زیاتی ماننخ سوت دلفین به های اویر استفاده از سیگنال پذیر باشنخ. لذا در سال آسیب

توان به ارتباطات امن کاملال   ها در زیر آب، پیشنهاد شخه است. اما در این روش نیز نمی استفاده از وواص فرکانای بایار مناسب این سیگنال

به تجهیزاتی مجهز باشخ که  ها موجود نبوده و یا در حالتی بختر، ممکن است دشمن های در همه آب در محیط زیر آب رسیخ، زیرا این سیگنال

ها در زیر آب شود. لذا در این مقاله، روشی مبتنی بلار درولات مرکلال بلاه هلاخه فلاراهن نملاودن         به هر طریقی قادر به آشکارسازی این سیگنال

جمللاه حمللاه   شود تا در مقابل حملاتت ممکلان در ایلان محلایط از      های محیط زیرآبی ارائه می ها متناسب با ویژگی ارتباطی امن در همه حالت

شخه دهنخ که روش ارائه های امنیتی، نشان می های جعلی، حمله تحلیل پیام و حمله اصتح پیام مقاوم باشخ. تحلیل بازپخش، حمله ارسال پیام

زد. سلاا  عیبلای پیلاام را بلارآورده ملای     شخه امن کامل بوده و سه شرط مهن تصخیق صحت، محرمانگی و بیدر این مقاله در برابر همه حمتت ذکر

های محیط زیرآب، بالایار مناسلاب بلاوده و     شخه با توجه به محخودیتشود که روش ارائه همچنین در بخش ارزیابی عملکرد این روش ثابت می

  گذارد. جای میهای محاسباتی از وود به تری را در دو مولفه سربار مخابراتی و هزینه های سنتی رمزنگاری، عملکرد بهینه نابت به روش

 

 دروت مرکل یرآبی،ز یخاتتهخ ین،سوت دلف یاتی،ز های یگنالپنهان و امن، س یرآبیارتباطات زهاي كليدي:  واژه

 

 7مقدمه -7

های بیشتری نابت به ارتباطات  ارتباطات زیرآبی همواره با چالش

به دلیل جذب بالای انلاریی توسلاط آب،   رو بوده است.  در هوا روبه

هلاای رادیلاویی یلاا     جای سیگنال  های آکوستیکی به بایخ از سیگنال

نوری در زیر آب استفاده نمود کلاه ایلان املار سلابب رویلاارویی بلاا       

[، پهنلاای بانلاخ   1-2هلاای چنخمالایره     مشکتتی از قبیل تلاخاول 

[، نلار  والاای بیلات    4[، تاویرهای بایار زیاد  3بایار محخود  

شود. به [ می7و8[ و محیط بایار نویزی در زیر آب  5-6رگ  بز

فلارد، ارتباطلاات   بلاه های منحصر ها و ویژگی دلیل وجود این چالش

راحتی در معرض حمتت بخوواهانه قرار گیرد. توانخ به زیرآبی می

هلاای زیلاادی در راسلاتای ایجلااد      های اویر تتش بنابراین در سال

مختلفی از حمتت ممکن در زیلار آب  ارتباطی امن به دور از انواع 

 صورت گرفته است.
بلاه منظلاور علاخم آشکارسلاازی پیلاام       1ارتباطات زیرآبی پنهان

 

 M_Mosavi@iust.ac.ir رایانامه نویانخه مائول:* 

1- Covert Underwater Acoustic Communication 

انخ توسط شنودگر از اولین اقخامات امنیتی در محیط زیر آب بوده
های اویلار جهلات رسلایخن بلاه      های زیادی در سال [. روش11-9 

تلاوان   ها می آنانخ که از جمله ارتباطات زیرآبی امن پیشنهاد شخه
[، طیف گالاترده  11-13  2به سوارسازی تقاین فرکانای متعامخ

اشلااره نملاود    4[ و طیف گاترده با توالی ماتقین14  3چنخحامله
اسلات   پایه  بانخ مخولاسیون یک واقع در OFDM[. روش 16-15 

 نمایخ. در صورت عمودی عمل میبه فرکانس تقاین از که استفاده
 عبلاارت  بلاه  یلاا  حاملال  فرکانس چنخین به فرکانای این روش بازه

هلاا   و بر روی هر یک از این زیرحاملال  شخه تقاین زیرحامل دیگر
 ارسلاال  روش این های گردد. از مزیت ارسال می اطتعات از بخشی
نظلار   مورد در فرکانس شخگی محو بر غلبه و موازی صورت به داده

 یلاک  در ارسلاالی  سیگنال های طیف گاترده، توان است. در روش
تلاا   شلاود  ملای  باعلا   روش شلاود. ایلان   پخلاش ملای   فرکانای طیف
 باشلاخ، زیلارا در   ای پیچیخه توسط دشمن کار سیگنال سازی آشکار
 با یک سیگنال دیگر کلاه دارای فرکلاانس   پیام سیگنال روش، این

 

2- Orthogonal Frequency Division Modulation (OFDM) 

3- Multicarrier Spread Spectrum (MC-SS) 

4- Direct Sequence Spread Spectrum (DSSS)
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باشخ، رملاز شلاخه و فقلاط گیرنلاخه آن      می اصلی سیگنال از بالاتری
اصلی در اوتیلاار دارد.  منظور آشکارسازی پیام سیگنال دیگر را به

باشنخ. ابتلاخا اینکلاه    رو می ها با دو مشکل اساسی روبه اما این روش
بالایی برای ایجاد ارتباطی موفق  1ها به نابت، سیگنال به نویز آن

بلاالاتر   SNRنیاز دارنخ. لذا احتمال آشکارسلاازی پیلاام در سلااوح    
فی بلاا  گیرد. از طر افزایش یافته و سامانه در معرض حمله قرار می

پلاایین بالایار    SNRهلاای کانلاال زیرآبلای، کلاار در      توجه به ویژگی
های مورد استفاده  مشکل وواهخ بود. همچنین شکل موج سیگنال

باشنخ. چلارا کلاه ایلان     ها می ها از دیگر نقاط ضعف آن در این روش
های مشخصی بوده که به راحتی توسط  ها دارای ویژگی شکل موج

ی اسلات. وجلاود ایلان مالاائل،     سونارهای دشمن قابلال آشکارسلااز  
هلاای زیالاتی رهنملاون     ها را به سمت اسلاتفاده از سلایگنال   تتش

تواننخ میزان پنهانی بایار مناسبی را به همراه  ساوته است که می
بلاه یلاک سلاا      SNRجای پلاایین آوردن  داشته باشنخ. در واقع به

هایی برای مخلاابرات زیرآبلای اسلاتفاده     توان از سیگنال کمینه، می
[. ایلان یلاک   17صورت طبیعی در زیر آب وجود دارنخ  به نمود که

روش جخیخ و بایار مناسب برای دستیابی بلاه ارتباطلاات زیرآبلای    
های مورد استفاده جانخاران دریلاایی   باشخ که از سیگنال پنهان می

 [. 19نمایخ   ها استفاده می [ و دلفین18ماننخ شیر دریایی  

بلار روی اسلاتفاده از    های اویر تحقیقات بایار زیادی در سال

[. 21-26صوت دلفین در ارتباطات زیرآبی صورت گرفتلاه اسلات    

های صوت دلفلاین   های فرکانای و همباتگی واص مولفه ویژگی

هلاا بلاه    ، موجب شخه تلاا اسلاتفاده از آن  3ها و کلیک 2ها ماننخ سوت

نتایج بایار مثبتی در ارتباطات زیرآبی پنهان وتن شود. بلاه ایلان   

[ از نظلار ولاواص   27قاللاه یلاک سلاوت دلفلاین      منظور، در ایلان م 

 گیرد.  فرکانای و همباتگی زیر مورد تحلیل قرار می

  این روش موجب دستیابی به میزان پنهانی ووب حتی در

 گردد. بالا می SNRساوح 

  1انریی این سوت به میزان قابل توجهی در بازه فرکانای 

هرتز متمرکز شخه است کلاه بلارای ارتباطلاات زیرآبلای      9تا 

 باشخ. ایار مناسب میب

 توانلاخ   های فرکانای پایین، این روش ملای  به دلیل مشخصه

های بایار طولانی مورد استفاده  برای ارتباطات در ماافت

 قرار گیرد.

       به دلیل وواص همبالاتگی متقابلال بالایار مناسلاب بلاین

مختلف، نر  واای بیت در این روش به طلاور   4های نمونه

 یابخ. قابل توجهی کاهش می

اما مااله مهمی که بایخ مورد توجه قرار گیرد این اسلات کلاه   

 

1- Signal To Noise Ratio (SNR) 

2- Whistles 

3- Clicks 
4- Symbol 

های زیرآبی پنهان نبوده و  ها ممکن است در همه محیط این سوت

یا در حالتی بختر، دشمن ممکن است به تجهیزاتی مجهز باشخ که 

های ارسالی را آشکار نمایخ. از طرفی دیگر، هنوز هلان   بتوانخ سوت

هلاای بالایار    دلفین به دلیل ویژگیهای  تمایل به استفاده از سوت

مناسب دیگرشان وجود دارد. لذا این مقاله سعی در ارائلاه روشلای   

های کانلاال زیرآبلای مبتنلای بلار      امن و بهینه متناسب با محخودیت

هلاای   های رمزنگاری دارد. در سال استفاده از سوت دلفین و روش

بلای  های ارتباطات زیرآ ها به منظور امنیت سامانه اویر بروی روش

[ که از قبیل ایلان  28-31انخ  های سوناری صورت گرفته و سامانه

هلاای حالاگر زیرآبلای اشلااره نملاود           تلاوان بلاه شلابکه    ها می سامانه

هلاای مختللاف    کارهای امنیتی در لایه ها و راه [ که چالش35-31 

ها توسط دانشمنخان مورد بررسی قلارار گرفتلاه و هنلاوز     این شبکه

ای کلاه در   [. سلاامانه 36-41باشخ   میهن یک زمینه تحقیقاتی باز 

گیلارد، شلاامل تعلاخاد مشخصلای از      این مقاله مورد بررسی قرار می

باشلاخ کلاه     های وودی می و زیردریایی AUV5ها شامل  زیرساحی

فرستنخ.  می 6های زیرآبی را به یک مرکز فرمانخهی ساحی گزارش

توانخ ولاود اطتعلاات زیرآبلای را بلاه دسلات       ها میAUVهر یک از 

آوری نمایلالاخ      ه و یلالاا اطتعلالاات از حالالاگرهای زیرآبلالای جملالاع آورد

گلار   بفرستخ. همچنلاین یلاک حمللاه    SCC[ و سپس برای 42-41 

هلالاای  توانلالاخ حمللالاه نیلالاز در سلالاامانه وجلالاود دارد کلالاه ملالای 7بیرونلالای

 و 11پیلاام  تحلیلال  حمللاه  ،9جعلی های پیام ارسال ، حمله8بازپخش

 را انجام دهخ. 11پیام اصتح حمله

ائلاه یلاک روش املان و بهینلاه بلاا توجلاه بلاه        هخه این مقاله ار

باشخ. امن به  های موجود در محیط زیرآب می ها و محخویت حمله

این معنا که روش پیشنهادی در برابر حمتت مذکور مقاوم بوده و 

عیبی پیام را ارضا نمایخ.  سه شرط تصخیق صحت، محرمانگی و بی

شلاخه بلار    های امنیتی اضلاافه  بهینه نیز به این معنا است که روش

سامانه دارای کمترین میزان سلاربار مخلاابراتی و کمتلارین میلازان     

مصره منابع محاسباتی باشلانخ. للاذا یلاک روش تصلاخیق صلاحت      

[ در ایلان مقاللاه ارائلاه    43-45  12مبتنی بر درولات هلاش مرکلال   

عیبلای پیلاام از الگلاوریتن     گردد. همچنین برای محرمانگی و بی می
13

AES بهینه بودن این روش در شود. همچنین میزان  استفاده می

14محاسباتی بلاا روش   های هزینه و مخابراتی دو مولفه سربار
RSA 

دهخ که روش  گیرد. تحلیل امنیتی نشان می مورد مقایاه قرار می

پیشنهادی در برابر حمتت مذکور مقاوم بوده و سه شلارط اصلالی   
 

5- Autonomous Underwater Vehicles 
6- Surface Command Center (SCC) 

7- External Adversary (EA) 

8- Replay Attack 

9- Fabricated Message Attack 

10- Analyst Attack 

11- Message Modification Attack 

12- Merkle Hash Tree 

13- Advanced Encryption Standard
 

14- Rivest–Shamir–Adleman 
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 ارزیلاابی  بخلاش  سلاازد. همچنلاین در   امن بودن پیام را برآورده می

 بلاه  توجلاه  بلاا  شلاخه  ارائه روش که شودمی ثابت روش ینا عملکرد

 نالابت بلاه   و بلاوده  مناسلاب  بالایار  زیرآب، محیط های محخودیت

 و مخلاابراتی  سربار  مولفه دو در را تری بهینه عملکرد ،RSA  روش

 مقاله دهی سازمان .گذارد می جای به وود از محاسباتی های هزینه

 :است زیر شرح به

 دلفین مورد استفاده در این مقاللاه تحلیل سوت  به دوم بخش

 سوم مخل سامانه تهخیخات را نشان داده و بخش بخش. پردازد می

دهلاخ. همچنلاین    روش ارائه شخه را مورد بررسی قلارار ملای   چهارم

تحلیل امنیتی و ارزیابی عملکرد روش پیشلانهادی بلاه ترتیلاب در    

هلالاای پلالانجن و ششلالان قلالارار گرفتلالاه و در انتهلالاا نیلالاز یلالاک    بخلالاش

 گیرد. صورت می گیری نتیجه

 زیرآبلای  ارتباطلاات  برای نوین این مقاله، یک پروتکل ارتباطی

 دلفلاین  سلاوت  مرکلال و  بر دروت هلاش  مبتنی "بهینه"و  "امن"

هلاای رمزنگلااری در ایلان     دهخ که برای اولین بلاار از روش  ارائه می

نمایخ. نحوه استفاده از دروت هش مرکلال و   ها استفاده می سامانه

پروتکل موجب گشته تلاا روش پیشلانهادی    در این AESالگوریتن 

عتوه بر امنیت کامل و مقاومت در برابلار حملاتت موجلاود، دارای    

بهینگی قابل توجهی در سربار مخابراتی و محاسباتی متناسلاب بلاا   

هلاای زیرآبلای گلاردد. همچنلاین      های موجود در سلاامانه  محخودیت

ت استفاده از سوت دلفین به عنوان حامل، عتوه بر افزودن واصی

کلاارگیری   پنهانی پیام، سبب آشکارسازی مناسب و اجتناب از بلاه 

های کخگذاری و کخگشایی بلاا افلازایش سلاربار مخلاابراتی در      روش

 شود. گیرنخه و فرستنخه می

 تحليل سوت دلفين -2

شود  ها تقاین می ها و کلیک سوت دلفین به دو دسته کلی سوت

یابی استفاده  مکانها به ترتیب برای مخابرات و  ها از آن که دلفین

بانخ باریک و دارای بازه زمانی  FMهای  ها سیگنال کننخ. سوت می

ها دارای بازه زمانی  تا چنخ ثانیه بوده، اما کلیک msچنخ صخ 

باشنخ. در این مقاله از سوت  می msتا چنخ صخ  msچنخ ده 

شود. شکل  [ برای ارسال اطتعات استفاده می27دلفین آمخه در  

-( نشان2دهخ. شکل ) بط شخه را در زمان نشان می( سوت ض1)

 باشخ. فرکانس سوت می -دهنخه طیف زمان

توان مشاهخه نمود که اکثر انریی  با توجه به این شکل می

توان نتیجه  هرتز متمرکز شخه است. لذا می 9تا  1سوت در بازه 

های فرکانای پایین، برای  گرفت که این سوت به دلیل مشخصه

( 3باشخ. شکل ) ارتباطات زیرآبی در زیرآب بایار مناسب می

گر میزان  بیان   خ. ده کخینگ تاویر در زمان سوت را نشان می

   بازه زمانی هر سوت و 
گر فاصله زمانی یک سوت تا سوت  بیان 

 باشنخ. بعخی می

 
 های موجود در بازه زمانی سوت دلفین. نمونه (:7شكل )

 فرکانس سوت دلفین. -تحلیل زمان (:2شكل )

 

 تاویرهای زمانی موجود در یک سوت دلفین (:9شكل )

(، هر سوت شامل شش نمونه با اطتعلاات  1با توجه به شکل )

(، 3تلاوان فلارض کلاه در شلاکل )     مختلف بوده، به طلاوری کلاه ملای   

های موجود در سوت ضبط شلاخه در   باشخ. بنابراین، نمونه    

 شونخ: ( به ترتیب و به صورت زیر فرض می1شکل )

 W1(t), W2(t), W3(t), W4(t), W5(t), W6(t)  
مقادیر توابع وودهمباتگی و همباتگی متقابل هر ( 1جخول )

توان  با توجه به این جخول می دهخ. ها را نشان می یک از نمونه

ها در سوت  مشاهخه نمود که مقادیر همباتگی متقابل نمونه

دلفین بایار کن بوده )نزدیک به صفر( و در واقع این موضوع، 
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باشخ. شکل  میوسیله سوت دلفین  کلیخ اصلی مخابرات زیرآبی به

( بلوک دیاگرام انتهای فرستنخه را در روش پیشنهادی نشان 4)

آمخه و  های سریال به فرم موازی در دهخ. در ابتخای بیت می

ساز چه مقخاری باشخ،  سپس بر پایه اینکه وروجی قامت موازی

( بلوک 5شود. در شکل ) سوت مورد نظر برای ارسال انتخاب می

ای گیرنخه سوت دلفین نمایش داده شخه دیاگرام مربوط به انته

بخش محاسبه همباتگی وجود دارد  Wاست. در سمت گیرنخه 

های ذویره شخه در وود  که همباتگی سوت دریافتی را با سوت

نمایخ. با توجه به وواص همباتگی سوت مورد نظر  محاسبه می

مقخار همباتگی نزدیک به صفر بود و یک  W–1(، 1در جخول )

باشخ که این سوت همان سوت ارسالی از  ک به یک میمقخار نزدی

طره فرستنخه است. در واقع در این روش، تابع وودهمباتگی 

ها بایخ تیز بوده و مقخار تابع همباتگی بین آنان بایخ به  سوت

صورت واای بیت اتفاق افتاده سمت صفر میل نمایخ. در غیر این

 گیرد. گیری غلط صورت می و تصمین

 ضرایب همباتگی مربط به سوت دلفین. (.7جدول )

 سيگنال

 ها
                                    

      1.00 -0.16 0.08 -0.03 -0.18 0.00 

      -0.16 1.00 -0.06 -0.20 0.14 0.04 

      0.08 -0.06 1.00 0.02 -0.08 0.09 

      -0.03 -0.20 0.02 1.00 0.16 0.00 

      -0.18 0.14 -0.08 0.16 1.00 -0.08 

      0.00 0.04 0.09 0.00 -0.08 1.00 

 

ای کلالاه دارای کمتلالارین مقلالاخار   در ایلالان روش چهلالاار نمونلالاه 

 W6(t) و W1(t) ،W3(t) ،W4(t)باشنخ یعنلای:   همباتگی متقابل می

هلاای   برای ارسال اطتعات و دو سوت دیگر جهت بلارای اسلاتفاده  

هلاای   شونخ. بر اسلاا  بیلات   زمانی انتخاب می دیگر ماننخ ایجاد هن

 W6(t) و W1(t) ،W3(t) ،W4(t)هلالاای  ارسلالاالی، هلالار یلالاک از سلالاوت 

گردنخ. لذا مقخار اطتعاتی را هلار سلاوت    انتخاب شخه و ارسال می

. اگلار فلارض          زیرا باشخ،  کنخ برابر دو بیت می حمل می

  ها، اطتعات را به فرم زیر حمل کننخ: شود که هر یک سوت
 

 دیتا سوت
W1(t) 00 
W3(t) 01 
W4(t) 10 
W6(t) 11 

 01‘های  با مقخار بیت hiای ماننخ  گاه برای فرستادن کلمه آن

هلاای زیلار ارسلاال     بایخ به ترتیلاب سلاوت   ’01 10 10 01 00 10 10

 شونخ:

W3(t), W4(t), W4(t), W1(t), W3(t), W4(t), W4(t), W3(t) 

در قامت گیرنخه نیز با توجه به ماالبی که ذکر شخ هر یک 

 شونخ. شان آشکار می ها با توجه به مقخار همباتگی از سوت

هلاای بلاازووردی    در این نوع از ارسال پیلاام، اسلاتفاده از روش  

تلاوان از الگلاوریتن    سنتی برابرسازی کانال مناسب نیات. للاذا ملای  

MP1  برای تخمین کانال استفاده نمود. الگلاوریتن MP  روش یلاک 

 را غاللاب  کانلاال  پیوسلاته  طلاور  بلاه  توانلاخ  ملای  کلاه  است تکرارپذیر

 MPتکرار،  هر بزنخ. درآن را تخمین  به مربوط ضرایب و شناسایی

که با تقریلاب   کنخ می انتخاب را S های ارسالی از نمونه ستون یک

ها از یک کانلاال   دارد. اگر فرض شود که داده ووانیتکرار قبلی هن

(  های سیگنال دریلاافتی )  چنخمایره زیرآبی عبور نماینخ، نمونه

 تواننخ به صورت راباه زیر بیان گردنخ: می

                              (1)  

 باشنخ. سیگنال نویزی می  تپ کانال و   که در آن، 

 مدل سامانه و تهدیدهاي موجود -9

( یک سامانه ارتباطات آکوستیک زیرآبی شامل چنخ 6شکل )

AUV  و زیردریایی وودی، یک مرکز فرمانخهی ساحی(SCC)  و

دهخ. در این سامانه هر یک از  را نشان می (EA)گر  یک حمله

باشنخ، زیرا  ها دارای محخودیت انریی و محاسباتی می زیرساحی

باشخ.  ( محخود میAUVها )وصوصا  منابع انریی و محاسباتی آن

SCC آوری نموده و به  ها را جمع گزارشات هر یک از زیرساحی

یار زیاد به های با پردازد. به دلیل رسیخن پیام ها می تحلیل آن

SCC های  ها، در نظر گرفتن هزینه توسط همه زیرساحی

برانگیز محاوب  نیز یک مااله چالش SCCمحاسباتی برای 

گونه محخودیتی در  هیچ SCCشود  گردد. هرچنخ که فرض می می

مصره منابع انریی نخاشته باشخ. همچنین ذکر این نکته 

ها برای  رساحیهایی که زی ضروریات که تمام اطتعات و گزارش

SCC فرستنخ در یک فرمت واص بوده و البته  میSCC  این

 دانخ. فرمت را می

دهخ. در این سامانه هر یلاک   را نشان می (EA)گر  و یک حمله

باشلانخ،   ها دارای محخودیت انریی و محاسلاباتی ملای   از زیرساحی

( محلاخود  AUVهلاا )وصوصلاا    زیرا منابع انلاریی و محاسلاباتی آن  

آوری  هلاا را جملاع   زارشات هر یلاک از زیرسلااحی  گ SCCباشخ.  می

های بایار  پردازد. به دلیل رسیخن پیام ها می نموده و به تحلیل آن

هلاای   ها، در نظر گرفتن هزینه توسط همه زیرساحی SCCزیاد به 

برانگیلاز محالاوب    نیلاز یلاک مالااله چلاالش     SCCمحاسباتی برای 

تی در گونه محخودی هیچ SCCشود  گردد. هرچنخ که فرض می می

مصره منلاابع انلاریی نخاشلاته باشلاخ. همچنلاین ذکلار ایلان نکتلاه         

 

1- Matching Pursuit 
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ها برای  هایی که زیرساحی ضروریات که تمام اطتعات و گزارش

SCC فرستنخ در یک فرملات ولااص بلاوده و البتلاه      میSCC   ایلان

 دانخ.  فرمت را می

ملاورد حمللاه قلارار     EAتوانخ توسلاط   همچنین این سامانه می

گرفته کلاه در ملاورد محلایط زیرآبلای و ارتباطلاات در آن شلاناوت       

های ارسالی را در بین راه ضبط کرده و  توانخ پیام کاملی داشته می

حملاتت زیلار را بلاه     EAشود کلاه   یا به دام بینخازد. حال فرض می

 سامانه اعمال کنخ:
توانلاخ   ملای  EAدر ایلان نلاوع از حمللاه،     حمله باازپش::  (7

ها را ضبط کلارده و   ی ارسال شخه توسط زیرساحیها پیام

هلاایی را   پیام SCCارسال نمایخ. در واقع  SCCدوباره برای 

کنخ که از تاریخشان گذشته است. لذا در نظلار   دریافت می

گلالارفتن یلالاک روش تصلالاخیق صلالاحت بلالارای آشکارسلالاازی   

 های منقضی ضروریات. پیام
 یک پیام جعللای  SCCدر اینجا حمله ارسال پيام جعلی:  (2

دریافت کرده که با توجه به نوع پیام دریلاافتی و در  EAاز 

توانلالاخ موجلالاب گلالارفتن   صلالاورت علالاخم آشکارسلالاازی ملالای  

تصمیماتی به نفع دشمن گلاردد. بنلاابراین تلاخوین روشلای     

مبتنلای بلار تصلالاخیق صلاحت بلالارای آشکارسلاازی فرسلالاتنخه     

 باشخ. ضروری می SCCهای دریافتی در  پیام

ام ارسلاالی را  پیلا  EAدر ایلان روش   حمله تحليل پياام:  (9

دریافلالات کلالارده و بلالاه گشلالاودن و تحلیلالال آن بلالارای یلالاافتن  

ورزد. بنابراین اسلاتفاده از   جزییات هر چه بیشتر اهتمام می

هلالاای  هلالاای رمزنگلالااری جهلالات مقابللالاه بلالاا حمللالاه     روش

 ضخمحرمانگی لازم است.

هلاای ارسلاالی در کانلاال ممکلان      پیلاام  حمله اصلاح پيام: (1

صتح قرار گیرنخ. در گیر افتاده و مورد تغییر و ا EAتوسط 

های صلاحی  را از   امکان دستیابی به پیام SCCاین صورت 

عیبلای پیلاام    های حفظ بلای  دهخ. لذا بایخ از روش دست می

 استفاده شود.

در ادامه توضی  مخل سامانه و تهخیخات موجلاود، بلاه بررسلای    

طور که قبت اشلااره  شود. در واقع همان اهخاه طراحی پرداوته می

ارائه روش پیشنهادی در این مقاله، طراحلای یلاک    گردیخ، هخه از

 برای سامانه مورد نظر است. "بهینه"و  "امن"پروتکل 

 

 

 مخل سامانه ارتباطات زیرآبی و تهخیخات موجود در این مقاله. (:6شكل )

 پيشنهادي در این مقاله روش امن -1

روش امن و بهینه ارائه شخه در این مقاله بلار پایلاه درولات هلاش     

های هش مرکل روشی بر پایه توابلاع   گیرد. دروت مرکل شکل می

باشنخ کلاه بلاه شلاکل یلاک درولات، بلاه درهلان         رمزنگاری می  هش

پردازنلاخ. در   تر تا بالاترین گره می های پایین ها از گره ساوتن پیام

ترین گره( به عنوان یک فرزنخ  )پایین 1ا، هر گره برگه این دروت

در نظر گرفته شخه و هلار گلاره غیلار بلارگ بلاالایی از هلاش شلاخن        

گردد. این دروت یک عامل از فاکتور  فرزنخهای پایینی حاصل می

 

1- Leaf Node 
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n ،2دو دارد، یعنی برای یک دروت با ارتفاع 
n  گره برگ به وجود

ترین مفلااهین   ، یکی از مهن1آیخ. اطتعات مایر تصخیق صحت می

باشلاخ کلاه در واقلاع کلیلاخ اصلالی       مارح شخه در دروت مرکل می

های برگ به وسیله  تصخیق صحت بر پایه دروت مرکل بوده و گره

( یک دروت مرکل با هشت گره برگ 7یابنخ. شکل ) آن اعتبار می

دهخ. با توجه به شکل، هر گره بالایی از هش شخن دو  را نشان می

آیلاخ. بلارای مثلاال اگلار داشلاته باشلاین                 ی بلاه دسلات ملای   گره پایین

hi = Hash (Di) آنگاه مقخار ،h5,6  آیخ: از راباه زیر به دست می 

h5,6 = Hash (h5|h6)                             (2)  

)بالاترین گره( نیز از راباه زیر به دسلات   2همچنین گره ریشه

 آیخ:  می

h1,8 = Hash (h1,4|h5,8)             (3)  

نکته مهمی که بایخ در نظر گرفته شود این است که هر گلاره  

شلاود.   مربوط به وود و گره ریشه تصخیق ملای  APIبرگ به وسیله 

( را ذویلاره کنلاخ، پنجملاین    h1,8گره ریشه ) SCCبرای مثال، اگر 

 APIj = {h6, h7,8, h1,4}( از یلاک زیرسلااحی بلاا    D5پیام ارسلاالی ) 

( 2طبلاق رابالاه )   SCCتوانخ به این صورت تصخیق شود: ابتخا  می

نمایلاخ. سلاپس طبلاق درولات مرکلال در       را محاسبه می  h5,6مقخار

(، همین رونخ را تا ریشه محاسبه نموده و به ماننخ راباه 7شکل )

آمخه را بلاا   مقخار گره ریشه به دست SCCکنخ. حال  ( تکرار می3)

نمایخ. اگر دو مقخار  مقایاه می مقخاری که وود ذویره کرده بود،

صلاورت  با هن برابر باشنخ، پیام مورد قبول واقع شخه و در غیر این

 گردد. رد می

                

                

                

        

    

 یک دروت هش مرکل با ارتفاع سه و تعخاد برگ هشت. (:1شكل )

و  nتوان یلاک درولات مرکلال را بلاا ارتفلااع       در حالت کلی می

ای کلاه   در نظر گرفت. تعخادی پیام رمز شلاخه  2nتعخاد ریشه برگ 

 

1 Authentication Path Information (API) 

2 Root Node
 

هر دروت در هر شرایای بایخ تولیخ کنخ، مقادیر ارتفاع و متعاقبا 

نمایخ. برای مثال اگر فرض شلاود   تعخاد ریشه برگ را مشخص می

بایخ به طور میانگین در هر دوازده دقیقه یک پیام از هر  SCCکه 

پیام در قاللاب ملاتن    121زیرساحی دریافت نمایخ، لذا در هر روز 

و هلار زیرسلااحی مخلاابره شلاخه کلاه در ایلان        SCCرمز شخه بین 

نیاز  128های  صورت به دروتی با ارتفاع هفت و تعخاد ریشه برگ

 است.

هلاش، لازم اسلات تلاا در     به دلیل استفاده از توابع رمزنگلااری 

گیلارد. یعنلای    صورت نملای  3اینجا ثابت شود که هیچ گونه تصادمی

پیخا کرد کلاه در   D’i، آنگاه نتوان پیام جعلی hi = Hash (Di)اگر 

. بلاه عبلاارت دیگلار بایلاخ ثابلات      hi = Hash (D’i)آن داشته باشین: 

 hنمود که احتمال اتفاق یک تصادم تقریب برابر صفر اسلات. اگلار   

 z-bitای برابر ع هش بوده که بتوانخ وروجی هش رمز شخهیک تاب

تولیخ نمایخ، بنابراین برای یک پیام   (              )

تولیلالاخ  h(D)پیلالاام هلالاش شلالاخه مختللالاف توسلالاط    ، Dتصلالاادفی 

توان ثابت نمود که چنلاخ پیلاام جعللای بایلاخ      شود. در اینجا می می

یلاک تصلاادم ر     SCCساوته و فرسلاتاده شلاود تلاا در     EAتوسط 

احتملاال ر  دادن یلاک تصلاادم بعلاخ      P(l)دهخ. اگر فرض شود که 

 پیام جعلی باشخ، دارین: lفرستادن 

  [  ]  
   

                (4)  

       [           ] 

    [  ]    [  ]       [  ] 

 
 

   
 

     
   

   
      

      (5        )  

امین تصادم بعخ از فرستادن iاحتمال ر  دادن  Eiکه در آن،  

Di (، بانخ بالایی 5باشخ. طبق راباه ) میP(l)   بلااO(2–z–1l2)   رشلاخ

، آنگلااه بلارای   z = 128-bitو  P(l) = 0.5کنخ. بلارای مثلاال اگلار     می

% )که وود شانس بالایی محالاوب  51تولیخ یک تصادم با شانس 

بفرسلاتخ    SCCپیام جعلی را برای     نیاز دارد تا  EAشود(،  می

کنلاخ کلاه بلاا ایلان      های زمانی کوتاه تغییر می در دوره تناوب Diاما 

شرایط، احتمال روی دادن یک تصادم، بلاه انلاخازه بالایار بزرگلای     

  کافی، قابل صره نظر کردن است.

یک دروت مرکلال بلاا    Sj(، هر زیرساحی 8با توجه به شکل )

یلاز بلاه   ن Sjسلاازد. هلار    گره برگ در پایگاه داده وود ملای    تعخاد 

ای به صلاورت رابالاه    های رمز شخه های برگ وود، پیام تعخاد گره

 نمایخ:  زیر تولیخ می

        
                    (6)  

و  به  4به ترتیب متن اصلی و مهر زمانی    و    که در آن، 

 

3- Collision 

4- Time Stamp
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بلاا تلاوزیعی      تحت کلیخ  AESمعنای رمزنگاری توسط الگوریتن 

بلاه تشلاکیل    Sjباشلاخ. حلاال    هلملان ملای   -ماننخ توزیع کلیخ دفلای 

های برگ با استفاده از به دست آوردن تابع هلاش هلار یلاک از     گره

 پردازد:  ( می7های رمز شخه مبتنی بر راباه ) پیام

hi = Hash (Ci)             (7)  

    

    

    
    

    

    

          

        

     

...…

   

… …

       
          

     

…

 .2nو تعخاد ریشه برگ  nیک دروت مرکل را با ارتفاع  (:1شكل )

به دلیل جمع و ارتباطات بتدرنگ، وجود مهر زمانی برای هر 

پیام ضروریات. همچنین در ادامه مشلااهخه وواهلاخ شلاخ کلاه بلاا      

توان اثر بعضی از تهخیخات را ونثی نمود. در  کمک مهر زمانی، می

نخ با توجلاه بلاه ثانیلاه،    توا می Sjحالت کلی، هر پیام ارسالی توسط 

وسیله گذاری شخه و به دقیقه، روز، ماه و سال ارسال آن پیام تاریخ

فرد برای هر پیام تولیخ گردد. ذکر بهاین تاریخ، مهر زمانی منحصر

این نکته ضروریات که میانگین فاصله زمانی بین ارسال دو پیلاام  

و   ار و یا نوع مهر زملاانی ملاورد اسلاتفاده، مقلاخ     Sjمتوالی توسط 

هلاای بلارگ درولات مرکلال ملارتبط را مشلاخص        متعاقبا تعخاد گره

 12هلار پیلاام را بلاا فاصلاله میلاانگین       SCCکنخ. برای مثال اگر  می

روز  گلااه در طلاول یلاک    دقیقه از هر زیرساحی دریافت نمایلاخ، آن 
بایلاخ یلاک درولات     Sjپیام دریافت نموده که در نتیجلاه هلار    121

در هلار روز تولیلاخ    128بلارگ  هلاای   و تعخاد گره 7مرکل با ارتفاع 

هلاای بلاالایی    های برگ، گره دست آمخن تمام گرهنمایخ. پس از به

(      8نیز از هش کردن دو گلاره پلاایینی ولاود بلاا توجلاه بلاه شلاکل )       

 Sjیابلاخ. حلاال    دست آمخه و این رونخ تا گلاره ریشلاه اداملاه ملای    به

 [Ci, APIi]صلاورت  شخه بهتوانخ یک مجموعه برای هر پیام رمز می

 باازد.

صورت را به       شخه، هر زیرساحی عتوه بر مجموعه ذکر

 آورد:  دست میراباه زیر به

            
                   (8)  

 SCCباشلاخ. در سلامت دیگلار     گره ریشه می      که در آن، 

را دریافت نموده و گره ریشه ارسلاالی را طبلاق رابالاه زیلار            

 گشایخ:  می

           
                     (9)  

     که در آن، 
   با کلیخ فصلی  AESالگوریتن رمزگشایی  

کنلاخ.   گره ریشه هر زیرساحی را ذویره می SCCباشخ. سپس  می

 ,Ci]توانخ بلاا اسلاتفاده از سلاوت دلفلاین،      می Sj،       پس ارسال 

APIi]  را بلالارایSCC  بفرسلالاتخ. در اداملالاه منظلالاور دریافلالات معتبلالار

 توانخ مراحل زیر را به اجرا برسانخ: می SCCها،  پیام

1) SCC توانخ حمله بازپخش را با مقایاه مجموعلاه هلاش    می

شلاخه آشلاکار   های دریافتی قبلی و هش پیلاام دریافلات   پیام

 SCCرا بلارای   S1 Ciنمایخ. بلارای مثلاال فلارض شلاود کلاه      

 Hash (Ci) = dبرابلار بلاا    Ciفرسلاتخ کلاه مقلاخار هلاش      ملای 

باشخ. سپس به پایگاه داده وود رجوع کلارده و تملاامی    می

نمایلاخ.   های رسیخه شخه قبل را فراولاوانی ملای   مقادیر هش

های دریافتی قبلی تلاا آن لحظلاه    عضو مجموعه هش dاگر 

شخه گاه حمله بازپخش آشکار شخه و پیام دریافت باشخ، آن

هلاای   مجموعه پیلاام  گردد. برای مثال فرض شود که رد می

باشخ. حلاال بلاا    {c, d, e, f}شخه دریافتی قبلی برابر با  هش

عضوی از این مجموعلاه اسلات، للاذا پیلاام      dتوجه به اینکه 

آن را رد  SCCدریلالاافتی یلالاک پیلالاام بلالاازپخش شلالاخه بلالاود و 

 کنخ.  می

برای اعتباربخشی به پیام، بایخ بتوانخ منبع  SCCهمچنین  (2

 SCCفرستنخه پیام را نیز شناسایی نمایخ. به عبارت دیگلار  

کنلاخ از سلامت یکلای از     بایخ بخانخ که پیامی که دریافت می

آن را ارسال نموده است.  EAها ارسال شخه و یا  زیرساحی

 ,Ci]و         SCCطور که قلابت ذکلار شلاخه اسلات،     همان

APIi] نمایخ. حال با استفاده از این  ه ترتیب دریافت میرا ب

توانخ طبق رونخی که در مثلاال زیلار طلای     می SCCمقادیر، 

 وواهخ شخ، منبع پیام دریافتی را تصخیق صحت کنخ.
 

فرسلاتخ.   می SCCرا برای  S1 [Ci, APIi]فرض شود که 

به   مربوط های      همه  SCCدانین که قبت  همچنین می

SCC H1,2ها را دریافت نموده است. لذا  زیرساحی
n  مربوط

 [Ci, APIi]با استفاده از  SCCرا در اوتیار دارد. حال  S1به 

( به محاسلابه گلاره ریشلاه دریلاافتی پرداوتلاه و      9و راباه )

H1,2مقلالاخار حاصلالاله را بلالاا مقلالاخار  
n شلالاخه مقایالالاه ذویلالاره

نمایخ. اگر دو مقخار با هن برابر باشنخ پیام معتبر بوده و  می
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صلاورت، پیلاام دارای منبلاع    شلاود. در غیلار ایلان    پذیرفته می

 گردد. نامعتبر بوده و رد می

                   
                      

                     

                  
 

        
        

            

                             (11                 )  
 

عیبی  عتوه بر اعتبار، روش پیشنهادی بایخ محرمانگی و بی (3

پیام را نیز برآورده سازد. برای حمله ضخمحرمانگی، فلارض  

شلاخه را در اوتیلاار داشلاته و بلاه بلااز      پیام رمز EAشود که 

کردن و یافتن جزییات بیشتری از پیام، اهتمام بلاورزد. بلاه   

باشلاخ   یلاک الگلاوریتن املان ملای     AESدلیل اینکه الگوریتن 

توانخ آن را شکاته و  بخون داشتن کلیخ نمی EA[، لذا 46 

به پیام دسترسی داشته باشخ. بنابراین روش فوق عتوه بلار  

 حرمانگی پیام را نیز در بر دارد.معتبر بودن، شرط م
 

را  Ciشلاخه  پیلاام رملاز   SCCدر طره دیگر فرض شلاود کلاه    (4

ملاتن اصلالی    AESدریافت نموده و با الگوریتن رمزگشلاایی  

            
را بگشایخ. بلاه دلیلال تلااویر انتشلاار          

تازگی پیلاام   SCCموجود در کانال آکوستیک زیرآبی، ابتخا 

 دهخ: د بررسی قرار میرا با توجه به راباه زیر مور

                          (11)  

یک مقلاخار    و  SCCمهر زمانی محلی در         که در آن، 

( برقرار نباشخ، 11باشخ. اگر راباه ) شخه میآستانه از پیش تعریف

SCC را بلاا     صورت  ملاتن اصلالی   کنخ. در غیر این پیام را رد می

نمایخ. اگلار   فرمتی که در پایگاه داده وود ذویره دارد، مقایاه می

صلاورت رد  شخه و در غیر ایلان ها یکی بود، پیام پذیرفته فرمت پیام

عیبلای   شخه در ایلان مقاللاه، بلای   گردد. به این ترتیب، روش ارائه می

 نمایخ. پیام را نیز ارضا می

 تحليل امنيتی -1

پیشنهادی در این مقاله، در ایلان بخلاش   های امنیتی روش  ویژگی

گیرد. به عبارتی دیگر، میزان مقاوم بودن این  مورد بررسی قرار می

روش در مقابل حمتت بازپخش که ولاود نلاوعی از حمللاه فریلاب     

[، ارسال پیام جعلی، تحلیل پیلاام و اصلاتح   51شود   محاوب می

 گیرد. پیام مورد ارزیابی قرار می

 مله بازپش:مقاومت در برابر ح -1-7

شخه در قلاخم اول بررسلای اعتبلاار پیلاام،     با توجه به توضیحات ارائه

SCC توانخ حمله بلاازپخش را بلاا پلاس از دریافلات       می[Ci, APIi] 

را  Hash (Ci)مقلاخار   SCCآشکار نمایخ. برای توضی  بیشتر، ابتخا 

محاسبه نموده و سپس آن را با مقادیر هلاش دریلاافتی در پایگلااه    

نمایخ. اگر هیچ یک از اعضای مجموعه هش  مقایاه میداده وود 

گلااه   دریافتی قبلی، برابر با هش پیام دریلاافتی جخیلاخ نباشلانخ، آن   

توان به این نتیجه رسیخ که حمللاه بلاازپخش صلاورت نگرفتلاه      می

صورت حمله بازپخش آشکار شخه، بنابراین روش است، در غیر این

 پیشنهادی در برابر حمله بازپخش مقاوم است.

 مقاومت در برابر حمله ارسال پيام جعلی -1-2

توانلاخ منبلاع    ملای  SCC( مشاهخه شخ، 11طور که در راباه )همان

و متعاقبا با محاسبه گره ریشلاه پیلاام    [Ci, APIi]پیام را با دریافت 

قبت گره ریشه هر زیرسلااحی   SCCدریافتی شناسایی نمایخ، زیرا 

توانلاخ آن را   ره نموده و می( در پایگاه داده وود ذوی9را از راباه )

( مقایالاه نمایلاخ. اگلار دو    11دست آمخه از رابالاه ) با گره ریشه به

صلاورت،  شود، اما در غیلار ایلان   مقخار برابر باشنخ، پیام پذیرفته می

 گردد.  منبع پیام نامعتبر بوده و پیام رد می

هلایچ گونلاه دسترسلای بلاه      EAذکر این نکته ضروریات کلاه  

هلاا نخاشلاته و    در هیچ یلاک از زیرسلااحی   پایگاه داده ذویره شخه

هلالاا چیلالازی  دانشلالای در ملالاورد اطتعلالاات محرمانلالاه موجلالاود در آن 

( ثابلات شلاخ کلاه احتملاال     5دانخ. همچنین با توجه به راباه ) نمی

قادر به تولیلاخ پیلاام    EAپوشی بوده و  وقوع یک تصادم قابل چشن

 باشخ. با توجه بلاه ملاوارد و   نمی Hash (Ci) = Hash (Ci’)جعلی که 

شخه، روش پیشلانهادی در ایلان مقاللاه در برابلار حمللاه      روابط ذکر

 ارسال پیام جعلی مقاوم است.

 مقاومت در برابر حمله تحليل پيام   -1-9

در روش پیشنهادی، هر زیرساحی پیام مورد نظر ولاود ابتلاخا بلاا    

(( و 6رملاز نملاوده )رابالاه )    AESاستفاده از الگلاوریتن رمزنگلااری   

شخه پیام رمز EAفرستخ. اگر  می SCCی شخه را براسپس پیام رمز

را در اوتیار داشته باشخ، بخون داشتن کلیخ سری، هرگز به ملاتن  

طور که قبت ذکر شخه است، اصلی دست نخواهخ یافت، زیرا همان

باشخ. بنلاابراین روش پیشلانهادی در برابلار     امن می AESالگوریتن 

 باشخ.  حمله تحلیل پیام امن می

 مقاومت در برابر حمله اصلاح پيام   -1-1
را گشلاوده و     رملاز   SCCپس از تصخیق صحت پیام و منبع آن، 

 آورد:  دست میرا با توجه به راباه زیر به       

            
              (12)  

هلاا   هایی که زیرسلااحی  طور که قبت ذکر شخ، تمام پیامهمان

فرستنخ در قالب یک فرمت بلاوده و ایلان فرملات در     می SCCبرای 
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پس از گشلاودن رملاز پیلاام     SCCقرار دارد. حال  SCCپایگاه داده 

دست آمخه را با فرمت موجلاود در  (، متن اصلی به12طبق راباه )

شلاخه در قاللاب   نمایخ. اگر پیام گشوده پایگاه داده وود مقایاه می

شلاود، در   پذیرفتلاه ملای  بود، آنگاه پیام  SCCشخه در فرمت ذویره

عیبلای آن زیلار    نحوی دچار تغییر شخه و بیصورت پیام بهغیر این

 SCCرود. به این ترتیب حمله اصتح پیام آشکار شخه و  سوال می

کنخ. بنابراین روش پیشنهادی در این مقاله در برابر  پیام را رد می

 باشخ. حمله اصتح پیام مقاوم می

 ارزیابی عملكرد و ميزان بهينگی -6

در قامت قبل ثابت شخ که روش ارائه شخه امن بوده و در مقابل 

شخه نیز با همه تهخیخات مقاوم است. اما میزان بهینگی روش ارائه

های زیرآبی از  و کانال ها سامانههای موجود در  توجه به محخودیت

سزایی برووردار است. لذا در این بخش ارزیابی عملکرد  اهمیت به

و بهینگی روش پیشنهادی در دو مولفه سربار مخلاابراتی و هزینلاه   

 شود.   مقایاه می RSAمحاسباتی با روش 

 سربار مشابراتی -6-7

ای بانخ کن در ارتباطات آکوسلاتیک زیرآبلای، در نظلار    به دلیل پهن

باشخ. در واقع یک  ای بایار مهن می گرفتن سربار مخابراتی مااله

شخه بلاه سلاامانه   راباه ماتقین بین سربار مخابراتی که روش ارائه

هایی که هر زیرساحی بلارای ارسلاال    کنخ و تعخاد سوت اضافه می

داشلات. بنلاابراین سلاربار      نیاز دارد، وجود وواهخ SCCهر پیام به 

شخه در ایلان  مخابراتی اضافه شخه به سامانه توسط روش امن ارائه

 شود.  مقایاه می RSAمقاله با روش 

بلارای   SCCهای قبل اشلااره گردیلاخ،    طور که در قامتهمان

مربوطلاه دارد. هلار    APIiتصخیق صحت منبع پیام، نیاز به دریافت 

API  ازn  پیامz  در آن بیتی تشکیل شخه کهn     ارتفلااع درولات و

باشخ. بنلاابراین مقلاخار سلاربار     بیتی می zیک تابع رمزنگاری هش 

 n   zمخابراتی روش مبتنی بر دروت مرکل در حالت کلی برابلار  

، آنگلااه  z = 128و  n = 7بیت است. برای مثال اگر فرض شود که 

وواهلاخ   896 = 128   7سربار مخابراتی روش پیشنهادی برابر با 

 SCCبلالارای  RSAیلالاک امضلالاا  Sjکلالاه در آن  RSAبلالاود. در روش 

بیلات   1124طور معمول برابر فرستخ، مقخار سربار مخابراتی به می

تر  ها محاو  باشخ. اما این اوتته با افزایش تعخاد زیرساحی می

وواهنخ شخ، زیرا در یک سامانه مخابرات آکوستیک زیرآبلای، هلار   

SCC ( 9ها در ارتباط اسلات. شلاکل )   با تعخاد زیادی از زیرساحی

را با افزایش  RSAبرتری عملکرد روش پیشنهادی نابت به روش 

 دهخ. ها نشان می تعخاد زیرساحی

 

 .RSAمقایاه سربار مخابراتی بین روش پیشنهادی و روش  (:3شكل )

 هزینه محاسباتی -6-2

در ایلالان بخلالاش، هزینلالاه محاسلالاباتی بلالاین دو روش ملالاذکور در     

( نتلالاایج 2شلالاود. جلالاخول )  آورده ملالای SCCهلالاا و در  زیرسلالااحی

مشاهخات حاصل از اجرای یک تابع رمزنگلااری هلاش، یلاک امضلاا     

RSA  و یک تصخیق امضاRSA دهلاخ کلاه در ماشلاین     را نشان می

Intel Pentium IV 3.0-GHz    در روش 49به اجرا در آمخه انلاخ .]

پیشنهادی، تعخاد تابع هشی که هر زیرساحی برای یلاک درولات   

 توان از راباه زیر به دست آورد:  کنخ را می تولیخ می

                               (13)  

تعخاد مقادیر هش تولیخ شخه در یلاک درولات و     که در آن، 

باشخ. حال با توجه بلاه جلاخول    میهای تولیخ شخه  ارتفاع دروت  

مقخار زمان مورد نیاز برای تولیخ یلاک درولات    n = 7( با فرض 2)

باشلاخ. همچنلاین هلار     می ms 0.02346در هر زیرساحی برابر با 

زمان نیلااز دارد.  ms  25/2( به 2امضا الگوریتن  نیز طبق جخول )

در حالی که برای ارسال هر پیام در فرستنخه، هزینلاه محاسلاباتی   

 RSAبرای هر زیرساحی در روش دروت مرکل نابت بلاه روش  

شخه در این مقاله دارای پوشی است. روش ارائه مقخاری قابل چشن

در  RSAهزینلالاه محاسلالاباتی بالالایار کمتلالاری نالالابت بلالاه روش    

 باشخ.  ها می زیرساحی

تصلاخیق   SCCیرنخه، برای اینکه منبلاع پیلاام توسلاط    اما در گ

 SCCصلاورت  آن محاسبه شخه که در این APIگردد، نیاز است تا 

بایخ هفت تابع هش را محاسابه نمایلاخ. بنلاابراین میلازان هزینلاه     

شلاخه برابلار   محاسباتی صره شخه بلارای هلار پیلاام در روش ارائلاه    

0.000644 ms ( و در روش 2باشخ. در حالی که طبق جخول ) می

، پیچیلالاخگی محاسلالاباتی برابلالار      RSAاعتبلالاار بخشلالایخن بلالاه امضلالاا  

1/0  ms ( هزینه محاسباتی در 11وواهخ بود. شکل )SCC   را بلاا

دهلاخ.   نشان می RSAشخه در این مقاله و استفاده از دو روش ارائه

در ایلان مقاللاه    شلاخه با توجه به نتایج مشخص است که روش ارائه
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در  RSAدارای هزینه محاسباتی بایار کمتلاری نالابت بلاه روش    

SCC باشخ.  می 

 زمان اجرای عملگرهای رمزنگاری. (:2جدول )

 عملگر رمزنگاري زمان مورد نياز براي اجرا

111192/1  ms طرفه تابع هش یک 

25/2  ms  یک امضاRSA 

1/1  ms  یک تصخیق امضاRSA 

 
در  RSAهزینه محاسباتی در روش پیشنهادی و روش  (:71شكل )

SCC. 

 گيري نتيجه -1

در این مقاله پروتکلی امن و بهینه مبتنی بر دروت هش مرکل و 

با استفاده از سوت دلفین برای ارتباطات آکوستیک زیرآبلای ارائلاه   

دهلاخ کلاه بلاه دلیلال      سازی بخلاش دو نشلاان ملای    شخه است. شبیه

اننخ ضرایب فرکانالای پلاایین و   های مناسب سوت دلفین م ویژگی

توان از آن به عنوان حامل اطتعلااتی   وواص همباتگی عالی، می

استفاده نمود که عتوه بلار پنهلاانی و آشکارسلاازی مناسلاب پیلاام،      

میزان واای بیت موجود در کانلاال زیرآبلای را بلاخون اسلاتفاده از     

هلاای کلاخینگ کانلاال تلاا حلاخ بالایار زیلاادی کلااهش دهلالاخ.          روش

خشیخن امنیت کامل به سامانه، از روشی مبتنلای  همچنین برای ب

استفاده شخه است. تحلیل  AESبر دروت هش مرکل و الگوریتن 

دهخ که پروتکل پیشنهادی با مقاوملات در برابلار    امنیتی نشان می

همه تهخیخات موجود در کانال زیرآبی )حمتت بازپخش، ارسلاال  

تصلاخیق  پیام جعلی، تحلیل پیام و اصتح پیام(، سلاه شلارط مهلان    

سازد. همچنین ارزیابی  عیبی را برآورده می صحت، محرمانگی و بی

دهلاخ کلاه روش پیشلانهادی بلاا      عملکرد و میزان بهینگی نشان می

های موجلاود در محلایط زیلارآب، در دو مولفلاه      توجه به محخودیت

سرریز مخابراتی و هزینه محاسباتی و پردازشلای دارای عملکلاردی   

 های سامانهسازی در  برای پیاده وزن بوده که آن را مناسب و سبک

 سازد. زیرآبی، عملی می
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ABSTRACT 

The unique characteristics of the Underwater Acoustic Communication (UWAC) channel cause the 

UWAC systems to be very vulnerable to the malicious attacks. So, the bionic-based UWAC has been used 

due to its good covert performance, and its suitable frequency and correlation properties. It may not be  

covert in all the underwater environments, or an adversary can detect the message anyway. Therefore, this 

paper aims at proposing an improved Merkle hash tree based secure scheme that can resist the current  

possible underwater attacks, i.e., the replay attack, the fabricated message attack, the message altering  

attack, and the analyst attack. The security analysis indicates that the proposed scheme is resilient to the 

mentioned attacks. Also, the performance evaluations show that the proposed scheme is proportional to the 

UWAC limitations due to its efficiency in terms of energy consumption, communication overhead, and   

computation cost. 

Keywords: Bionic Signals, Covert and Secure UWAC, Dolphin Whistle, Malicious Attacks, Merkle Hash 

Tree  
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