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 عدم کارایی ضریب همبستگی پیرسن برای سنجش امنیت رمز نگاری تصویر

   3جواد قاسمیان، 2پرورحسین سبزه ،*1مجید فرهادی

 دانشگاه علم و صنعت ،دانشجوی ارشد آمارریاضی -2دانشگاه دامغان،  ،استادیار -3و  1

 (76/11/69، پذیرش: 11/70/69)دریافت: 

 چكيده 

شده آن نشان داده شد. همچنین ضریب ضریب همبستگی پیرسن برای تحلیل ارتباط بین یک تصویر و تصویر رمزدر این مقاله عدم کارایی 

 عنوان جایگزین مناسب برای ضریب همبستگی پیرسن مورد بررسی قرار گرفته شد. هر چند این ضعف مستقل از سامانه رمز اطلاع به

برای محاسبات آزمایشگاهی استفاده و  W7شده و رمز جریانی اصلاح AESالگوریتم رمز باشد، ولی دو  شده در رمزنگاری تصویر میاستفاده

 بیبا ضر سهیاطلاع در مقا بیشود که ضرینشان داده م ریتصو یرمزنگار لیتحل گرید یاستانداردها یفیو ک یکم یبا بررس نیهمچن

 دهد.ینشان م را بهتر ریتصو یرمزنگار یهاتمینقاط قوت و ضعف الگور رسنیپ یهمبستگ

 ضریب اطلاع، ، آنتروپیرمزنگاری، رمزنگاری تصویر، ضریب همبستگی پیرسنهاي كليدي:  واژه

 

 

 7 مقدمه -7

امروزه در دنیای دیجیتال حفاظت  از اطلاعتات نقته مهمتی در     

کند. از این رو برای تامین ها و مبادلات تجاری ایفا میتبادل داده

شتود.   های رمزنگاری استفاده میشنیازهای امنیتی تراکنه از رو

هتای ااتتی آن همچتون    دلیل برختی ویگگتی  رمزنگاری تصویر به

هتا متفتاوت از   ها و حجم بتالای داده همبستگی زیاد میان پیکسل

های کلاسیک رمزنگاری متن برای رمزنگاری متن اس . لذا روش

این منظور چندان کارآمد نیستند. از رمزهای کلید متقارن بترای  

هتای   طتور ماتال از رمتز   شتود بته   نگاری تصتویر استتفاده متی   رمز

برای رمزگذاری  ]2-3[ و همچنین از رمزهای بلوکی ]1[یانی  جر

هتای مبتنتی بتر     های تصویری استفاده شتده است . از روش  داده

هتای تصتویری استتفاده     گتذاری داده  آشوب نیز اخیرا بترای رمتز  

یتک ستامانه   . از طتر  دیگتر بررستی اینکته آیتا      ]4-8[شود  می

باشتد. در مقتالات    ، سوالی اساسی متی رمزنگاری تصویر امن اس 

کلاسیک رمزنگاری تصویر مولفه هایی برای بررسی امنیت  متورد   

، یکتی آنتروپتی و دیگتری    اند. دو مولفه اساستی  توجه قرار گرفته

ضتریب  باشد که هر دو مولفه هایی آماری هستتند.   همبستگی می

متغیر  یکبرای تعیین نوع و درجه رابطه  آماری ابزاری همبستگی

با متغیر کمی دیگر اس . ضریب همبستگی شدت رابطته و   کمی

ایتن   .دهتد  همچنین نوع رابطه )مستقیم یا معکوس( را نشان متی 

 

farhadi@du.ac.ir رایانامه نویسنده مسئول*:  

کتارل   دارد، توست  و رمزنگاری ضریب که کاربرد فراوانی در آمار 

 .]9-11[ تدوین شتد  فرانسیس گالتون اولیهبراساس ایده  پیرسن

در این مقاله به  بررسی ناکارایی ضریب همبستگی پیرستن بترای   

تعیین امنی  رمزنگاری تصویر پرداخته شتده است . البتته بحت      

ناکارایی ضریب همبستگی پیرسن مستتقل از ستامانه رمزگتذاری    

باشد اما برای مقایسه کارایی ضریب پیرستن از ستامانه    تصویر می

استتفاده شتده    W7یتانی  اصلاح شتده و رمتز جر   AESرمزنگاری 

 .]2-3[اس  

های دیگری برای تحلیل امنی  و کارایی رمزنگاری  محک
که برای بررسی  PSNRهایی مانند  شوند محک تصویر استفاده می

. ]6[گیرند  کیفی  و پایداری تصویر مورد استفاده قرار می
همچنین برای بررسی مقاوم  رمزنگاری تصویر در برابر حملات 

 شود. استفاده می UACIو   NPCRحاسبه تفاضلی از م

پیشنهاد نویسندگان این مقاله در این مقاله استفاده از ضریب 
گیری  اطلاع به جای ضریب همبستگی پیرسن برای انداره

باشد که این  وابستگی میان تصویر اصلی و تصویر رمزشده می
دلیل محاسبات پنج تصویر نمونه و هم به عل  موضوع را هم به

های  ایی ضریب همبستگی پیرسن برای بعضی از خانوادهناکار
 .]11[شود های آماری نشان داده می توزیع

باشد. ابتدا در بخه اول  صورت زیر میساختار این مقاله به
مقدمه، در بخه دوم معرفی مفهوم رمزنگاری تصویر و 

شده و همچنین رمز جریانی اصلاح AESو  AESهای رمز  سامانه

https://fa.wikipedia.org/wiki/%D8%A2%D9%85%D8%A7%D8%B1
https://fa.wikipedia.org/w/index.php?title=%D9%85%D8%AA%D8%BA%DB%8C%D8%B1_%DA%A9%D9%85%DB%8C&action=edit&redlink=1
https://fa.wikipedia.org/w/index.php?title=%D9%85%D8%AA%D8%BA%DB%8C%D8%B1_%DA%A9%D9%85%DB%8C&action=edit&redlink=1
https://fa.wikipedia.org/w/index.php?title=%D9%85%D8%AA%D8%BA%DB%8C%D8%B1_%DA%A9%D9%85%DB%8C&action=edit&redlink=1
https://fa.wikipedia.org/wiki/%DA%A9%D8%A7%D8%B1%D9%84_%D9%BE%DB%8C%D8%B1%D8%B3%D9%88%D9%86
https://fa.wikipedia.org/wiki/%DA%A9%D8%A7%D8%B1%D9%84_%D9%BE%DB%8C%D8%B1%D8%B3%D9%88%D9%86
https://fa.wikipedia.org/wiki/%DA%A9%D8%A7%D8%B1%D9%84_%D9%BE%DB%8C%D8%B1%D8%B3%D9%88%D9%86
https://fa.wikipedia.org/wiki/%D9%81%D8%B1%D8%A7%D9%86%D8%B3%DB%8C%D8%B3_%DA%AF%D8%A7%D9%84%D8%AA%D9%88%D9%86
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W7 همبستگی و ابزار محاسبه آن که شامل ضریب ، بخه سوم
باشد، بخه چهارم   همبستگی پیرسن و ضریب اطلاع می

های  های کمی مقایسه، بخه پنجم محاسبات شاخصشاخص
کمی، بخه ششم تحلیل محاسبات و در نهای  بخه هفتم 

 گیری بیان شده اس . نتیجه

 رمز نگاري -2

 رمزگذاري تصویر -2-7
اری تصویر برای تصاویر خاکستری بیان شده در این مقاله رمزگذ

اس . بدین صورت که تصاویر با یک ماتریس در ابعاد تصویر 
دهنده های این تصویر تنها نشانشود و درایه نمایه داده می

های این های تصویر هستند. درایهمیزان روشنایی و تیرگی و سایه
یک  شوند و نشان داده می 222تصویر با عددی بین صفر تا 

بیتی دارد که در آن صفر برای سطح شدت سیاه و  8نمایه 
باشد. در این روش ابتدا     برای سطح شدت سفید می 222
صورت یک بردار در نظرگرفته و سپس با های تصویر را بهدرایه

صورت برداری از ها بهجایگزینی ارزش بیتی، هر یک از پیکسل
هایی با طول  ا به بلوکآید. در ادمه این برداره در می 1صفر و 

مشخص با توجه به سامانه رمزنگاری در آورده شده اس  و سپس 
 .]2[اند ها تک تک رمزگذاری و رمزگشایی شدهبلوک

 الگوریتم استاندارد رمز نگاري پيشرفته -2-2
که به نام الگوریتم  1پیشرفته رمزنگاریاستاندارد الگوریتم 
گوریتم رمز متقارن و یک ال یز شناخته شده اس ،ن 2رایندال

بی   226یا  192، 128بلوکی اس  که دارای کلیدی با طول 
به ترتیب با توجه به طول  AESتعداد مراحل رمزنگاری باشد.  می

 .]3[باشند  می 14یا  12، 11کلید 

 
 AESمراحل پیاده سازی رمز (: 7شكل )

 

1- AES : Advanced Encryption Standard 

2- RijnDael 

 9شدهاصلاح استاندارد رمزنگاري پيشرفتهسامانه  -2-9

کلید، تشکیل  یو یک مولد جریان AESتوس  الگوریتم  این طرح

 مرحله به جای استفاده از AESابتدا در الگوریتم  شده اس .

از یک مرحله جایگش  استفاده  4هاسازی ستونتلفیق و درهم

اع  امنی  ب هاسازی ستونتلفیق و درهم  مرحله شده اس .

د که الگوریتم شود اما محاسبات زیادی دار بهتری در الگوریتم می

در نتیجه با حذ  این مرحله و استفاده از یک  کند.را کند می

. الگوریتم [6] تر خواهد بود الگوریتم سریع مرحله جایگش ،

جدول جایگش  را برای ما  2رمزنگاری استاندارد رمزنگاری داده

بی  اس  ولی  64کند. ورودی جدول جایگش   فراهم می

بی  اس  برای حل این  128چرخشی سطرها   خروجی مرحله

بیتی تقسیم خواهد  64بیتی به دو بلوک  128مشکل ابتدا بلوک 

طور جداگانه زیر مرحله جایگش  فرستاده شد و هر بلوک به

اند ها به ترتیب مشخص شدهشود. در این جدول جایگاه بی  می

و بی  جایگاه  28در ورودی به جایگاه  1طوری که بی  جایگاه به

در خروجی  7به جایگاه  64در خروجی و جایگاه  61اه به جایگ 9

بیتی با هم الحاق شده و یک  64رود سپس خروجی دو بلوک  می

در زیر  IPشود. جدول جایگش   بیتی تشکیل می 128بلوک 

یابد      آید . با اعمال این تغییر، زمان رمزگذاری کاهه می می

  .]12و  3[

 IPجدول جایگش   (:7جدول )

2 11 18 26 34 42 21 28 

4 12 21 28 36 44 22 61 

6 14 22 31 38 46 24 62 

8 16 24 32 41 48 26 64 

1 9 17 22 33 41 49 27 

3 11 19 27 32 43 21 29 

2 13 21 29 37 42 23 61 

7 12 23 31 39 47 22 63 
 

 

 W7الگوریتم رمز  -2-8

متقارن اس  یک الگوریتم رمز جریانی با کلید  W7الگوریتم رمز ، 

حال  مشابه  8شامل  W7 رمز بی  اس .128 نآکه طول کلید 

6هر حال  شامل سه . اس 
LFSR  و یک تابع اکاری  اس  که

بی  کلید را به عنوان ورودی گرفته و یک بی  خروجی را 128

 

3- Modified AES 

4- Mixcolumns 

5- DES: Data Encryption Standard 

6-  Linear-Feedback Shift Register  
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یک بای  از رشته  بی ، 8که با کنار هم قرار دادن  کنند تولید می

 .]13،2-14[شود  میکلید مورد نظر تولید 

 همبستگی و ابزار محاسبه آن -9

های تصادفی و به تبع آن  برای محاسبه میزان وابستگی بین متغیر

های متعددی وجود دارد که از میان های مشاهده شده، روش داده

 3، ضریب پیرسن2، ضریب اسپیرمن1توان به ضریب کندالآنها می

پیرسن برای و ... اشاره کرد که در این مقاله بر ضعف ضریب 

سنجه میزان وابستگی میان تصویر اصلی با تصویر رمزشده 

 اشاره، و جایگزینی برای آن معرفی شده اس  .

 ضریب همبستگی خطی پيرسن -9-7

های ، واریانس  و    های را با میانگین Yو   Xدو متغیر تصادفی

  
  و   

 شود. مولفه ر گرفته میدر نظ     کوواریانسو   

(1)                                                     XY

X Y




 
 

 شود. ضریب همبستگی ساده نامیده می

برآورد گشتاوری ضریب همبستگی ساده، به ضریب 

صورت زیر تعریف همبستگی گشتاوری پیرسن شهرت دارد و به

 شود. می

(2                 )                                      XY

X Y

S
R

S S
 

های )برآورد( آن گذاشته  هرگاه به جای نمونه تصادفی یافته

دهند و در عمل  نشان می rرا با  که آن Rشود یافته متغیر تصادفی 

 آید. دس  میرود بهبه کار می

ضریب همبستگی هنگامی که برای یک نمونه محاسبه 

صورت ضریب همبستگی نمایه داده و به  شود به وسیله  می

شود و به  ای پیرسن خوانده می نمونه یا ضریب همبستگی نمونه

 آید: دس  میصورت زیر به

(3)              
2 2

2 2

2 2 2 2( ) (( ) )(n ) (( ) )

XY

X Y

s xy x y
r

s s
x x y y

n xy x y

n x x y y


 

 




 

  

   

 

  

+ اس  و هنگامی که صفر 1و  -1ضریب همبستگی همواره بین 

 

1-  Kendall Coefficient  
2-  Spearman Coefficient  

3-  Pearson Coefficient 

د بدین معنا اس  که وابستگی شود و یا به سم  صفر میل کن
شود و        -1+ یا 1های ما کم اس  و وقتی که برابر  میان داده

یا به سم  آنها میل کند یعنی وابستگی در حال افزایه 
  .]12-17[اس  

های تصویر  یافته  yهای تصویر اصلی و یافته xدر این مقاله 

 رمز شده اس .

 ایرادات ضریب همبستگی پيرسن -9-2

های زیادی  مشکلات و محدودی  دارای ب همبستگی پیرسنضری
و  2سازی تصویر، بالشتک4اس . این ضریب نسب به شکا  تصویر

های تصویربرداری حساس اس . این  در سامانه  6ها سایه روشن
تصاویر میکروسکوپی رایج  7موارد به خصوص در اسکن الکترونی

الکترونی  -یهای غیرخطی اپتیک پیچیدگی دلیلاس  آن هم به
شکا  باشد. همچنین  که در سامانه تصویربرداری وجود دارد می

هنگام جه   کیدر  ریتصو کیدهد که  یرخ م یهنگام ریتصو
برای ماال هنگام تصویربرداری رفتار  حرک  کندتصویربرداری 

ها در زیر میکروسکوپ که منجر به گرفتن تصاویر پش    سلول
شود و یا        ویربرداری میسر هم شده و تغییرات جزیی، تص

های تصویر مقعر باشد همچنین سازی زمانی اس  که لبهبالشتک
سایه روشن زمانی اس  که یک کاهه در شدت تصویر در 

آوری اپتیکی نور رخ دهد که هر دلیل سنجه جمعنزدیکی لبه به
 . مشهود اس  8نهان نگاریها در روش  دوی این

 گرفته نادیده عملی ربردهایکا در اغلب که دیگری مشکل

نشده باشد. هنگامی که تقسیم  تعریف r این اس  که اس  شده

دهد که یکی از تصاویر آزمایه بر صفر شود و این زمانی رخ می

 ثاب  و دارای شدت رنگ یکنواخ  باشد.

یکی دیگر از مشکلات ضریب همبستگی پیرسن میزان اریب 

اسبه دو تصویر که بودن آن اس  بدین صورت که درهنگام مح

 باشند عملکرد مناسبی نخواهد داش . دارای خطای بالقوه می

ها و  تفسیری، حساسی  زیاد برای نویز پیکسل های پیچیدگی

افزایه اختلا  بین آنها، مشکل پرداختن به منابع نوری متحرک، 

رفتار نامطلوب برای تصاویر حاوی ساختار با انسجام خیلی زیاد یا 

ی کم و مشکل برخورد با تصاویر دارای اختلا  با انسجام خیل

 .[18]بعدی قوی، از جمله این مشکلات اس  شیب سه

های  مشکلات و محدودی  ]19و 11[علاوه بر آن در مراجع 

 صورت زیر فهرس  شده اس :ضریب همبستگی پیرسن به

گاهی اوقات هنگامی که متغیرها مستقل نباشند ضریب  -1

 
4- Image Skewing 

5- Image Pincushioning 
6- Vignetting 

7- Electron Scan 

8- Watermarking 
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 شود.پیرسن صفر می
هنگامی که متغیرها دارای همبستگی کامل باشند ضریب  -2

 پیرسن ممکن اس  یک نشود.
 کند. برای تبدیل غیرخطی از متغیرها ضریب پیرسن تغییر می -3
وابستگی بین دو متغیر کیفی در یک جدول توافقی را     -4

 توان بر حسب ضریب همبستگی بیان کرد.نمی
جود نداشته باشد      در بعضی موارد، شاید ضریب پیرسن و -2

 ها(.)برای بعضی خانواده توزیع

 ماال: دو تصویر زیر را در نظر بگیرید.

 

ماال برای عدم دق  تشخیص ضریب همبستگی  (:2شكل )

 ]18[پیرسن 

 یبرا یهمبستگ بیاز شکس  ضر واضحماال  کی (2) شکل

دهد. شناختن  یرا نشان م ریتصو کیدر  راتییتغ صیتشخ

 یکاربرد یهابرنامه یاز دس  رفته، برا ر به فردمنحص یها قطعه

از ارات  آنهااس .  یاتیح 1بازتابنده ارات یهامانند برچسب

ها  RPT. اندشده لیجسم تشک کیکوچک و بازتابنده متصل به 

وجود بهخود  دهیچیپ ییفضا عیرا براساس توز کپارچهیاثر انگش  

 آورند.می

 ابعاد رنگ با تک  یتیب 8 یک تصویر سم  چپ شکل

 یها سپیاز کل یامجموعهبا  ریتصو نیاس . ا کسلیپ 212×212

داده سطح نشان  کی یبر رو یصورت تصادفپلاستیکی و به کاغذ

را نشان  سم  چپ ریتصو سم  راس  همان. شکل شده اس 

حذ   ریتصو نیا زکاغذ ا یها سپیاز کل یکی نکهیدهد به جز ایم

ن بین شکل اول و شکل دوم ضریب همبستگی پیرساس . شده 

اس  که این خود نشان از ضعف در تشخیص قطعات  98/1برابر 

 از دس  رفته اس .

 معيار واگرایی كولبک -9-9

عنتوان معیتاری   بته  2معیار واگرایی کولبک لایر در آمار ریاضی از 

گیری واگرایی یک توزیع احتمال از یک توزیع احتمال برای اندازه

 جمله کاربردهای این مفهوم شامل توصتیف  از دشو ثانویه، یاد می

در  تصتادفی بتودن   های اطلاعاتی، در سامانهشانون  آنتروپی نسبی

که بته مقایسته    هنگامی بهره اطلاعاتی های زمانی پیوسته و سری

باشتد. ایتن    ، متی شتود  پرداخته متی های آماری استنباطی  با مدل
 

1- RPTS   

2- Kullback- Leibler divergence 

  تتوان آن را  متی باشتد و در نتیجته ن  می نامتقارن معیار، یک معیار

 عبارت دیگتر، مقتدار  پراکندگی معرفی کرد. به معیار عنوان یکبه

دهتد کته انتظتار     نشان متی  لایر-معیار واگرایی کولبک برای صفر

 دنه دقیقا یکسان از دو توزیع داشتته باشت  و رفتار مشابهی رود می

دهد کته دو توزیتع    برای این معیار نشان می 1در حالی که مقدار 

در  لایتتر-واگرایتتی کولبتتک . مفهتتومی متضتتادی دارنتتدرفتارهتتا

بته   1921در ستال   4ریچار لایتر  و 3سالومان کولبک توس   اصل

های دیگر  . نامدار بین دو توزیع معرفی گردید جه  واگرایی عنوان

کولبتک  و واگرایتی    6، آنتروپی متقاطع2این اندازه آنتروپی نسبی

     نستب  بته      یتع توز واگرایی کولبک لایتر . ]21[اس   7لایر

 ماشتین  در حتوزه  .شتود  نوشتته متی   (     )D صتورت اغلب بته 

ه نام بهره اطلاعاتی حاصله بته شترطی   عموما ب  (     )Dاز افزار

شتود. از   اده شتود، یتاد متی   تفاس     از توزیع    جای توزیعکه به

بتا       از توزیتع  آنتروپی نستبی  ، به این مسئلهنظریه اطلاعمنظر 

یتا   گتذاری نظریته کد  شود. در حتوزه  می گفته     توجه به توزیع

 گیریاندازه عنوان معیاری برایتواند بهمی  (     )D، رمزنگاری

کتردن   کتد  منظتور اضافی متورد نیتاز بته    های بی  متوس  تعداد

شتده بترای   سازیبا استفاده از یک کد بهینه    ای از توزیعنمونه

از . باشتد     شده برایسازیجای استفاده از کد بهینهبه    توزیع

گیتری اطتلاع    ، یک معیار انتدازه  )D  :   ( تاج بیزیناستن منظر

توزیتتع پیشتتین   از شتتده هنگتتامی کتته یتتک اصتتلاح    کستتب

عبتتارت رخ دهتتد. بتته    توزیتتع پستتین احتمتتال بتته    احتمتتال

در     زدن تقریتب  واستطه  بته  کته  است   اطلاع از مقداری ،دیگر

در . باشتتد شتتود، متتی یبتترای آن استتتفاده متت     هنگتتامی کتته از

هتا،  دهنتده توزیتع صتحیح داده   طتور معمتول نشتان   به     عمل،

 که دقیتق محاستبه شتده    باشد میمشاهدات یا یک توزیع تئوری 

دهنتده یتک نظریته،    طور معمول نشتان به     در حالی که اس ،

منظور پیدا کتردن یتک   باشد. بهمی    مدل، توصیف یا تقریبی از

تتوان بته دنبتال    باشد، متی     ترین توزیع بهکه نزدیک    توزیع

را کمینته  کولبتک لایتر    محاسبه توزیعی گش  که معیار واگرایی

 .]21-23[ کند

باشند. بنابراین اندازه  دو تابع چگالی احتمال می       و        

 شود: صورت زیر نوشته میمعیار واگرایی کولبک به

            ∫         
     

     
   (4                          )  

 

3- Solomon Kullback 

4- Richard Leibler 

5- Relative Entropy 

6- Cross Entropy 

7- KL Divergence  

https://fa.wikipedia.org/wiki/%DB%8C%D8%A7%D8%AF%DA%AF%DB%8C%D8%B1%DB%8C_%D9%85%D8%A7%D8%B4%DB%8C%D9%86
https://fa.wikipedia.org/wiki/%D9%86%D8%B8%D8%B1%DB%8C%D9%87_%DA%A9%D8%AF%DA%AF%D8%B0%D8%A7%D8%B1%DB%8C
https://fa.wikipedia.org/wiki/%D8%A8%DB%8C%D8%AA_(%D8%B1%D8%A7%DB%8C%D8%A7%D9%86%D9%87)
https://fa.wikipedia.org/wiki/%DA%A9%D8%AF%DA%AF%D8%B0%D8%A7%D8%B1%DB%8C_%D9%87%D8%A7%D9%81%D9%85%D9%86
https://fa.wikipedia.org/wiki/%D8%A7%D8%B3%D8%AA%D9%86%D8%A8%D8%A7%D8%B7_%D8%A8%DB%8C%D8%B2%DB%8C
https://fa.wikipedia.org/wiki/%D8%A7%D8%AD%D8%AA%D9%85%D8%A7%D9%84_%D9%BE%DB%8C%D8%B4%DB%8C%D9%86
https://fa.wikipedia.org/wiki/%D8%A7%D8%AD%D8%AA%D9%85%D8%A7%D9%84_%D9%BE%DB%8C%D8%B4%DB%8C%D9%86
https://fa.wikipedia.org/wiki/%D8%A7%D8%AD%D8%AA%D9%85%D8%A7%D9%84_%D9%BE%DB%8C%D8%B4%DB%8C%D9%86
https://fa.wikipedia.org/wiki/%D8%A7%D8%AD%D8%AA%D9%85%D8%A7%D9%84_%D9%BE%D8%B3%DB%8C%D9%86
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 یافتهشده اطلاع دوطرفه تعميماندازه نرمال -9-8

شتاخص   ]22[، کتیم  ]24و  19[بر اساس الگتوی کتاپور و دانتد     
ای از  شتده نرمتال   را بته عنتوان انتدازه    2یا ضریب اطلاع 1وابستگی

صتورت زیتر تعریتف    ، به           3تعمیم یافته  رفهاطلاع دو ط
 :]26-27[کرد 

                   (2)                                     

 که

1-        

متمایز نباشد. بدین    از    اگر و فق  اگر      مقدار  -2
 معنی که وابستگی کامل اس .

میل  1به    طور نامتناهی افزایه یابد به         هرگاه  -3
 کند. بدین معنی که عدم وابستگی کامل اس . می

در  xدر رمزنگاری تصویر متغیرهای تصادفی که در این مقاله 

باشند و چه در می 222تا  1نظر گرفته شده اس  مقادیری بین 

کسان و فق  شده این مقادیر یتصویر اصلی و چه در تصویر رمز

کنند به همین جه  اطلاع دو طرفه تغییر می 222تا  1در بازه 

 کنیم.( محاسبه میxرا بر مبنای تک متغیره )فق  

 هاي كمی مقایسهشاخص -8

در این قسم  به چند شاخص کمی برای مقایسه بین تصویر 

شده به غیر از ضریب همبستگی پیرسن اصلی و تصویر رمز

 پرداخته شد.

گیری میزان  ها برای اندازهیکی از بهترین مشخصه آنتروپی

ها( و پراکندگی آنها در تصویر اصلی ها )پیکسلتصادفی بودن داده

 تصویر هر در که اطلاعاتی میزان . میانگینشده اس و تصویر رمز

 :] 21-21 [صورت زیر اس به شوددریاف  می

(6                                )
255

0

1
( ) ( ) log( )

( )
H x f x

f x
  

بنابراین  شود میو چون برای تصاویر خاکستری محاسبه 
 .    و    

میزان خطای بین تصویر اصتلی و   شاخص دیگر مورد استفاده

قابل محاسبه اس   4وسیله میانگین مربع خطایتصویر رمزشده به

 صورت زیر اس :که فرمول آن به
 

(7)        
2

1 1

1
( ( , ) ( , ))

*

M N

i j
MSE p i j q i j

M N  
   

 

1- Dependence Index: Di 

2- Information Index 

3- Normal Size of Generalized Mutual Information 
4-  Mse: Mean Square Error 

ی رنتگ پیکستل و     دهنتده عتددها  نشان p(i,j) و q(i,j)آن  که در

(i,j)  باشتند  شتده متی  ی تصویر اصلی و تصویر رمز هاموقعی

[6]. 

 2نتیجه حاصل از حداکار نسب  سیگنال به نویز و در نهای 

یک مقایسه بین کیفی  تصویر اصلی و تصویر رمز شده اس  و 

باشد  اری تصویر مییک روش استاندارد برای محاسبه میزان پاید

 صورت زیر قابل محاسبه اس :و به

 (8)                         20*log[ ]MAXI
PSNR

MSE
 

 

ها بوده که در محاسبه،  بیشترین مقدار از پیکسل IMAX ،که

باشد. مقدار زیاد  می 222بی  برابر  8برای تصاویر خاکستری 

PSNR یر و مقدار کم آن دهنده کیفی  بالا و پایداری تصونشان

دهنده تفاوت عددی زیاد بین تصویر اصلی و تصویر رمز شده نشان

اس  که در رمز نگاری تصویر این مقادیر باید کم باشد که دلیلی 

 .] 6[بر کیفی  تصویر رمز شده اس  

 حملات بهنسب   یمقاوم  رمزنگار ر،یتصو یدر رمزنگار

میانگین نرخ و  6هانرخ تغییرات پیکسل قیمعمولا از طرتفاضلی 

طوری که این دو مقوله به شود یم محاسبه 7یکپارچه تغییرات

اثر تغییر یک پیکسل ورودی بتر روی تمتام جه  آزمایه 

صورت زیر و بهباشند  رمز میتصتویر رمتزشده به وسیله الگوریتم 

 :]28-29[اند قابل محاسبه

(9)      
∑ ∑     و   

   
 
   

   
      

(11)      
 

   
∑∑

( و ) | |  و    

   

 

   

 

   

      

های تصویر اصلی و تصویر رمزشده پیکسل qو  p ،که در آن

 شود: صورت زیر تعریف میبه dهستند و 

( و )   {
( و )                     و    

( و )                             و    
(11)                       

بتتتدین معنتتتی کتتته                 برابتتتر   NPCR مقتتتدار

طتور  ها بین تصویر اصلی و تصویر رمزشده بههای پیکسلموقعی 

برابتر  UACI زیادی تصادفی هستند همچنین مقدار مناسب برای 

باشتتد بتتدین معنتتی کتته بیشتتتر ستتطوح   متتی            

ها در تصویر رمزشتده تغییتر کترده و مخلتوط     پیکسل خاکستری

 اند.شده

 

5- Psnr:  Peak Signal to Noise Ratio 

6- Npcr: The Number of Pixels Change Rate 

7- Uaci: The Unified Average Changing Intensity 
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 محاسبات -8

افزار وسیله نرمو خاکستری ابتدا به 64×64تصویر با اندازه  2برای 

وسیله دو متلب تصاویر فراخوانی شدند و سپس تصاویر به

 صورت پیکسل به پیکسلبه W7و  Modified AESالگوریتم 

بعد برای تصویر اصلی و تصاویر رمزگذاری شدند و در مراحل 

رمزشده یک توزیع آماری مناسب پیدا کرده و با استفاده از این 

 .محاسبات انجام شدهای بالا ها و فرمولتوزیع

 گام اول   -8-7
های پیشنهادی رمتز و در جتدول    وسیله الگوریتمتصاویر اصلی به

 ( ارائه شده اس .2)

 گام دوم   -8-2
شده محاسبه شده اس  تصاویر اصلی و رمز های آماری برایتوزیع

آمده دس های بهتوان گف  تمام توزیعمی [11]که با توجه به 
دس  آوردن هایی بودند که برای به برای تصاویر جزو خانواده

ضریب همبستگی پیرسن مناسب نبوده و نتایج درستی را 
 دهند.  نمی

ناظر با    جدول تصاویر اصلی و تصاویر رمزشده مت(: 2جدول)
 های پیشنهادیالگوریتم

نام 
 تصاویر

 تصویر اصلی

تصویر رمزشده با 
 AES سامانه رمز

 شدهاصلاح

تصویر رمزشده با 
سامانه رمز جریانی 

W7  

Veniz 
 

   

Young 
girl 1 

   

London 

   

Young 
girl 2 

   

Loin 

   
 
 

 هاجدول توزیع(: 9جدول)
 W7نمودار تصویر رمز شده با سامانه  Modifiedنمودار تصویر رمز شده با سامانه  ار تصویر اصلینمود نام تصاویر

Veniz 
 
 
 
 

 :تابع توزیع آماري

Johnson SB 

 :تابع توزیع آماري

Johnson SB 

  :تابع توزیع آماري

Error 

Young girl 1 

  :تابع توزیع آماري
Gen pareto 

  :تابع توزیع آماري

Johnson SB 

  :تابع توزیع آماري

Johnson SB 

London 

  :تابع توزیع آماري

Gen extreme value 

  :تابع توزیع آماري

Johnson SB 

  :تابع توزیع آماري

Johnson SB 

Young girl 2 

  :تابع توزیع آماري

Johnson SB 

  :تابع توزیع آماري

Error 

  :تابع توزیع آماري

Johnson SB 

Lion 

 بع توزیع آماري:تا

Johnson SB 

 :تابع توزیع آماري

Johnson SB 

  :تابع توزیع آماري

Error 
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 گام سوم  -8-9
میزان آنتروپی برای تصاویر اصلی و رمزشده با استفاده از توابع  

( و همچنین میزان ضریب 4توزیع احتمالی محاسبه )جدول 

(  6 و 5های کمی مقایسه )جدول همبستگی پیرسن و شاخص

  دس  آورده شده اس .به

 جدول آنتروپی تصاویر(: 8جدول)

 نام تصویر
آنتروپی 

 تصویر اصلی
 سامانه رمز

آنتروپی تصویر 

 رمزشده

Veniz 9371/2  
Modified 2114/2 

W7 2211/2 

Young girl 1 9371/2  
Modified 2321/2 

W7 2222/2 

London 1469/2  
Modified 3917/2 

W7 3336/2 

Young girl 2 7643/4  
Modified 4211/2 

W7 2142/2 

Lion 7643/4  
Modified 2262/2 

W7 4113/2 

 

جدول ضریب همبستگی پیرسن و شاخص های کمی (: 8جدول )

MSE   و PSNR  

نام 

 تصویر

تصویر 

اصلی در 

مقابل 

تصویر 

 رمز شده

ضریب 

همبستگی 

 پيرسن

MSE PSNR 

Veniz 

Main vs 

modified 
1138/1- 9/9779e +03 8/1414 

Main vs 

W7 
1162/1- 1/0090e+04 1917/8  

Young 

girl 1 

Main vs 

modified 
1128/1- 1/0682e+04 8441/7  

Main vs 

W7 
1123/1- 1/1108e+04 6743/7  

London 

Main vs 

modified 
1232/1- 9/8904e+03 1787/8  

Main vs 

W7 
1181/1- 9/5924e+03 3112/8  

Young 

girl 2 

Main vs 

modified 
1269/1- 1/3504e+04 8261/6  

Main vs 

W7 
1179/1- 1/3247e+04 9196/6  

Lion 

Main vs 

modified 
1114/1- 1/1063e+04 6921/7  

Main vs 

W7 
1111/1 1/0763e+04 8116/7 

 UACI  و  NPCRجدول مقادیر (: 8جدول )

 نام عكس
 شدهاصلاح AESتصویر رمزشده با 

NPCR UACI 

 Score P-value Score P-value 

Veniz 99/68 0/77381 31/86 1.5491e-05 

Young girl 1 99/56 0/3081 33/13 0/3686 

London 99/43 0/03976 31/97 5.5590e-05 

Young girl 2 99/48 0/1052 37/48 0 

Lion 99/58 0/4011 33/73 0/4556 

 W7تصویر رمز شده با  نام عكس
NPCR UACI 

 Score P-value Score P-value 

Veniz 99/58 0/4011 32/30 0/0017 

Young girl 1 99/58 0/4011 33/74 0/4392 

London 99/70 0/8418 31/27 3/0404e-09 

Young girl 2 99/60 0/5000 36/96 0 

Lion 99/70 0/8418 33/24 0/5461 

 گام چهارم  -8-8
( برای تصاویر 7یب اطلاع )جدول میزان آنتروپی متقاطع و ضر 

های توزیع احتمالی محاسبه اصلی و رمزشده، با استفاده از تابع

 شده اس 

 جدول آنتروپی متقاطع و ضریب اطلاع(: 1جدول )

 نام عكس

     AESتصویر رمزشده با 

 شدهاصلاح
 W7تصویر رمزشده با 

 آنتروپی

 متقاطع
 ضریب اطلاع

 آنتروپی

 متقاطع

ضریب 

 اطلاع

Veniz 0/1739 0/1596 0/3932 0/3251 

Young girl 1 0/5216 0/4064 0/4868 0/3854 

London 0/2881 0/2503 0/2949 0/2554 

Young girl 2 0/4335 0/3518 0/4562 0/3663 

Lion 0/3175 0/2720 0/3261 0/2783 

  تحليل محاسبات -8

ویر کنیم که در تصا با توجه به جدول آنتروپی مشاهده می 
Veniz   و Young girl 1 هابه عل  پراکندگی شدید پیکسل ،

 AES برای سامانه رمز 9371/2 و 9371/2آنتروپی به ترتیب از

 W7 و همچنین برای سامانه رمز 2321/2 و 2114/2 به شدهاصلاح

( در حالی که در 4کاهه یافته )جدول  2222/2 و 2211/2 به
نتروپی روبرو هستیم و همچنین سامانه رمز معمولا ما با افزایه آ

به این نکته باید توجه کرد که با توجه به کاهه آنتروپی،    
     AESمیزان ضریب همبستگی برای تصاویر اصلی و سامانه رمز 

همچنین باشد،  می -1128/1 و -1138/1 به ترتیبشده اصلاح
 -1162/1 برابر W7طور مشابه برای تصاویر اصلی و سامانه رمز به



فند الکترونیکی و سایبری ” پژوهشی -مجله علمی                                                                                                                                           39  7931، تابستان  2، سال ششم، شماره “ پدا

نزدیک به صفر اس  و این بدین معنی که باشد  می1123/1 و
اس  که ضریب همبستگی پیرسن نتیجه قابل قبولی را ارائه 

 و London  ،Young girl 2تصاویر مورد در همچنین نکرده اس .
Lion ، 1469/2ترتیب از به ، مقدار آنتروپی رارمزالگوریتم، 
 ،3917/2 به modified برای سامانه رمز  7643/4 و 7643/4
 ،3336/2 به W7 و همچنین برای سامانه رمز 2262/2 و 4211/2
و مقدار ضریب  (4)جدول  افزایه ،4113/2 و 2142/2

 ترتیب)به modifiedبرای تصاویر اصلی و سامانه رمز  همبستگی را
طور مشابه برای همچنین بهو  (-1114/1 و -1269/1 ،-1232/1

 و1179/1 ،-1181/1 )به ترتیب W7تصاویر اصلی و سامانه رمز 
بنابراین میزان امنی  این (. 5)جدول  کاهه داده اس  (1111/1

دو سامانه رمز از نظر ضریب پیرسن قابل قبول اس . در صورتی 
هایی که در تصویر وجود دارد و دلیل وجود سایه روشنکه به

و این  ]18، 16[همچنین کاهه در شدت تصویر در نزدیکی لبه 
دس  آورده های آماری بهکه برای هیچ یک از خانواده توزیعنکته 

-، ضریب همبستگی پیرسن معتبر نیس ، می[11]شده تصاویر 

دقیقی را توان گف  این ضریب کارایی لازم را ندارد و نتایج غیر
دهد در مقابل ضریب اطلاع از میزان وابستگی بین تصاویر و می

توان گف  این ضریب که می دهد خود اطلاع می  شدهتصاویر رمز
با توجه به . 1(7از دق  عملکرد بالایی برخوردار اس  )جدول 

توان نتیجه می PSNR(، از 2جدول خطا و حداکار نویز )جدول 
دلیل کم بودن شده بهگرف  که کیفی  بین تصاویر اصلی و رمز

شده مقدار عددی آن، نسبتا کم بوده و ناپایدار اس  و تصاویر رمز
صورت بصری تقریبا قابل تشخیص نیستند. با توجه به جدول به
شده به غیر اصلاح AESشده با برای تصاویر رمز NPCRمقدار  (6)

می  6/99( مابقی مقادیر کمتر از 68/99 )با مقدار Venizاز تصویر 
ها بین تصویر اصلی و های پیکسلموقی باشند بدین معنی که 

و همچنین برای  دی تصادفی نیستندطور زیاشده    بهتصویر رمز
 )با مقادیر Young girl 1و   Venizتصاویر W7شده با تصاویر رمز

شود اما مقدار  ( نیز این مقوله مشاهده می28/99 و 28/99
NPCR  برای تصویرVeniz  در رمزAES شده )با مقدار اصلاح
 در رمز  Lion و  Young girl 2و  London( و برای تصاویر  99.68

W7 ( برعکس بوده و نشان71/99، 61/99، 71/99 )با مقادیر-

توان گف  دهنده مقدار نسبتا بالای تصادفی بودن اس  که می
اند های رمز ما ثبات کافی برای رمز کردن تصاویر را نداشتهسامانه

 UACIو در برابر حملات تفاضلی مقاوم نیستند. با بررسی مقادیر 

  Venizشده، تصاویر اصلاح AESشده با برای تصاویر   رمز

و  97/31، 31/32 )با نتایج کمی Young girl 1و  Londonو
بدین معنی که بیشتر  هستند 3/33( مقادیر کمتر از 13/33

ها در تصویر رمزشده تغییر نکرده و مخلوط سطوح شدت پیکسل
 )با نتایج کمی Lionو  Young girl 2اند و برای تصاویر نشده
بوده بدین معنی که  3/33مقادیر بیشتر از ( 73/33و  48/37

 

 ، قسم  ضریب اطلاع توجه شود.7به مقادیر جدول  -1

ها در تصویر رمزشده تغییر کرده بیشتر سطوح خاکستری پیکسل
تصاویر  W7شده با اند همچنین برای تصاویر رمزو مخلوط شده

London  و Lion  مقادیرشان ( 24/33و  27/31 )با نتایج کمی
ها یکسلبوده بدین معنی که بیشتر سطوح شدت پ 3/33کمتر از 

اند و بیشتر سطوح در تصویر رمزشده تغییر نکرده و مخلوط نشده
ها در تصویر رمزشده تغییر کرده و مخلوط خاکستری پیکسل

های رمز ما توان نتیجه گرف  که سامانهاند. با این تفاسیر میشده
 صورت ثاب  عملکرد مناسبی نداشته اس . در تلفیق سطوح به

 گيري نتيجه -1

آمتده و نیتز دلایتل نظتری      دس ه به نتایج آزمایشگاهی بهبا توج
بتترای عتتدم کتتارایی ضتتریب همبستتتگی پیرستتن بتترای بعضتتی   

شود به جتای ضتریب    های آماری، پیشنهاد می های توزیع خانواده
همبستگی پیرسن از معیتار ضتریب اطتلاع بترای تعیتین میتزان       

ایتن   آن استفاده شود که  همبستگی یک تصویر و تصویر رمز شده
دلیل دق  و عملکترد بتالای ضتریب اطتلاع در مقایسته بتا       نیز به

ضتتریب همبستتتگی پیرستتن و نیتتز طبیعتت  غیرخطتتی و ارتبتتاط 
هتا  عنتوان نتوع خاصتی از داده   های تصویر بته  بین پیکسل  پیوسته
 باشد. می
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ABSTRACT 

   In this paper, we described Pearson's correlation coefficient inefficiency for analyzing the relationship 

between an image and encrypted one. Also, the information index was investigated as a suitable substitute 

for Pearson correlation coefficient. This weakness is independent of the encryption system of the image en-

cryption; however, two encryption algorithms such as modified AES and W7 stream cipher have been used 

for laboratory calculations. In addition, by quantitative and qualitative examination of other standards for 

encryption analyzing of the image, the information index, in comparison with the Pearson correlation coef-

ficient, shows the strengths and weaknesses of the image encryption algorithms better. 
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