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ی اجتماعی مبتنی بر ها شبکهنفوذ در انتشار اطلاعات در پری ها عاملروشی برای یافتن  ارائه

 نظریه آنتروپی

 3یی، ابوالفضل سرکرده2، غلامرضا بازدار*1مجید غیوری ثالث

)ع(یندانشگاه جامع امام حسکارشناسی ارشد،  -3 دانشجوی دکتری، -2 استادیار، -1
 

 (20/40/59، پذیرش: 22/40/59)دریافت: 

 چکیده
های اصلی  که یکی از شاخه است یتحائز اهم یاربسهای اجتماعی برخط سایبری موضوع تحلیل انتشار اطلاعات در شبکهشناختی در حملات 

در شود. ها مطرح میباشد. در بازاریابی ویروسی نیز تحت عنوان یافتن موثرترین عاملرنفوذ میهای پدر تحلیل انتشار اطلاعات یافتن عامل
دودسته  ینا یافتن یبرا یمرجع و فعال(، روش یها در انتشار اطلاعات )عامل یتاهم پر  و محاسبه دو نوع عامل یمقاله ضمن معرف ینا

 یشنهادیروش پ شده است.سازی  یادهارائه و پ یآنتروپ یهبر نظر یمبتن ی برخطاجتماع یها در انتشار اطلاعات در شبکه یتپراهم یها عامل
ها که بر  عامل یرترینحاصل از انتشار اطلاعات با حذف مجموعه پرتاث ی برخطگراف شبکه اجتماع یآنتروپ یابیاست بر ارز یمقاله مبتن یندر ا

به  تنسب یشنهادیپ یتمکه الگور دهد یمقاله نشان م ینا های یششده است. آزما ییرگ گره اندازه یآنتروپ یاردرجه گره و مع یاراساس مع
در  یمیقابل تنظ یها از همگن گره یماندهمجموعه باق که یطور پرنفوذ دارد، به یها مجموعه گره ییدر شناسا یشتریب یی، توانایقبل یها روش

 کند.          یشاخص ارائه م یها را جهت مشخص نمودن تعداد گره یاریمع ینو همچن شوند ینفوذ برخوردار م یارمع
 

ی پرنفوذ، نظریه آنتروپی، تحلیل گراف ها گرهی اجتماعی برخط، انتشار اطلاعات، یافتن ها شبکهتحلیل : یدیکلهای واژه

 7مقدمه -7
ی اجتماعی، ها رسانهانتشار عمدی یا تصادفی اطلاعات غلط در 

ی جهان ها بحرانهای حساس زمانی مانند  یتموقعیژه در و به

بر افراد و جامعه داشته   یجدمخرب  تأثیراتتواند  یمواقعی، 

یزی ر طرحشده بر اساس اصول  یمهندسیژه اگر اطلاعات و بهباشد. 

، انتشار یابد دارای اثرات هدفمند و [1]عملیات شناختی سایبری 

 .[2]نفوذ در مخاطب هدف خواهد بود 

ی اجتماعی مجازی را ها شبکهو  ها رسانهتوان  یمامروزه 
ی اجتماعی ها شبکهمنابع اطلاعاتی در نظر گرفت. این  عنوان به

دهند در  یمهای پویایی که از خود نشان  یتوضعو  ها باحالت
ارتباطات بین اعضاء شبکه، نشر خبر  گیری شکلیی مانند ها قالب

، انتشار محتوی، ثبت ها جمنانیابی، تشکیل  دوستو بازنشر خبر، 
اطلاعات  درواقعهای هویتی شخصی و مکانی و ...  یلپروفا

ها  یتوضعکنند. بر اساس این اقدامات و  یمجدیدی را ظاهر 
یرهای گوناگون متغیرهای تفسهای مختلف و  یدگاهدتوان با  یم

های احتمال  یعتوزی مختلفی را تعریف کرد و ها آمارهتصادفی و 
یری مفاهیم و کارگ بهتوان با  یممحاسبه کرد. بنابراین، مربوطه را 
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و  ها پردازشروابط نظریه اطلاعات، نظریه عدم قطعیت و آنتروپی 
یژه با توجه به و بهداد.  ارائه ها شبکههای مناسبی را از این  یلتحل

ی اجتماعی ها رسانهی ها شبکهپویایی و تنوع موجود در گراف 
تواند معیارخوبی برای  یممجازی، محاسبات مبتنی بر آنتروپی 

 این تنوع باشد.

ی اخیر در خصوص موضوع انتشار اطلاعات و ها سالدر 
های اجتماعی برخط، کارهای تحقیقاتی  اطلاعات غلط در شبکه

کننده  متنوعی صورت گرفته است، چراکه سرعت انتشار خیره
ی و تأثیرات عمیق آن در فضای اطلاعات در شبکه اجتماع

شناختی کاربران، که در مواردی موجب ایجاد تهدیدات امنیتی 
شود، پرداختن به این موضوع را ضروری نموده  در سطح ملی می

 .[2]است 

ی اجتماعی، یک ها شبکهدر انتشار اطلاعات یا بازاریابی در 
. یک رویکرد اصلی ستو نفوذ ا تأثیری حداکثرساز، عمدههدف 

ی )کاربران( با بیشترین نفوذ ها عاملبرای تحقق این هدف، یافتن 
برای  پرنفوذاعی است. اقناع این کاربران در شبکه اجتم تأثیرو 

است. در  نظر موردیا بازاریابی محصول  وانتشار آن اطلاعات 
جهت عکس هم برای انتشار یک اطلاعات در یک حوزه موضوعی، 

بیشترین نفوذ و  موردنظرعوامل خاصی در شبکه اجتماعی 
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 عتوان توزی یم، ها عامل، که با شناسایی این دارند رااثرگذاری 
اطلاعات را کنترل کرد. در این راستا کارهای تحقیقاتی متعددی 

 شده انجامدر شبکه اجتماعی  ها عاملین پرنفوذتربه هدف یافتن 
روشی  ارائهاز   عبارت است. هدف از  این تحقیق، [3-6]است

ین مجموعه از عوامل پرتاثیر در انتشار تر کوچکهت یافتن ج
ی شبکه، از حیث اهمیت ها عاملی که در مابقی صورتبهاطلاعات 

و نفوذ، از یکنواختی مطلوبی کمتر نباشد. روش پیشنهادی این 
بالا  بانفوذگره  kمقاله مبتنی است بر ارزیابی اثر حذف مجموعه 

یله محاسبه وس بهروپی گره بر اساس معیار درجه و معیار آنت
تغییرات آنتروپی گراف شبکه اجتماعی با حذف مجموعه مذکور 

. این الگوریتم، این مزیت را دارد که علاوه بر استاز گراف شبکه 
ی پرنفوذ را بر اساس اثر کلی که بر شبکه ها گرهاینکه مجموعه 

کند که مجموعه  یمکند، تضمین  یماجتماعی دارد شناسایی 
ی باقیمانده از همگنی قابل تنظیمی در نفوذ برخوردار ها گره

ترتیب است: در بخش دوم مبانی  ینا بههستند. ساختار ادامه مقاله 
اجتماعی و  یها شبکه تحلیل در آنتروپی نظری شامل نظریه

است،  شده  مطرحاجتماعی  یها شبکه در اطلاعات انتشار تحلیل
در بخش سوم کارهای تحقیقاتی مرتبط مرور شده و در بخش 

است. در بخش پنجم نتایج  شده  ارائهچهارم روش پیشنهادی 
و بالاخره در بخش ششم  شده  دادهها و ارزیابی نشان  یشآزما

 است. شده  ارائهی و کارهای تحقیقاتی مرتبط آینده بند جمع

 مبانی نظری و مقدمات -2

ی ها شبکهظریه آنتروپی در تحلیل محیط  ن -2-7

 اجتماعی

یوک معیواری از محتووای اطلاعواتی      عنووان  بهتوان  یمآنتروپی را 
مورد انتظار یا عدم قطعیوت یوک توزیوع احتموال، تعریوف کورد.       

نظموی در یوک    یبو درجوه   عنووان  بهتوان  یمهمچنین آنتروپی را 
 .[7]سیستم یا عدم قطعیت درباره یک بخش تعریف کرد 

فرض کنید
iE   نشانگر یک پیشامد باشود و

ip   رخ احتموال
پیشووامد nآن باشوود. فوورض کنیوود کووه    دادن

1,..., nE E    بووا

یها احتمال
1,..., np p   شوود.   یمو یوک   هوا  آناست کوه مجمووع

رخداد وقایع با احتمال کمتر منتج بوه اطلاعوات بیشوتر     ازآنجاکه
رود.  یمو ، کمترین انتظوار رخوداد   ها آننسبت به  که چراشود،  یم

یک تابع نزولی از  hبنابراین، معیار اطلاعات 
ip  است. شانون یک

تابع لگاریتمی ih p :را برای اظهار اطلاعات پیشنهاد داد 
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                                                    (1)  

که از بینهایت تا صفر، برای محدوده  تغییر 
ip  یوک   توا  صوفر از

این ایده است که احتموال   کننده منعکسیابد. این تابع  یمکاهش 
کمتر رخداد یک پیشامد، مقدار بالاتر از اطلاعات در پیام، اظهوار  

مقدار اطلاعاتی  nدهد .برای  یمدارد که پیشامد رخ  یم ih p ،

دهیم، را آنتروپی  یمنشان  Hمحتوای اطلاعاتی مورد انتظار، که با 
هی مقادیر اطلاعاتی توسط احتمالات مربوطه دوزننامیم که با  یم

 آید: یم به دست ها آن
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   (2                                         )  

و  گرفته شکلتئوری آنتروپی که با توسعه تعریف بنیادی فوق 
یری متنوعی مانند آنتروپی گ اندازهدارای روابط و معیارهای 

نسبی، آنتروپی شرطی، آنتروپی گراف و ... است دارای کاربردهای 
ی فیزیک، شیمی، ارتباطات و ... ها حوزهبسیار متنوع و وسیعی در 

ی ها مسئلهز آنتروپی در حل ی اخیر اها سالشده است. در 
است مانند.  شده  استفادهمختلفی در تحلیل شبکه اجتماعی 

 اعضاء انتخاب و مخفی سازمانی ساختار )کشف اتصال اکتشاف
 پایین سطح و ناقص و نویزی شواهد برداده مبتنی مدنظر مؤثر

 و ، تحلیل حساسیت[8] انجمن تشخیص مسئله ،[5]است( 
 . [9] اجتماعی شبکه مصورسازی

 های اجتماعی انتشار اطلاعات در شبکه تحلیل -2-2

ی اخیر در خصوص موضوع انتشار اطلاعات و اطلاعوات  ها سالدر 
های مختلف، کارهای  های اجتماعی برخط، از جنبه غلط در شبکه

تحقیقاتی متنوعی صوورت گرفتوه اسوت، چراکوه سورعت انتشوار       
کننده شایعه و اطلاعات غلط در شبکه اجتمواعی و توأثیرات    خیره

جب ایجاد عمیق آن در فضای شناختی کاربران، که در مواردی مو
شود، پرداختن به این موضووع   تهدیدات امنیتی در سطح ملی می

. در متون روانشناسی اجتمواعی، یوک    [2]را ضروری نموده است 
عنوان یک روایت یا یک بیان در فضای عموومی بودون    شایعه را به

کننود. شوایعات در فضوای     ها تعریوف موی   تائید یا قطعیت واقعیت
آسوانی   که معنوی یوک موقعیوت بوه     خیزد، هنگامی آلود، برمی ابهام

امنیت را  که مردم یک نیاز شدید برای مشهود نیست و یا هنگامی
. بنابراین شوایعات یوک نیوروی قدرتمنود،     [11]کنند  احساس می

هاسوت. انتشوار شوایعات و     گوروه فراگیر و پایای مؤثر بور موردم و   
سوازی اعتبوار یوک    اطلاعات نادرست در مطالب مربوط بوه کموی  

و در تشوخیص شویوع اطلاعوات     [11]شوده   قطعه اطلاعات داده 
هوای   شود. با رشد و رواج عمومی شبکه ، مطالعه می[12]نادرست 

هوا در انتشوار اطلاعوات، قابلیوت      اجتماعی بورخط و پتانسویل آن  
شوود، خیلوی مهوم     کنترل نوع اطلاعاتی که در شبکه منتشر موی 

 شده است.

تعوواریف زیووادی از یووک  شووایعه وجووود دارد. یووک قطعووه از  
و شده باشد  تواند بررسی اطلاعات در زمان گردش انتشار خود، می

عنوان  شده نباشد. بعداً یک قطعه از اطلاعات که به تواند بررسی می
هوای روانشناسوی    درست یا غلوط ارزیوابی نشوده باشود در حووزه     
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شوود. البتوه در بعضوی منوابع،       عنوان شایعه فرض می اجتماعی به
شایعه را فارغ از صحیح یا غلط بودن اطلاعوات انتشواری، از روی   

کننود. و درواقوع    منبع انتشار تعریف موی معتبر و یا نامعتبر بودن 
 نامند. می اطلاعات منتشرشده از یک منبع نامعتبر را  شایعه

توان بر اساس  اطلاعات از حیث  شایعه بودن و یا نبودن را می
ویژگوی    -2  1ویژگوی زموانی   -1ها تحلیول کورد :   سه نوع ویژگی

  3شناختی ویژگی زبان -3و  2ساختاری

هوای   انتشوار در شوایعه، تشوخیص عامول    در مقابله و کنتورل  
های اجتمواعی بسویار    پراهمیت و فعال در شیوع  شایعه در شبکه

شده  هایی جهت این موضوع ارائه مهم است که در این مقاله روش
 است.

 سوابق تحقیقاتی مربوطه -9

های پرنفوذ در انتشار اطلاعات در  های مسئله یافتن گره فعالیت
مطالعه شده است. برای این  [13-16]های پیچیده در  شبکه

منظور از معیارهای مشهوری که اغلب بر اساس موقعیت گره در 
است. در ادامه این معیارها مرور  شده کنند استفاده شبکه عمل می

 شود. می

 روش مرکزیت درجه بالا -9-7

های پرنفووذ   عنوان گره های با بالاترین درجه، به در این روش، گره
هوا   شوند. علوت ایون روش، ایون اسوت کوه ایون گوره        انتخاب می

طور مؤثر تحت توأثیر قورار    را به هاگرهتوانند تعداد بیشتری از  می
 [18].  در [17]دهد، چرا که دارای همسایگان بیشتری هسوتند  

معرفووی  Katzایون روش را توسوعه داده اسووت و معیوار مرکزیوت     
حسواب آوردن تعوداد کول     کند که درجه تأثیر یک گره را با به می
جریموه   jبوا    jکند. هر اتصال بوا فاصوله    گیری می ها اندازه گام
1شود که می 0 صوورت زیور    معیوار بوه    . رابطه محاسبه این

 است:
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هایش صفر است جوز   یک بردار ستونی است که همه درایه ieکه
معیوار مرکزیوت    ماتریس همانی است. Iاست. و 1ام که  iدرایه 

صورت محلی در  درجه بالا دارای این نقص است که یک گره را به
دیگر مبتنی بر موقعیت محلی گره اسوت   عبارت گیرد  و به یمنظر 

های مؤثر فقط از  های متعدد، احتمالاً گره هایی با مؤلفه در گراف و
شود و اشکال عمده دیگور ایون    یک مؤلفه بزرگ گراف انتخاب می

 

1  - Temporal Characteristic 

2- Structural Characteristic 

3- Linguistic Characteristic 

های بعدی ارتباطی و در کول   است که با این معیار اثر گره در لایه
 شبکه دیده نشده است .

 روش مرکزیت نزدیکی -9-2

صوورت مجمووع فاصوله گوره از هموه       یک گوره، بوه   4معیار دوری
شوود و معیوار نزدیکوی را بوا معکووس       های دیگر محاسبه می گره

تووان   یمو شود. بنابراین، معیار نزدیکی را  معیار دوری محاسبه می
کشود   دهود کوه چقودر طوول موی      عنوان معیاری که نشان موی  به

ر شوود،  صورت متوالی  منتش ها به اطلاعات از یک گره به همه گره
دیگر، بر اساس راهبرد نزدیکی، یوک گوره    عبارت در نظر گرفت. به

هوای دیگور    اش از هموه گوره  پرنفوذ )مرکوزی( اسوت اگور فاصوله    
واسطه اینکه کمتورین تعوداد واسوطه     ها به کمترین باشد. این گره

توان با شمردن  رادارند، نفوذ بیشتری دارند. این معیار مرکزیت می
حاسبه شود. و در زیر عبوارت معوروف اشواره    ترین مسیرها م کوتاه

 :                            [19]شود  می
CLO T

C = e SI
i i

              (4)  

)ماتریسی است که درایه Sکه , )i j ترین مسویر   آن، طول کوتاه

دهد. معیوار نزدیکوی بوه گوردش روی کول       را نشان می jو  iبین 

شبکه احتیاج دارد و کاملا مشهود است بورای شوبکه بوا مقیواس     

 بر و نامناسب است. بزرگ زمان

 روش مرکزیت مابینی -9-9

هوایی هسوتند کوه در بیشوترین      های مؤثر آن با این شاخص، گره
ر رؤیوت  هوای دیگو   ها به گره ترین مسیرها از همه گره تعداد کوتاه

 شده است:  رابطه زیر برای این تعریف ارائه [19]شوند. در  می

            (5)  

که
irgهوای   ترین مسیرها بین گره ، تعداد کوتاهj  وr  اسوت و

 ir i
gترین مسیرهای بین  ، تعداد کوتاهj  وr     اسوت کوه از گورهi 

یوا   [21] 5ا تنگوه هوای بوا بوالاترین موابینی ر     کنود. گوره   عبور می
 گویند. [22] 7های ساختاری یا حفره [21] 6میانجی

 روش مرکزیت بردار ویژه -9-4

شده است و ارتبواط نزدیکوی بوا     معرفی [23]در این روش که در 
کند که تأثیر و نفوذ یک گوره   دارد، سعی می Katzمعیار مرکزیت 

را با تخصیص یک امتیاز به هر گره مبتنی بر مجاورت آن گوره بوا   
 های با امتیازبندی بالا، پیدا کند. گره

 

4 - Farness 

5 - Bottlenecks 

6 - Intermediaries 

7- Structural Holes 

 ir iBET

i

j r i ir

g
C

g 
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 روش رتبه صفحه  -9-5

ر جستجوی گوگل بورای  رتبه صفحه، الگوریتمی است که در موتو
شود. یک صوفحه وب کوه بوه     بندی صفحات وب استفاده می رتبه

تری لینوک شوده باشود، رتبوه بوالاتری را دارد.       صفحات وب مهم
بنابراین یک صفحه با همسایگان کمتور ممکون اسوت یوک رتبوه      
صفحه بالاتری نسبت به صفحه با همسایگان بیشتر داشته باشود.  

هوا در   بنودی گوره   از این معیار مرکزیت بورای رتبوه   [24-25]در 
 شده است.  شبکه اجتماعی استفاده

 مرکزیت تنزیل درجه  -9-6

شووده اسووت.  ، الگوووریتم اکتشووافی تنزیوول درجووه ارائووه  [26]در
شده است، گره  ولیه انتخابعنوان یک گره ا که یک گره به هنگامی

عنووان گوره اولیوه     توان بوالقوه بوه   دیگری با بیشترین درجه را می
اش  جدید در نظر گرفت، اما یال بین این دو گره را نباید در درجه

درجوه  uگره  دیگر اگر یک عبارت  . به[27]حساب کرد 
udو ،

ud   
شده باشد، احتیاج است که عنوان گره اولیه انتخاب ها قبلاً به از آن

 d u با 2 u u u ud d d d p    شود، که  تخفیف داده میp 

یک احتمال انتشار کوچک است. این مدل جریان اطلاعات کل در 
 کند. ینمشبکه را بیشینه 

7روش رتبه سردسته -9-1
 

، یک نوع متفواوت از رتبوه صوفحه  تحوت عنووان رتبوه       [28]در 
دار کوه نسوخه    شده است. روش رتبه سردسوته وزن   سردسته ارائه

  ارائوه  [29]خوبی بهبودیافته از روش رتبوه سردسوته اسوت در     به
 شده است.

 2قشر  kتجزیه  -9-8
شده است که بر اساس موقعیوت گوره در    ، این معیار ارائه[31]در 

دهود.   را به هر گره تخصیص می ksکند و شاخص  شبکه عمل می
و  انود  شوده   واقوع های با شاخص بالا در اعماق هسوته شوبکه    گره
 .اند شده  واقعهای با شاخص پایین در پیرامون شبکه  گره

  روش الگوریتم حریصانه -9-3
شده است، یک مجموعه از  ارائه  [31]در این الگوریتم که در  

، مفروض است و در هر مرحله از الگوریتم یک Sهای اولیه،  گره
که یطور بهشود  افزوده می S، به مجموعه vه تنها، گر S v 

ها را در  کند و تعداد زیادتری از گرهبیشینه گسترش تأثیر را 
 kیابد تا  طور تکراری ادامه می کند. این فرایند به شبکه فعال می

Sدیگر عبارت گره برتر انتخاب شود. به k. 

، اثر تجمعی هر ها روششد، این  ارائهکه در بالا  طور همان
ین تر مهمگره را در کل شبکه و همچنین مجموع اثرات تجمعی 

 

1- Leader Rank 

2- K-Shell Decomposition 

پیشنهادی ما،  روش در. اند نکردهرا در کل شبکه لحاظ  ها گره
ضمن اینکه از خاصیت تجمعی رابطه آنتروپی برای سنجش 

ی منتخب استفاده شده است، با ها گرهمیزان اثرگذاری مجموعه 
را تا حد  ها گرهی، مجموعه منتخب ا آستانهیری پارامترهای کارگ به

 کند. یمنسبت به بقیه شبکه متمایز انتخاب  نظر مورد

 روش پیشنهادی -4

 اجتماعی شبکه در موجود های عامل رفتار سازی مدل و شناسایی

 شیوع و انتشار ویژه به و اطلاعات انتشار فرایند مطالعه درموردنظر 

 کوه ) شوبکه اجتمواعی تووییتر    در رفتار این. است ضروری شایعه،

 نشر خبور،  مانند رفتارهایی صورت به( است مقاله اینموردمطالعه 

دنبوال   و ذکر کردن فرد در خبور  پاسخ دادن به خبر، بازنشر خبر،

 شوده  توجوه  نکتوه  این در این مقاله به. گیرد می صورت شدن فرد

 الوف  عامول  پیوام  اگر و است فعالانه اقدام یک کردن خبرنشر  که

 الف عامل بودن مرجع از ای نشانه این شود بازنشر ب عامل توسط

 نشور  اقودام  اگرچوه  است ب عامل توسط بودن فعال از سطحی و

 اقدام. شود می ارزیابی تری فعالانه اقدامی پیام، بازنشر اقدام از پیام

سطح بالاتری از واکنش است. اگر پاسخ دادن به خبر به یک پیام 

هم فرد الف از ب در پیام خود اشاره کند، نشانی از اهمیت مرجع 

ترتیب ما مجموعه اقدامات بازنشور خبور،    این بودن فرد ب است. به

پاسخ دادن به خبر و ذکر کردن فرد در خبر را بورای یوک عامول    

ر یک دانیم و مجموعه بازنشر خب نشان میزان فعال بودن عامل می

عامل، پاسخ دادن به خبر یک عامل و  ذکر شودن یوک عامول در    

گیوریم. حوال اگور     خبر را میزان مرجع بودن آن عامل در نظر می

ها را از حیث فعال بودن و مرجع  خواسته شود میزان اهمیت عامل

بووودن را در فراینوود انتشووار یووک شووایعه  محاسووبه شووود، بایوود   

نتخواب شوود. در اداموه    های مناسبی بورای ایون موضووع ا    سنجه

هوای   های مختلف پیشنهادی محاسبه میزان اهمیوت عامول   روش

 شود: موجود در شبکه اجتماعی توییتر در انتشار شایعه ارائه می

)درروش اول ، درجووه ورودی الفف: : )inD i  و درجووه خروجووی

( )outD i کنیم: ه میها را به ترتیب زیر محاسب همه گره 

( ) ( ) ( ) ( )rt re mt

in in in inD i D i D i D i   (6     )             

(7       )       
 

)شود که سادگی دیده می به )inD i معیاری از خصوصیت

توان آن را با   است و بنابراین می شایعهمرجعیت در انتشار 

( )refD i نشان داد و( )outD i  معیاری از فعال بودن عامل در

)توان آن را با  است و بنابراین می شایعهانتشار  )actD i
 

است. از 

توانیم توزیع احتمال معیار مشهوریت روی این دو آماره می

( ) ( ) ( ) ( )rt re mt

out out out outD i D i D i D i  



   5                                                                                                                 همکاران مجید غیوری ثالث و نفوذ در انتشار اطلاعات ...:پری ها عاملروشی برای یافتن  ارائه

 

 

( )inP i گرایی و توزیع احتمال معیار جمع( )outP i های  عامل

 شبکه را محاسبه کرد:

(8          )                            

1

( )
( )

( )

ref
ref N

ref

j

D i
P i

D j






         

 (9      )                                  

1

( )
( )

( )

act
act N

act

j

D i
P i

D j






 

های موجود  توان عامل های احتمال فوق، می با تعریف توزیع

در شبکه را از حیث مرجعیت در انتشار اطلاعات یا فعال بودن در 

انتشار اطلاعات مقایسه شود، و درجه اهمیت در انتشار اطلاعات 

ها را از حیث  ترین عامل را از این دو حیث مقایسه و پراهمیت

مرجعیت انتشار و فعالیت در انتشار شناسایی شود. از طرفی 

انتشار اطلاعات با محاسبه تابع  توان کل نقش هر عامل را در می

 توزیع کل برای هر عامل محاسبه شود:  

(11)           ( ) ( ) ( )ref actD i D i D i       

(11        )                      ( ) ( ) ( )ref actP i P i P i                      

های شاخص و پراهمیت در انتشار اطلاعات  در شناسایی عامل ب:
های با درجه بالاتر، اثر هر عامل  در شبکه اجتماعی بر اساس عامل

شود، لوذا   ها و کل شبکه دیده نمی در وضعیت فعالیتی دیگر عامل
تووان ایون نقیصوه را رفوع      مفاهیم نظریه آنتروپی می از با استفاده

شبکه کول  .1 :ی شبکه برای سه وضعیتنمود. در این روش آنتروپ
شوبکه   .2 ،هوا در انتشوار   های مرجعیت و فعال بودن عامل فعالیت

شبکه فعالیت فعوال بوودن    .3 ،ها در انتشار فعالیت مرجعیت عامل
شود. سپس با حذف هور   ها در انتشار را محاسبه و نرمال می عامل

ان توو  گره در هر سه شبکه و محاسبه آنتروپوی نرموال شوده، موی    
هایی که با حذفشان بیشترین یکنواختی در وضعیت فعالیتی  عامل

های پراهمیت معرفی  عنوان عامل شود را به ها ایجاد می دیگر عامل
 کرد.

(12  )         
2
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ref ref ref
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هووا در تعیووین   درروش دوم ارزش درجووه بووالا بووودن عاموول   ج:
دیوده نشوده اسوت. بورای      شوایعه های پراهمیت در انتشوار   عامل
گیری از فواید هر دو روش فوق و همچنین یافتن حدی برای  بهره

شده در   ، از روش ارائهشایعه های انتشار  ترین عامل تعداد پراهمیت
سووازی ترافیووک شووبکه کووامپیوتری    کووه بووه هوودف نمایووه  [32]

شده است، الهام گرفته شده و روشی مبتنی بور الگووریتم    استفاده
 سازی و آزمایش شد.  زیر پیاده

شوود، در ایون    شده دیوده موی   طور که در الگوریتم ارائه همان
هوای بوا بیشوترین احتموال و درجوه را       از عامل Sروش مجموعه 

های شوبکه، مقودار    نیم که با حذف آن از عاملک طوری پیدا می به
قدر کافی و  بههای باقیمانده،  احتمالات عامل یکنواختی و همسانی

دلخواه موا شوود. بورای تحقوق مطلووب موا، مقودار یکنوواختی و         
هوای باقیمانوده را از طریوق محاسووبه     همسوانی احتموالات عامول   

شوود و   موی های باقیمانده محاسبه  عامل (Ru)شده آنتروپی نرمال
حد آستانه مقودار احتموال    αشود که  تعریف می βو  αدو پارامتر 

 RUحود مطلووب    βکنود و   را تعیوین موی   Sهوای مجموعوه    عامل

 دهد. های باقیمانده را نشان می عامل

 

 

1: Parameters: 𝛼 ≔ 𝛼0;𝛽 ≔ 0.9; 𝑆 ≔  ∅; 

2: Initialization: 𝑆 ≔ ∅;𝑅 ≔ 𝐴;𝐾 ≔ 0; 

3: compute probe.dist.Ρ𝑅 and its RU 𝜃 ≔ 𝑅𝑈(Ρ𝑅) 

4: while 𝜃 ≤ 𝛽 do 

5:    𝛼 = 𝛼 × 2−𝑘; 𝑘 + +; 

6:    for each 𝑎𝑖 ∈ 𝑅 do 

7: if Ρ𝐴(𝑎𝑖) ≥ 𝛼 then 

8:      𝑆 ≔ 𝑆 ∪  𝑎𝑖 ;𝑅 ≔ 𝑅 −  𝑎𝑖 ; 

9: end if 

10:   end for 

11:  compute(cond.) prob.dist. Ρ𝑅 and 𝜃 ≔ 𝑅𝑈(Ρ𝑅); 

12: end while 



فند” پژوهشی -مجله علمی                                                                                                                                              6  7931، تابستان  2، سال ششم، شماره “ الکترونیکی و سایبری  پدا

 این الگوریتم برای سه وضعیت شوبکه فعالیوت مرجعیوت انتشوار     
ها  عامل شایعهها و شبکه فعالیت فعال بودن در انتشار  عامل شایعه

سوازی و   ها در شبکه پیواده  های عامل و وضعیت شبکه کل فعالیت
سازی هور   ها لازم صورت گرفته است. در ادامه نتایج پیاده آزمایش

 ها مربوطه تشریح شده است. سه روش و آزمایش

 ها و ارزیابی نتایج آزمایش -5

که  Higgs Twitterبرای ارزیابی روش پیشنهادی از مجموعه داده 
علمووی در شووبکه اجتموواعی توووییتر  شووایعه خصوووص انتشوواردر 

. ایون مجموعوه داده توسوط    [33]شوده اسوتفاده شود     آوری جمع
گوراف   4ست. در این مجموعه داده شده ا دانشگاه استنفورد تهیه 

شوده از تواریخ اول توا هفوتم جوولای       های ارسال دار از پیام جهت
 2112جوولای   4شوده اسوت. در تواریخ      به شرح زیر تهیه 2112

که در حوزه ذره بنیوادی اولیوه    Higgs bosonخبری در خصوص 
یی کوه در آن  خبرهوا است منتشر شد کوه بور ایون اسواس نشور      

لیدی مرتبط با این موضوع در شبکه اجتمواعی  مجموعه کلمات ک
اند، قبل از این تاریخ و بعود از آن و همچنوین    توییتر منتشر شده

در حین آن در قالب فعالیت کاربران و بر اسواس کلموات کلیودی    
کوواربران  IDهووا  شووده اسووت. در مجموعووه گووراف مشووخص ثبووت 

ت کوه  صورت گمنام و در قالب انتساب عدد به کاربران آمده اس به
تووان   یکسوان اسوت و موی    IDدر چهار گراف این اعداد برای یک 

دار استفاده کرد. در ادامه  های جهت صورت ترکیبی از این گراف به
شوود. در ایون    دار این مجموعه داده معرفی موی  چهار گراف جهت

هوای عامول در قالوب مجموعوه داده      مجموعه داده کلیوه فعالیوت  
ت برای هور عامول هسوت آموده     فعالیت که شامل سه دسته فعالی

شوده   هوا ارزیوابی   است که در این مقاله مبتنی بور آن کلیوه روش  
هوای در   یشآزموا سازی الگوریتم پیشنهادی و اجورای   یادهپاست. 
 صورت گرفته است. MATLAB افزار نرمبستر 

 اولسازی روش  پیاده -5-7

( توزیع احتمال کول شوبکه محاسوبه و مطوابق     11مطابق رابطه )

هوای بوا    ترتیوب عامول   ایون  شوده اسوت. بوه    ( نمایش داده1شکل )

تشخیص  قابل  شایعه بیشترین درجه و احتمال فعالیت در انتشار 

( توزیوع احتموال شوبکه فعالیوت     9مطوابق رابطوه )   خواهند بوود. 

( نموایش داده شوده اسوت.    2مرجعیت محاسبه و مطابق شوکل ) 

هوای بوا بیشوترین درجوه و احتموال فعالیوت        ترتیب عامول  ینا به

تشوخیص خواهنود بوود.  مطوابق      قابول  شایعهمرجعیت در انتشار 

( توزیع احتمال شوبکه فعالیوت فعوال بوودن محاسوبه و      8رابطه )

های بوا   ترتیب عامل این شده است. به ( نمایش داده3مطابق شکل )

 شوایعه  ر انتشوار بوودن د بیشترین درجه و احتمال فعالیوت فعوال  

 تشخیص خواهند بود. قابل

 
 توزیع احتمال کل (:7)شکل 

 
 مرجعیت توزیع احتمال (:2)شکل 

 
 فعالیت توزیع احتمال (:9)شکل 
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 سازی روش دوم پیاده -5-2

بوا   احتمال فعالیت بر (  تغییرات آنتروپی مبتنی15طه )مطابق راب

 شده است.  نمایش داده (4)مطابق شکل و  گره محاسبههر حذف 

ا بیشترین اثور سراسوری در انتشوار    های فعال ب ترتیب عامل این به

 تشخیص خواهند بود.  قابل شایعه

 
 گرههر حذف  مبتنی بر احتمال فعالیت با تغییرات آنتروپی (:4)شکل 

احتمال مرجعیت با بر  یمبتن یآنتروپ ییراتتغ( 14رابطه ) مطابق

شده است.  ( نمایش داده5محاسبه و مطابق شکل )گره  هر حذف

 در انتشوار   یاثر سراسور  یشترینبا ب مرجع یها عامل ترتیب ینا به

 خواهند بود. یصتشخ قابل شایعه

هور  حذف  احتمال کل با همچنین تغییرات آنتروپی مبتنی بر

 است. شده  ارائه( 6است که در شکل ) شده سبهمحاگره 

 
هر  حذف احتمال مرجعیت با برتغییرات آنتروپی مبتنی  (:5)شکل 

 گره

 
 ها گرهدر کل  گرهتغییرات آنتروپی مبتنی بر حذف  (:6)شکل 

 سازی روش پیشنهادی پیاده -5-9

شده برای سوه دسوته عامول     الگوریتم ارائهدرروش سوم مبتنی بر 

های شاخص احصاء شده است که نتوایج   عامل ،مرجع، فعال و کل

 حاصله به شرح زیر هست.

 های مرجع: الف( برای عامل

عامول وجوود دارد کوه در الگووریتم      5648در این دسوته تعوداد   

 β و احتموال  بیشترین مقودار  1163/1برابر با    αشده میزان  ارائه

 .است شده گرفته نظر در 9/1 با برابر
 

 ی مرجعها گرهی شاخص در بین ها گره (:7)جدول 

 ردیف
مورد  روش

 استفاده

تعداد نودهای 

شاخص بدست 

 آمده

نام کاربری نودهای شاخص به 

 ترتیب

7 
مبتنی بر حد 

 آستانه احتمالی
5 ID=88,677,1988,14454,349 

2 

مبتنی بر حد 

آستانه تغییرات 

آنتروپی نرمال 

 شده

8 ID=88,677,1988,14454,349,3

998,7533,2417 

9 
مبتنی بر روش 

 ارائه شده
189 

ID=88,677,220,349,1988,241

7,3998,7533,14454,8,15,42,4

3,71,77,81,138,205,206,213,2

16,236,245,248,268,280,283,

301,310,317 
 ود شاخص ابتدایین 31

 های فعال: عاملب( 

عامول وجوود دارد کوه در الگووریتم      48591در این دسته تعوداد  

 β و احتموال  بیشوترین مقودار   1111/1برابر با  αشده میزان  ارائه

 .است شده گرفته نظر در98/1با  برابر
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 ی فعالها گرهی شاخص در بین ها گره (:2)جدول 

 مورد استفاده روش ردیف

تعداد نودهای 

شاخص بدست 

 آمده

نام کاربری نودهای شاخص به 

 ترتیب

7 
مبتنی بر حد 

 آستانه احتمالی
1 ID=89805 

2 

مبتنی بر حد 

آستانه تغییرات 

 آنتروپی نرمال شده

1 ID=89805 

9 
مبتنی بر روش 

 ارائه شده
319 

ID=89805,9021,26158,38

535,53508,64911,81181,8

1405,162402,181190 

 ود شاخص ابتدایین 11

 ها: ج( کل عامل

عامول وجوود دارد کوه در الگووریتم      47111در این دسته تعوداد  

 β و احتموال  بیشوترین مقودار   1131/1برابر با  αشده میزان  ارائه

 .است شده گرفته نظر در9/1با  برابر

 ها گرهی شاخص در بین کل ها گره (:9)جدول 

 ردیف
مورد  روش

 استفاده

تعداد نودهای 

شاخص بدست 

 آمده

 نام کاربری نودهای شاخص به ترتیب

7 
مبتنی بر 

حد آستانه 

 احتمالی

5 ID=88,677,1988,14454,349 

2 

مبتنی بر 

حد آستانه 

تغییرات 

آنتروپی 

 نرمال شده

6 ID=88,677,1988,14454,349,

3998 

9 

مبتنی بر 

روش ارائه 

 شده

134 

ID=88,677,1988,14454,8,15,71,7

7,138,205,206,213,216,220,236,2

45,280,283,301,317,322,335,356,

383,485,503,511,519,587 

 ود شاخص ابتدایین 31

 ارزیابی -5-4

ی شاخص ارائه ها گرهی قبلی روشی برای تعیین تعداد ها روشدر 

شود نتوان تعیین کرد چه تعداد  یمنشده است که این امر موجب 

گره شاخص در یک شبکه باید انتخاب شود. همچنین در 

ی ها گرهمبتنی بر محاسبات محلی  معمولاًی قبلی ها روش

 اند.  شده یین تعشاخص 

اینکه بتوانیم دو موضوع محلی و  باهدفدر این مقاله 

ی شاخص و تعیین مرز ها گرهسراسری بودن، انتخاب مجموعه 

ی ها روشی شاخص را بررسی نماییم دو روش  از ها گرهد تعدا

سازی شده است. روش اول که  یادهپقبلی و یک روش پیشنهادی 

محلی بوده و مرز تعداد  صورت به استدرجه گره  بر اساس

کند. روش دوم که مبتنی بر  ینمی شاخص را تعیین ها گره

وده سراسری ب صورت به استتغییرات آنتروپی با حذف تک گره 

کند. براین  ینمی شاخص را تعیین ها گرهولی همچنان مرز تعداد 

باشد  یمیشنهاد شده است که مبتنی بر آنتروپی پاساس روشی 

که یک معیاری برای ارزیابی گره در کل شبکه است که به همین 

 βمعیار  وجود باو  استسراسری  صورت بهدلیل ارزیابی گره 

بر نیاز مسئله فراهم  ی شاخص مبتنیها گرهامکان تعیین 

 شود. یم

جهت ارزیابی روش پیشنهادی در سه جدول این روش با دو 

اول و دوم معیاری برای  روش درروش دیگر مقایسه شده است 

ی شاخص ارائه نشده است به این دلیل ها گرهتعیین مرز تعداد 

یی را شاخص در نظر گرفت که اندازه معیار ها گرهتوان  یمفقط 

ی ها گرهو به همین دلیل   است ها گرهمتمایز از دیگر  بسیار ها آن

که در  طور همانو  اند شده  مشخصمحدود  صورت بهشاخص 

شود در این دو روش نسبت به  یم( مشاهده 2و  1های )جدول

 دادهروش پیشنهادی تعداد بسیار کمتری گره شاخص تشخیص 

به هم نزدیک باشد   ها گرهاست و اگر میزان فعالیت  شده 

ی تعیین نماید مانند جدول درست بهی شاخص را ها گرهتواند  ینم

( که در آن مبتنی بر این دو روش یک گره شاخص تشخیص 2)

ارائه یک  هدف باکه روش پیشنهادی  یدرصورتاست.  شده  داده

ین اساس در ا بری شاخص ارائه شد. ها گرهمرز جهت تعیین 

 شده مشخصی فعال ها گرهص در بین گره شاخ 319(، 2جدول )

 است.

است  مشاهده  قابلکه در نتایج روش پیشنهادی  طور همان 

ی ها گرهی از توجه قابل طور بهی شاخص فعال ها گرهتعداد 

 شاخص مرجع بیشتر است.

 گیری و کارهای آینده نتیجه -6

ی شواخص  ها گرهدر روش پیشنهادی معیاری جهت تعیین تعداد 

ی شواخص فعوال و   ها گرهروش امکان ارزیابی کامل  ارائه شد. این

کنود. همچنوین امکوان     یمو را فراهم  شایعه مرجع در انتشار یک 

هوای مختلوف را فوراهم      شوایعه  مقایسه وضعیت نسبی انتشواری  

 آورد. یم

 توان بروی محورهای زیر تمرکز کرد: در ادامه کار می

 بر اساس  های انتشار اطلاعات های شناختی عامل ارائه ویژگی

 نظریه آنتروپی
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 های هر عامل در  ارائه روشی جهت دخیل کردن دنبال کننده

 های شاخص در انتشار اطلاعات تشخیص عامل

 بندی عامل شاخص با توجه به تعداد  روشی جهت اولویت

های اجتماعی مجازی پس از تعیین  ها در شبکه زیاد عامل

 های شاخص عامل
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ABSTRACT 

"In cognitive cyber-attacks, information dissemination analysis in online social networks is a very       

important issue.  One of the main branches of information dissemination analysis is finding influential 

nodes which this issue is also arisen in viral marketing as finding the influential individuals. In this paper, 

while introducing and calculating two types of important nodes in information dissemination (reference and 

active nodes), a method for identifying these two important types of nodes in the dissemination of            

information in online social networks is presented and implemented based on the entropy theory. 

The proposed method in this paper is based on the evaluation of the entropy of the online social network 

graph generated from dissemination of information by removing the set of the most influential nodes   

measured on the basis of the nodal-degree and the entropy of the nodes. The experiments of this paper show 

that the proposed algorithm is more capable of identifying the set of influential nodes than the previous 

methods, in a way that the remaining set of nodes will have an adjustable homogeneity in influence     

measure and also presents a measure for determining the number of influencer nodes. 
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