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 چکیده

های برق نسبت به سطح تهديدات و ارزش  های فشارقوی در شبکه هوشمند بستگي به ملاحظات شركتحفاظت و دفاع از پست
های  قبول بستگي به تعداد تجهيزات دفاعي نظير امکانات و روش ها دارد. تعداد اقدامات متقابل يا دفاعي برای سطح خطر قابلهای آن دارايي

افزاری، شيلدينگ و انتخاب مسير بهينه برای تجهيزات ارسال اطلاعات در سطح پست دارد. تعداد اين اقدامات با توجه به  افزاری، سخت نرم
های دفاعي مناسب با توجه به تعداد، نوع، وضعيت  گذاری و اهميت آن بايستي تخمين زده شود. روش وضعيت هر پست و ميزان سرمايه

ها و تجربيات قبلي مبتني بر دانش تواند نقاط ضعف امنيتي سيستم را پوشش دهد. در اين مقاله براساس دادهها، ميطراحي و موقعيت پست
نظر ها از نقطهگردد. پست تعيين مي در مقابل حملات سايبریمطالعه  های فشارقوی مورد پستاهميت های آموزشي، ميزان افراد خبره و داده

اطلاعات با استفاده از . شوندمي تقسيم آميزبودنمخاطره و كنترلي و اتوماسيون هایسيستم صنعتي، بردیراه تراتژيک،اسانواع ژئو به كاربرد
های در پست یبريدفاع ساانواع  سهم بودجه مورد نياز برای (FAHP) یسلسله مراتبي فاز با روش تحليلو آمده از نظرسنجي دستبه

 نمايد.شده را تاييد ميحساسيت، صحت نتايج روش ارائهتحليل  .گرددفشارقوی محاسبه مي

 

 امنیت سایبري، سلسله مراتبی فازي، شبکه هوشمند، حملات سایبري، دفاع سایبري کلمات کلیدي:

1مقدمه -1
 

و بوده  دهيچيپ اريبس نديفرا کيحمله و دفاع بين تعامل 

 یبرا .ممکن استريغ باًيتمام عوامل تقردقيق درنظرگرفتن 

كه مهاجم قادر  هاييیريگتعداد اندازهتوسط سطح حمله  ،يگساد

 از  .[1] شودميشرح داده باشد ها ميآميز آنتيموفق رييبه تغ

و  دارايي دادنبه حداكثررساندن از دستمهاجم جا كه هدف آن

، است دادنرساندن ازدستحداقلقدرت به ستميمدافع سهدف 

تواند توسط مهاجمان و يمنابع مختلف م صيتخص یهابردراه

 يمنابع دفاع صيتخص یبرد[، مدل راه2در ]شود.  جاديمدافعان ا

 صيمدافع تخص حيترج ،هنگام تعادل كهشده است  شنهاديپ

های فشار قوی  عموماً پست .باشدمي صورت متمركزمنابع به

 
*
 s.soleymani@srbiau.ac.ir نويسنده پاسخگو:رايانامه   

باشند، البته اين به معنای اين نيست  دارای كمترين حفاظت مي

اند بلکه  ها قبول كرده ترين ريسک را برای پستها بالا كه شركت

كه حملاتي متوجه آن نشود، ها تا زمانيممکن است آن

تواند  گذاری لازم را انجام نداده باشند. خطرات ممکن مي سرمايه

های  برداری های هوشمند و تخصصي و همچنين، بهره توسط روش

است گيری شود. ضوابط امنيتي ممکن  هوشمند امنيتي اندازه

ها را تعيين نمايد اما سطح حفاظت و اقدامات دفاعي در پست

برخي موارد، مقررات و قوانين دولتي يا استاندارد مالي موجود نيز 

ممکن است اين سطح را دچار تغيير نمايد. عمر مفيد سيستم نيز 

تواند بر  بر عملکرد اقدامات دفاعي تأثيرگذار است كه آن نيز مي

ع تأثيرگذار باشد و مشخص نمايد كه گيری سطح دفا تصميم

بودن سيستم و زمان تعمير آن به چه صورتي ميزان در سرويس

های  های تدافعي و تركيب با روش خواهد بود. اثربخشي روش

های مؤثر برای  های فشارقوی جهت ارزيابي روش حفاظت از پست
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گيری  های فشارقوی و تصميم اتوماسيون پست سيستم بالای ايمني

 .[3] باشد ين خصوص ضروری ميدر ا

به نفوذ ممکن است قادر به مهاجمين  ،حمله يبا منابع كاف
 یهاسطح كنترل و ارسال فرمانبا چند مختلف پست  یهاشبکه

هرگونه  یرا. ب[4] شوند 1محلي فيلد تجهيزاتبه  يساختگ
بايستي حفاظت  یهانهيهز ي،اتيح یهارساختيحفاظت از ز

. [5]ها باشد كاررفته در آنات و تجهيزات بهامکان بر اهميت مبتني
مانند  تجهيزات دفاع سايبریاز  يعيوس فيكنندگان طنيمأت

 4(DMZ) يرنظاميغ ناحيه ، تجهيزات3عبور دروازه ،2ديواره آتش

كنند كه مشتمل بر اعمال مقرراتي تجهيزات ديگر را ارائه ميو 
به ذكر  زم. لا[9] باشددرخصوص استفاده از اين تجهيزات مي

و  شدهتبادل اطلاعاتنرخ بر  های دفاع سايبریحلاست كه راه
در  راتييتغ جاديبه ا ازيو اغلب ن گذاردتأخير زماني تأثير مي

از  نانياطم یبرا كافيمنابع  صيبدون تخص باشد.مي ستميس
باشد. پذير نميجهت تجهيزات امکان ديجد یبريدفاع سا ي،منيا

ها در شبکه هوشمند با اتوماسيون پست دفاع مؤثر برای سيستم
گيرد. برای شناسايي و تحليل ميزان ترافيک اطلاعات صورت مي

ها سيستم تشخيص توقف حملات و جلوگيری از توسعه آن

و سيستم ممانعت از  9(IDS) ، سيستم تشخيص نفوذ5نابهنجاری

 شود.استفاده مي 7(IPS) نفوذ

اكنش به افزايش رسد مهاجم، حملات را در و نظر ميبه

های دفاعي يا تغيير در دفاع تغيير خواهد داد، لذا  مکانيسم

ای را در  های از پيش انديشيده ضروری است مدافعان، واكنش

جا كه بخش مهندسي مقابل اثرات حمله تدارک ببينند. از آن

ها و تجهيزات سايبری متصل به اينترنت را اجتماعي حمله، ايميل

هايي كه مبتني بر اين  جهيزات و شبکهشود، اين ت شامل مي

حساب كنند جزو محدوده غيرقابل اطمينان به تجهيزات كار مي

بايست   آيند. ارتباط با اين مناطق غيرقابل اطمينان مي مي

بندی، مانيتور و كنترل شود. مهاجمان ممکن است منطقه

 ای اصلاح كنند تا از ابزارهای دسترسي از گونههای خود را به روش

های هوشمند از راه دور بهره  راه دور استفاده كنند يا از محافظ

شده تونل تعريفآتش كه از ميان ارتباطات ديوارگيرند يا اين

 هایروش حمله، در اصلاحي های روش چنين به واكنش بزنند. در

های غيرقانوني بايست جهت ممانعت از اجرای برنامه پيشگيری مي

 
1- Field 
2- Firewall 

3- Gateway 
4- Demilitarized Zone 

5- Anomaly 

6- Intrusion Detection System 
7- Intrusion Prevention System 

نمودن شبکه هوشمند با منظور فراهمهب .[7] كار گرفته شودبه

حداكثر مقاومت در برابر حملات سايبری، مدافع بايستي منابع 

نمودن برداری و برطرفمحدود دفاعي خود را براساس بهبود بهره

هايي گيریاندازه اگر .[8] دهد تخصيص سيستم در ضعف دارای نقاط

ها صورت پستكه در مركز اسکادا و براساس اطلاعات دريافتي از 

گيرد از امنيت لازم برخوردار نباشد، حملات سايبری كه منجر مي

راحتي شناسايي گردند بهها ميبه قطع خطوط و بريکرهای پست

ای كه برای دفاع و شوند. در ضمن، در عمل اغلب بودجهنمي

شود محدود بوده جلوگيری از حملات سايبری درنظر گرفته مي

های حفاظت كامل مقدور برده راهكه ممکن است دستيابي ب

ترين تجهيزات دفاع ترين و بهينه، لذا تعيين مناسب[6] نباشد

سازی تأثير حملات سايبری كمک تواند در حداقلسايبری مي

های دليل پيچيدگي موضوع و وجود گزينهشاياني نمايد. به

پذيری و مختلف و معيارهای كمي و كيفي متعدد در تعيين آسيب

 گيردتواند مورد استفاده قرار مراتبي مي سلسله روش شبکه، تامني

[11]. 

های در ادامه در فصل دوم، تحليل پدافند غيرعامل در پست
شود. فصل سوم شبکه هوشمند و اهميت نگاه فشارقوی ارائه مي

 وهای فشارقوی را مورد تجزيه سايبری به رخداد حملات در پست
های دفاعي در چهارم، انواع روش دهد. در فصلتحليل قرار مي

ها مورد های موجود در آنبر واقعيتهای فشارقوی مبتنيپست
های بندی پستگيرد. فصل پنجم به طبقهارزيابي قرار مي
ها و ميزان تأثير امنيت سايبری در آن نظر كاربردفشارقوی از نقطه

ی پردازد. در فصل ششم، روش تحليل سلسله مراتبي فازی برامي
گيری در فصل گردد. نتيجهسازی هزينه دفاعي بيان ميحداقل

 گيرد.هفتم انجام مي

هاي فشارقوي براساس بندي پستطبقه  -2

 هاکاربرد و تأثیر امنیت سایبري آن

(، هر پست دارای يک اهميت در شبکه هوشمند 1) مطابق شکل

برای دفاع و امنيت سايبری خود از باشد. يک پست قدرت مي

های رمزنگاری و ويژگي 8اره آتش و سيستم تشخيص نفوذديو

بهره ببرد و پست ديگر تنها از ديواره آتش استفاده نمايد.  تواندمي

شود كه افزايش سطح امنيت، افزايش هزينه امنيت را ملاحظه مي

تحليل سطح امنيتي پست و  ودنبال خواهد داشت. با تجزيه به

مهاجم ممکن است از يک اهميت آن در شبکه هوشمند برق، 

ای ها بهره ببرد تا بتواند مجموعهبرد برای هدف قراردادن پستراه

 
8- Ids: Intrusion Detection System 

https://www.peerlyst.com/tags/demilitarized-zone
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 اند:ها به تفکيک معرفي شدهها با توجه به كاربرد آنپستبندی در ذيل طبقه .[11] وجود آوردشبکه برق را به در حوادث از

 
 هاوجه به كاربرد آنهای فشارقوی با تبه پست بالقوه یبريسا داتيتهد :(1) شکل

 

 هاي فشار قوي ژئواستراتژیکپست -2-1
برديي ازقبيل ها در شرايط خاص جغرافيايي و راهاين پست

مناطق مرزی، جزاير، قرارگرفتن در شرايط ويژه اقليمي و ... قرار 
های ويژه و دوردستي از مركز كشور، دارند. با توجه به موقعيت

از كشورهای  مهاجمين سوی از ریسايب حملات مستعد هاپست اين
ترين موارد برای جلوگيری ها قرار دارند. مهمخارجي و مجاور آن

تواند محافظت از حملات سايبری و استحکام دفاع سايبری مي
ها در سطح تجهيزات مخابراتي و ارتباطي و مسيريابي بهينه كابل

روی منظور جلوگيری از تأثير امواج الکترومغناطيسي بر پست به
 باشد.تجهيزات حساس كنترلي و الکترونيکي 

 بردي صنعتیهاي فشارقوي راهپست -2-2
كاررفته در صنايع مختلف از های بهها، پستاين گروه از پست

های نيروگاهي و جمله نفت و گاز و پتروشيمي و همچنين، پست
ها در اين گروه و از جمله تر پستباشد. برای بيشانتقال مي

حساس نيروگاهي و خصوصاً پست نيروگاه كه فركانس  هایپست
های صنعتي كه نمايد و همچنين، پستشبکه را كنترل مي

منظور باشند، بهكننده انرژی در يک مجموعه صنعتي ميتأمين
های بخشيدن به دفاع سايبری، بودجه دفاعي در بخشاستحکام

 ويت قرار دارد.افزاری علاوه بر ساير موارد در اولافزاری و نرمسخت

هاي هاي فشارقوي از دیدگاه سیستمپست -2-9

 اتوماسیون و کنترلی
ها در اين حالت براساس سيستم كنترلي پست بندی پستتقسيم

تواند از نوع كنترل سنتي باشد كه كنترل و باشد كه ميمي

صورت متمركز از اتاق كنترل مركزی صورت نظارت تجهيزات به
های مسي باشد و از صورت كابلت عموماً بهگرفته و اين ارتباطا

آوری جديد كمتر استفاده شده است. تجهيزات هوشمند و فن
يا سيستم  1SASتواند از نوعهمچنين، سيستم كنترل پست مي

شده در سطح پست باشد كه ارتباطات عموماً توسط كنترل توزيع
    های فيبر نوری صورت تجهيزات مخابراتي هوشمند و كابل

      در اتوماسيون پست،  ITكارگيری گيرد و با توجه به بهيم
منظور جلوگيری از حملات سايبری ضروری است كه تجهيزات به

 ها مورد استفاده قرار گيرد.افزاری در آنافزاری و سختدفاعي نرم
 

 آمیزبودناز دیدگاه مخاطره فشارقوي هايپست -2-4
 دارای كه هاييمحل در آنها گرفتن قرار به توجه با هاپست اين

 آميزمخاطره هستند قوی سيگنالينگ و الکترومغناطيسي امواج

-به از ناشي پذيریآسيب ميزان اساس بر هاپست اين. باشندمي

 امواج تداخل و آنها در مخابراتي تجهيزات كارگيری

 دفاعي هزينه بيشترين. اندشده بندیطبقه الکترومغناطيسي

 و ارتباطي هایكابل و تجهيزات بهينه يريابيمس بخش در بايستي

 رمزنگاری كدينگ، جمله از افزارینرم امکانات و محافظ همچنين

 .گيرد صورت هويت تشخيص و

هاي تحلیل پدافند غیرعامل در پست -9

 فشارقوي

 
1- Substation Automation System 
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برای نشان دادن روابط مهاجم و  [11-11]يک تابع احتمال موفق 

هدف با  Nر اين است كه شود. فرض بمدافع در نظر گرفته مي

(BA)وجود دارد. مهاجم دارای بودجه يا اعتبار كل  iانديس 
1

-به 

(BD)عنوان منبع حمله و مدافع دارای بودجه يا اعتبار كل 
2

برای  

باشد. وقتي مهاجمين و مدافعين، مقادير دفاع در برابر حملات مي

BA  وBD  را بهN اند، احتمال حمله موفق درهدف تخصيص داده 

-تواند محاسبه شود. فرض بر اين است كه آسيبمي (i)هر هدف 

پذيری  پذيری، احتمال صدمه به دارايي مورد هدف باشد و آسيب

 يابد. صورت رابطه زير، افزايش ميتوسط مهاجم به

  (  )                            (  )                    (1)  

توسط  (i)اختصاص داده شده به هدف  3، منبع حملهAiكه 

حمله است  4گذاریباشد كه بودجه يا ميزان سرمايه مهاجمين مي

 عامل يا ضريب i𝜆باشد و مي مهاجم قدرت سطح دهندهكه نشان

 دهد ومي را نشان حمله دشواری سطح كه است پذيریآسيب

 از حمله هر مرحله به و دفاعي مربوط متقابل توسط اقدامات

 ضريب با حمله موفقيت احتمال ،(1)رابطه  در .شودمي تعيين

 بر منطبق كه يابدحمله افزايش مي منابع و شبکه پذيریآسيب

باشد. همچنين احتمال حمله موفق، سايبری مي امنيت اصول

پذيری شود. آسيبپذيری به مدافع نشان داده ميتوسط آسيب

تمال حمله موفق با افزايش گذاری مدافع يعني احتوسط سرمايه

 شود.سازی ميصورت زير مدليابد و بهكاهش مي Diسطح 

  (  )                               (  )                      (2)  

باشد كه  مي(i) يافته به دارايي  اختصاص 5حداقل منبع دفاع Diكه 

-ضريب آسيب i𝛼م شده برای مدافع بوده و اعتبار يا بودجه فراه

های مهاجم و مدافع برای پذيریدهد. با آسيبرا نشان ميپذيری 

 (، احتمال توام حمله موفق برای هدف برابر است با:iدارايي )

  (     )    (  )  (  )  (         )(       )      (3)  

صورت زير تعريف رابطه كلي خطر در هر هدف به بر اين اساس

 گردد:مي

Risk = Combined Probability of Attack * Consequence of 

Attack 

 :صورت رابطه زير خواهد بودو خطر كلي سيستم به

 (     )  ∑   (     )   
 
                                     (4)  

 

 
1- Total Budget for attack 

2- Total budget for defending 

3- Attack Resource 

4- Investment 

5- least Defense Resource 

است وقتي كه با ( i)نتيجه و تأثير حاصل بر هدف  diكه در آن، 
گيرد كه به معني خسارت مورد انتظار يا موفقيت حمله صورت مي

تعداد كل اهداف برای  ،Nباشد.  تلفات اقتصادی هدف مي
تحت تأثير   R(Ai,Di)باشد. خطر شبکه هدف  مهاجمين مي

باشد. صلي مدافع و مهاجم و خسارت هر هدف ميپذيری اآسيب
 افزايش با و كاهش Di مدافع منبع افزايش با توانمي را خطر
مطابق  (4شده در رابطه )ارائه فرمول. داد افزايش Ai مهاجم منبع

 است، با دريافتي صفر بازيکن دو با بازی يکها نظريه بازی
 مهاجمين و عانمداف توسط منابع بهينه تخصيص ،، هدفبنابراين

 شود: صورت زير بيان ميتابع هدف به. باشد مي

       { }         (∑   (     )   ) 
 
     (5      )

  

∑                             
     (9                             )  

 

∑                             
                                    (7)  

گذاری كمتری شود كه با سرمايهتجارب مهاجم باعث مي

اهداف با الويت بالا را مورد حمله قرار دهد. ولي در عين حال 

پذيری و خطر كلي سيستم مدافع بايستي برای كاهش آسيب

ع كافي محافظت نمايد. با اهميت بالا را با تخصيص منابمراكز با 

توجه به كاربرد هر پست، ميزان تأمين دفاع سايبری مورد نياز و 

در واقع ميزان بودجه دفاعي متفاوت خواهد بود. مهاجمان با 

پست، شروع به سرقت اطلاعات لازم و  ITهای  حمله به زيرساخت

شناسايي تجهيزات و ارسال فرمان برای قطع كليدها منجر به 

ها، Workstationتخريبي روی  حملات با امر اين شوند.يم خاموشي

باشند صورت     ها مي سرورها و تجهيزاتي كه مرتبط با پست

افزاری از قبيل ديواره افزاری و نرمگيرد. از تجهيزات سختمي

، VPNهای تشخيص و ممانعت از نفوذ، روترهای آتش، سيستم

وطه و همچنين كدينگ، افزارهای مربتجهيزات دروازه عبور و نرم

رمزنگاری و تشخيص هويت در سطح اتوماسيون و تجهيزات 

شود. مسير مخابراتي با توجه به اهميت هر پست استفاده مي

ها جهت ممانعت از های ارتباطي و محافظ كابل آنبهينه كابل

آن، سيستم   بر رود. علاوهكار ميتأثير حملات از نوع ميداني نيز به

 جهت (2مطابق شکل ) نياز امنيتي مورد ناحيه چندتواند به مي

 .[14]تقسيم گردد  امنيت بيشتر بهبود

 ،های كنترل صنعتي دسترسي و ديد كافي روی سيستمبا 

حوش وفعل و انفعالات غيرمعمول حول قادر به تشخيصمدافعان 

 .[7]خواهند داشت تجهيزات فيلد را 
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 شارقوینواحي مختلف امنيتي يک پست ف(: 2شکل )

شبکه هوشمند و اهمیت نگاه سایبري به  -4

 هاي فشار قويرخداد حملات در پست

 تهديدات به متمركز زيادی حدود تا هوشمند شبکه اهميت

. باشد داشته مختلفي دلايل تواند مي كه است شده سايبری

 گيری اندازه سيستم با برق های شبکه امروزه تکامل نخست،

 تهديدات از ایناشناخته و جديد بعداست كه  (AMI) 1پيشرفته

 شبکه هوشمند برق در موجود هایپذيریآسيب اضافهبه سايبری

 كه دارد وجود تصور اين احتمالاً ،دوم .است كرده معرفي را

 صورت توانندمي فيزيکي حملات از تر آسان سايبری حملات

 دارند فيزيکي حضور و ابزار به نياز فيزيکي حملات. گيرند

 صورترايانه  طريق از است ممکن سايبری حملات كهيدرحال

   تجهيزات ساير با هوشمند گيریاندازه دستگاه ،سوم. گيرد

 و هوشمند خانگي لوازم و محلي های شبکه در گيریاندازه

 و ارتباط خانگي های شبکه در انرژی مديريت هایسيستم

 
1- Advanced Metering Infrastructure 

 معرض دررا  هوشمند شبکه ارتباطات، اين. دارند اينترفيس

 گذشته تجربيات چهارم،. دهدمي قرار دور راه از تهديدات

 الکترونيکي حملات كهاست  داده نشان اينترنتي ناامني درخصوص

 برای شروع نقطه از كافي دفاع و پيشگيری طرح اگر سايبری يا

 دشوار و جدی بسيار ،مقابله برای تواند مي رد،ينگ صورت سيستم

پست به  ونياتوماس ستميس به يتيامن داتيتهد [.15-19] باشد

 ي،کيزي. بخش فشوديم ميتقس یبريو سا يکيزيدو بخش ف

 یبريكه بخش سايدرحالشود، يرا شامل م افزاریسخت زاتيتجه

حملات  داتيتهد شود.يم افزاریو نرم يکيزيشامل منابع ف

شده است چراكه ارتباطات و  شترينسبت به گذشته ب یبريسا

 شده است. شتريها بپست ینگهدار یاز راه دور برا يدسترس

 هاي فشارقويهاي دفاعی در پستروش -9

لايه شبکه بوده و هر لايه شبکه و  شبکه هوشمند دارای چند

استفاده، بيانگر يک مسير مستعد برای حمله  مورد فناوری

سطح اتوماسيون، افزايش با افزايش  ها در پست باشد. مي
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دنبال را بهالکترونيکي  -نترليهای بالقوه در عناصرك پذيری آسيب

های فشارقوی جهت تأمين دفاع مناسب در پست .خواهد داشت

ها با حداقل هزينه تأمين شده و تا حد ضروری است كه آن

ممکن كمتر به عوامل انساني نيازمند باشند. امروزه سيستم 

گيری كافي برای تضمين كنترلي شبکه قدرت معيارهای اندازه

در برابر حملات سايبری يا فيزيکي مخرب را  اقدامات حفاظتي

های كند. الگوريتمپذير ميرا بسيار آسيبكه اين امر آن نيست دارا

بايست يک تركيب جامع از دفاع سايبری و دفاع شبکه دفاعي مي

 شبکه مديريت)توانير  شركت نهايي، الکتريکي را ايجاد كند. كاربر

 موضوع اين به بايستي ملي بخش مركز كنترل در كه است( برق

 موضوع اين توانير، نظرنقطهاز  كه است ذكربه  لازم. شود توجه

 مستقيم خسارات و برق قطع از ناشي اقتصادی هایهزينه به فقط

 مدل اين كارگيریبه در توانير شركت كه،آنحال  گردد،مي باز آن

 ایهسازمان ملاحظات بايد( di) جمله از ورودی متغيرهای جهت

 درصورت و شود جويا نيز را سايبری امنيت پليس يا كشور دفاعي

 مذكور، مدل از استفاده در مازاد هایهزينه جهت هاآن درخواست

جمله  از .رساند انجام به را مابينفي ایبودجه هایهماهنگي

های فشارقوی  هايي كه برای افزايش سطح امنيت پستروش

 ير خواهد بود:توان استفاده كرد به شرح زمي

 محافظ کابل -9-1
هايي از انرژی هستند كه  های الکترومغناطيسي، ميدان پالس

يا نويز يا تبديل و  1با القاء ولتاژ و ايجاد خطربار توانند در يک مي

باعث صدمه به مدارات الکتريکي و تغيير در اطلاعات ديجيتال 

بت به مدارات ميکروالکترونيک نس آوریفن الکترونيکي شوند.

باشند. خطر عمدی يا غيرعمدی و ايجاد  تداخل قدرت حساس مي

نشده، برای تداخل بيني ناپذير و پيشخسارات جبران

های حفاظت و  نظر منبع توليد، روشنقطه الکترومغناطيسي از

 باشند. مي دارای اهميت زيادیقطعات الکترونيکي  ثير برأت

 جريان بالا، هيزاتتج از ناشي ناخواسته مغناطيسي هایميدان

 در القاء از طريق تجهيزات حساس عملکرد در اختلال ايجاد سبب

 فلزی محفظه در هر .نمايندمي پايين ولتاژهای حامل هایهادی

 و الکترونيکي و تجهيزات الکتريکي از ایبر مجموعه مشتمل

 2(EMC)الکترومغناطيسي  موضوع سازگاری انتقال، هایسيم

شود. توليد عمدی و خرابکارانه انرژی يم طراحي محسوب اساس

های صورت اعمال نويز يا سيگنال به سيستمالکترومغناطيسي به

 
1- Hazard 
2- Electromagnetic Compatibility 

الکتريکي و الکترونيکي منجر به اختلال، اغتشاش يا آسيب به اين 

 كه جاآنشود. از ها برای اهداف تبهکارانه يا تروريستي ميسيستم

 های روش است، قالانت محيط طريق از های اختلالروش از يکي

توجه  مورد تداخلي هایميدان مقابل در انتقال سازیايجاد ايمن

 و بالا )قدرت( جريان EMC گروه  دو به گيرد. تجهيزاتمي قرار

 بديهي .شودمي بندیدسته ديجيتال( -پايين )الکترونيکي جريان

 توليدكننده بزرگ، جريان حمل دليلبه قدرت، كه تجهيزات است

 كنترلي الکترونيکي و ادوات برای تشعشعي ناطيسيمغ ميدان

 استفاده در سيستم اطلاعات حمل برای كه هاييكابل .هستند

گيری اندازه نمايشگر و هایحاوی سيگنال كه هاييكابل و شوندمي

 در نظر گرفته حساس هایعنوان كابلبه هستند و ارسال فرامين

گيرند. مي قرار موجود خليتدا هایميدان تأثير تحت ها اين ،شوندمي

های رابطه زير ارتباط سازگاری الکترومغناطيسي را با ميدان

 دهد.پراكندگي تزاحمي نشان مي

    
∑  (       

          
 )     (       

          
 )     

 
   

 (     )         (     )         
 (8 )  

های پراكندگي تزاحمي مقادير ميدان BMaxو  Bavgكه در آن، 

های كابل تعداد iگيری است. يا اندازه و سازی ميدانشبيه از حاصل

ضرايب تصحيح با توجه به كاربرد  2αو  1αمورد اشاره و ضرايب 

كاهش  باشند.مي 2α≥1 ≤ 5 و  1α≥1 ≤ 10و  1α≥2αكه هستند

های مختلفي از جمله كابل تواند با روشميدان تزاحمي مي

Bبا  مجازی مد مشترک، لوله فلزی صورت گرفته و
i

Δ سازی مدل

 باشد:گردد كه با روابط زير قابل محاسبه ميمي

        
    

 

   
                                                      (6)  

 

       √                  (
   

  
)               (11)  

فاصله منبع از شيلد بر حسب اينچ  rضخامت شيلد و  tكه در آن، 

باشد. مي
 

 r و شيلد ماده مغناطيسي گذردهي ضريب
ميزان  SE3باشد. کي ماده شيلد ميضريب هدايت الکتري

مؤثربودن يک شيلد، كميتي است كه مؤثربودن شيلد را در 
دهد     شده، نشان ميكاهش امواج الکترومغناطيسي تابيده

كه سلاح زماني در الکترومغناطيسي تهديد تداخل ].16-17[
تواند الکترومغناطيسي درون يک ساک يا چمدان قرار گرفته، مي

شدن زياد به مدارهای الکترونيکي اختمان با نزديکدرون يک س
جا كه تهديد ماهيت الکترومغناطيسي حساس اعمال شود. از آن

 
3- Shielding Effectiveness 

r
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تواند رخ ای ميدارد، آشفتگي و آسيب به تجهيز بدون هيچ نشانه
       تواند دهد. يک دشمن با سلاح الکترومغناطيسي قوی مي

يز را تنها با حركت از برداری از چندين تجهصورت بالقوه بهرهبه
     عنوان بهترين ويک محل به محل ديگر مختل كند. لذا به

های شيلدينگ فركانس بالا های تکنولوژیترين روشهزينهكم
كردن، اتصال و محافظ كابل در )بالاتر از يک مگاهرتز(، زمين

     های فشارقوی اعمالهای كنترلي و ارتباطي در پستكابل
 ].21[گردد مي

 نرم افزار -9-2
های فشارقوی اتوماسيون پست كاررفته در سيستمافزارهای بهنرم

ويروس، منظور افزايش ميزان دفاع سايبری مشتمل بر آنتيبه

افزار نرم های سيستم،سيستم تشخيص و ممانعت از نفوذ، فايل

افزارهای مربوط به ديواره آتش و روتر، كدينگ، ، نرمدائمي

 سازچکيدهتابع ک باشد. يراز هويت و غيره ميرمزنگاری و اح

افت يعنوان ورودی درای طولاني را به ل است كه رشتهينوعي تبد

پس از  دهد. خروجي ميدر ای با طول ثابت را  كند و رشته مي

گردد احراز اصالت برای مبادله پيام از متن رمزشده استفاده مي

امضای ها و  اميسازی برای بررسي صحت پ از توابع درهم ].21[

ق يتصدای از كاربردها، همچون  ف گستردهيمتون در ط تاليجيد

توابع درهم يا  .شود ام استفاده مييق صحت پيو تصد اصالت

روند. كار ميعنوان توابع مهم در مباحث امنيتي بهبه سازدرهم

كه آيا توسط  مقادير زياد اطلاعات، بررسي اين پس از انتقال

امن مثل های نا باشد. در كانالدشمن جعل شده است، مهم مي

نمودن صحت و اينترنت، نياز به روشي است كه قادر به بررسي

تماميت يک پيام و همچنين تصديق فرستنده اصلي آن باشد. 

 ].22[ست آيد دتواند با استفاده از توابع رمزنگاری بهاين امر مي

تواند منجر به نويز و با توجه به وقوع حملات سايبری كه مي

ايجاد خطا در مسير ارسال اطلاعات شود، ضروری است كه جهت 

كاهش نرخ خطا و تأييد انتقال اطلاعات از كدينگ كانال در 

انتقال سيگنال استفاده شود. در يک كانال مخابراتي با قدرت 

)بر حسب وات( و  Nقدرت نويز )برحسب وات( و  Sسيگنال 

)برحسب هرتز( باشد،  Wكه كانال دارای عرض باند درصورتي

گردد طبق رابطه شانون ظرفيت كانال از رابطه زير محاسبه مي

]23.[ 

       (  
 

 
)                 

    

      
                        (11)  

های قابل توجه در رابطه فوق، عموماً برای رسيدن به ظرفيت

راهي جز استفاده از كدينگ كانال وجود ندارد. هميشه در 

های انتقال ديجيتال از كدينگ كانال برای افزايش بهره سامانه

شود. بلوک طيفي و كاهش احتمال خطای سامانه استفاده مي

 دهد.( وضعيت كدينگ و دكدينگ را نشان مي3دياگرام شکل )
 های شيلدنشدهدر مقابل نويز نسبت به كانال شيلدشده هایكانال

مقدار اطلاعات  شيلدشده كانال ظرفيت باشد وتر ميبسيار ايمن

 دهد.بيشتری را نسبت به حالت شيلدنشده تحويل مي

 
 كارگيری كدينگتأثير حملات سايبری بر سيستم ارتباطي و تأثير به (:9شکل )

 

 سخت افزار -9-9
كار افزاری در پست بهصورت سختدفاع سايبری كه به تجهيزات

 شوند عبارتند از:گرفته مي

های ديجيتالي را های آتش شبکهعموماً ديواره دیواره آتش:

ها نه تنها كنند. ديواره آتشها را كنترل ميمحدود و ترافيک آن

آورند، در عين حال عمل مياز ارتباطات غيرمجاز جلوگيری به

گرفته شده توسط كاربر و پيکربندی صورتاعد تعريفبراساس قو

  Firmware -1 نمايند.يک ترافيک مجاز و قانوني را ايجاد مي

2- Hash Function  

https://fa.wikipedia.org/wiki/%D8%A7%D9%85%D8%B6%D8%A7%DB%8C_%D8%AF%DB%8C%D8%AC%DB%8C%D8%AA%D8%A7%D9%84
https://fa.wikipedia.org/wiki/%D8%A7%D9%85%D8%B6%D8%A7%DB%8C_%D8%AF%DB%8C%D8%AC%DB%8C%D8%AA%D8%A7%D9%84
https://fa.wikipedia.org/wiki/%D8%A7%D9%85%D8%B6%D8%A7%DB%8C_%D8%AF%DB%8C%D8%AC%DB%8C%D8%AA%D8%A7%D9%84
https://fa.wikipedia.org/w/index.php?title=%D8%AA%D8%B5%D8%AF%DB%8C%D9%82_%D8%A7%D8%B5%D8%A7%D9%84%D8%AA&action=edit&redlink=1
https://fa.wikipedia.org/w/index.php?title=%D8%AA%D8%B5%D8%AF%DB%8C%D9%82_%D8%A7%D8%B5%D8%A7%D9%84%D8%AA&action=edit&redlink=1
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ها اتصالات رمزگذاری  1: VPN(VPNشبکه خصوصی مجازي )

عنوان تونلي بين تجهيزات آورند و بهوجود ميشده مطمئن را به

و سرور در يک شبکه ناامن مثل اينترنت  2ايستگاه مشتری

برای ايستگاه  VPNمثال، يک  عنوانشود. بهه مياستفاد

 VPNباشد و  3تاپ تعمير و نگهداریتواند يک لبپردازشگر مي

شده در شبکه تواند يک وسيله امنيتي نصبمربوط به سرور  مي

كند و سرور ارتباط را ايجاد مي Clientكنترل باشد. معمولاً 

 Clientيک يا چند درخواست ارتباط ورودی را با احراز هويت از 

ديگر، يک ارتباط خصوصي و  عبارتدهد. بهمورد تأييد قرار مي

   انجام  WANامن بين مبدأ و مقصد با ايجاد تونل در شبکه 

 VPNگردد. برای اطمينان از امنيت شبکه ضروری است كه مي

 ].24[صورت يکپارچه با يک ديواره آتش تركيب شود به

و دروازه  5های اترنتو سويچ 4رهمچنين تجهيزاتي نظير روت

های كه در جلوگيری از نفوذ غيرمجاز از طريق پروتکل 9عبور

تواند مورد استفاده قرار آورند، ميعمل ميارتباطي ممانعت به

 گيرد.

 

 مسیریابی -9-4

های فشارقوی با توجه به فرضيات زير مسيريابي بهينه در پست

 گيرد:صورت مي

ابع توليد ميدان تداخلي از جمله مسير مربوطه دور از من (1

 ترانسفورماتورهای قدرت باشد.

كمترين مسير با درنظرگرفتن قيمت و افت ولتاژ صورت  (2

 گيرد.

مسيرهای انتخابي با حداقل اختلال الکترومغناطيسي ضمن  (3

كليدزني يا سوئيچينگ در پست باشد تا از احتمال وقوع 

 عمل آيد.اضافه/ كاهش ولتاژ و اضافه جريان جلوگيری به

با توجه به فرضيات فوق و با توجه به مشخصات فني    

تواند برای انتخاب مسير های فشارقوی معيارهای زير ميپست

 بهينه و مناسب در سطح پست لحاظ شود:

های كابل متعدد در پست ها و كانالواسطه كابلهزينه: به -

 باشد.معيار قيمت مهم مي

 
1- Virtual Private Network 
2- Client 
3- Maintenance 

4- Router 

5- Ethernet Switch 
6- Gateway 

ها در داخل سبتاً دور كابلافت ولتاژ: با توجه به فواصل ن -

 باشد.های فشارقوی اين معيار نيز بسيار مهم ميپست

(: عدم توجه به سازگاری EMCسازگاری الکترومغناطيسي ) -

تواند الکترومغناطيسي و وجود تداخل الکترومغناطيسي مي

 ها در پست شود.منجر به عملکرد غلط در انتقال داده

ميدان تداخلي و  سازی شدتهايي نظير شبيهبا روش

های ارتباطي شناسايي نقاط ضعيف، مسير بهينه و مناسب كابل

های در محل از لوله فلزی استفاده گردد. همچنين،مشخص مي

موضعي  تداخلي ميدان را در مقابل هاهادی زياد ميدان دارای

 .[17-16]نمايد حفاظت مي
 

های دفاعي براساس موارد فوق، حداقل و حداكثر هزينه

 باشد:( قابل ارائه مي1به شرح جدول ) 7ستخرج از مراجعم

 های فشارقویهای دفاع سايبری پستهزينه (:1جدول )

حداقل و حداکثر هزینه 

براساس اطلاعات استخراج 

شده از مراجع داخلی و 

 خارجی )دلار(

 آیتم دفاعی

8111=9111 

افزاری مشتمل بر ديواره تجهيزات سخت

، سيستم VPN ،Gatewayآتش، روتر 

 تشخيص نفوذ و ...

2111=311 

افزارهای مربوط به افزار شامل نرمنرم

ديواره آتش، كدينگ، رمزنگاری و 

 تشخيص هويت و ...

1111=9111 

منظور های اطلاعات بهمسير بهينه كابل

سازی اثر ميدان و سازگاری حداقل

 الکترومغناطيسي

4111=1111 

به های ارتباطي شيلددار نمودن كابل

های منظور جلوگيری از تأثير ميدان

 اطراف و جلوگيری از تداخل اطلاعات

روش تحلیل سلسله مراتبی فازي براي  -6

 سازي هزینه دفاعیحداقل

 يا انتخاب شاخص، گزينه چندين برپايه چندمعياره گيریتصميم

گيری برای تصميم مختلفي هایروش گردد.مي بندیرتبه

 
افزاری با توجه به قيمت اخذشده از افزاری و نرماطلاعات تجهيزات سخت  7-

 تکميل شده است. WESTERMI و MOXA سازندگان
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ها روش تحليل ترين آنكه يکي از مهم دارد وجود چندمعياره

يک  ،روشدر اين باشد. مي 1(FAHPسلسله مراتبي فازی )

تر آن تجزيه شده، سپس های كوچکوضعيت پيچيده، به بخش

های قضاوت گرفته واين اجزا در يک ساختار سلسله مراتبي قرار 

 شود ومي ذهني با توجه به اهميت هر متغير اختصاص داده

در  .گردندكه بيشترين اهميت را دارند، مشخص ميمتغيرهايي 

درستي تعيين و ارزش هريک ابتدا لازم است معيارهای گزينش به

روشي بسيار ساده را برای  1662مشخص شود. چانگ در سال 

بسط فرآيند تحليل سلسله مراتبي به فضای فازی ارائه داد. اين 

روش بر ميانگين حسابي نظرات خبرگان و روش كه مبتني

داده شده طبيعي ساعتي و با استفاده از اعداد مثلثي فازی توسعه 

 بود، مورد استقبال محققين قرار گرفت.

 هاگزینه و معیارها تعیین و مراتبی سلسله درخت -6-1

 عوامل بههای فشارقوی در پست بودجه دفاعي نييتع روند

 نييتع یبراي مراتب سلسله ليتحلروش . دارد يبستگ يمختلف

 لايه لايه، اولين .شوديم ( نشان داده4شکل )در  عامل هر نوز

استفاده قرار  بودجه دفاعي مورد مقدار تعيين برای كه است هدف

ها در قرارگرفتن پست شامل معيارها، لايه دوم، لايه .گيردمي

نواحي  برد خاص )شامل نقاط مرزی،مناطق جغرافيايي با راه

های مورد استفاده در پست ،خاص اقليمي و جزاير كشور و ...(

فولاد و  بردی )شامل صنايع نفتي و پتروشيمي،صنايع مهم و راه

های با توجه به ملاحظات فني و سيستم پست ها و ...(،نيروگاه

و  و...( SASكنترل  ها )شامل سيستم كنترل سنتي،كنترلي آن

پذير دارای مخاطرات مخابراتي و سيگناليسم های آسيبپست

امنيت  در عوامل اساسي شامل هاگزينه لايه لايه سوم،. دباشمي

افزار و انتخاب مسير افزار، سختسايبری از جمله حفاظت، نرم

 .باشدمي های ارتباطيبهينه كابل

 
ي تعيين بودجه درخت سلسله مراتب (:4شکل )

 دفاعي پست

 
1- Fuzzy Analytical Hierarchy Process 

نتایج تحلیل سلسله مراتبی فازي در تحلیل   -6-2

 ي پستحمله و دفاع سایبر
گيری صورت كلامي برای تصميمكه ارائه قضاوت بهبا توجه به اين

كارگيری مفاهيم صورت قطعي است، لذا بهتر از ارائه پاسخ بهآسان

 ]25[« چانگ»گيری اهميت بيشتری دارد. روش فازی در تصميم

با استفاده از اعداد مثلثي فازی در روش تحليل سلسله مراتبي 

 اعداد ايجاد منظورگيرد. بهستفاده قرار ميفازی بيشتر مورد ا

دقت  و نامهپرسش مشخصات با بيشتر علت تطابقبه و فازی

 .است شده ( استفاده2جدول ) در اعداد موجود از نتايج، بيشتر

اعداد فازی تعريف شده در روش تحليل (: 2جدول )
 سلسله مراتبي فازی

 عبارت زبانی عدد فازي مثلثی

 (8،6،11) Perfect 

 (7،8،6) Absolute 

(9،7،8)  Very good 

(5،9،7)  Fairly good 

(4،5،9)  Good 

(3،4،5)  Preferable 

(2،3،4)  Not bad 

(1،2،3)  Weak advantage 

(1،1،1) Equal 

گيری از اعداد فازی مثلثي    ماتريس مقايسه زوجي با بهره
 رود.كار ميبه M=(l,m,u)صورت به

      (                  )                 (12)  
 

      (                  )                  (13)  
 

  
   (

 

  
 

 

  
 
 

  
)                                                (14)  
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)                                                (15)  

با  گيرنده، ماتريس مقايسه زوجي با استفاده از نظر تصميم

براساس نظرات چندين گيری از اعداد فازی مثلثي بهره

  .]29[شود گيرنده تشکيل مي تصميم
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كه خود  Skبرای هريک از سطرهای ماتريس مقايسه زوجي، 
 شود:صورت زير انجام مييک عدد فازی مثلثي است به

   ∑      ∑ ∑     
 
   

 
   

   
                           (17)  

دهنده ترتيب نشانبه jو  iبيانگر شماره سطر،  kكه در آن، 
ها، درجه بزرگي   Skباشند. پس از تعيينها و معيارها ميگزينه

و  M1گر كلي، اطورها نسبت به هم بايستي مشخص شود. بهآن
M2 ( باشند، درجه بزرگي 5دو عدد فازی مثلثي مطابق شکل )
M2  نسبت بهM1 صورت زير خواهد بود:به 

 (     )  

{

                                                                          

                                                                            

   (     )  
     

(     ) (     )
              

} (18)  

 
 اولويت دو عدد فازی مثلثي :(9شکل )

 ,V(M2 ≥ M1)محاسبه هر دو مقدار  M2و  M1برای مقايسه 

V (M1≥M2) تربودن يک عدد گضروری است. درجه احتمال بزر

 (Mi; i = 1,2,…,k) ديگر محدب فازی عدد Kاز  (M)فازی محدب 

 شود:صورت زير تفکيک ميبه

 ( )   (            )    (    ) (  

  )   (    )       (    )                 (16 )     

دست شده بههای نرماليزهها، وزنزنكردن بردار وبا نرماليزه

 آيند: مي

   
 (  )

∑  (  )
 
   

  
 (  )

∑  (  )
 
   

    
 (  )

∑  (  )
 
   

                   (21)  

های فوق، وزن قطعي )غيرفازی( هستند. با تکرار اين وزن

آيد. با انجام اين دست ميها بهامي ماتريسفرايند، اوزان تم

آيد. ماتريس مقايسه دست ميترتيب زير بهمحاسبات، نتايج به

 ( خواهد بود.3صورت جدول )زوجي معيارها نسبت به هم به

 

 وزن معيارها نسبت به هم (.9جدول )

Vulnerable SAS Strategic Industries Geostrategic  

 (5/1  ،333/1  ،25/1) (1  ،5/1  ،333/1) (1،1،1) (1،1،1) Geostrategic 

 (25/1  ،2/1  ،199/1) (333/1  ،25/1  ،2/1) (1،1،1) (1،1،1) Strategic Industries 

(5/1  ،333/1  ،25/1) (1،1،1) (3،4،5) (1،2،3) SAS 

(1،1،1) (2،3،4) (4،5،9) (2،3،4) Vulnerable 

 

 ( ارائه شده است.4-7) نسبت به هر معيار در جداول  هامقادير مقايسه زوجي گزينه

 Geostrategicهای ها نسبت به معيار پستوزن گزينه (:4جدول )

Route Selection Hardware Software Shielding  

 (1  ،5/1  ،333/1) (1،1،1) (3،4،5) (1،1،1) Shielding 

 (2/1  ،199/1  ،142/1) (333/1  ،25/1  ،2/1) (1،1،1) (333/1  ،25/1  ،2/1) Software 

(1  ،5/1  ،333/1) (1،1،1) (3،4،5) (1،1،1) Hardware 

(1،1،1) (1،2،3) (5،9،7) (1،2،3) Route Selection 

 

 Strategic Industries هایها نسبت به معيار پستوزن گزينه :(9جدول )

Route Selection Hardware Software Shielding  

 (1  ،5/1  ،333/1) (1،1،1) (1،1،1) (1،1،1) Shielding 

(1  ،5/1  ،333/1) (333/1  ،25/1  ،2/1) (1،1،1) (1،1،1) Software 

(1،2،3) (1،1،1) (3،4،5) (2،3،4) Hardware 

(1،1،1) (1  ،5/1  ،333/1) (1،2،3) (1،2،3) Route Selection 
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 SASی با سيستم كنترل هاها نسبت به معيار پستوزن گزينه :(6جدول )

Route Selection Hardware Software Shielding  

 (1  ،5/1  ،333/1) (1  ،5/1  ،333/1) (1،2،3) (1،1،1) Shielding 

(1  ،5/1  ،333/1) (333/1  ،25/1  ،2/1) (1،1،1) (1  ،5/1  ،333/1) Software 

(1،2،3) (1،1،1) (3،4،5) (2،3،4) Hardware 

(1،1،1) (1  ،5/1  ،333/1) (1،2،3) (1،2،3) Route Selection 

 آميزهای مخاطرهها نسبت به معيار پستوزن گزينه :(1جدول )

Route Selection Hardware Software Shielding  

 (1  ،5/1  ،333/1) (1  ،5/1  ،333/1) (1،2،3) (1،1،1) Shielding 

(25/1  ،2/1  ،199/1) (5/1  ،333/1  ،25/1) (1،1،1) (1  ،5/1  ،333/1) Software 

(1  ،5/1  ،333/1) (1،1،1) (2،3،4) (1،1،1) Hardware 

(1،1،1) (1،2،3) (4،5،9) (1،2،3) Route Selection 

هایوزن نهايي و انتخاب گزينه برتر در بودجه دفاعي پست
 

 ( نشان داده شده است.9فشار قوی در شکل ) 

 
 ها نسبت به معيارهاهايي گزينهوزن ن (:6شکل )

شود كه مسيريابي  با توجه به مقادير نهايي ملاحظه مي

های ارتباطي بيشترين تأثير را در ارزيابي بودجه دفاع كابل

ها های مورد مطالعه دارد كه با توجه به هزينه كابلسايبری پست

ها خصوصاً در كاندوئيت پيوسته جهت كارگيری آنو همچنين، به

لوگيری از اثرات ميدان، بيشترين بودجه را خواهد داشت. پس ج

افزاری سختي دفاع نهيهزبعدی  اولويت ها،كابل بهينه مسيريابي از

های روتر در سطح اتوماسيون پست ازقبيل ديواره آتش، سوئيچ

VPN باشد. بعد از اين دو مورد، های تشخيص نفوذ ميو سيستم

قرار دارد كه با تجربيات قبلي  های ارتباطيشيلدداركردن كابل

طور ها در پي دارد. همان% افزايش هزينه را در پست 15حدوداً 

تنهايي هزينه چنداني ندارد و افزار بهشد نرمبيني ميكه پيش

 توجهي ندارد.افزاری كاربرد قابلبدون تجهيزات سخت

 تحلیل حساسیت -6-9
نتايج  های قضاوت درخصوص صحتترين شاخصيکي از مهم

شده، استفاده از تحليل حساسيت است. در تحليل مدل ارائه

بندی  جايي وزن معيارها بر تغيير رتبهحساسيت تأثير جابه

گيرد. لذا وزن هر معيار با وزن ساير ها مورد ارزيابي قرار ميگزينه

جا شده و با محاسبه وزن نهايي صورت دو به دو جابهمعيارها به

ها مورد آن نهايي بندیرتبه در گرفتهصورت تغييرات ها،گزينه

گيرد. نتايج حاصل از تحليل حساسيت تجزيه و تحليل قرار مي

های ترين هزينه دفاعي پستشده برای انتخاب مناسبمدل ارائه

در اين نمودار، مورد مسيريابي  .است ( آمده7شکل ) فشارقوی در

در بودجه دفاعي عنوان اولويت نخست های ارتباطي بهبهينه كابل

گرفته در جايي صورتباشد. با جابهدر مقابل حملات سايبری مي

شود و ها حاصل نميبندی گزينهوزن معيارها تغييری در رتبه

جايي وزن شود با جابه( ملاحظه مي8-6طوركه در اشکال )همان

های اتوماسيون و های فشارقوی از ديدگاه سيستممعيارهای پست

بودن با آميزهای فشارقوی از ديدگاه مخاطرهكنترلي و پست

بندی كماكان برقرار است و همچنين، با تغيير اختلاف ناچيز، رتبه

های بردی صنعتي و پستهای فشارقوی راهوزن معيارهای پست
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افزاری تجهيزات سخت گزينه آميزبودن،مخاطره ديدگاه از فشارقوی

سيريابي بهينهبا اختلاف ناچيزی در رتبه نخست نسبت به م

 گيرد.های ارتباطي قرار ميكابل 

 

 

 شدههای نهايي محاسبهتحليل حساسيت با توجه به وزن (:1شکل )
 

 
های فشارقوی از های اتوماسيون و كنترلي و پستهای فشارقوی از ديدگاه سيستمجايي وزن معيارهای پستتحليل حساسيت با جابه (:8شکل )

 ودنبآميزديدگاه مخاطره
 

 

 آميز بودنهای فشار قوی از ديدگاه مخاطرههای فشار قوی راهبردی صنعتي و پستبا جابجايي وزن معيارهای پست تحليل حساسيت (:3شکل )
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 گیرينتیجه -1

پذيری و جلوگيری از حملات سايبری در برای كاهش آسيب

باشد. ها دارای اهميت فراوان ميهای فشارقوی، امنيت آنپست

 انتظار مورد بهينه سايبری دفاع  با فشارقوی هایپست سعهتو

در حضور حملات  هاآن كه دهدمي را اطمينان اين سيستم،

در اين مقاله، . داشت خواهند اطميناني قابل عملکرد سايبری

ها به چهار های فشارقوی، آنبراساس محل و نوع استفاده از پست

 و اتوماسيون هایسيستمصنعتي،  بردیدسته ژئواستراتژيک، راه

اند. با روش    بندی شدهآميزبودن طبقهمخاطره كنترلي و

گيری تحليل سلسله مراتبي فازی، تابع هزينه دفاعي در تصميم

افزاری و افزاری و نرمهر پست كه مشتمل بر تجهيزات سخت

     های انتقال اطلاعات و محافظ كابل مسيريابي بهينه كابل

ای برای هر كدام از اين درصدهای بودجه است. شده باشد، ارائهمي

   آيد كه چگونگي دست ميهای دفاعي با اين روش بهآيتم

    سازی آن در اين مقاله به تفصيل ارائه شده است. پياده

     صورت همزمان انجام گيری بين مدافع و مهاجم بهتصميم

ورت ترتيبي صگيری بهعنوان كار آينده،  تصميمگيرد و بهمي

شده، های دفاعي معرفيتواند مورد تحليل قرار گيرد. از روشمي

  افزاری های ارتباطي و تجهيزات سختمسير بهينه برای كابل

ها از اهميت بيشتری نسبت به ساير موارد كار رفته در پستبه

 دهند. برخوردار بوده و وزن بيشتری را به خود اختصاص مي

 مراجع -8

[1] Y. Xiang, Z. Ding, and L. Wang, “Power system adequacy 

assessment with load redistribution attacks,” in Innovative 

Smart Grid Technologies Conference (ISGT), 2015 IEEE 
Power & Energy Society, Washington, DC, USA, pp. 1-5, 

18-20 Feb. 2015. 

[2] V. Bier, S. Oliveros, and L. Samuelson, “Choosing what to 

protect: Strategic defensive allocation against an unknown 
attacker,” Journal of Public Economic Theory, vol. 9, pp. 

563-587, July 2007. 

[3] G. Dondossola, F. Garrone, and J. Szanto, “Cyber risk 

assessment of power control systems, A metrics weighed by 
attack experiments,” in Power and Energy Society General 

Meeting, 2011 IEEE, Detroit, MI, USA, pp. 1-9, 24-29 July 

2011. 

[4] Y. Zhang, L. Wang, Y. Xiang, and C.-W. Ten, “Inclusion of 
SCADA cyber vulnerability in power system reliability 

assessment considering optimal resources allocation,” IEEE 

Transactions on Power Systems, vol. 31, pp. 4379-4394, 
Jan. 2016. 

[5] T. S. Popik, “Testimony of the Foundation for Resilient 

Societies,” in Reliability Technical Conference, Federal 

Energy Regulatory Commission, Docket No. AD16-15-000, 
pp. 1-15, June 2016. 

[6] K. Stouffer, J. Falco, and K. Kent, “Guide to Supervisory 

Control and Data Acquisition (SCADA) and Industrial 
Control Systems Security, Recommendations of the 

National Institute of Standards and Technology,” NIST 

Standard Special Publication 800-82, Sep. 2006. 

[7] D. U. Case, “Analysis of the cyber attack on the Ukrainian 
power grid,” Electricity Information Sharing and Analysis 

Center (E-ISAC), 2016. 

[8] L. L. Wei, A. Sarwat, W. Saad, and S. Biswas, “Stochastic 

games for power grid protection against coordinated        
cyber-physical attacks,” IEEE Transactions on Smart Grid, 

vol. 9, pp. 684 – 694, May 2016. 

[9] Z. Li, M. Shahidehpour, A. Alabdulwahab, and A. 

Abusorrah, “Bilevel model for analyzing coordinated    
cyber-physical attacks on power systems,” IEEE 

Transactions on Smart Grid, vol. 7, pp. 2260-2272, Aug. 

2015. 

[10] J. Yue and K. Zhang, “Vulnerability Threat Assessment 
Based on AHP and Fuzzy Comprehensive Evaluation,” in 

Computational Intelligence and Design (ISCID), 2014 

Seventh International Symposium on, Hangzhou, China, pp. 
513-516, 13-14 Dec. 2014. 

[11] S. K. Khaitan, J. D. McCalley, and C. C. Liu, “Cyber 

physical systems approach to smart electric power grid,” 

Springer, 2015. 

[12] W. Al Mannai and T. Lewis, “A general defender-attacker 
risk model for networks,” The Journal of Risk Finance, vol. 

9, pp. 244-261, 2008. 

[13] Y. Zhang, L. Wang, and Y. Xiang, “Power system 

reliability analysis with intrusion tolerance in SCADA 
systems,” IEEE Transactions on Smart Grid, vol. 7, pp. 669-

683, June 2015. 

[14] “Cyber Security for Substation Automation Systems by 

ABB,” Dec. 2010. 

[15] C.-W. Ten, C.-C. Liu, and G. Manimaran, “Vulnerability 
assessment of cybersecurity for SCADA systems,” IEEE 

Transactions on Power Systems, vol. 23, pp. 1836-1846, 

Oct. 2008. 

[16]  A. Creery and E. Byres, “Industrial cybersecurity for power 
system and SCADA networks, ” in Petroleum and Chemical 

Industry Conference, Industry Applications Society 52nd 

Annual, Denver, CO, USA, pp. 303-309, 12-14 Sept. 2005. 

[17] H. Heydari, F. Faghihi, and V. Abbasi, “Optimization of 
Conductor routs within Metal Enclosure of the Electrical 

Equipments based on EMC Approach Using Multi criteria 

Decision Making Case Study: Metal Enclosure of Current 
Injection System,” Modares Technical And Engineering, 

no. 38, pp. 1–16, 2010. (In Persian) 

[18] F. Faghihi, H. Heydari and V. Abbasi, “Optimization of 

Conductor routs within Metal Enclosure of the Electrical 
Equipments based on EMC Approach Using Multi criteria 

Decision Making Case Study: Metal Enclosure of Current 
Injection System,” Journal of Algorithms and 

Computation, vol. 43, pp. 681–692, 2009. (In Persian) 

[19] V. Abbasi, H. Heydari, and F. Faghihi, “Heuristic 

mathematical formulations and comprehensive algorithm 
for optimal decision making for power system cabling,” 

Scientia Iranica, vol. 19, pp. 707-720, June 2012. 

[20] “High-Impact, Low-Frequency Event Risk (HILF) to the 

North American Bulk Power System,”                                  
Jointly-Commissioned Summary Report of the North 

American Electric Reliability Corporation and the U.S. 

Department of Energy, Nov. 2009. 

http://jac.ut.ac.ir/?_action=article&au=293&_au=Faramarz++Faghihi
http://jac.ut.ac.ir/?_action=article&au=295&_au=Vahid++Abbasi
http://jac.ut.ac.ir/?_action=article&au=293&_au=Faramarz++Faghihi
http://jac.ut.ac.ir/?_action=article&au=294&_au=Hossein++Heydari
http://jac.ut.ac.ir/?_action=article&au=295&_au=Vahid++Abbasi
http://jac.ut.ac.ir/issue_16_21_Volume+43%2C+Issue+5%2C+Summer+2009.html


فند الکترونیکی و سایبری ” پژوهشی -مجله علمی                                                                                         118  1931، بهار 1، سال ششم، شماره “پدا

 

 

[21] A. B. Mirghadri, R. Shirbanian, and A. Mirghadri, “A New 
Lightweight Authentication Scheme for Wireless Sensor 

Networks,” Journal of Electronical & Cyber Defence, vol. 

4, no. 3, pp.1–10, 2016. (In Persian) 

[22] B. Yang, R. Karri, and D. A. McGrew, “A high-speed 
hardware architecture for universal message authentication 

code,” IEEE journal on selected areas in communications, 

vol. 24, pp. 1831-1839, Oct. 2006. 

[23] S. Benedetto, E. Biglieri, and V. Castellani, “Digital 
Transmission Theory,” Englewood Cliffs, NJ: Prentice Hall, 

1988. 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

[24] “Get Smart about Electrical Grid Cyber Security,” 
Hirschmann, A Belden Brand, 2011. 

[25] D.-Y. Chang, “Applications of the extent analysis method 

on fuzzy AHP,” European journal of operational research, 

vol. 95, pp. 649-655, Dec. 1996. 

[26] Y.-M. Wang and K.-S. Chin, “Fuzzy analytic hierarchy 
process: A logarithmic fuzzy preference programming 

methodology,” International Journal of Approximate 

Reasoning, vol. 52, pp. 541-553, June 2011. 

 

 



Journal of  Electronical & Cyber Defence 

Vol. 6, No. 1, 2017, Serial No. 21 

Evaluation of Attack and Defense Budget for Cyber Security                               

of High Voltage Substations Based on Application                                               

Classification Via Fuzzy AHP Method 

N. Fardad, S. Soleymani*, F. Faghihi 

*Department of Electrical Engineering, Science and Research branch, Islamic Azad University, Tehran, Iran  

(Received: 23/12/2016, Accepted: 09/08/2017) 

 
ABSTRACT 

Protection (i.e. defense) of high voltage substation in smart grid depends on electricity utilities'          

considerations for threat levels and their asset value. The aim of countermeasures is to decrease threat to 

an acceptable level. Such countermeasures depend on protective equipment/methods e.g. software,       

hardware, shielding and optimal route selection of data transferring media. These measures as a whole are 

function of quantity, type, scheme and location of substations in the network. The focus is to estimate      

volume of such countermeasures based on status, investment and criticality of each substation, as proper 

protective measures shall cover weaknesses in the system security. This paper presents an analysis of     

substations criticality based on the previous experience of experts and their knowledge to provide cyber 

security. The substations are classified as geostrategic, strategic industries, SAS and vulnerable by the use 

of the data derived from polling and through fuzzy analytic hierarchy process (FAHP) method. The share of 

each mentioned defense method in the budget is calculated for typical substations. Validity of the proposed 

method is examined by the sensitivity analysis. 
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