
فند الکترونیکی و سایبری ” پژوهشی -مجله علمی  “ پدا

 71-39، ص 1931، بهار 1سال ششم، شماره 

 

های تبدیل آرنولدی و ارائه الگوریتم جدید رمزنگاری تصویر دیجیتال با استفاده از الگوریتم
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 (10/89/09، پذیرش: 80/80/09)دریافت: 

 چکیده

های زیادی روش ،رود. در این میانهای حفظ امنیت اطلاعات در ارسال و دریافت آن به شمار میعنوان یکی از روشرمزنگاری تصاویر به
تواند باعث افزایش امنیت الگوریتم رمزنگاری گردد. در این ها میواضح است که استفاده از ترکیبی از این الگوریتمجهت رمزنگاری وجود دارد. 

های تکاملی به نام الگوریتم تکامل تفاضلی، یک روش دادن الگوریتم تبدیل آرنولدی با یکی از الگوریتممقاله سعی شده است که با ترکیب
کند که فرد خود تولید میروش منحصربهههای بهینه را بدیجیتال ارائه شود. الگوریتم تکامل تفاضلی پاسخ جدید جهت رمزنگاری تصاویر

الگوریتم رمزنگاری گردد. یک تصویر دیجیتال ابتدا با  ده و موجب افزایش امنیت و مقاومتشود تا روش رمزنگاری تصویر متفاوت بوموجب می
شده تصویر رمزنگاری مقاومت ،گردد. بدین ترتیبعمال میشود و سپس روی این تصویر، تکامل تفاضلی امیرمزنگاری  آرنولدی تبدیل الگوریتم

  یابد.در مقابل انواع حملات افزایش می

 

 تصویر دیجیتال، رمزنگاری تصویر دیجیتال، تبدیل آرنولدی، تکامل تفاضلی کلمات کلیدی:

 

   مقدمه -1

 

گستتترش روزافتتزون اینترنتتت در عصتتر کنتتونی، ستتبب تحتتول   

   چشمگیری در عرصه ارتباطتات دیجیتتال شتده استت. اینترنتت      

گذاشتن و تبادل ساده و ستری   عنوان محیطی برای به اشتراکبه

تصویری، موجتب رشتد    و انواع محصولات دیجیتال متنی، صوتی

تولیتد و  کمی و کیفی تولید این محصولات شده است. با افزایش 

گیرشدن استفاده از این محصتولات، صتاحبان ایتن آ تار بته      همه

بحتث   ،بته ایتن ترتیتب    .حفاظت حقوق خود شدند تدریج نگران

    حفاظتتت از اطلاعتتات دارای حتت  کپتتی، بتترای جلتتوگیری از     

 رسید.می نظرشدن حقوق این مولفان، ضروری بهپایمال

های مهم در ارسال اطلاعات تصاویر دیجیتال یکی از داده

هستند که کاربردهای زیادی مانند کاربردهای نظامی، تجاری، 

های پزشکی و ... دارند. لذا حفظ امنیت و جلوگیری از دسترسی

کردنرمزنگاریها یک امر مهم و ضروری است. غیرمجاز به آن

ها است. رمزنگاری های حفظ امنیت آناین تصاویر یکی از روش 

به مفهوم، دانش تغییردادن اطلاعات به کمک کلید رمز و با 

که تنها شخصی که از طوریاستفاده از یک الگوریتم رمز است، به

کلید و الگوریتم مطل  است قادر به استخراج اطلاعات اصلی از 

ها شده باشد و شخصی که از یکی یا هردوی آنیرمزنگار اطلاعات

رمزنگاری یک . اطلاع ندارد نتواند به اطلاعات دسترسی پیدا کند

یر در آن با استفاده از یک یتصویر دیجیتال نیز به معنای ایجاد تغ

که دسترسی به اطلاعات آن طوریالگوریتم رمزنگاری است، به

های ر دیجیتال الگوریتمبرای رمزنگاری تصاوی .]1-2[ نباشد ممکن

، Fibonacciتوان به تبدیل که از آن جمله می زیادی وجود دارند

و ... اشاره کرد. تبدیل آرنولدی یکی  Affine، تبدیل Bikerتبدیل 

توسط یک  که است دیجیتال تصاویر رمزنگاری هایاز روش

ریاضیدان روسی به نام ولادمیر آرنولد ارائه شده است. این 

مینه زها در ترین و پرکاربردترین الگوریتمیکی از معروف الگوریتم

یر مربعی کاربرد دارد رمزنگاری تصاویر است که اغلب برای تصاو

های اخیر با ایجاد تغییر در روش استفاده از آن،  ولی در سال
 Ra2jamali@yahoo.comرایانامه نویسنده مسئول:  *
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توان با این الگوریتم رمزنگاری نمود. تصاویر غیرمربعی را نیز می

ی یک تصویر رمزنگاری را هاکردن پیکسلجابهاین الگوریتم با جا

 دهد. انجام می

های تکاملی استت.  الگوریتم تکامل تفاضلی نیز جزو الگوریتم

سازی کاربرد دارند. لتیکن  ها اغلب برای مسائل بهینهاین الگوریتم

هتا در ایتن   کته نحتوه تولیتد یتک مجموعته از پاستخ      دلیل اینبه

شود لذا استتفاده از ایتن   یها به یک روش خاصی انجام مالگوریتم

تواند مفید واقت  شتود. روش   ها در رمزنگاری تصاویر نیز میروش

ها در الگوریتم تکامل تفاضتلی نستبت   تولید یک مجموعه از پاسخ

فردی طور کاملاً خاص و منحصربههای تکاملی بهبه دیگر الگوریتم

ترشتدن و امنیتت بیشتتر ایتن     شود کته موجتب ستری    انجام می

الگوریتم در مقایسه با سایر متوارد گردیتده استت. در ایتن مقالته      

هتای تبتدیل آرنولتدی و    بتا ترکیتب الگتوریتم    تاسعی شده است 

تکامل تفاضلی روشی جدید جهتت رمزنگتاری تصتاویر دیجیتتال     

دهنتد کته روش   ارائه گردد. نتایج حاصل از آزمایشات نشتان متی  

تتتری بتتیش تتتر و مقاومتتتت رمزنگتتاری قتتویز قتتدرپیشتتنهادی ا

 برخوردار است.

 تبدیل آرنولدی  -2

هت رمزنگاری تصاویر است که این الگوریتم یک فرآیند تکراری ج

 این تبدیل بتر  دهد.می ها را از مکانی به مکان دیگر انتقالپیکسل

شود. بدین ترتیب که مختصات یک روی تصاویر مربعی اعمال می

راساس یک الگوریتمی، مختصات جدید جهت پیکسل را گرفته و ب

تبتدیل   ،ترین نتوع ایتن الگتوریتم   آورد. سادهدست میانتقال را به

 :شودباشد که با استفاده از رابطه زیر حاصل میدوبعدی آن می
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مکان جدیتد   ('x' , y)مکان اولیه یک پیکسل و  (x , y) که در آن،

. ندازه ماتریس تصویر مربعی استت ا N یافته همان پیکسل وانتقال

ای به نقطه جهت انتقال هر پیکسل از نقطه ،با توجه به این رابطه

 دیگر برای اولین بار:
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 جهت انتقال برای دومین بار:  
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 :ن بار مختصات هر پیکسلیامKلذا برای انتقال 
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می شود کته اگتر مختصتاتی     حاصل نتیجه این ،(4از رابطه )

ای بته نقطته دیگتر انتقتال داده     چندین بار از نقطته  (x , y)مانند 

به مکان اولیته ختود    ،بار تکرار این عمل Tبعد از  ،شوند، درنهایت

شتود  به نام دوره تناوب تبدیل گفته متی  Tباز خواهند گشت. این 

 تعیین می شودکه وابسته به اندازه تصویر بوده و با استفاده از آن 

 .]9-11 و 7، 5[

 رمزنگاری با استفاده از تبدیل آرنولدی -2-1

صورت یک ماتریس مربعی دوبعتدی نشتان   هر تصویر دیجیتال به

 N×N باشد، انتدازه متاتریس آن   N شود. اگر اندازه تصویرداده می

باشتد،   pمختصات مکان اولیه یک پیکسل مانند  (x , y) است. اگر

{(1,…,N-3,2,1,1 } ∈(x , y)) و این مختصات،  kتغییر مکتان   بار

از مکان اولیه خود بته جتای دیگتری نقتل      pداده شوند، پیکسل 

های تصویر اگر این عمل بر روی تمامی پیکسل مکان خواهد کرد.

   هتا تغییتر یافتته و تصتویر     جام شود، مکان اولیه تمامی پیکستل ان

 .]9 و 7[ آیدشده درمیصورت رمزنگاریبه

 الگوریتم تکامل تفاضلی -9

های محاسباتی حتل مستئله بترای مقابلته بتا      امروزه اختراع روش

ققتین استت. بستیاری از    های گوناگون بسیار مورد توجه محروش

ای طتور فزاینتده  سازی در دنیای واقعی مهندسی بته مسائل بهینه

سازی با های بهینهالگوریتم ،بنابراین شدن هستند.درحال پیچیده

 .]3[ بالا مورد نیاز استعملکرد 

ستازی  حل خوبی برای مسائل بهینته های تکاملی راهالگوریتم

 ها برپایته اصتول تکامتل زیستتی بنتا نهتاده       . این الگوریتمهستند

تکتاملی از دو مرحلته مقتداردهی اولیته و      ،اند. هر الگتوریتم شده

جمعیتت   ،تکاملی تشکیل شده است. در مرحله مقتداردهی اولیته  

  اولیه براساس یک توزی  تصتادفی یکنواختت بته نحتوی انتختاب      

ستپس در مرحلته    شود که تمام فضای مسئله را پوشش دهد.می

تکامل، شایستگی افراد درون جمعیت براساس یک تاب  شایستگی 

شود. در گام بعدی مرحله تکامل، شده مشخص میاز پیش تعیین

بتازترکیبی و جهتش ایجتاد     فرزندان جدید با استفاده از دو عمتل 

شتده، افتراد   شوند. سپس با استفاده از روشی از پتیش تعیتین  می

شوند. این چرخه انتخاب مینسل بعدی از میان والدین و فرزندان 

 .]3[ شرط خاتمه الگوریتم برقرار باشد یابد کهتا زمانی ادامه می
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توستط   1995الگوریتم تکامل تفاضتلی اولتین بتار در ستال     

نشان دادند که ایتن الگتوریتم   ها آن و پرایس معرفی شد.ن راستو

 ناپتذیر دارد ی توابت  غیرخطتی مشتت    سازتوانایی خوبی در بهینه

ستازی در  عنوان روشی قدرتمند و سری  برای مسائل بهینته به که

جهتت غلبته بتر     الگوریتماین  .فضاهای پیوسته معرفی شده است

این  جستجوی محلی درژنتیک، یعنی فقدان  عیب اصلی الگوریتم

های ژنتیکی و تفاوت اصلی بین الگوریتم .الگوریتم ارائه شده است

 عملگتتردر  .استت  در عملگتر انتختتاب تکامتل تفاضتتلی    الگتوریتم 

عنوان یکتی  شانس انتخاب یک جواب بهانتخاب الگوریتم ژنتیک، 

 اما در الگتوریتم  باشد،از والدین وابسته به مقدار شایستگی آن می

 هتتا دارای شتتانس مستتاوی جهتتت همتته جتتواب، تکامتتل تفاضتتلی

ها وابسته بته  شدن آنباشند. یعنی شانس انتخابشدن میانتخاب

که یک جواب جدید با باشد، پس از اینها نمیمقدار شایستگی آن

تولیتد   تقتاط   عملگرتنظیم و  -جهش خود عملگراستفاده از یک 

و در صتورت   شتده جتواب جدیتد بتا مقتدار قبلتی مقایسته        شد،

 .] 11-12 و 5، 3[ گرددجایگزین می ،بهتربودن

سازی مبتنتی بتر جمعیتت،    های بهینههمانند دیگر الگوریتم

DE در مرحله  است. نیز شامل دو مرحله مقداردهی اولیه و تکامل

اول، اگر هیچ اطلاعتاتی در متورد مستئله وجتود نداشتته باشتد،       

افتراد   ،در مرحلته تکامتل  شتود.  طور تصادفی تولید میجمعیت به

بارها و بارها  ،جمعیت از طری  جهش، بازترکیبی و فرایند انتخاب

 ءانتخاب خاتمته الگتوریتم ارضتا    که معیاریابند تا زمانیبهبود می

 .]3[ شود

ترتیتب انجتام تقتاط  و    الگوریتم تکامل تفاضلی از دو جهت 

یب که های تکاملی متفاوت است. بدین ترتبا سایر الگوریتمجهش 

شتود و  ابتدا با استفاده از عملگر جهش یک پاسخ موقت تولید می

شود. یک پاسخ جدید ایجاد می ،سپس با استفاده از عملگر تقاط 

هتای موجتود   گام و طول جهش نیز از فاصله و تفاضل میان پاسخ

 .]12[ شوندمی در جمعیت ایجاد

 (، سه عضوی ازG) به نقطه هدف برای رسیدن ،(1در شکل )

(. تفاضتل       شتوند ) طور تصادفی انتخاب میجمعیت به

( ضترب  ᵝ) در یک ضریب مقیاس b-c، یعنی بردار cو  bبین نقاط 

عنتوان یتک   به yنقطه  ،شود و بدین ترتیبافزوده می aشده و به 

شود. در ادامه این پاستخ موقتت بتا    پاسخ موقت جدید حاصل می

شتود.  عیت قبلی ترکیب میبا اعضای جم تقاط استفاده از عملگر 

  cو  a ،b یکستتری ،از جمعیتتت قبلتتی  x بتته ازای هتتر  ،در واقتت 

      ( حاصتتل ازyانتختتاب شتتده و پاستتخ موقتتت )          

a ،b  وc  استفاده از عملگر تقتاط  بتا   باx     ترکیتب شتده و جتواب

 .]12 و 5[شود حاصل می zنام جدیدی به

                 

                 
}                 (5           )  

           که:                                         طوریبه

 

 روش انجام جهش و ایجاد پاسخ موقت: (1) شکل

به صورت  ایتقاط  دوجملهروش از  ،Jبرای تشکیل مجموعه 
 شود.ده میااستف زیر

  تا  1صورت تصادفی از میان اعداد صحیح به   ابتداn 

 شود.انتخاب می

  به مجموعه   عدد J      که در ابتدا خالی است( افزوده(
 شود.می

 به ازای تمام مقادیر j  تا 1از n، شوندعملیات زیر تکرار می: 
که دارای توزی  یکنواخت در    یک عدد تصادفی مانند  -

 شود.است تولید می ]1,1[ بازه

)پارامتر احتمال تقاط ( باشد،     کمتر یا مساوی     اگر -
 .]12[ شودمی اضافه Jبه مجموعه  jعدد 

  = {
                              
                                     

           

 پیشنهادی   روش -4

هتای  الگتوریتم در این بخش روش جدیدی با استفاده از ترکیتب  

تبدیل آرنولدی و تکامل تفاضتلی جهتت رمزنگتاری یتک تصتویر      

شتامل دو   شتود. ایتن روش  زیر ارائته داده متی  دیجیتال به شرح 

 .است، رمزنگاری و رمزگشایی رحلهم

 رمزنگاری :مرحله اول -4-1
 :این مرحله شامل سه زیرمرحله به شرح ذیل است

آرنولتدی اعمتال   تبتدیل   (I) ابتدا روی یک تصویر دیجیتتال  -1

تصتویر   ،بتدین ترتیتب   .رمزنگاری گتردد  ،شود تا تصویرمی

 .(SI) شودشده اولیه حاصل میرمزنگاری
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 (F) اجراشده و یک فتاکتور مقیتاس  الگوریتم تکامل تفاضلی  -2
به صتورت یتک متاتریس     کند. این فاکتور مقیاستولید می

 شده است. مرتبه با ماتریس تصویر رمزنگاریهم
 

شتده، ایتن   یت تصویر رمزنگتاری افزایش مقاومت و امنجهت  -3
در فاکتور مقیتاس حاصتل از اجترای الگتوریتم     ( SI) تصویر

تصتویر   ،در نهایتت  شتود کته  ضرب متی  (F) تکامل تفاضلی
شده نهایی حاصل از ترکیب دو الگتوریتم تبتدیل   رمزنگاری

  .(SIF) گرددلدی و تکامل تفاضلی حاصل میآرنو
 

استفاده از فتاکتور مقیتاس تکامتل تفاضتلی جهتت       ،در واق 

تصتویر   ،بتدین ترتیتب   .بالابردن مقاومت الگوریتم رمزنگاری است

شده درمقابل انواع حملات مختلت  مقاومتت بیشتتری    رمزنگاری

الگتوریتم تکامتل    ، چتون داشته و قابتل رمزگشتایی نخواهتد بتود    

سایر انواع تفاضلی یک الگورینم ساده، سری  و مقاوم در مقایسه با 

 ،هتدف از استتفاده از ایتن الگتوریتم     های تکاملی است والگوریتم

وری در مقاومت الگوریتم پیشنهادی در بهره   رسیدن به بهترین 

شتده استت، زیترا کته     ها روی تصتویر رمزنگتاری  برابر انواع حمله

صورت یک متاتریس  مقیاس را که به بهترین فاکتور ،DEالگوریتم 

   (2)شتکل  . ]11و  5[ کنتد  ابتت( تولیتد متی    ) نه یک عدد است

 دهد.های این مرحله را نشان میگام

  
 مراحل رمزنگاری تصویر :(2) شکل

 رمزگشایی :مرحله دوم -4-2

معکوس مرحله اول است که شامل دو زیرمرحلته بته    ،این مرحله

 :شرح زیر است

شده نهتایی بتر مقتدار فتاکتور مقیتاس      ابتدا تصویر رمزنگاری -1

شود که نتیجه حاصتل از ایتن مرحلته    تکامل تفاضلی تقسیم  می

شتده  ارییا همتان تصتویر رمزنگت   ( SI)شده اولیه تصویر رمزنگاری

 توسط تبدیل آرنولدی است.

شود معکوس تبدیل آرنولدی اعمال می روی این تصویر، سپس -2

تصتویر اصتلی اولیته     ،تا تصویر رمزگشایی نهایی شتود. در نهایتت  

  گردد.حاصل می

 دهد.های این مرحله را نشان میگام ،(3)شکل 

 
 مراحل رمزگشایی تصویر :(9) شکل

   سازینتایج شبیه  -5

برای جلوگیری از انواع حملات مختل ، بایتد تضتمین شتود کته     

گونته تشتابه آمتاری    شتده هتیچ  تصویر اصلی و تصویر رمزنگتاری 

در  هتا هیستوگرام چگونگی توزیت  پیکستل  نداشته باشند. تحلیل 

تصویر را با استفاده از ترسیم تعداد مشاهدات هتر میتزان شتدت    

     توزیتت  بتته نستتبت یکنواختتت تصتتویر، کنتتد.روشتتنایی بیتتان متتی

هتای  در شتکل  دهنده کیفیت خوب روش رمزنگاری استت. نشان

شده از اعمال روش پیشتنهادی بتر روی پتنج    بعدی نتایج حاصل

 هتا و تحلیل هیستوگرام هرکتدام از آن  (4)شکل ) تصویر مختل 

 آورده شده است. (5-9 اشکال)

 
 د()ال (                )ب(                  )ج(                  )     

 لیشده با تبدیرمزنگار ریتصو (ب ،یاصل ریتصو (ال  :(4) شکل
 ریتصو (د ،یشنهادیبا روش پ ییشده نهایرمزنگار ریتصو (ج ،یآرنولد

 شدهییرمزگشا
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 )ب(                )ال (                                     

تحلیل  (تحلیل هیستوگرام تصویر هواپیما، ب (ال  :(5) شکل
 شده نهایی هواپیماهیستوگرام تصویر رمزنگاری

 
 (ب(                               )ال )                      

تحلیل هیستوگرام  (تحلیل هیستوگرام تصویر لنا، ب (ال  (:6) شکل
 شده نهایی لناتصویر رمزنگاری

 
 )ب(                   )ال (                                    

تحلیل هیستوگرام  (تحلیل هیستوگرام تصویر فلفل، ب (ال  :(1) شکل
 شده نهایی فلفلتصویر رمزنگاری

 
 )ال (                                 )ب(                   

تحلیل  (تحلیل هیستوگرام تصویر ساعت، ب (ال  :(7) شکل
 شده نهایی ساعتهیستوگرام تصویر رمزنگاری

 
 )ال (                               )ب(               

تحلیل  (تحلیل هیستوگرام تصویر میمون، ب (ال  :(3) شکل
 شده نهایی میمونهیستوگرام تصویر رمزنگاری

های مختلتت  از نتتوع  پیشتتنهادی را بتتر روی تصتتویر  روش
اعمتال کترده و نتتایج تحلیتل      44×44در اندازه های  خاکستری

شده نهایی بتا  اویر رمزنگاریها و نیز تصهیستوگرام هرکدام از آن
     نتتتایج هتتا رستتم کتتردیم. نآپیشتنهادی را بتترای هریتتک از   روش
شتده و تصتویر   تصاویر رمزنگتاری  دهند کهآمده نشان میدستبه

ویر اهیستتتوگرام تصتت هتتم کتتاملاً متفاوتنتتد واصتتلی نستتبت بتته
 بتر عتلاوه  د.نباشت شده دارای توزی  نسبتاً یکنواختی میرمزنگاری

MSE) "ذور خطتا جمیانگین م" هایپارامتر ،این
بیشتترین  " و (1

PSNR) "نسبت تفاوت
هتای  معیار سنجش کیفیت الگوریتم( دو 2

که اولی میتزان   رمزنگاری بین دو تصویر اصلی و رمزشده هستند
 و دهتد انباشتگی خطا بین دو تصویر اصلی و رمزشده را نشان می

 آن است.دهنده کیفیت بالاتر نشان ،هرچقدر مقدار آن کمتر باشد
بیشتترین نستبت تفتاوت بتین دو تصتویر اصتلی و       میتزان  دومی 
 ،هرچقتدر میتزان آن بیشتتر باشتد     کته  دهدرا نشان میده رمزش
  .]24و  5[ دهنده کیفیت بالاتر استنشان

شده برای این دو پتارامتر  زیر نتایج حاصل (1-5های )جدول
را جهت مقایسه کیفیت رمزنگاری چندین الگوریتم رمزنگاری بتا  

 دهند.روش پیشنهادی نشان می
هواپیمابرای تصویر  PSNR وMSE مقادیر  :(1) جدول

 

برای تصویر لنا PSNR وMSE مقادیر  :(2) جدول

 

برای تصویر فلفل PSNR وMSE   مقادیر :(9) جدول

 

 
1- Mean Squared Error  
2- Peak Signal to Noise Ratio  
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برای تصویر ساعت PSNR وMSE   مقادیر :(4) جدول

 

برای تصویر میمون PSNR وMSE   مقادیر :(5) جدول

 

شتود  این نتیجه حاصل می ،فوق هایجدول MSEبا مقایسه 

مقتتدار ایتتن پتتارامتر بتترای روش پیشتتنهادی کمتتتر از دیگتتر  کته 

روش پیشنهادی بیشتر از  PSNRمقدار پارامتر  است وها الگوریتم

شتود کته   بنابراین، این نتیجه حاصتل متی   .ها استسایر الگوریتم

هتای مشتابه در   بالاتر از دیگر الگتوریتم  ،کیفیت روش پیشنهادی

 زمینه رمزنگاری تصویر است.

هزینه محاسباتی نیز روش پیشنهادی در مقایسته بتا   از نظر 

مزنگاری تصویر مانند استفاده از الگوریتم رهای مشابه سایر روش

GA) ژنتیک
PSO) (، الگتوریتم ازدحتام ذرات  1

( و کلتونی زنبتور   2

ABC) عسل
 ،علتت استتفاده از الگتوریتم تکامتل تفاضتلی     (، بته 3

تکامتل تفاضتلی   کته الگتوریتم   چراپیچیدگی زمانی کمتری دارد. 

سازی است که در مقایسه با سایر بهینه هاییکی از انواع الگوریتم

 .] 21-23[ داردکمتری  زمانی پیچیدگی ،سازیبهینه هایالگوریتم

 گیرینتیجه  -6

رمزنگاری با استتفاده   ساده و سری  در این مقاله یک روش جدید

از ترکیب دو الگوریتم تبدیل آرنولدی و تکامل تفاضلی ارائه شتد.  

دهنتد کته استتفاده از    ها نشتان متی  آمده از بررسیدستنتایج به

باعتث افتزایش    ،الگوریتم تکامل تفاضلی به همراه تبدیل آرنولدی

وریتم گت شود زیترا کته ال  می الگوریتم رمزنگاری و مقاومت امنیت

تکتاملی استت کته    هتای  الگتوریتم  انتواع  تکامل تفاضلی یکتی از 

 
1- Genetic Algorithm 

2- Particle Swarm Optimization 

3- Artificial Bee Colony 

دلیل استفاده از فتاکتور  بههای تکاملی درمقایسه با سایر الگوریتم

صورت یک ماتریس است و نه یتک عتدد،   مقیاس چندگانه که به

 ،بر این. علاوه]5[ گرددروش رمزنگاری می مقاومت افزایش موجب

ای تکاملی عمل جهش را با استفاده هکه سایر الگوریتمعلت اینبه

دهند ولتی در ایتن الگتوریتم    از یک تاب  توزی  احتمالی انجام می

پذیرد، شیوه انجام جهش با استفاده از تفاضل بین اعضا انجام می

  شود.می رمزنگاری فرآیندلذا استفاده از این روش موجب بهبود 
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ABSTRACT 

Scrambling in exchange of information is an important issue in safeguarding information security. There 

are many scrambling techniques and. combining these algorithms increase the security of scrambling   

techniques. In this paper, we explain a new scrambling algorithm using combining Differential Evolution 

and Arnold transformation algorithms.  Differential Evolution raises the security and robustness of         

algorithms because of its optimal responses. In our technique, a digital image is made by scrambling the 

Arnold transformation with the Differential Evolution algorithm for this scrambled image, so this increases 

the robustness of scrambling. Experimental results show that the proposed scheme can scramble an image 

with different other methods and the original image can be extractable from the scrambled image. 

Keywords: Digital Image, Scrambling, Arnold Transformation, Differential Evolution  
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