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 شده تخمین شبکه بات با استفاده از سرورهای نیابتی در حملات منع خدمت توزیع

 2سید مصطفی صفوی همامی ،*1حمید اکبری

 امیرکبیردانشیار، دانشگاه صنعتی  -2دانشجوی دکتری، دانشگاه جامع امام حسین )ع(  -1

 (11/82/59، پذیرش: 22/80/52)دریافت: 

 چکیده
های عدم قطعیت در حین حمله گیرد، کماکان دارای چالش های بات صورت میشده که توسط شبکهرصد حملات منع سرویس توزیع

خودی )حسگر نیابتی( در های های حمله را به سمت میزباناست. در این پژوهش روشی پیشنهاد شده است که شبکه بات، کسری از بسته

اقصی نقاط شبکه ارسال کنند و سپس داده حسگرهای نیابتی را ادغام کرده تا برآوردی از قدرت شبکه بات حاصل شود. منابع عدم قطعیت 

که بات شدن تخمین قدرت شبتواند موجب مخدوشها میشدن بسته ای(، خرابی حسگرها و گماعم از وجود فیلترینگ دفاعی )محلی و منطقه

سازی قرار گرفت. حسگر و چندحسگر نیابتی مورد مدلصورت تکرو، در دو مرحله، طرح پیشنهادی در شرایط عدم قطعیت، بهشود. از این

نرخ های ساز آمنت، مدل پیشنهادی با استفاده از سه سناریو تحت آزمایش قرار گرفت و نتایج آن در قالب شاخص سپس با استفاده از شبیه

گیری و مورد تجزیه و تحلیل قرار اندازه ،ها شدن بسته نرخ گم زمان قربانی و زمان پاسخگوییتاخیر  ،درصد اشغال پهنای باند، بسته دریافت

های برای ادغام داده از روش ساز برای مرحله تلفیق داده استفاده گردید. در ادامه پژوهش،های تولیدشده توسط شبیهگرفت. همچنین، از داده

گیری بهره گرفته شد و نتایج با استفاده از روش اقلیدسی مورد مقایسه و ارزیابی قرار گرفت و نشان داد که یری بیشینه، کمینه و متوسطگ رأی

دار، های علامتمندی از بسته% است. آزمایش فوق در محیط اینترنت با بهره 59روش کمینه بیشینه )مین ماکس( در شرایط فوق دارای دقت 

توان قدرت شبکه بات را حین درصدی برخوردار است. در نهایت، طرح پیشنهادی اثبات کرد که می 59د که روش بیشینه از دقت نشان دا

 گیری کرد.ها اندازههای خودی )نیابتی( و ادغام اطلاعات آنوسیله میزبانحمله، به

 

شده  بات نت، سرور نیابتی، ادغام داده، شبکه حسگری سایبری، عدم قطعیت، فیلترینگ، حملات منع خدمت توزیع ی:دیکل هایواژه 

 مقدمه -1
های آلوده است که تحت کنترل  ای از میزبانشبکه بات مجموعه

، 1شده توزیع خدمت منع حمله ازجمله گوناگونی مقاصد برای مهاجم،

. بخش ]1[گیرند استفاده قرار میهای قربانی مورد بر روی میزبان

فرماندهی و کنترل شبکه بات وظایفی ازقبیل حضوروغیاب و 

عهده دارد. همواره تخمین ها را بهدستور برای اجرای اقدام به بات

ها مورد توجه مهاجمین و محققین ، جمعیت و رفتار باتاندازه

در کانال ها را  توانند قبل از حمله، حضور زنده آنبوده است و می

. مهاجم به ]2[رصد کنند  DNSفرمان و نیز ردگیری از طریق 

باشد ولیکن چالش اصلی ها داده است، آگاه میفرمانی که به بات

 های حمله بهها و رسیدن بسته این است که از اقدام واقعی آن

 
 kphakbari@ihu.ac.irرایانامه نویسنده مسئول:  *

1- Distributed Denial of Service (DDoS) 

شدن شبکه سمت قربانی با وجود فیلترینگ، ازکارافتادن و یا عقیم

ها با شرایط آگاهی نداشته و برای هدایت باتبات در حین حمله 

هایی  . این پژوهش با ارائه پیشنهاد]3[عدم قطعیت مواجه است 

درصدد کاهش عدم قطعیت و افزایش آگاهی از وضعیت شبکه 

سازی سازی و شبیه بر مدلباشد. روش تحقیق مبتنیبات می

ین باشد. ساختار اساز و محیط اینترنت میطرح، در محیط شبیه

گرفته، طرح  پژوهش در هفت فصل شامل مقدمه، کارهای انجام

ساز، سازی و ارزیابی طرح در محیط شبیهپیشنهادی، شبیه

گیری نهایی و آزمایش طرح در محیط واقعی اینترنت، نتیجه

 شده است. مراجع ارائه 

 کارهای مرتبط -2

یزان م) ها نتگیری انتشار بات کریستین برای اندازه، ]4[ مرجع در

ها را با مدل  ها(، معیارهایی را معرفی کرده و آن مخاطره آن
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 10پیشنهادی خود تبدیل به یک رابطه ریاضی نموده است. او 

بات متداول دنیا را با استفاده از مدل خود مورد سنجش نوع شبکه

و مقایسه قرار داده است. معیارهای پیشنهادی شامل تعداد   

ماندن، میزان فعالیت، سازی، پنهان های شبکه، شیوه آلودهبات

پذیری، ارزشمندی اهداف مورد حمله و خسارات مالی  انعطاف

ایگور ، ]9[باشد که ملاک ارزیابی ایشان است. در مرجع می

طراحی  1نتساز آم را در محیط شبیه چارچوبی کوتنکو و همکاران،

منع های دفاعی در برابر حمله کردند که بتوان شبکه بات و روش

های خدمت را در سطح بسته آزمایش کرد. در این طرح، تیم

های دفاعی مهاجم مبادرت به حمله کرده و مدافع با سیستم

کند. وی با اجرای ای دفاع می دهندگان محلی و منطقه خدمات

دهندگان بتوانند با یکدیگر  چند سناریو نشان داد که اگر خدمات

را تشخیص داده و در همکاری کنند و در مرحله اول، حمله 

سزایی در توانند نقش بهمراحل بعدی اقدام به فیلتر کنند، می

ایگور ، ]9[کاهش حمله به قربانی را داشته باشند. در مرجع 

های از حملات و روش 2شناسیکوتنکو تلاش کرده تا هستان

ارائه دهد.  دفاعی در برابر حملات منع خدمت در سطح بالا را

حمله منع خدمت را در سه سطح مختلف سپس، فرآیند کلی 

ها را در سه  که آن طوری )بالایی، میانی و پایین( بیان کرد. به

بندی نموده و جزئیات  مرحله مقدماتی، اصلی و پایانی دسته

صورت سلسله مراتبی نشان داده است. های هر یک را بهفعالیت

-عامل ها و نصبسازی حملات را با تسخیر میزبان در ادامه، شبیه

با پارامترهای مختلف( نشان داده ) ها و مصورسازی ایجاد حمله

است. با پارامترهایی چون میزان دانش نفوذگر )درباره شبکه 

قربانی(، میزان حفاظت در برابر حمله، نتایج معناداری را ارائه 

داده است. تلاش شده است اقدامات مهاجم در هریک از مراحل 

سایریل ، ]0[داده شود. در مرجع  صورت مصور نمایشحمله، به

توان از راه دور بدون نصب ابزاری وارت ادعا کرده است که میبن

گیری اثر حمله منع خدمت  در ماشین قربانی، مبادرت به اندازه

کرد. او در محیط آزمایشگاه نشان داد که حمله فلش کرود بر 

وبرگشت  داخلی( و زمان رفت) روی دو معیار گذردهی مفید

خواست و پاسخ )خارجی( تأثیرگذار است و ضریب همبستگی در

و  محب ابو رجب، ]8[در مرجع  ها وجود دارد. مثبتی بین آن

باشند تا بتوانند بزرگی دنبال ارائه معیاری میهمکاران وی به

هایی چون مهاجرت موقت و شبکه بات را تخمین بزنند. چالش

گیری را مخدوش کرده است. ها، دقت اندازهنتساختار مخفی بات

 
1- Omnet 

2- Ontology 

های تخمین شبکه بات را با استفاده از تغییر در  ایشان چالش

مورد بررسی قرار داده است. سپس، نویسنده با  DNSمسیر 

ای مبادرت به ردگیری و شده استفاده از زیرساخت توزیع

ها نموده نتماهه و ثبت رفتار بات 5آوری داده در یک دوره  جمع

میلیون جمعیت در شبکه بات، فقط  اولیه از یک است. در نتایج 

477 IP های پویا دهیآدرس رؤیت شده بود که مربوط به آدرس

 DNSهزار بات در  877بوده و این در حالی است که حدود 

ها با نتها با سایر بات % آن 11اند و نیز حدود فعالیت داشته

ها نتات% ب 48پوشانی داشته است. همچنین، حدود یکدیگر هم

توان به آمار وجودآمده، نمیهای بهثبت نشدند. با توجه به مغایرت

ها پی برد. اطمینان کرد و به جمعیت واقعی بات DNSشده ثبت

و همکاران، طرحی پیشنهاد کردند تا  پینگ وانگ، ]5[در مرجع 

قابل مانیتورکردن باشند.  3های ارشدراحتی توسط بات ها به نتبات

نیتورکردن برای مدافعان را سخت کند و از خود همچنین، ما

زمان جهت اجرای حملات مؤثرتر،  مقاومت نشان دهد و هم

ها،  ها، توزیع آنها از قبیل جمعیت بات نتاطلاعات دقیقی از بات

 IPها، انواع آدرس  بودن آنپهنای باند، وضعیت روشن یا خاموش

-که بات نگامیآوری گردد. همچنین، ه و... توسط بات ارشد جمع

ها با انواع ضدحملات از طرف مدافعان مواجهه هستند، بتوانند  نت

کنترل نمایند. در روش پیشنهادی، دستورات  ها را حفظ و آن

رو  شود و از اینمتفاوتی از سمت حسگرهای میزبان صادر می

شود. های معمولی بسیار کم میهای ارشد و باتامکان کشف بات

هایی مانند وب یا رایانامه بتوانند  دهنده خدماتلذا با استفاده از 

صورت از  دادن به حسگرها را انجام دهند و بدینکار گزارش

جای  به ترافیک غیرطبیعی شبکه جلوگیری کنند. همچنین،

استفاده از یک حسگر، از چند میزبان حسگر که دارای قابلیت 

 مثال از عنوان  پذیری زیاد هستند )بهاطمینان و دسترس

هایی که در کشورهای دیگر بوده و دارای حداقل امنیت  ماشین

 المللی ندارند(، استفاده شود. اینترنتی هستند و نیز همکاری بین

آخر هارددیسک میزبان حسگر را بلافاصله پس از برداشتن  دست

ونتائو چانگ و همکاران ، ]17[ ها، پاک کرد. در مرجع گزارش داده

ها انجام دادند که گیری بات نت زهیک کار مطالعاتی جهت اندا

 شده در اینترنت در آن مشارکتهای مطرح و شناختهنتاکثر بات

ماهه(   )هفت داده مجموعه یک در استفاده مورد اطلاعات داشتند.

آوری شده بود. ، جمع4داشت که توسط یک نهاد رصدگری قرار

شده را مورد بررسی و های شناختهنتها انواع توانمندی بات آن

طور واضح نشان  ها به که، تحلیل آنطوریمقایسه قرار دادند، به

 
3- Bot Master 
4- Monitoring 
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ها برای اجرای یک حمله منع خدمت، با نتداد که انواع بات

گوبتا و همکاران یک ، ]11[یکدیگر همکاری دارند. در مرجع 

طرح جدید برای تخمین قدرت حمله منع خدمت ارائه کردند، 

ستند بین قدرت حمله و میزان انحراف آنتروپی که، توانبطوری

صورت یک ای پیدا کرده و مدل خود را بهشده(، رابطه)مشاهده

، ای ارائه دهند. همچنین، برای ارزیابی مدل رگرسیون چندجمله

عملکردهای آماری استفاده کردند و نیز با  گیریاز انواع اندازه

شده ع خدمت توزیع، حملات منNS2ساز شبکه استفاده از شبیه

سازی  اندازی کردند. نتایج شبیههای حمله راهرا با انواع قدرت

توانند قدرت کارآمدی حمله منع خدمت   نشان داد که می

 شده را تخمین بزنند. توزیع

و همکاران توانستند سرورهای  ارنه ولزل، ]2[در مرجع 
و  DIRTJUMPERشده نت شناختهبات 14فرماندهی و کنترل 

YODDS شده  حمله منع خدمت توزیع را رصدکرده و اهداف مورد
ها با استفاده از انواع  کردند. سپس، آن 1ها را ثبت و ضبطآن

 HTTPو تحلیل محتوای  TCPپاسخ  ها ازقبیل زمانگیریاندازه
ها نشان  ها را ارزیابی کنند. آنپذیری قربانیتوانستند دسترس

ها توسط حملات منع خدمت % قربانی 99 از بیش که دادند
تری به پذیر هستند و حملات کمشدت آسیب شده، به توزیع

و همکاران  ژیتانگ لی، ]12[مرجع  شوند. درشکست منجر می
کند، باتی که مبادرت به ارسال هرزنامه میگیری شبکهبرای اندازه

گیری از سطح اند. چارچوب اول، اندازهدو چارچوب را ارائه کرده
ای مبادرت به ارسال است که در این روش وقتی رایانه 2شبکه
ها را مورد توجه قرار داده و آماری از کند، آنمی SMTPبسته 
کند، را ثبت می کننده(ارسال آدرس IP) هاآن هایفعالیت تکرار

بیش از حد آستانه یک  IPکه اگر آمار ارسال از هر آدرس طوریبه
عنوان بات درنظر گرفته و عضوی از کاربر عادی باشد، آن را به

گیری از دهد. در چارچوب دوم، اندازهبات قرار میجمعیت شبکه
که با همکاری طوریگیرد، بهصورت می 3سطح لایه کاربرد

ها استخراج شده و کننده نامهدهنده رایانامه، آدرس ارسالخدمات
یش از حد هایی که بآورده و آدرسدستها را بهآماری از تکرار آن

عنوان متعارف یک کاربر معمولی، نامه ارسال کرده باشند را نیز به
 دهد. بات قرار میبات محسوب کرده و در فهرست جمعیت شبکه

های طرح از یکهیچ  گردید، ملاحظه گونه کههمان

بات گیری قدرت و عملکرد شبکهگوی اندازهپیشنهادشده، پاسخ

شده نبوده و طرح پیشنهادی  ی منع خدمت توزیعدر حین حمله

 این پژوهش، در نظر دارد این چالش را پاسخ دهد.

 
1- Log 

2- Measuring From the Network Level 

3- Measuring From The Application Level 

 طرح پیشنهادی -9

حسگرهای رصد قربانی و شبکه بات مهاجم در فضای سایبری 

کنند. در ادامه لازم است بانی میقرار دارند که مبادرت به دیده

ابی اطلاعات حسگرها مورد تلفیق قرار گیرند و شرایط را برای ارزی

وضعیت صحنه طرفین فراهم آورند. در این میان وجود یک 

  چه»ها را پشتیبانی کرده و سؤال آنتولوژی کارآمد، تمامی بخش

حالت کلی،      . در]13[گو است را پاسخ« کارهایی باید کرد؟

شده توان ارزیابی وضعیت صحنه نبرد حمله منع خدمت توزیعمی

لایه دل پیشنهادی با مدل پنج( متصور شد. م1صورت شکل ) را به

]  4JDL14[ 9لایه آگاهی وضعیتی اندسلیو مدل سه ]دارای  ]19

پوشانی است با این تفاوت که این مدل توسط یک آنتولوژی هم

 گردد. شده پشتیبانی مینبرد منع خدمت توزیع

 
شمای کلی طرح پیشنهادی برای ارزیابی صحنه نبرد حمله  (:1شکل )

 شدهمنع خدمت توزیع

سمت راست مربوط به قربانی و سمت چپ مربوط به مهاجم 

های حملات  بان و تحلیل و ارزیابی دیده  منظور تجزیه باشد. بهمی

سازی در این خصوص  شده، لازم است مدلمنع خدمت توزیع

به ارزیابی وضعیت مهاجم پرداخته  صورت گیرد. در این تحقیق،

رو، در ابتدا مدل شبکه حسگر نیابتی پیشنهادشده  شود. از اینمی

گیرد. سپس با  سازی قرار می و در ادامه، مدل فوق مورد شبیه

شده و میزان  سازی، نتایج، ارزیابی  انجام آزمایش در محیط شبیه

پژوهش  شود. طرح اصلی این گیری می دقت و خطای مدل، اندازه

های تحت  به ایجاد یک شبکه حسگری با استفاده از میزبان

هایی هستند  های نیابتی ماشینگردد. میزبانکنترل )نیابتی( برمی

شوند و مبادرت به  که در نقاط مختلف شبکه )اینترنت( مستقر می

کنند و سپس اطلاعات را در آوری اطلاعات از شبکه بات می جمع

دهند. و تحلیل قرار می مورد تجزیه یک نقطه تجمیع کرده و 

صورت است که هر عضو از شبکه بات ضمن  ها بدین کارکرد آن

 
4- Joint Direction Literary 

5- Endsley 
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 ها )های انبوه به ماشین قربانی، کسری از آن بستهارسال بسته

 
 )

 IPرا نیز به سرور نیابتی ارسال نماید. )هر بسته حاوی آدرس 

توان با  باشد که می قربانی، پروتکل و درگاه می IPبات، آدرس 

ها، قدرت حمله، نوع حمله و محدوده جغرافیایی و  استفاده از آن

گیری قدرت  دست آورد. در این پژوهش، فقط اندازهغیره را به

 باشد.  حمله مبتنی بر بسته مدنظر می

برابر  Nبنابراین، اگر هر بسته دریافتی توسط سرور نیابتی، 

توان به تخمینی از قدرت شبکه بات پی برد.  نظر به  ، میگردد

ها  شدن و فیلترشدن بسته که در شبکه اینترنت احتمال گم این

رو، ممکن است نتایج هریک از سرورهای نیابتی  وجود دارد، از این

دقتی مواجه کنند. از با یکدیگر متفاوت بوده و برآورد را با بی

ی دقیق توان شبکه بات با استفاده از گیر منظور اندازه رو، به این

سازی سازی و شبیه سرور نیابتی نیاز است در این خصوص مدل

سازی قرار  صورت پذیرد. لذا در ابتدا یک سرور نیابتی مورد مدل

منظور بالابردن قابلیت اطمینان تخمین، تعداد  گرفته و سپس به

، بدیهی گیرد بیشتری از سرورهای نیابتی مورد استفاده قرار می

است مباحث عدم قطعیت اعم از قطعی یا خرابی سرور نیابتی و 

ها و همچنین شدن بسته در معرض فیلترینگ قرارگرفتن و گم

ترافیک مجاز )کاربران و تجهیزات شبکه( که ممکن است در 

، نیاز است مدل پیشنهادی، ]19[نتایج ارزیابی تأثیرگذار باشد 

 ها را هم مدنظر قراردهد.آن

( چارچوب کلانی از  ارزیابی 1م به ذکر است که شکل )لاز

دهد و لیکن در انتهای این پژوهش، با صحنه نبرد را ارائه می

 گردد.تری پیشنهاد میشدن مراحل کار، چارچوب دقیقروشن

 سازی طرح حسگر نیابتی  مدل -9-1

 گر، شبکه طرح پیشنهادی نیاز دارد در سه سطح تک حس

سازی  صورت مجزا مورد مدلفیق اطلاعات، بهگر نیابتی و تلحس

سازی شده و در  ها شبیهقرار گیرد و نیز در ادامه، هر یک از آن

 نهایت طرح فوق مورد ارزیابی قرار گیرد. 

 سازی تک حسگر نیابتی مدل -9-1-1

ها موجب شدن هریک از این بسته در مدل تک حسگر نیابتی، گم

هایی همچنین دریافت بستهگردد و کاهش تخمین محاسبات می

خارج از شبکه بات )ترافیک کاربران عادی یا ترافیک تجهیزات 

دار علامت فرض )با شودمی محاسبات تخمین افزایش موجب شبکه(

ای یا  ها(. از طرفی، عواملی همچون فیلترینگ منطقهنبودن بسته

 گردد می بات شبکه های بسته از برخی دریافت عدم موجب المللی بین

ها موجب کاهش تخمین  شدن بسته و درنتیجه، شبیه به گم

سازی و  بنابراین، لازم است در مدل گردد؛ محاسبات می

منظور  سازی صورت گرفته، مسائل فوق لحاظ گردند. به شبیه

کردن سرور نیابتی، ابتدا تمام عناصر اثرگذار اعم از ترافیک مدل

ای را ینگ منطقهشدن بسته و فیلتر ناخواسته، خرابی سرور، گم

ها به  ها، نحوه ارتباط آن درنظر گرفته و با توجه به تأثیر آن

( ملاحظه 2توان آن را در شکل )که مییکدیگر را لحاظ کرده 

 کرد.

 

 گر نیابتیسازی تک حس مدل (:2شکل )

 Kشده است، دارای   نشان داده شبکه بات که با نماد ستاره 

بسته ارسالی به سرور قربانی،  Nبه ازای هر  بات هر که باشد می بات

 کند )یک بسته به سمت سرور نیابتی ارسال می

 
برای یک بات و  

 

 
ممکن است در معرض  .Pfilبات(. این بسته با احتمال  Kبرای  

بات  K- nها از  عبارتی، تعداد این بستهفیلترینگ قرار گیرد. به

( در معرض فیلتر نیستند. از nها )شود و باقیمانده بات ارسال می

بسته ترافیک ناخواسته )کاربران عادی یا  Mطرفی، اعمال 

بسته در  M-mاندازه  تجهیزات شبکه( در مدل وجود دارد که به 

کنند که  بسته از فیلتر عبور می mمعرض فیلترینگ و درنتیجه، 

دنبال خواهد داشت. حسگر را بهموجب دریافت )اضافی( غلط 

  + mهای عبوری ) همچنین، کلیه بسته
 
بسته( ممکن است با  

گم شود و هرگز به سرور نیابتی نرسد. و نیز با   PLاحتمال 

ممکن است سرور نیابتی خراب باشد و از گردونه  Pfail احتمال

( درنظر 1توان آن را در رابطه )رصدگرها خارج گردد. بنابراین؛ می

 گرفت: 

بسته دریافتی سرور نیابتی  (    
 

 
) بسته  (       )  (    )    (1   )  

با وضعیت فوق، ممکن است سرور نیابتی دریافتی غلط داشته 

ضرب گردد، مقداری متفاوتی از  Nباشد که اگر مقدار آن در 

شود که لازم ترافیک دریافتی توسط سرور قربانی ملاحظه می



   03                ی   همام یصفو یمصطف یدس ی واکبر یدحم شده: یعدر حملات منع خدمت توز یابتین یشبکه بات با استفاده از سرورها ینتخم

ها به عوامل  شدن بسته است تدبیری مناسب صورت گیرد. گم

توان قبل از شروع حمله  مختلفی بستگی دارد. در این خصوص می

گیری شدن بسته هریک از مسیرهای سرور نیابتی را اندازه نرخ گم

این نرخ را در تصحیح محاسبات لحاظ  نمود و سپس هنگام حمله 

های توان از بسته( میmترافیک مازاد ) کرد. برای جلوگیری از

های شبکه   IPو یا با داشتن آدرس  ]10[دار استفاده کرد علامت

های ناخواسته جداسازی کرد. پیشنهاد دیگر ها را از بسته بات، آن

گیری شده و سپس  که قبل از حمله نرخ ترافیک مازاد اندازه این

 ظ گردد. این نرخ در تصحیح محاسبات لحا هنگام حمله 

 سازی شبکه حسگر نیابتی مدل -9-1-2
حسگر نیابتی است با این تفاوت سازی تک این مدل، شبیه مدل

که هرکدام از سرورهای نیابتی ممکن است در معرض ترافیک 

های خاص خود  کاربران مجاز )ترافیک ناخواسته( و فیلترینگ

گرفته  درنظر Tباشند. در این مدل، تعداد سرورهای نیابتی برابر 

    شده است و نیز  

 
هایی هستند که در معرض تعداد بسته 

گیرد و هرگز به مقصد  ام قرار می iفیلترینگ سرور نیابتی 

  رسند. همچنین،  نمی

 
هایی هستند که در معرض تعداد بسته 

ام ارسال  iاند و به سمت سرور نیابتی  فیلترینگ قرار نگرفته

هایی هستند که از طرف تعداد بسته      ن، اند. همچنی شده 

گیرند  ام قرار می iکاربران عادی در معرض فیلترینگ سرور نیابتی 

هایی از ترافیک ناخواسته است که در تعداد بسته   و نیز، 

ام  iگیرند و به سمت سرور نیابتی  معرض فیلترینگ قرار نمی

 شده است.  ( نشان داده 3شوند. این مدل در شکل ) ارسال می

 سازی چندحسگر نیابتی مدل (:9شکل )

بدیهی است که کارکرد هریک از سرورهای نیابتی شبیه به 

تواند  همدیگر بوده و با توجه به شرایط شبکه، نتایج هریک می

 T- sیابتی خراب شود و سرور ن sمتفاوت باشد. لذا ممکن است 

سرور  pسرور، حاوی اطلاعات باشند. همچنین، ممکن است 

ها نسبت به  نیابتی در معرض فیلترینگ قرار بگیرند و اطلاعات آن

توان انتظار  بنابراین، می سایر سرورها دارای کمی و کاستی باشد؛

داشت در این مرحله اطلاعات گوناگونی از قدرت شبکه بات 

توسط هریک از سرورهای نیابتی گزارش شود که لازم است با 

پردازش اطلاعات، به یک گزارش واحد و کامل از ترافیک شبکه 

ها  بات برسیم. این پردازش اطلاعات، در قالب ادغام و تلفیق داده

 گیرد.  ی قرار میموردبررسدر بخش بعدی 

سازی تلفیق اطلاعات شبکه حسگری  مدل -9-2

 نیابتی 

( حسگر نیابتی Nهای خام چند )گری باید بتواند دادهه حسشبک

سازی کند. نظر را با استفاده از تلفیق داده، تجمیع کرده و کوچک

ای ممکن است بر کارکرد که اعمال فیلترینگ منطقهبه این

شود که رو، فرض می حسگرهای نیابتی تأثیر منفی بگذارد از این

سرور نیابتی، در نقاط جغرافیایی  Tسرور ثابت نیابتی از  qحداقل 

خاصی قرار گیرند که در معرض فیلترینگ قرار نداشته باشند. 

های زمانی یکسان  ها در فاصله فرض بر آن است که داده همچنین،

توان گیرند. روش ادغام را می دریافت شده و مورد ارزیابی قرار می

ترکیبی،  پیشنهاد داد. در روش 2یا انتخابی 1به دو صورت ترکیبی

با یکدیگر ممزوج شده و یک نتیجه را حاصل  نیابتی سرورهای داده

(، 3گیری دهند )مانند میانگین گرفتن(. در روش انتخابی )رأیمی

شده و مورد   داده مربوط به یکی از سرورهای نیابتی گزینش

گیرد. عملیات ادغام داده در هر رکورد زمانی،  استفاده قرار می

طور اجمال  گردد. لذا به و مستقل انجام می صورت جداگانه به

 گردد. های پیشنهادی به شرح ذیل ارائه می روش

 های پیشنهادی ادغام )ترکیب و انتخاب( روش -9-9

سرورهای  گیری )مقدار میانگین(: در این روش از دادهمتوسط -1

شود و عدد حاصل، نماینده سرورهای نیابتی، میانگین گرفته می

 باشد. باشد. این روش از نوع ترکیبی مینیابتی می

سرورهای نیابتی،  : در این روش از بین داده4مقدار بیشینه -2

گیری(     سروری که دارای بیشترین مقدار است، انتخاب )رأی

 شود. می

سرورهای نیابتی،  : در این روش از بین داده9مقدار کمینه -3

گیری(     ب )رأیسروری که دارای کمترین مقدار است، انتخا

 شود.می

تا  kسرور نیابتی  Nتر: در این روش از  تای بزرگ kگیری  رأی -4

( k>=3که دارای بیشترین مقدار داده باشند انتخاب می )  گردند و

 
1- Fusion 

2- Selection 

3- Voting 
4  - Maximum 

5- Minimum 
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سرور، به یکی از طرق زیر انتخاب  kسپس مقدار برگزیده از این 

 گردد: می

سرور نیابتی منتخب، سروری  kالف( گزینش داده کمینه: از بین 

 شود. که دارای کمترین مقدار است، انتخاب می

سرور نیابتی منتخب، سروری  kب( گزینش مقدار بیشینه: از بین 

شود )که نتایج که دارای بیشترین مقدار است، انتخاب می

 باشد(.  حاصل مشابه روش دوم می

ابتی سرور نی kهای  گیری: در این روش، از دادهج( متوسط

 شود. منتخب، مقدار میانگین گرفته می

تا  kسرور نیابتی،  Nتای مشابه: در این روش از  kگیری  رأی -9

(k >=3که دارای شبیه )هم داشته ترین مقادیر داده نسبت به

سرور،  kگردند و سپس مقدار برگزیده از این  باشند، انتخاب می

 گردد. ، انتخاب می4شده در روش  به یکی از طرق اشاره

ها ممکن است دارای دقت و خطای روش  هریک از این

ها را مورد  های مختلف آنتوان با آزمایشخاصی باشند که می

 بررسی قرار داد.   

 های ادغام نحوه ارزیابی روش  -9-9-1
ها با  ت که آنمنظور انتخاب بهترین روش ادغام، ضروری اس به

سنجی، مورد مقایسه و ارزیابی قرار های مشابهت استفاده از روش
سنجی وجود دارد های متنوعی برای مشابهت روش رو، این از گیرند.

و نیز  ]18[جا از روش فاصله منهتنی و اقلیدسی که در این
های زیرمنحنی گیری دقت از تناسب مساحتمنظور اندازه به

 ه در ادامه به آن پرداخته خواهد شد. شود ک استفاده می

  روش فاصله -9-9-1-1
تواند  در این روش، اختلاف بین نتایج تخمین با نتایج واقعی می

سنجی قرار گیرد. بدیهی است که این عنوان معیار مشابهت به
دهنده  اختلاف از جنس خطا بوده و هرچقدر اندک باشد، نشان

نتایج واقعی است و برعکس شباهت تخمین روش پیشنهادی با 
نبودن روش آن، اگر این اختلاف زیاد باشد، بیانگر مطلوب

آوردن اختلاف بین نتایج تخمین دستباشد. برای به می پیشنهادی
منهتن،   شده ( شناخته2-4توان از روابط )با نتایج واقعی می

های بالاتر فرمول جامع مربوط به اقلیدسی و حتی از درجه
( 3که در این پژوهش از رابطه ) ]18[بهره برد مینکوفسکی 

 شود.استفاده می

منهتن(: برای  تعریف فاصله مینکوفسکی با نرُم یک )فاصله

برابر   ... ,    ,    ) = W (   , و (   , ... ,    ,    ) = V بردار دو

 است با:

d = ∥V−W∥1=∑        
 
                              (2)   

 

تعریف فاصله مینکوفسکی با نُرم دو )فاصله اقلیدسی(: برای دو 

  (   , ... ,    ,    ) = Wو  (   , ... ,    ,    ) = V بردار
  برابر است با:

(3)                     ∥    ∥    √∑ (     )
  

        

 تعریف فاصله مینکوفسکی با نُرم سه: برای دو بردار                

V = (    ,    , ... ,   ) و W = (    ,    , ... ,   )  برابر

  است با:

(4)                       ∥    ∥     √∑        
  

   
   

با توجه به فاصله مینکوفسکی با نُرم دوم یا سوم، بدیهی است 

بیشتر یا کمتر باشد، مقدار توان دوم یا  Wو  Vاگر فاصله دو بردار 

شده و  سوم، موجب افزایش یا کاهش مضاعف مقدار حاصل 

شود که در  درنتیجه، باعث پراکندگی یا تراکم محسوس نتایج می

آورد. از وجود میعفی را  بهتفکیک یا مقایسه نتایج، دقت مضا

که، نتایج تغییرات نُرم سوم به نُرم دوم، )با توجه به جاییآن

باشد، نظرکردن میهای محاسباتی بیشتر( قابل صرفپیچیدگی

 متداول است از نُرم دوم استفاده شود.

 روش نسبت مساحت  -9-9-1-2

مند ها بهرهگیری نسبت مساحتتوان از اندازهدر این روش می

های تخمین نسبت به  که، مساحت زیرمنحنی روش طوری شد. به

گیری شده و برای ارزیابی مساحت زیرمنحنی شبکه بات اندازه

سنجی، مورد استفاده قرار گیرد. بدیهی است نزدیکی یا مشابهت

تر باشد، بیانگر شباهت  هرقدر مقدار این نسبت به عدد یک نزدیک

است. مساحت مورد نظر برای روش تخمین مطلوب به شبکه بات 

ای صورت انتگرال ذوزنقه های تخمین در هر گام به هریک از روش

 شود.  ( محاسبه می9-9( آمده است، طبق روابط )4که در شکل )

     
         

 
      (9)                                                      

       
         

 
                                                      (9)  

ای( زیرمنحنی تخمینی عنوان مساحت )لحظه به SFi که در آن،

ای( زیرمنحنی شبکه عنوان مساحت )لحظه به SBi )روش ادغام( و

ها، که، با مجموع هریک از مساحت طوری گردد. بهبات معرفی می

 و SFهای کل زیرمنحنی توان به مساحتمی( 0-8طبق روابط )

SB  یافت.  دست 
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 ایمساحت با استفاده از انتگرال ذوزنقه :(4شکل )

(0)    ∑     

        

   

 

(8)    ∑    

        

   

 

(5)     {

  

  
            

  

  
            

 

ای که در  مقدار تخمین ترافیک لحظه     لذا در هر گام، 

واحدهای زمانی  Lداده است و همچنین مقدار  رخ  ام iزمان 

آوردن مقدار مشابهت هریک از دستباشند. برای به یکسان می

( استفاده 5های تخمین مورد نظر با شبکه بات، از رابطه ) روش

تقسیم باشد، از  شود که بیانگر دقت نزدیکی و مشابهت می می

مجموع مساحت تخمین و مجموع مساحت شبکه واقعی بات 

های بنابراین، برای ارزیابی روش ؛آیددست مینسبت به یکدیگر به

ادغام از روش فاصله مینکوفسکی با نُرم دوم )فاصله اقلیدسی( 

ها گیری دقت از تناسب مساحتگردد و برای اندازهاستفاده می

های پیشنهادی است از بین روششود. حال نیاز بهره گرفته می

های مطلوب را انتخاب  ادغام )ترکیب و انتخاب( گزینه یا گزینه

کرده و مورد ارزیابی قرار داد. وجود فیلترینگ در مسیر هریک از 

ها برسد های کمتری به آنتا بسته شودمی موجب نیابتی سرورهای

های  و درنتیجه، میزان تخمین را کاهش دهد. بنابراین، گزینه

گیری و کمینه، تخمین کمتری را در شرایط فیلترینگ میانگین

دهند. همچنین، وجود ترافیک ناخواسته که سوار بر ارائه می

ترافیک شبکه بات شده است، موجب افزایش میزان تخمین    

باشد ولی اگر رو، گزینه مقدار بیشینه مناسب نمی گردد. از اینمی

ای وجود  ند، هیچ ترافیک ناخواستهگذاری شده باش ها علامت بسته

تواند مناسب باشد و نیز اگر بیش  ندارد و گزینه مقدار بیشینه می

از یک مسیر از سرورهای نیابتی درمعرض فیلترینگ قرار گیرد 

تای  kگیری  تای مشابه شبیه گزینه رأی kگیری  گزینه رأی نتیجه

ساز  های شبیه هکه داد بنابراین، با توجه به این گردد؛تر می بزرگ

های  تواند، روشهای منتخب میگذاری نشده است، گزینه علامت

تای مشابه باشد که به شرح ذیل بیان     kگیری  کمینه و رأی

 گردد. می

 تر تای بزرگ 9گیری  رأی -9-9-2

سرور نیابتی که دارای بیشترین مقدار  9تا از  3در این روش، 

 3مقدار برگزیده از این  گردند و سپس داده باشند انتخاب می

 گردد:سرور، به یکی از دو طرق زیر انتخاب می

سرور نیابتی منتخب، سروری که  3 بین از کمینه: داده گزینش (1

 1ماکسشود که آن را میندارای کمترین مقدار است، انتخاب می

 نامیم  )انتخاب کمترین از حداکثرها(.می

سرور نیابتی  3ای ه گیری: در این روش از داده( متوسط2

 شود. منتخب، مقدار میانگین گرفته می

 گزینش مقدار کمینه  9-9-2-1

داده سرورهای نیابتی، سروری که دارای کمترین مقدار  9از بین 

منظور یافتن بهترین روش ادغام  شود. حال بهاست، انتخاب می

مذکور، با استفاده از مجموعه داده پنج سرور نیابتی )در قالب 

شده است. در این  ای انجام  های ویژهیوهای مختلف(، آزمایشسنار

برابر  97های ادغام شده هریک از روش ها، مقادیر گزینشآزمایش

شده و با استفاده از روش فاصله اقلیدسی نسبت به ترافیک اصلی 

گیرند و درنتیجه، روشی که شبکه بات، مورد مقایسه قرار می

یه است، از تخمین بهتری دارای مقدار کمتری نسبت به بق

 باشد. برخوردار می

 سازی و ارزیابی طرح پیشنهادی  شبیه -4

در ابتدا مدل شبکه حسگر نیابتی با استفاده از سه سناریو مورد 

سازی مدل تلفیق  و در ادامه به شبیه قرار گرفتهسازی  شبیه

 شبکه مدل ،در این مرحلهشود.  اطلاعات به سه روش پرداخته می

مورد آزمایش قرار  ++Omnetساز  حسگر نیابتی با استفاده از شبیه

 
1- MinMax 
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شود که دو احتمال خرابی  گیرد. برای تسهیل در کار فرض می می

(. Pfail = 0 , Pfil = 0حسگر و فیلترینگ برابر صفر است )

بسته  97شود که در هر بات به ازای هر  فرض می ،همچنین

سمت سرور نیابتی ارسال ارسالی به سمت قربانی، یک بسته به 

شد ثانیه درنظر گرفته  877(. آزمایش را در مدت  = 97Nشود )

ثانیه به اوج خود  977شده و در مدت  حمله آغاز 277که از ثانیه 

همه ترافیک، مربوط به  277تا قبل از ثانیه  ،رسد؛ بنابراین می

به بعد  277باشد و از ثانیه  کاربران مجاز و تجهیزات شبکه می

گردد. با توجه  هم تجمیع می رافیک حمله و ترافیک کاربران بات

( 1)ساز به شرح جداول  تنظیمات اولیه شبیه (،1)به رابطه 

  مدنظر است چند آزمایش با ،سازی در این شبیه. باشد می

های متفاوت صورت گیرد که در قالب سه سناریو در ویژگی

 شده است.   ارائه (2)جدول 
 

مشخصات  (:1)جدول 

 و شبکه هایگره

 آزمایش شرایط

 

پیکربندی  (:2)جدول 

 ریوهاسنا اجرای

 

570 End user سناریو حمله  

20 Mail server 3 2 1  

20 Interactive server 
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01 Web server 

109 Edge router 

31 Gateway router 

27 Core router 

 تعداد بات 238

97/1 
ارسالی  بسته نرخ

 یابتین بهبات 
 احتمال قطع حمله 7 7 97

7 
درصد احتمال 

 (Pfil) فیلترینگ
97 177 7 

شدن احتمال فعال

 حمله

3 
گم درصد احتمال

 (PL)بسته شدن 
 بازه اوج حمله 977 977 977

7 

درصد احتمال 

 خرابی نیابتی
(Pfail) 

 لحظه شروع حمله 277 277 277

1
1

1
 

<
=

 M
 <

=
  

1
1

 

هایبسته نرخ

 (M) عادی

 )توزیع پوآسن( 

 سازی مدت شبیه 877 877 877

های  ها در سطح بستهسناریوو اجرای  تبیین -4-1

 شبکه

توان رفتار مدل با تبیین و اجرای سناریوهای مختلف، می

رو، سه سناریو پیشنهادی را مورد تجزیه و تحلیل قرار داد. از این

 گردد:هدفمند به شرح ذیل تعریف می

سناریوی اول: هدف این سناریو بررسی کارکرد عادی شبکه بدون 

های عادی و زمان  دریافت بسته وجود حملات، نرخ ارسال و

 پاسخگویی قربانی بدون حمله است. 

سناریوی دوم: هدف این سناریو بررسی وضعیت شبکه و 

گیری از سرور نیابتی است.  خصوص قربانی تحت حملات با بهره به

های حمله،  پارامترهایی مثل نرخ دریافت بسته ،در این حالت

با  غیرهافت بسته و زمان پاسخگویی قربانی، نرخ متوسط دری

شود. هدف این سناریو  گیری می استفاده از سرور نیابتی اندازه

 های آن است.  بیان لزوم استفاده از سرور نیابتی و ویژگی

سناریوی سوم: پس از بیان لزوم استفاده از سرور نیابتی و 

های آن در سناریوی دوم، در این سناریو با تغییر در  ویژگی

احتمال وقوع و قطع حمله درنظر است نقش کاهش پارامترهای 

رفتار قربانی بررسی  ،ها در کارایی شبکه و همچنینتعداد بات

 شود. 

 هاآزمایشسازی  نتایج شبیه -4-2

شده   نتایجی استخراج ،ساز با مفروضات فوق بعد از اجرای شبیه

 شده است.   است که نمودارهای آن در قالب پارامترهای زیر ترسیم

 نرخ دریافت بسته در واحد زمان -1

 درصد اشغال پهنای باند در واحد زمان -2

 زمان پاسخگویی در واحد زمان -3

 ها در ثانیه شدن بسته نرخ گم -4

 سازی های دریافتی در کل زمان شبیه متوسط تعداد بسته -9

در ادامه هریک از سناریوها نسبت به پارامترهای فوق مقایسه 

 گیرد.  بررسی قرار می و مورد

 نرخ دریافت بسته   4-2-1
شود، در سناریوی اول  ملاحظه می (9)گونه که در شکل  همان

های  ای صورت نگرفته باشد، نرخ دریافت بسته که حمله هنگامی

          سرور قربانی و یا سرور نیابتی دارای نرخ پایینی است

با اجرای سناریوی دوم )که حمله  ،. همچنین(الف -9)شکل 

بسته در  45777است( نرخ ترافیک هجوم تا مرز صورت گرفته 

گردد که درنتیجه،  ثانیه در مسیریاب لبه جلویی قربانی ظاهر می
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 9777ثانیه به حالت اشباع ) 177سرور قربانی بعد از گذشت 

 شود دهی خارج می رسد و درنتیجه از خدمات بسته در ثانیه( می

ی حدود ترافیک سرور نیابت ،. در همین وضعیت(ب -9)شکل 

 . (ج -9)شکل کند  بسته در ثانیه را دریافت می 1777

 
 نرخ دریافت بسته قربانی و نیابتی در سناریوهای مختلف (:5شکل )

نتایج سناریوی سوم نیز شبیه سناریوی دوم است با این 

تر بوده و قربانی دیرتر به حالت  تفاوت که حمله قدری ضعیف

 .(د -9)شکل اشباع رفته است 

 درصد اشغال پهنای باند قربانی و سرور نیابتی  -4-2-2
 ،(9)شکل در سازی درخصوص اشغال پهنای باند  نتایج شبیه

نشان ب(  -9الف( و سوم )شکل  -9سناریوهای دوم )شکل 

دهد که پهنای باند سرور نیابتی در طول مدت حمله، اشباع  می

 اما شود و توانسته است تا پایان آزمایش، کار را ادامه دهد نمی

  ثانیه اشباع 197تا  177زمان  پهنای باند سرور قربانی بعد از مدت

 شده است. 

توان  ناسب میبرداری م با انتخاب ضریب نمونه ،بنابراین

علت اشباع پهنای باند از کار ن شد که سرور نیابتی بهئمطم

 تواند به کار خود ادامه دهد.  افتد و می نمی

 
درصد اشغال پهنای باند قربانی و نیابتی در سناریوهای  (:8شکل )

 مختلف

 زمان پاسخگویی قربانی و سرور نیابتی -4-2-9
های قربانی و  گویی ماشین سازی درخصوص زمان پاسخ شبیهنتایج 

دهد که ماشین قربانی در  نشان می (الف -0) لشک در نیابتی

 377شرایط عادی )غیرحمله( پاسخ زمانی مطلوبی در حد 

 ثانیه دارد.  میلی

 
 زمان پاسخگویی قربانی و سرور نیابتی در سناریوها (:1شکل )

گویی قربانی از حد مجاز خود  زمان پاسخ ،در شرایط حملهاما 

که  طوری دهی داشته باشد، به تواند خدمات شده و دیگر نمی  خارج

دهی طولانی  شود، زمان تأخیر پاسخ هرقدر فشار حمله بیشتر می

زمان پاسخ با سیر  ،ثانیه 877تا  377از لحظه  ،گردد. درنتیجه می

 ب(.  -0 شکل) رسد ثانیه می 97صعودی )نمایی( به حدود 

 های قربانی و سرور نیابتی شدن بسته نرخ گم -4-2-4
ها همواره ممکن است با  دهد که بسته سازی نشان می نتایج شبیه

در زمان  ،همچنین (.الف - 8 شکل)( گم شوند % 2نرخ اندکی )

شده در سرور نیابتی با افزایش نرخ های گم حمله تعداد بسته

 . (ب -8 شکل)های حمله نسبت مستقیمی دارد  بسته

 
قربانی و سرور نیابتی در سناریوهای های شدن بسته نرخ گم (:6شکل )

 مختلف

ها را  شدن بسته نرخ گم ،توان قبل از شروع حمله می ،بنابراین

گیری نمود و در بازسازی تخمین  در مسیر سرور نیابتی اندازه

 را لحاظ کرد. آن (17طبق رابطه ) ترافیک واقعی،

تخمین ترافیک بات  (     1)   
بسته های دریافتی سرور نیابتی ضریب نمونه برداری

نرخ گم شدن بسته   
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های دریافتی قربانی و سرور نیابتی و  بسته -4-2-5

 مسیریاب لبه جلویی
های دریافتی  سازی، آماری از متوسط بسته در پایان آزمایش شبیه

توسط مسیریاب لبه جلویی )ترافیک واقعی بات(، قربانی و سرور 
 شده است.  ( نشان داده 5)در شکل  دو دوبهصورت  نیابتی به

 
ای در های دریافتی قربانی، سرور نیابتی و مسیریاب لبه بسته (:3شکل )

 سناریوهای مختلف

های  شود، نسبت بسته که در این شکل ملاحظه می گونه همان
دریافتی مسیریاب لبه جلویی و سرور نیابتی برابر ضریب 

 باشد.  برابر( می 97برداری )حدود  نمونه

قدرت شبکه  ارزیابی برآورد حسگر نیابتی و -4-9

 بات

رفت حسگرهای نیابتی نشان دادند که در گونه که انتظار می همان

مقیاس کوچک )
 

  
. دارند را( توانایی تخمین قدرت شبکه بات   

          (، این برآورد را به تصویر کشیده است. در 17شکل )
 الف( منحنی ترافیک واقعی شبکه بات و در شکل -17شکل )

گونه  همانشده است.  نشان داده ر نیابتی سروب( منحنی  -17)

)  شود سرور نیابتی توانسته است با دریافت که مشاهده می
 

  
 ) 

 ،برداری قابل قبولی را انجام دهد ترافیک واقعی شبکه بات، نمونه
توانایی  ،برداری که با پنجاه برابرکردن این نرخ نمونه طوری به

 . (ج -17 شکل) کسب کرده استتخمین شبکه بات را 

 

شده به  سرور نیابتی با ترافیک اعمالمقایسه تخمین تک (:11شکل )

 قربانی

 حسگر نیابتی نتایج ارزیابی تک -4-9-1

شده در شرایطی انجام گرفت که عواملی همچون  سازی انجام شبیه

ای و خرابی سرور نیابتی وجود نداشتند.  فیلترهای منطقه

که در واقعیت، این عوامل وجود دارند و موجب  درصورتی

عبارتی، سازی تحت تأثیر آن قرار گیرد. بهگردند نتایج شبیه می

وجود آید کار تخمین اگر هر لحظه خرابی در تک سرور نیابتی به

ای اعمال که اگر فیلترینگ منطقه ماند و یا اینترافیک عقیم می

یافته و یا  سرور نیابتی کاهش  های دریافتی تکشود، نرخ بسته

دقتی زیادی بنابراین، تخمین ترافیک با بی؛ شودبسیار ناچیز می

چند سرور استفاده از ، تبرای رفع این مشکلا مواجه بوده که

که در  گرددنیابتی در نقاط جغرافیایی مختلف پیشنهاد می

 یا سرورهای اضافی معروف است. 1اصطلاح به افزونگی

سازی و ارزیابی تلفیق اطلاعات شبکه  شبیه -4-9-2

 حسگری نیابتی

های پیشنهادی، مدنظر است با در این مرحله با توجه به روش

سازی کرد. لذا در سه های فوق را شبیهشده، روش مفروضات بیان

شدن بسته، فیلترینگ و خرابی  آزمایش مجزا در ابتدا تأثیرات گم

ها در  گیرند که نتایج آنمی حسگر سرور نیابتی مورد بررسی قرار

آمده،  دست شده است. سپس، با نتایج به ( نشان داده 3جدول )

شده تا میزان دقت روش پیشنهادی  سازی آزمایش ترکیبی شبیه

ساز با توجه به جدول  بنابراین، تنظیمات شبیه گیری شود؛اندازه

 شود. ( پیکربندی و اجرا می1)

 ساز در سناریوهای مختلف شبیه مشخصات (:9جدول )

 
1- Redundancy 

238 K تعداد بات 

97/1 1/N نرخ بسته ارسالی بات به سرور نیابتی 

7 – 97 - 55 Pfil درصد احتمال فیلترینگ 

7 – 9 - 17 Pl شدن بسته درصد احتمال گم 

7 Pfail درصد احتمال خرابی نیابتی 

171 <= n <= 111 N 

عبوری از های )بات ها(  نرخ بسته

 فیلترینگ شبکه بات

111 <= M <=  11 M های عادی نرخ بسته 

111  <= m <= 1 M 

های عبوری از فیلترینگ  نرخ بسته

 کاربران عادی



   05                ی   همام یصفو یمصطف یدس ی واکبر یدحم شده: یعدر حملات منع خدمت توز یابتین یشبکه بات با استفاده از سرورها ینتخم

 شدن بسته  سناریو تأثیرات گم -4-9-9

شدن بسته در مسیر  هدف از این آزمایش، یافتن تأثیرات گم

گونه فیلتری که هیچشود بنابراین، فرض می است نیابتی سرورهای

و نیز خرابی در کار سرورهای نیابتی وجود ندارد. لذا، آزمایش در 

گیرد  شدن بسته انجام می % گم 17و  9، 7سه بخش با احتمال 

% مقبول بوده و بیش از آن، موجب  1شدن بسته تا حد  )گم

کاهش کیفیت سرویس شده و میزان نارضایتی کاربران  شبکه را 

 .دهد(افزایش می

شدن بسته  یک از سرورهای نیابتی با گم در بخش اول، هیچ

شود که روش کمینه از شباهت باشند. مشخص میمواجه نمی

بیشتری نسبت به بقیه برخوردار است. همچنین، پنج دسته 

%  9 شرایطی که از یک تا پنج سرور نیابتی با احتمال برای آزمایش

دهدایج نشان میشدن بسته، صورت گرفته است که بازهم نت گم

که روش کمینه شباهت بیشتری نسبت به بقیه دارد. آزمایش  

شده است که  % انجام  17آخر نیز با پنج دسته فوق و با احتمال 

که، نتایج نشان داد  طوری شرایط را کمی متفاوت کرده است. به

که روش مین ماکس از مقبولیت بیشتری نسبت به بقیه برخوردار 

( ملاحظه 4نتایج را در بخش فوقانی جدول ) توانکه می است 

های  شدن بسته نمود. سطر اول این بخش، بیانگر درصد گم

سرورهای نیابتی مورد آزمایش و سطر دوم نیز بیانگر تعداد 

)عبارتی نماد  باشند. بهسرورهای نیابتی مورد آزمایش می
3

9
) 

ز ا 3انتخاب سه سرور تصادفی از پنج سرور نیابتی ) دهنده نشان

ترتیب بیانگر باشد. سه سطر بعدی به ( موجود در آزمایش می9

شده )انتخاب تایی سه گیریمیانگین هایروش اقلیدسی فاصله نتایج

 باشند.ماکس میاز پنج سرور(، کمینه و مین

شدن بسته، فیلترینگ بسته و خرابی حسگر در مسیر سرورهای نیابتی تأثیرات گم (:4جدول )

 فاصله اقلیدسی مقادیر شبکه بات

گم
ر 

أثی
ت

 
ته

س
ن ب

شد
 

 17  9 7 شدن بسته درصد گم

) تعداد سرورهای تحت آزمایش
7

9
) 

                    

5/31 31/0 31/0 31/8 31/8 32/7 31/5 32/9 32/3 31/8 32/9 گزینه 3میانگین   

 33/9 33/3 31/9 20/7 22/0 10/8 10/9 10/4 10/4 10/3 10/3 کمینه

 29/9 29/8 29/4 29/0 29/8 29/5 29/9 29/1 29/7 29/5 29/4 مین ماکس

ته
س

گ ب
ین

تر
یل

ر ف
أثی

ت
 

 55 97 فیلترشدن درصد

 آزمایش
                    

 489/9 318/3 140/1 20/3 37/1 292/9 101/5 07/9 20/5 37/3 گزینه 3میانگین 

 454/5 450/0 489/8 973/3 451/8 290/1 200/9 290/4 203/0 289/1 مینهک

 488/2 457/8 400/9 27/3 23/0 290/1 298/9 242/1 27/0 23/8 مین ماکس

تأ
ر 

سگ
 ح

ی
راب

 خ
یر

ث
 

 خراب سالم صحت سرور نیابتی

 آزمایش
 

          

 991/3 422/0 274/3 20/1 37/1 32/2 گزینه 3میانگین 

 991/3 944/0 993/2 997/5 945/7 10/4 کمینه

 991/3 944/0 993/2 15/5 23/5 29/3 مین ماکس
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با توجه به نتایج حاصل از سه روش مذکور، روش مین ماکس 

شدن بسته، از مقاومت بیشتری  در شرایط احتمال وقوع گم
برخوردار است. البته گزینه روش مقدار کمینه نیز نتایج قابل 

توان قضاوت های بعدی میقبولی را داشته است که در آزمایش
الف( نمودارهای پنج سرور نیابتی  -11در شکل )بهتری داشت. 

گونه  شده است. همان  شدن بسته نشان داده % گم 17با شرایط 
ها موجب کاهش میزان  شدن بسته رفت شرایط گم که انتظار می

 تخمین شده است.

هم افتادگی نمودارها که وضعیت  علت رویهمچنین به

ها ک از تخمین روشگذارد، نمودار هریجا نمینمایشی مطلوبی به

صورت  ها برای تمامی پنج سرور به شدن بسته % گم 17در شرایط 

 شده است. ( نشان داده 12) مجزا در شکل

 

 

 

شدن  % گم 17نمودارهای پنج سرور نیابتی با شرایط: الف(  (:11شکل )

بسته، ب( اعمال انواع فیلترینگ بر روی چهار سرور و ج( خرابی دو 

 % 9سرور نیابتی با احتمال 

 

 ها شدن بسته % گم 17ها در شرایط تخمین روش (:12شکل )

های تخمینشود ( ملاحظه می12گونه که در شکل ) همان

نسبت به تخمین کمینه شباهت بیشتری  3میانگین  و ماکس مین

( دارد. لیکن آنچه محاسبات فاصله kbot/sبه نمودار شبکه بات )

ماکس شباهت ( نشان داد، تخمین مین1اقلیدسی در جدول )

 بیشتری نسبت به بقیه دارد. 

 سناریوی تأثیرات فیلترینگ  -4-9-4

های ادغام نسبت به فیلترشدن روش در این مرحله از آزمایش،
که دو  طوری گیرند. بهمسیر سرورهای نیابتی مورد ارزیابی قرار می

% )حداکثر آستانه(  55% )حد میانه( و  97احتمال فیلترینگ 
شده است که نتایج آن در بخش میانی  صورت مجزا آزمایش  به

که  دهدشده است. نتایج آزمایش نشان می  ( نشان داده4جدول )
اگر کمتر از سه سرور در معرض فیلترینگ قرار گیرد روش    

ماکس از مقبولیت بیشتری نسبت به بقیه برخوردار است و  مین
سرور فیلتر شود روش میانگین نسبت به بقیه بهتر  4اگر بیش از 

که در تمامی این مرحله از آزمایش توجه این است. نکته قابل 
را توان علت آناشته است که میروش کمینه بدترین وضعیت را د

بدین گونه تفسیر کرد که سرورهای فیلترشده دارای کمترین 
رو، روش کمینه  به ترافیک اصلی شبکه بات هستند. از این شباهت

کند و بدین ترتیب، فقط سرورهای فیلترشده بیشتر را گزینش می
ب( اعمال انواع  -11باشد. در شکل )نتیجه کارش مطلوب نمی

شده است. سرور  رینگ بر روی چهار سرور نیابتی نشان داده فیلت
نیابتی پنجم که در معرض فیلترینگ قرار نداشته است، 

ترین شباهت را نسبت به ترافیک شبکه بات از خود نشان  نزدیک
تواند داده است. به عبارتی، در چنین شرایطی، روش بیشینه می

( 13. در شکل )بهترین گزینه باشد که بسیار مورد خاصی است
ملاحظه  نتایج سه روش تخمین نسبت به ترافیک شبکه بات قابل 

 تر است.  به ترافیک شبکه بات نزدیک 3است که روش میانگین 
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 مقایسه سه روش تخمین شبکه بات در وضعیت فیلترینگ (:19شکل )

 سناریوی تأثیرات خرابی  -4-9-5

شدن سرورهای نیابتی یافتن تأثیرات خراباین آزمایش به دنبال 

رو، آزمایش با شرایط  باشد. از اینها می شدن آندسترس خارج از و

که از یک تا پنج سرور که خرابی وجود نداشته باشد یا ایناین

( نشان داده 4خراب شوند که نتایج در بخش تحتانی جدول )

 شده است. 

سرورها کمتر از  شود اگر خرابیگونه که ملاحظه می همان

تر است و ماکس از بقیه مطلوب سه سرور باشد، نتایج روش مین

گیری بهتر بوده و اگر  اگر بیش از سه سرور باشد روش میانگین

باشند. در شکل کدام مطلوب نمیهر پنج سرور خراب شود هیچ

% نشان داده  9ج( نمودار خرابی دو سرور نیابتی با احتمال  -11)

توان نتایج سه روش تخمین را در شکل چنین، میشده است. هم 

( ملاحظه کرد. بدترین تخمین مربوط به روش کمینه است و 14)

باشد. حال با توجه به سه ماکس می بهترین آن مربوط به مین

رسد در شرایط خاصی نظر میگرفته، به انجام آزمایش مستقل

یک آزمایش رو،  تری باشد. از اینماکس گزینه مطلوب روش مین

شود. با توجه به تشابه نتایج ترکیبی با شرایط ویژه انجام می

خرابی حسگرها و فیلترشدن مسیرها، آزمایش ترکیبی صرفاً از 

 گیرد ها انجام میشدن بسته فیلترشدن مسیرها و گم

 
 سه روش تخمین در شرایط خرابی دو سرور نیابتی (:14شکل )

ه سه تا از سرور نیابتی در مسیرهای مطمئنی قرار ک طوری به

گیرند که فیلتر نشده باشند. همچنین، سه تا از سرورهای نیابتی 

اطمینان بیشتری قرار گرفته باشند که  در مسیرهای قابل 

هایشان کمتر گم شوند. در بخش بعد به این آزمایش  بسته

 شود. ترکیبی پرداخته می

 سناریوی ترکیبی  -4-9-8

شدن بسته با دو  در این مرحله سه روش ادغام در شرایط گم

%  55% و  97% و فیلترشدن با دو احتمال  17% و  9احتمال 

گیرد تا مشخص شود کدام روش از مقبولیت بهتری  انجام می

شده  ( نشان داده 9برخوردار است. نتایج آزمایش در جدول )

، روش کمینه شود( ملاحظه می9گونه که در جدول ) است. همان

گیری رتبه دنبال دارد و همچنین روش میانگینبدترین نتایج را به

توان ادعا کرد  بنابراین، می ماکس دارد؛ تری به روش مین نزدیک

ماکس در شرایط مفروض دارای مقبولیت بیشتری  که روش مین

( نمودار ترکیبی 19باشد. در شکل )ها مینسبت به سایر روش

% روی دو سرور نیابتی و همچنین  177% و  97برای فیلترشدن 

همان دو سرور نیابتی نشان  % روی  17ها با نرخ  شدن بسته گم

 داده است. 

 

% و  97ترکیبی برای فیلتر شدن نمودار نتایج آزمایش  (:15شکل )

 % روی دو سرور نیابتی 17شدن بسته  % و گم 177

شود وجود فیلترینگ در مسیر  میطور که ملاحظه  همان

سرورهای نیابتی دو و چهار موجب شده است تا تخمین ترافیک 

دقتی قرار گیرد. لذا دو منحنی مربوطه  شبکه بات در حداکثر بی

نسبت به منحنی ترافیک اصلی شبکه بات زاویه پیدا کرده است. 

ها در دو سرور رفتن بستهدرصدی ازدست 17 نرخ وجود همچنین،

ها شده است. از  بتی دوم و چهارم باعث ایجاد اعوجاج در آننیا

شدن  طرفی سایر سرورهای نیابتی که معرض فیلترینگ و گم

بسته نیستند دارای منحنی قابل قبولی نسبت به منحنی ترافیک 

 اصلی شبکه بات هستند. 
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 نتایج سه روش تخمین در شرایط ترکیب (:5جدول )

 شدن بسته و فیلترینگ با درصدهای مختلف آزمایش برای گم

ش
مای

آز
 

 فیلترینگ
7 9/7  9/7  9/7  9/7  9/7  9/7  9/7  9/7  7/55 7/55 55/7  7/55 7/55 7/55 7/55 7/55 

 9از  2 9از  1 9از  2 9از  1 9از  2 9از  1 9از  2 9از  1 9از  2 9از  1 9از  2 9از  1 9از  2 9از  1 9از  2 9از  1 9از  7

 شدن بسته گم
7 7/79 7/79 7/79 7/79 7/1 7/1 7/1 7/1 7/79 7/79 7/79 7/79 7/1 7/1 7/1 7/1 

 9از  2 9از  2 9از  1 9از  1 9از  2 9از  2 9از  1 9از  1 9از  2 9از  2 9از  1 9از  1 9از  2 9از  2 9از  1 9از  1 9از  7

ی 
دس

لی
 اق

له
ص

فا

ن
می

خ
ا ت

ب
 

 29/09 25/97 29/38 37/37 25/09 25/54 29/82 25/23 29/99 25/09 29/78 37/44 29/52 25/95 29/97 25/93 31/82 گزینه 3میانگین 

 990/99 994/79 998/37 993/88 999/29 994/72 994/99 998/58 283/02 207/17 205/98 293/30 201/49 208/03 209/80 295/74 10/91 کمینه

33/23 27/29 23/14 25/27 23/99 29/32 23/35 27/38 23/92 15/31 23/70 70/29 مین ماکس  59/15  99/23  09/24  45/23  48/20 

ت 
سب

ن
ت

اح
س

م
 

 1/738 1/748 1/741 1/745 1/743 1/748 1/743 1/748 1/738 1/748 1/74 1/745 1/743 1/748 1/743 1/748 1/792 گزینه 3میانگین 

 7/209 7/281 7/209 7/282 7/200 7/282 7/205 7/209 7/930 7/990 7/949 7/983 7/993 7/948 7/945 7/99 1/728 کمینه

 1/710 1/739 1/722 1/738 1/728 1/730 1/725 1/730 1/714 1/739 1/722 1/738 1/725 1/738 1/725 1/730 1/743 مین ماکس

 7/583 7/594 7/508 7/592 7/502 7/593 7/501 7/593 7/589 7/594 7/508 7/592 7/501 7/592 7/501 7/593 7/502 نتخبدقت روش م

حسگری  شبکه اطلاعات تلفیق ارزیابی نتایج -4-4

 نیابتی

گیری از یک با توجه به وجود فیلترینگ و خرابی حسگر، بهره

شدن قابلیت اطمینان خواهد بود. از موجب کمحسگر نیابتی 

ها، قابلیت  افزونگی حسگرها و ادغام اطلاعات آن با رو، این

شود. حال با توجه به نتایج حاصل از سه اطمینان بیشتر می

( نشان داده شد 4روش مذکور ادغام، در بخش فوقانی جدول )

، شدن بسته ماکس در شرایط احتمال وقوع گم که روش    مین

از مقاومت بیشتری برخوردار است. همچنین، با توجه به بخش 

میانی و تحتانی جدول، درخصوص اعمال انواع فیلترینگ و 

خرابی سرورهای نیابتی، مشخص شد که هرقدر میزان 

فیلترینگ و خرابی بر تعداد مسیرهای سرور نیابتی بیشتر شود، 

میل  تایی ماکس به روش میانگین سه مطلوبیت از روش مین

ماکس  توان روش مطلوب را در گزینه مینبنابراین، می کند؛می

تا از سرورهای نیابتی با  mکه حداقل  شرط آن جستجو کرد، به

احتمال کمی در معرض خرابی یا فیلترینگ قرار داشته باشند. 

( نشان داد 9های جدول )لذا با چنین شرایط مفروضی، آزمایش

ها یت بهتری نسبت به روشماکس از مقبول که گزینه مین

%  59توان بالای که دقت آن را می طوری برخوردار است به

درنظر گرفت. از طرفی اگر اعمال فیلترینگ در مسیرهای

 

بیشتری از سـرورهای نیابتی رؤیت شود )درست تشخیص داده 

تایی یا  3گیری توان گزینه مطلوب را روش میانگینشود( می

 درنظر گرفت.گزینه مقدار بیشینه 

 اینترنت محیط در حسگرهای نیابتی آزمایش -5

تر، آزمایش سرورهای نیابتی در محیط  منظور ارزیابی دقیق به

اینترنت انجام شد. در این آزمایش از سه سرور نیابتی در 

کشورهای آلمان، فرانسه و کانادا استفاده شد و با استفاده از یک 

ت مجهز بود، عمل ارسال با 24سرور فرماندهی و کنترل که به 

به سرورهای نیابتی انجام گرفت. در این  1دارهای علامتبسته

ای در کار نبود )قربانی وجود نداشت( تنها شبکه آزمایش، حمله

بات به ازای هر یک دقیقه، یک بسته به سمت هریک از سه سرور 

 بار تکرار شده است؛ 17کرد که این عمل نیابتی ارسال می

بسته دریافت کرده  17هر سرور نیابتی باید از هر بات بنابراین، 

دقیقه )به تعداد کلیه  17بسته در مدت  247باشد و درمجموع، 

افزار  ها توسط نرمها( گرفته باشد. در این آزمایش، کلیه بستهبات

و تحلیل  دریافت شده و مورد تجزیه  2گر بسته وایرشارکتحلیل

رهای زمانی و نرخ ارسال ( نمودا19قرار گرفت که در شکل )

های سرور فرماندهی و کنترل و سه سرور نیابتی نشان داده بسته

 شده است. 

 
1- Singed Packet 
2- Wireshark Packet Analyzer 
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 ها در محیط وایرشارک نمودارهای زمانی و نرخ ارسال بسته (:18شکل )

( و نیز 9های مورد استفاده در جدول )آدرس IPهمچنین 

 شده است.  ( نشان داده 0نتایج  این آزمایش در جدول )

گردد، سرورهای ( مشاهده می0گونه که در جدول ) همان

 بسته دریافت  273و  214، 223ترتیب نیابتی درمجموع به

شدن بسته و فیلترینگ   اند که این اختلاف بیانگر گمکرده

بسته  0و  19، 0ترتیب شده بههای گمباشد. بستهای میمنطقه

تعداد  1و  3، 1ترتیب %( و فیلترینگ به3% و  0%،  3)با نرخ 

شده  برای هر سرور نیابتی بوده است. با توجه به نتایج حاصل

)سرورهای نیابتی(، اگر مدنظر باشد که تخمینی از شبکه بات  

پذیرد که در بخش بعد دست آید لازم است ادغام داده صورت به

 شود.به آن پرداخته می

 ادغام داده برای سرورهای نیابتی  -5-1
( لازم است با استفاده از8در این مرحله با توجه به جدول )

دست آید. های تلفیق برآورد نزدیکی از شبکه بات به روش 

شود نمودار هیچ الف( ملاحظه می -10گونه که در شکل ) همان

بنابراین،  باشد؛ی نیابتی شبیه به شبکه بات نمییک از سرورها 

های دریافتی  که داده نیاز به تلفیق داده دارد. با توجه به این

رو، با ترافیک کاربران عادی روبرو نبوده و  اند از ایندار بوده علامت

گیری، مقدار بیشینه در کار تأثیری ندارند. بنابراین، روش میانگین

از  ند برای ادغام مورد آزمایش قرار گیرند. بعدتوامی کمینه مقدار و

انجام آزمایش، نتایج حاصل از ادغام در سه سطر قسمت تحتانی 

آمده است. همچنین برای ارزیابی تعیین درجه نزدیکی  (8) جدول

ها های فاصله اقلیدسی و نسبت مساحتهای ادغام از روشروش

 آمده است.( 5شده است که نتایج حاصل در جدول ) استفاده 

 
 

 های مورد استفاده در محیط اینترنت آدرس IP (:8جدول )

IP 1 45.40.143.57 IP 5 54.235.240.140 IP 9 69.164.212.64 IP 13 107.17.92.18 IP 17 198.56.238.128 IP 21 209.41.67.169 

IP 2 52.91.132.109 IP 6 64.26.95.14 IP 10 70.254.226.206 IP 14 158.69.237.1 IP 18 199.227.40.31 IP 22 107.151.142.122 

IP 3 54.67.52.36 IP 7 65.19.183.159 IP 11 76.72.124.100 IP 15 162.144.94.184 IP 19 207.5.112.114 IP 23 208.105.242.155 

IP 4 54.200.51.124 IP 8 68.106.30.108 IP 12 104.239.228.149 IP 16 173.243.119.232 IP 20 207.91.10.234 IP 24 52.90.76.70 
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 نتایج آزمایش سرورهای نیابتی در محیط اینترنت (:1جدول )

 آدرس هر بات IPهای دریافتی توسط سرورهای نیابتی به ازای  تعداد بسته

IP 1 2 3 4 9 9 0 8 5 17 11 12 13 14 19 19 10 18 15 27 21 22 23 24 

 7 17 17 17 17 8 17 17 17 17 17 9 17 17 17 17 17 17 17 17 17 17 17 17 1تی نیاب

 7 3 17 17 17 8 17 17 17 17 17 9 17 0 17 17 17 17 17 17 17 17 17 17 2تی نیاب

 7 7 7 17 17 8 17 17 17 17 17 9 17 5 17 17 17 17 17 17 17 17 17 17 9نیابتی 
 

 نتایج ادغام داده سرورهای نیابتی در محیط اینترنت (:6جدول )

 

 

 
الف( مقایسه داده سرورهای نیابتی با شبکه بات و ب(  (:11شکل )

 های پیشنهادی با شبکه بات مقایسه تخمین

گیری، مقدار بیشینه و مقدار کمینه بنابراین روش میانگین

تواند برای ادغام مورد آزمایش قرار گیرند. بعد از انجام می

آزمایش، نتایج حاصل از ادغام در سه سطر قسمت تحتانی جدول 

( آمده است. همچنین، برای ارزیابی تعیین درجه نزدیکی 8)

ها های فاصله اقلیدسی و نسبت مساحتهای ادغام از روشروش

( آمده است. 5)شده است که نتایج حاصل در جدول  استفاده 

شود مقدار فاصله اقلیدسی تخمین گونه که ملاحظه می همان

دهنده این است  ها، کمتر بوده و نشانبیشینه نسبت به سایر روش

که شباهت بیشتری به ترافیک واقعی دارد. همچنین، نسبت 

درصدی شباهت روش بیشینه  59ها نیز گویای دقت مساحت

 باشد. ها مینسبت به سایر روش

های ادغام با نسبت ارزیابی تعیین درجه نزدیکی روش (:3جدول )

 مساحت

 )درجه نزدیکی( ها مساحتنسبت  فاصله اقلیدسی

ن
میانگی

ی
گیر

ن بیشینه 
تخمی

 

ن کمینه
تخمی

 

ت 
مساح

 

ن
میانگی

ی
گیر

ت بیشینه 
مساح

 

ت کمینه
مساح

 

94/8 4 12 85/7 59/7 89/7 

 حسگرهای نیابتی نتایج ارزیابی   -5-2

گونه که در بخش کارهای مرتبط اشاره شد، هیچ طرحی همان

گیری عملکرد شبکه بات در حین حمله منع خدمت برای اندازه

توان نتایج طرح رو، نمیشده، ارائه نگردیده است. از اینتوزیع

ها مورد مقایسه قرار داد. لذا تلاش شد پیشنهادی را با سایر طرح

ساز و محیط )اعم از محیط شبیه با استفاده از سناریوهای مختلف

واقعی اینترنت(، صحت طرح پیشنهادی مورد ارزیابی قرار گیرد. 

های ادغام پیشنهادی شده، روش بنابراین، با توجه به نتایج حاصل

را  ٪ 59تا  ٪ 89در محیط اینترنت، توانستند درجه دقتی از 

جب شده موگذاری های علامت تخمین بزنند. از طرفی، وجود داده

گیری را  های ترافیک ناخواسته گردید و دقت اندازه حذف داده

منظور بالابردن امنیت سرورهای نیابتی  افزایش داد. همچنین، به

ها ملاحظاتی درنظر  مناسب است درخصوص محل استقرار آن

سختی مورد رصد قرار  که به گرفته شود. این تمهیدات از قبیل این

هایی که در کشورهای دیگر هستند  نمثال از ماشی عنوان گیرند )به

17

19

21

23

1 2 3 4 5 6 7 8 9 10
 1سرور نیابتی  شبکه بات

17

19

21

23

1 2 3 4 5 6 7 8 9 10
 میانگین گیری شبکه بات

ته
س

ش ب
مای

آز
ج 

تای
ن

 
ی 

ها

ی
ابت

 نی
ی

ها
ور

سر
ط 

وس
ی ت

فت
ریا

د
 

 17 5 8 0 9 9 4 3 2 1 زمان )دقیقه(

 24 24 24 24 24 24 24 24 24 24 شبکه بات

 23 21 23 23 23 21 23 27 23 23 1سرور نیابتی 

 21 27 23 23 10 23 21 23 23 27 2سرور نیابتی 

 21 15 21 21 10 21 21 21 27 21 3سرور نیابتی 

ش
رو

 
ها

 ی

 
ام

دغ
ا

 
 22 27 22 22 15 22 22 21 22 21 گیری میانگین

 23 21 22 23 23 23 22 23 23 23 تخمین بیشینه

 21 15 21 21 10 21 21 27 27 27 تخمین کمینه
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المللی ندارند، استفاده شوند( و احتمال  و نیز همکاری بین

ها بسیار کم باشد )قابلیت اطمینان زیادی داشته  ازکارافتادن آن

گرهای نیابتی را باشند( و درنهایت حافظه هارددیسک حس

 برداری، پاک کرد.  بلافاصله پس از بهره

 گیری  نتیجه -8

بخش اول برای ارزیابی صحنه نبرد حملات منع خدمت، در 

توان ( ارائه گردید. در این مرحله می1چارچوب در قالب شکل )

( پیشنهاد کرد. در این 18ارزیابی صحنه نبرد مهاجم را در شکل )

ها از شبکه حسگری نیابتی صورت آوری داده چارچوب، جمع

های ناخواسته( ها )از بستهسازی دادهگیرد و سپس با پاک می

شرایط برای تلفیق اطلاعات برای تخمین اندازه و قدرت بات مهیا 

های آتی )مانند توان وضعیتشود و با توجه به روند حمله می

ها( را تخمین زد. این رفتن باتتداوم حمله با توجه به ازدست

باشد  دارای سازگاری می  JDLهای اندسلی و چارچوب با مدل

 (. 18)شکل 

 

خدمت منع نبرد حملات  صحنهارزیابی چارچوب  (:16شکل )

 شده توزیع

تخمین قدرت شبکه بات در حین حمله برای مهاجم همواره 

گیری این تخمین های فعلی، اندازهیک چالش اساسی بوده و طرح

تواند برای هدایت دهند که نمیرا قبل یا بعد از حمله انجام می

حمله مورد استفاده قرار گیرد. لذا طرح پیشنهادی درصدد رفع 

بنابراین، نوآوری طرح شامل موارد ذیل  این چالش بوده است؛

 است: 

بات را در حین حمله را میسر امکان تخمین قدرت شبکه  -1

 کند. می

 در بردارد.   C2حداقل سربار را برای شبکه بات و بخش  -2

 باشد. می ٪ 59ز دقت تخمین آن بیشتر ا -3

های رسیده از شبکه نتایج تخمین پیشنهادی نسبت به گزارش -4

 تر است. اطمینان های موجود( واقعی و قابل  روش بات )در

یک چارچوب برای ارزیابی صحنه نبرد حملات منع خدمت  -9

 شده ارائه گردیده است.  توزیع

ن تواکارگیری سرورهای نیابتی نشان داد که می ایده به

دست % به 59تخمین مناسبی از قدرت شبکه بات را تا بیش از 

دار در طرح سرورهای های علامتکه بتوان از بسته آورد. درصورتی

تواند در روش نیابتی استفاده نمود، روش مقدار بیشینه می

گیری گزینه مناسبی برای تخمین قدرت شبکه بات باشد.  رأی

 mکه حداقل  دار نباشند، با شرط اینها علامتکه بسته درصورتی

% در معرض خرابی یا  1تا از سرورهای نیابتی با احتمال کمتر از 

تواند در روش ماکس می فیلترینگ قرار داشته باشند، گزینه مین

گیری انتخاب بهتری برای تخمین قدرت شبکه بات باشد. در  رأی

فیلترینگ صورت، اگر مدافعین شبکه قربانی با اعمال  غیر این

بسته )دفاعی( در مسیرهای بیشتری از سرورهای نیابتی رؤیت 

صورت  گیری به شود )درست تشخیص داده شود(، روش رأی

تواند نتیجه تایی یا گزینه مقدار بیشینه می kگیری میانگین

 تری را  در تخمین قدرت شبکه بات دربر داشته باشد.   مطلوب
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ABSTRACT 

Monitoring of attacks carried out by botnets still has challenges of uncertainty during the attack. In this 

study, we have proposed a methodology in which a Botnet sends some number of packets towards the hosts 

under its control (vicarious) across their network. Then, we can estimate the power of a botnet by data fu-

sion. The existence of defensive filtering (local and regional), failure of sensors and packet loss cause faulty 

estimation. Thus, using the OMNET simulator, the proposed,model was tested with three scenarios and 

maximum-minimum and average voting procedures were used for data fusion. And the results were com-

pared and evaluated using the Euclidean method which they showed that the Min-Max method is 95% accu-

rate in such conditions. The above-mentioned experiment on the Internet environment showed that by utiliz-

ing labeled packets, the accuracy of 96 % is obtained. 
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