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های میان یک الگوریتم پیشنهادی برای رمزنگاری تصاویر خاکستری با الگوبرداری از شبکه

   map Logistic  ارتباطی بنس و نگاشت آشوب

 *2یمراد یثم، م1یپر یاحمد یمهد

 یردانشگاه ملا ی،و مهندس یدانشکده فن یوتر،گروه کامپ ،ارشد یکارشناسدانشجوی  -2 و 1

 (22/21/50، پذیرش: 22/20/59)دریافت: 

 چکیده
مختلف، لزوم انتقال تصاویر دیجیتال در این  هایای در سطحهای رایانهدر دو دهه اخیر با گسترش اطلاعات و ارتباطات، استفاده از شبکه

های غیرمجاز، از رمزنگاری تصویر استفاده است. جهت حفاظت از تصاویر در مقابل دسترسیها بیش از گذشته مورد توجه قرار گرفته شبکه
های زیادی جهت رمزنگاری تصویر ارائه شده است. در این تحقیق، یک الگوریتم جدید جهت رمزنگاری تصویر طراحی و شود. الگوریتممی

گرفتن از شبکه میان ارتباطی و الهام Xorو عمل  map Logistic  1 سازی شده است. در روش پیشنهادی با ترکیب نگاشت آشوبپیاده
Benessشده از دهد که الگوریتم ارائه، یک الگوریتم جدید و قدرتمند جهت رمزنگاری تصویر ارائه شده است. نتایج آزمایشات نیز نشان می

 کارایی مناسب برخوردار است.
 

 ، تحلیل تصاویرBeness، شبکه میان ارتباطی  map  Logistic رمزنگاری تصاویر، نگاشت آشوب: یدیکلهای واژه

 1مقدمه -1
ای، اجتماعی و های رایانهامروزه با گسترش استفاده از شیکه

ها جهت مخابراتی انتقال تصاویر دیجیتال نیز در این شبکه

کاربردهای مختلف افزایش یافته است. در برخی از کاربردها مانند 

تجاری و ... لزوم حفاظت از تصاویر کاربردهای پزشکی، نظامی، 

های غیرمجاز اهمیت زیادی پیدا کرده است. درمقابل دسترسی

  ها رمزنگاری های مرسوم برای محافظت از دادهیکی از روش

 [.1-2] باشدمی

 1جاکه انتقال تصاویر بیشتر در کاربردهای بددون تداخیر  از آن

در خود جدای داده   ها راباشد و هر تصویر حجم زیادی از دادهمی

است لدذا اسدتحکام در رمزنگداری تصداویر اهمیدت زیدادی دارد.       

و ...  DES ،AES ،IDEAهای مرسدوم رمزنگداری مانندد    الگوریتم

 [.3-4] توانند این خواسته را برآورده کنندنمی

هدای زیدادی جهدت رمزنگداری     الگدوریتم  ،های اخیدر در سال

هدا از جدایگزینی   الگوریتمدر برخی از این  تصاویر ارائه شده است.

 های تصویر با مقدارهای جدید استفاده شده اسدت مقادیر پیکسل

هدای تصدویر   جایی مکدان پیکسدل  [. در برخی دیگر از جابه8-5]

[. در برخی دیگر نیز از نگاشت آشدوب  9-12] استفاده شده است
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1- Real Time 

 [.13-11] برای رمزنگاری تصاویر استفاده شده است

 2های مختلفی برای جایگشتجایگشتی روشهای در الگوریتم

ها، از جایگشتی بیتی استفاده شود. در برخی از روشمی استفاده

 های یک بایت با هم [. در برخی دیگر، مکان بیت11شود ]می

 های دیگر از جایگشت بایتی استفاده شوند. در روشجا میجابه

هم  با های یک تصویربایت که مکانصورتبدین .[18شود ]می

شده و هایی تقسیمشوند. در موارد دیگر، تصویر به بلوکجا میجابه

های در بعضی از الگوریتم و [19] شوندجا میها با هم جابهاین بلوک

جایگشتی نیز از ترکیبی از این سه روش استفاده شده است. 

کنند در مقابل های که فقط از روش جایگشتی استفاده میالگوریتم

توان [ و می22] مقاوم نیستند known /chosen-plaintextحملات 

هایی الگوریتم. با مقایسه تصویر اصلی و تصویر رمزشده کلید را یافت

کنند در مقابل حملات نیز که فقط از نگاشت آشوب استفاده می

یک روش ترکیبی  ،در این تحقیق [.21-23] مقاومت خوبی ندارند.

جدید برای رمزنگاری تصاویر ارائه شده است که در مقابل انواع 

دهد که از شده نشان میهای انجامحملات مقاوم بوده و ارزیابی

     کارایی مناسبی نیز برخوردار است. در روش پیشنهادی با 

 XORبندی تصویر و اعمال جایگزینی و جایگشتی و عمل بلوک

شود. برای جایگزینی و جایگشتی از شبکه میان تصویر رمز می

الگوبرداری شده است. در الگوریتم پیشنهادی به  Benessارتباطی 

 

2- Permutation 
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   ها از نگاشت آشوبپنج زیر کلید نیاز داریم که برای تولید آن

map Logistic    .استفاده شده است 

ساختار تحقیق بهصورت زیر سازماندهی شده است. در بخش 

نگاشت  شود، در بخش سومیح داده میدوم کارهای مرتبط توض

شده و در بخش چهارم روش پیشنهادی ارائه Logistic Mapآشوب 

شود و شده پرداخته میاست. در بخش پنجم به ارزیابی روش ارائه

گیری با اشاره به پیشنهاداتی برای گسترش نتیجه ،در بخش ششم

 در آینده بررسی خواهد شد. 

 کارهای مرتبط -2

تحقیقات متعددی جهت رمزنگاری تصاویر  ،های اخیردر سال

و  Liuشود. ها اشاره میانجام شده است که به تعدادی از آن

تکراری  -[، رمزنگاری تصویر را براساس فاز تصادفی5] همکاران

[ با استفاده 1] و همکاران Guo ها بررسی کردند. مقادیر پیکسل

ها، قادیر پیکسلگسسته و تبدیل آرنولد م -از تبدیل تصادفی

[، رمزنگاری 1] و همکاران Liuتصاویر رنگی را رمزنگاری کردند. 

تصویر را با استفاده از تبدیل آرنولد و چرخشی مقادیر پیکسل 

[، با استفاده از تبدیل سری 8] و همکاران Taoانجام دادند. 

[، 12] و همکاران Zhangفوریه، تصاویر را رمزنگاری کردند. 

های ر را با استفاده از جایگشت مکانی پیکسلرمزنگاری تصوی

[ با استفاده از ماتریس 11] و همکاران Zhaoتصویر انجام دادند. 

       های جایگشتی، رمزنگاری تصویر را ارگودیکی و روش

 [ با استفاده از جایگشت 12] و همکاران Zhuبررسی کردند. 

[ با 13] و همکاران Huangبیتی، تصاویر را رمزنگاری کردند. 

و   Chenها، تصاویر را رمز کردند.ریختن پیکسلهمهب استفاده از

[، رمزنگاری تصویر را با استفاده از نگاشت آشوب 14] همکاران

 logistic  Mapمتعدد از نگاشت  دادند. در تحقیقات انجام بعدیسه

عنوان نگاشت آشوب استفاده شده است که در این تحقیق از به 

 استفاده شده است. logistic  Map نگاشت آشوب 

  Logistic mapنگاشت آشوب  -9

 رخ پذیرتعریف غیرخطی هایسیستم در که است ایپدیده آشوب

 شبه و رفتار داشته اولیه شرایط به زیاد حساسیت که دهدمی

 دو تأثیر تحت هاسیستم رفتار این  دهند.می نشان خود از تصادفی

 کنترلی پارامترهای و سیستم اولیه مقدار دارند، قرار مهم عامل

  و هستند آشوب تعیین حالت در موثر واقع مقادیر در که سیستم

 قرار آشوب حالت در را سیستم توانمی هاشده آنکنترل تغییر با

 .نمود خارج آشوب حالت یا از و داد

بسدیار   رمزنگاری برای پدیده این شده باعث که مهمی ویژگی
 رفتدار شدبه   عین در سیستم پذیریتعریف بگیرد، قرار توجه مورد

  از دیدد  سیسدتم  خروجدی  گدردد مدی  باعدث  که است آن تصادفی
 رمدز  دید گشاینده از کهحالی در برسد نظربه تصادفی گران،حمله

 .است قابل رمزگشایی لذا و بوده پذیرتعریف سیستمی،

ها اند که برخی از آنچندین نگاشت آشوب تاکنون ابداع شده
[. 22-23] اندد تصداویر مدورد اسدتفاده قدرار گرفتده     در رمزنگاری 

هایی است که در این زمینه یکی از نگاشت  logistic Mapنگاشت 
[ ارائه شددکه  21استفاده شده است. این نگاشت نخستین بار در ]

 باشد:می (1)صورت رابطه به

(1)                                                                     
Xn هستند و  1و  2ها مقادیری بینr                    پارامتر کنترلی نگاشت

باید در بازه  rکه مقدار  است باشد. آزمایشات نشان دادهمی
باشد تا سیستم، آشوبی عمل کند. این نگاشت به مقدار  (3.57,4)

بسیار وابسته است و با تغییر جزئی در  rو پارامتر  X0اولیه 
   متفاوت است.  اعداد تولیدی توسط نگاشت کاملاًهرکدام، 

رفتار این نگاشت را برای مقادیر اولیه  (1-2) هایشکل
101/0X0=  1222221/2وX0=  دهد. در تکرار اول نشان می 22تا

 درنظر گرفته شده است. =999/3r ،هر دو مورد

 
 =101/0X0برای مقادیر اولیه  Logistic Mapرفتار نگاشت  :(1) شکل

 
برای مقادیر اولیه  Logistic Mapرفتار نگاشت  :(2) شکل

1222221/2X0= 
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 الگوریتم پیشنهادی -6

تصویری که قرار است رمزنگاری شود به  ،در روش پیشنهادی

طور جداگانه و بایتی تقسیم شده است. هر بلوک بههای سهبلوک

که بلوک آخر کمتر از شود. درصورتیمرحله رمزنگاری میدر سه 

شمای  (،3)شود. شکل این بلوک رمزنگاری نمی ،سه بایت شود

 دهد.کلی رمزنگاری هر بلوک را نمایش می

 

 شمای کلی الگوریتم رمزنگاری :(9) شکل

بایتی هسدتند کده قدرار    سه بلوک P3و  P1 ،P2 ،در این شکل

حاصل رمزنگاری ایدن بلدوک    C3 و C1 ،C2 .است رمزنگاری شود

گانده  مراحدل سده   Stage3و  Stage1 ،Stage2 سه بدایتی هسدتند.  

نیز کلیدهایی هستند کده در ایدن    K5تا  K1باشند و الگوریتم می

گیرند. اعمالی که در هر مرحله انجام می مراحل مورد استفاده قرار

 باشند:شود به صورت زیر میمی

 P3و  P1، P2سه بایت  ،در این مرحله (:Stage1مرحله اول )

 12شود، سپس به کمدک یدک کلیدد    عنوان ورودی دریافت میبه

  هدای ایدن سده بایدت بدا هدم       بیتی و طی فرآیندی برخی از بیدت 

شدود.  حاصدل مدی   T3و  T1 ،T2جا شده و سه بایدت جدیدد   جابه

نمدایش   (4)توان به صورت شدکل  ها را میجایی بیتبهفرآیند جا

شدود از طبقده اول   طورکده مشداهده مدی   همان ،داد. در این شکل

الگوبرداری شده است، با این تفداوت   Benessشبکه میان ارتباطی 

پلکسر استفاده شده از مالتی Benessهای شبکه جای سوئیچهکه ب

هدای  بیدت   P17تدا   P10 شود،طورکه در شکل دیده میاست. همان

هدای  بیدت  P27تا  P20باشند و همچنین می P1بایت  هفتتا  صفر

های باشند. برای بایتمی P3های بایت بیت  P37تا  P30و  P2بایت 

T1 ،T2  وT3  .نیز همین روال برقرار استK10،  K12 ... K111   نیدز

 هستند. (K1)دوازده بیت کلید مرحله اول 

های بیت صورت است که هرکدام از دیناین مرحله ب کار روال

پلکسدرها را بدر عهدده دارندد. ورودی     کلید کنترل دو تا از مدالتی 

      دو بیددت از ورودی اسددت. 1پلکسددرها هرکدددام از ایددن زوج مددالتی

)ازسمت چد(( و   پلکسرهای اولمالتی کنترل K10 ،عنوان مثالبه

پلکسدرها،  سیزدهم را بر عهده دارد. ورودی هدر دوی ایدن مدالتی   

را بده   P10 ،باشد. با این تفاوت که در یکدی می P24و  P10های بیت

را بده ورودی دوم آن   P10 ،پلکسدر و در دیگدری  ورودی اول مالتی

جای دو  ،باشد 1برابر  K10اگر مقدار  ،کند. به این ترتیبوصل می

جای  ،باشد 2برابر  K10شود و اگر با هم عوض می P24و  P10بیت 

را  2-3هدای  تدوان رابطده  مدی  ،کند. به عبدارتی تغییری نمیها آن

                                            نوشت:

                                                  (2)  

 (3)                                                          

 ORو جمدع معدادل    ANDهدا، ضدرب معدادل    در این رابطده 

مشخص است،  (2-3) وابطکه از رطورهمانشود. می درنظر گرفته

باشدد.  مدی   P24و  P10های جایی بیتکننده جابهتعیین K10مقدار 

 ها وجود دارند:های ورودی نیز همین رابطهبرای سایر بیت

 11 = (K11 × P25) + (K11 × P11)   
T25 = (K11 × P11) + (K11 × P25)                 

T12 = (K12 × P26) + (K12 × P12) 

T26 = (K12 × P12) + (K12 × P26)                 

T13 = (K13 × P27) + (K13 × P13)    

 T27 = (K13 × P13) + (K13 × P27) 

هدای  جایی بیدت کننده جابهتعیین K11عنوان مثالی دیگر، به

P11  وP25 اگر  باشد،میK11  یک باشد جای این دو بیت عدوض 

 .شوندبه خروجی منتقل می شود وگرنه این دو بیت مستقیماًمی
 

1 - Multiplexer 
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 Benessشبکه میان ارتباطی  (:6) شکل

و  T1 ،T2سده بایدت    ،در این مرحله (:Stage2) مرحله دوم

T3 دریافت شده و این سه بایت با سه کلید  ،عنوان ورودیبهK2، 

K3   وK4 ،XOR  شده و سه بایتS1 ،S2  وS3 عنوان خروجی به

روند کار  (،5))کلیدها هشت بیتی هستند(. شکل  شودحاصل می

 . دهداین مرحله را نمایش می

 
 کلیدهای هشت بیتی :(5) شکل

و  S1 ،S2در این مرحله، سده بایدت    (:Stage3) مرحله سوم

S3 شده و با استفاده از شیفت چرخشدی  ورودی دریافت  عنوانبه

به راست، مکان این سه بایدت بدا هدم عدوض شدده و سده بایدت        

هدای  شوند. این مسئله که بایتحاصل می C3و  C1 ،C2خروجی 

( تعیدین  K5ورودی چند بار شیفت داده شوند، کلید این مرحله )

ها شود و ورودیشیفتی انجام نمی اصلاً ،باشد =2K5 کند. اگرمی

هدا  گداه ورودی باشد، آن =1K5 روند. اگربه خروجی می مستقیماً

  باشدد،  =2K5 کنندد و اگدر  یک بایت بده چد( شدیفت پیددا مدی     

 کنند.ها دو بایت به چ( شیفت چرخشی پیدا میورودی

 Nاز یک کلیدد   ،فرآیند تولید زیرکلیدها: در روش پیشنهادی
شود. با اسدتفاده  ( برای رمزنگاری تصویر استفاده میKEYبایتی )

بدرای   Logistic Mapاز ایدن کلیدد و بده کمدک نگاشدت آشدوب       
شدود و ایدن   ها، پنج زیرکلید تولید میرمزنگاری هر بلوک از داده

 پنج کلید برای هر بلوک با بلوک دیگر متفاوت است.

اصلی  روال کار به این صورت است که ابتدا به کمک کلید

     تولید rو  X0آشوب یعنی  الگوریتم، پارامترهای اولیه نگاشت

 نشان داده شده است. 4-1وابط شوند. نحوه انجام کار در رمی
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                                  (1                                  )  

هدای کدم   بایدت  KEY0 ،KEY1  ...KEY(N) ،ابدط ودر این ر
دهنده کلید هستند. حدال بدا اسدتفاده از    ارزش تا پرارزش تشکیل

X0  وr کمک نگاشت آشدوب  و بهLogistic Map   اعددادX1، X2، 

X3 ...  Xn شوند. تعداد اعدادی تولیدی برابر است با:تولید می 

                                                           (1)  

ارتفداع   اندازه height اندازه عرض تصویر و   width در آن، که
تصویر است. هر پدنج عددد از ایدن اعدداد تولیددی، بدرای تولیدد        

شدوند. نحدوه تولیدد    هدا اسدتفاده مدی   زیرکلیدهای یکی از بلدوک 
 شرح داده شده است. 8-12 ابطوزیرکلیدها در ر

                                                 (8)        

                                                           (9)  
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                                                        (12)  

                                                        (11)  

                                                          (12)  

روابط، اعداد تولیدشده در رابطه آشوب اعددادی بدین   در این 
 محددوده انتخاب کرده تدا   121ها را درصفر تا یک هستند و ما آن

پدنج عدددی    X 5تدا   X1ها به اعداد بزرگتر از یک تغییر یابدد.  آن
 K5تددا  K1شددود و هسددتند کدده بددرای هددر بلددوک اسددتفاده مددی 

عملگر پیمانده   نیز Modباشد. زیرکلیدهای لازم برای هر بلوک می
 باشد. می

 ارزیابی الگوریتم پیشنهادی  -5

در این بخش با انجام چند آزمایش کدارایی الگدوریتم نشدان داده    
 شود.شود. این ارزیابی در چند بخش انجام میمی

بددرای انجددام ایددن  (:Visual Testing) ارزیااابی بصااری -5-1
پیکسدل   251×251های آزمایش، چهار تصویر خاکستری با اندازه

تصاویر اصلی و رمزشده بدا اسدتفاده از    ،(1)اند. شکل انتخاب شده
 دهد.الگوریتم پیشنهادی را نمایش می

 
 اصلی و رمزشده آن تصاویر (:4) شکل

شود، هیچ شباهت قابل مشاهده می (1)طورکه در شکل همان

بدرای   ها وجود نددارد. ای بین تصاویر اصلی و رمزشده آنمشاهده

ندام دارد کده    UACIمعیدار دیگدر    ،تر بین دو تصویرارزیابی دقیق

برابر است با میانگین شدت تفاوت بین تفاوت بین تصویر و معادل 

ندام    NPCR ،شود. معیدار اول رمزشده آن از دو معیار استفاده می

های دو تصویر را نشان های متفاوت پیکسلدارد که درصد پیکسل

نحدوه محاسدبه ایدن دو معیدار را      13-14وابدط  [. ر24] دهدد می

 دهد.نمایش می

NPCR=
∑ ∑        

   
 
   

   
                                       (13) 

D(i,j)=2 if Io(i,j)=Ienc(i,j) else =1 

UACI= ∑ ∑
                 

   

 
   

 
   ]×

   

   
                       (14) 

شده تصویر رمزنگاری Iencتصویر اصلی و  Io که در این روابط،

 نیز عرض و ارتفاع تصویر هستند. N و Mاست. 

به این صدورت اسدت کده     ،حالت مناسب برای این دو پارامتر

NPCR نزدیک باشد  % 122 که ممکن است به مقدارباید تا جایی

مقددار   (،1) باشد. در جددول  % 33 باید نزدیک به مقدار UACIو 

شده در  این تحقیدق   این پارامترها را برای چهار تصویر رمزنگاری

 دهد.نمایش می

 هااصلی و رمزشده آن میزان تفاوت بین تصاویر(:  1) جدول

UACI(%) NPCR(%) Image 

11/33 12/99 Lena 

23/33 12/99 Babon 

33/33 59/99 Black 

98/32 58/99 Checkerboard 
 

آل خیلدی  به حالت ایده NPCRشود طورکه مشاهده میهمان

نیز برای دو تصویر اول خدوب اسدت و علدت     UACIنزدیک است. 

که دو تصویر دیگر کمی انحراف دارند این است که در ایدن دو  این

کده همدین امدر باعدث      255است یا  2ها یا مقدار پیکسل ،تصویر

هدا  رمزشده آن ها با تصویراین پیکسلکه تفاوت مقدار است شده 

 زیاد شود.

 : یک الگوریتم خوب باید فضای کلیدد نسدبتاً  فضای کلید -5-2

بزرگی داشته باشد تا در مقابل حمله قوی مقاومت داشدته باشدد.   

 Nبایت تشکیل شدده اسدت و    Nدر الگوریتم پیشنهادی، کلید از 

باشدد.  مدی   2N×8فضای کلید برابر  ،تواند متغیر باشد. در نتیجهمی
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های کلید بیشتر درنظر گرفته شود، فضای کلید هرچه تعداد بایت

تواند یدک حالدت   بایت می 12یابد. کلیدی با طول نیز افزایش می

است که  282فضای کلید عددی معادل  ،خوب باشد، در این حالت

 باشد.یک عدد مناسب می

دادن حساسیت  الگوریتم برای نشانحساسیت به کلید:  -5-9

کده   K2و  K1به مقدار کلید، هرکدام از چهار تصویر را با دو کلید 

در یک بیت با هم اختلاف دارند رمزنگاری کدرده، سدپس تفداوت    

شدود و  می ارزیابی UACI و NPCRتصاویر حاصل از لحاظ معیار 

این کار را برای هر تصویر با پنج زوج کلید تکدرار کدرده و سدپس    

شدود  برای هر تصویر محاسدبه مدی   هاUACIها و NPCRن میانگی

 نمایش داده شده است. (2)که در جدول 

 
 

 تفاوت بین تصاویر رمزشده با دو کلید متفاوت (:2) جدول
Mean of UACI(%) Mean of NPCR(%) Image 

42/28 99/14 Lena 

21/13 99/13 Babon 

49/8 99/12 Black 

41/31 99/12 Checkerboard 
 

آل شود هر دو معیار به حالدت ایدده  طورکه مشاهده میهمان

 دهددد کدده تصدداویر باشددند و ایددن نشددان مددیبسددیار نزدیددک مددی

 شده با دو کلید که فقط در یک بیت تفاوت دارند کداملاً رمزنگاری

باشدد.  با هم متفاوتند و این همان خواسته الگوریتم رمزنگاری می

رمزنگداری کدرده،    K1لیدد  تصداویر را بدا ک   ،در یک آزمایش دیگر

 K1در یدک بیدت بدا     K2کده   K1 ،K2ها را با دو کلیدد  سپس آن

 (1شدکل ) کنیم. نتیجه آزمدایش در  تفاوت دارد را رمزگشایی می

 نمایش داده شده است. 

 
 .هم تفاوت دارندرمزگشایی تصاویر مختلف با دو کلید متفاوت که فقط در یک بیت با  :(1شکل )

 باید خوب رمزنگاری الگوریتم یک آماری: تحلیل -5-6

هم بریزد. برای ارزیابی این ویژگی به الگوهای آماری تصویر را کاملاً

دو پارامتر نمودار هیستوگرام و تحلیل وابستگی مورد  معمولاً

نمودار هیستوگرام  ،(8–11)ل اشکا[. در 24] گیرداستفاده قرار می

 است. ها با هم مقایسه شدهتصاویر و تصویر رمزشده آن
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 و رمزشده آن Lenaهیستوگرام تصویر  :(8) شکل

 
 و رمزشده آن Babonهیستوگرام تصویر  :(3) شکل

 
 و رمزشده آن  Blackهیستوگرام تصویر  (:11) شکل

 
 هیستوگرام تصویر صفحه شطرنج و رمزشده آن (:11) شکل
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قابل مشاهده است، هیستوگرام قبل طورکه از تصاویر همان

عبارتی، الگوریتم همه به .دست استیک تصاویر رمزشده کاملاً

برابر در تصویر توزیع کرده است و  رنگ را با تعدادی تقریباً 255

های دارای یک رنگ خاص، تعداد پیکسلتوان از شمارش نمی

 دست آورد.اطلاعاتی از تصویر به

های مجاور یک وابستگی در یک تصویر، بین رنگ پیکسل

ها را از بین وجود دارد و یک الگوریتم خوب باید این وابستگی

 ،ببرد یا به حداقل مقدار خود برساند. برای محاسبه این وابستگی

صورت )عمودی، افقی یا قطری( به زوج پیکسل مجاور Nتعداد 

 ،11-18 ابطوکمک ربه سپس تصویر انتخاب شده، یک از تصادفی

 شود.ها محاسبه میمیزان وابستگی بین آن

(11)                   
 

 
∑   

 
                                                    

(11)                   
 

 
∑            

                                     

(18)                 
 

 
∑ (       )(       ) 

               

(19)                          Ƴ
  

 
        

√    √    
                                    

 

های مقدار سطح خاکستری پیکسل yiو  xi ،در این عبارات

که ممکن است است. یک الگوریتم خوب باید تا جاییشده انتخاب

میزان  (3))نزدیک به صفر(. جدول  ها را کم کنداین وابستگی

ها را برای تصاویر و رمزشده شده وابستگی بین پیکسلمحاسبه

جدول قابل مشاهده این طورکه در دهد. همانها نشان میآن

آل ها به مقدار ایدهمقدار وابستگی ،شدهاست، در تصاویر رمزنگاری

دهنده قدرت الگوریتم پیشنهادی نزدیک است که نشان بسیار صفر

 باشد.می های تصویرهای بین پیکسلبردن وابستگیجهت از بین

 هاهای تصاویر و رمزشده آنمیزان وابستگی بین پیکسل :(9) جدول

 وابستگی افقی وابستگی قطری
وابستگی 

 عمودی
 نام تصویر

8832/2 2/9218 2/9591 Lena 

-2/2241 2/2293 -2/2214 Encrypted lena 

2/1855 2/8832 2/8914 Baboon 

2/2222 -2/2225 2/2115 Encrypted 

Baboon 

1 1 1 Black 

2/2145 2/2231 -2/2283 Encrypted Black 

2/9323 2/9542 2/9552 Checkerboard 

-2/2282 2/2212 -2/2233 Encrypted 

checkerboard 

های : محاسبه آنتروپی برای الگوریتمآنتروپی تحلیل -5-5

[ مطرح شد و معیاری برای 25رمزنگاری تصاویر، نخستین بار در ]

 های تصویرمحاسبه میزان آشفتگی سطوح خاکستری پیکسل

 استفاده (22)باشد. برای محاسبه آنتروپی یک تصویر از رابطه می

 شود.می

(22)                             H(S)=∑           
 

     
    
              

 شده دراستفاده خاکستری سطح تعداد با برابر  N ،آن در که

 P(Si)و  بود( خواهد 251 با  برابر ،بیتی 8 تصاویر )در تصویر

 خواهند تصویر ام درiخاکستری  سطح وقوع احتمال دهندهنشان

مقدار آنتروپی برای یک تصویر رمزشده  ،آلحالت ایده در .بود

باشد و یک الگوریتم خوب باید بتواند آنتروپی تصویر را به  8باید 

میزان آنتروپی را برای تصاویر  ،(4)این مقدار نزدیک کند. جدول 

 دهد.ها نشان میشده در این تحقیق و رمزشده آناستفاده

 هاآنتروپی تصاویر و رمزشده آن :(6) جدول

 نام تصویر آنتروپی تصویر اصلی آنتروپی تصویر رمز شده

991/1  1/425 Lena 

1/991 1/115 Baboon 

1/991 2 Black 

1/991 2/214 checkerboard 
 

شود، مقدار آنتروپی تصاویر وضوح دیده میطورکه بههمان

آل بسیار نزدیک وریتم پیشنهادی به حالت ایدهگرمزشده توسط ال

آمده دستهای بین مقدار آنتروپی بمقایسه ،(5)است. در جدول 

الگوریتم پیشنهادی در این تحقیق و توسط  Lenaبرای تصویر 

ارائه شده  ،اندچند الگوریتم دیگر که همین تصویر را رمز کرده

 است.

مقایسه بین آنتروپی حاصل از الگوریتم پیشنهادی و چند  (:5) جدول

 الگوریتم دیگر

 آنتروپیمقدار  الگوریتم

 9914/1 الگوریتم پیشنهادی در این تحقیق

 9918/1 [22الگوریتم پیشنهادی در]

 9212/1 [21الگوریتم پیشنهادی در]

 9192/1 [28الگوریتم پیشنهادی در]

 9952/1 [29الگوریتم پیشنهادی در]

 9892/1 [32الگوریتم پیشنهادی در]

در این دهد که الگوریتم پیشنهادی نشان می ،(5)جدول 

ها تحقیق، نتیجه بهتری از نظر آنتروپی، نسبت به بقیه الگوریتم

 دارد.
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 زمان اجرای الگوریتم پیشنهادی -5-4
جهت محاسبه زمان اجرای عملیات رمزنگاری،  ،در این تحقیق

الگوریتم پیشنهادی روی چهار تصویر با اندازه مختلف اجرا شد. 

مورد  (Pentium IV) یک گیگا هرتزپردازنده  سیستمی با

مرحله این  ده ،استفاده قرار گرفت. جهت محاسبه زمان اجرا

الگوریتم جهت فرایند رمزنگاری تصاویر اجرا شده است که 

 (1)عنوان زمان اجرا در جدول میانگینی از همگراترین نتایج به

 نشان داده شده است. 

 زمان اجرای تصاویر رمز شده  با الگوریتم دیگر مقایسه :(4)جدول
اندازه تصویر 

برحسب تعداد 

 (Nپیکسل)

الگوریتم پیشنهادی در 

[ )زمان اجرا 31]

 ((Sبرحسب ثانیه )

الگوریتم پیشنهادی در این 

تحقیق )زمان اجرا برحسب 

 ((Sثانیه )

251*251 4/2 25/2 

512*512 1 212 

1224*1224 3 15/2 

2248*2248 4 85/2 

 گیرینتیجه -4

در این تحقیق، یک الگوریتم جدید برای رمزنگاری تصاویر 

از شیکه میان  ،خاکستری ارائه شد. در الگوریتم پیشنهادی

هایی بلوک تصاویر را به که است شده الگوبرداری Beness ارتباطی

    تقسیم کرده و سپس هر بلوک را در سه مرحله رمزنگاری 

زیرکلید نیاز است که  پنجبه  ،رمزنگاری هر بلوککند. برای می

 Logistic Map برای تولید این زیرکلیدها از نگاشت آشوب

نشان  ،با آزمایشات مختلف ،استفاده شده است. در این تحقیق

داده شد که الگوریتم پیشنهادشده از کارایی مناسب برخوردار 

قدرت است. در آزمایش اول با رمزنگاری چهار تصویر مختلف 

الگوریتم از نظر بصری ارزیابی شد. حساسیت به کلید نیز با دو 

آل بسیار که به مقدار ایده بررسی شد UACI و NPCRمعیار 

نزدیک بود. در تحلیل آنتروپی روش پیشنهادی با چند تحقیق 

 .مقایسه و مشاهده شد که روش پیشنهادی  عملکرد بهتری دارد

کاهش زمان اجرای این الگوریتم روی تصاویری با  ،در نهایت

های دیگر نشان داده های مختلف در مقایسه یا الگوریتماندازه

 های رمزنگاری تصویر، در آینده شد. با توجه به تنوع روش

های ترکیبی مختلفی در رمزنگاری تصویر  بررسی خواهد روش

 شد.  
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ABSTRACT 

        With the development of information and communication in the last two decades, using computer 

networks at various levels and, as the result, the need of transferring digital images in this network have 

been considered important more than past. To protect images against unauthorized access, image encryp-

tion is used. Many algorithms have provided to encrypt the image. In this study, a new algorithm for image 

encryption is designed and implemented. In the proposed method, a new, and powerful algorithm is present-

ed for encrypting images. This is done through combining the Logistic map functions chaos and Xor action 

and inspiriting from the Beness network. Test results also show that the proposed algorithm has a proper 

performance. 
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