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 TEEهمراه با استفاده از حل پیشنهادی جلوگیری از حمله رله در گوشی تلفنراه

  5، مریم میابی جغال4محسن مقصودلو ،3صادق حاجی محسنی ،*2محمدعلی دوستاری، 1سمیرا طارمی

  شکده فنی و مهندسی، دانشگاه شاهدکارشناس ارشد، مهندسی فناوری اطلاعات، دان -4و 3استادیار،  -2دانشجوی کارشناسی ارشد،  -5و1
(11/10/45، پذیرش: 23/11/44)دریافت:   

 چکیده

های اخیر توجه بسیاری از کاربران را جهت پرداخت، به خود جلب در سالکند، استفاده می NFCپول گوگل که از فناوری افزار کیفنرم
عنوان محل امن بهشود و از المانهمراه بدون درنظرگرفتن تمهیدات امنیتی نصب و اجرا میعامل تلفنافزار بر روی سیستمکرده است. این نرم

له های امنیتی فراوانی از جمراحتی در معرض ریسکافزار بهنماید. بنابراین، این نرممناسبی جهت ذخیره اطلاعات مالی کاربران استفاده می
های شود. یکی ازمکانیزمها محسوب میترین چالشگیرد. در نتیجه، تأمین امنیت در کاربرد مذکور همواره یکی از مهمرله قرار میحمله

ط امنی همراه به محیافزار ابتدا باید گوشی تلفنافزار است. اما پیش از اجرا و نصب ایزوله نرممناسب برای تأمین امنیت، اجرا و نصب ایزوله نرم
گردد. در این مقاله، یک روش احرازهویت دوطرفه متقارن ( تأمین میTEEمجهز گردد که این محیط امن توسط محیط اجرای قابل اعتماد )

پول گوگل افزار کیف( جهت مدیریت اجرای نرمTEE/REEهای مجهز به پردازنده با دو محیط اجرایی )امن و ترمینال بر روی تلفنبین المان
افزارهای مشابه نیز گردد بلکه نرمپول گوگل در برابر حمله رله میافزار کیفهاد شده است. روش پیشنهادی نه تنها سبب بهبود امنیت نرمپیشن
 د با استفاده از این روش امنیت خود را در برابر این نوع حملات فراهم نمایند. نتوانمی

 

 .(TEEامن، حمله رله، محیط اجرای مورد اعتماد)المانپول گوگل، ، کیفNFCفناوری کلیدی: هایواژه

 مقدمه  -1

1سیمهای فناوری بییکی از جدیدترین نمونه
ارتباط میدانی "

است که امکان تبادل اطلاعات در فاصله کم را  2(NFC)"کوتاه بُرد

افزار، دارای چهار این فناوری در سطح سخت [.11] کندفراهم می

NFCجزء اصلی شامل: کنترولر 
NFC، آنتن 4، کنترولر میزبان3

 و 5

مطابق با  NFC فناوری. [12]باشد می 6(SEامن ) المان

RFIDاستانداردهای حوزه 
طراحی شده است. 8هوشمند و کارت 7

  NFCحدودی در فناوری ا ت RFIDهای مشکلات ناشی از کاربرد

مناسبی برای حل های امنیتی حلو لازم است راه نیز وجود دارد

9ارتباطیبُرد  چهاگر. [11] درنظر گرفته شودها آن
NFC  محدود

 

 doostari@shahed.ac.ir*رایانامه نویسنده مسئول: 

1- Wireless (Wifi) 
2- Near Field Communication 
3- NFC-Controller 
4- Host-Controller 
5- NFC-Antenna 
6- Secure Element 
7- Radio Frequency Identification 

8- Smart Card 
9- Communication Board 

در تأمین  NFCعنوان یکی از نقاط قوت و این مسئله بهاست 

یک ارتباط امن قابل به تنهایی  NFCاما شود امنیت محسوب می

، 10جعل محتواه . حملاتی مانند حمل[17] شوداعتماد شمرده نمی

برای  وجودم ازجمله حملات 12و حمله رله 11استراق سمعحمله 

 .[9] باشنداین فناوری میاستفاده در سوء

   ، NFCبا قابلیت 13هوشمندهای تأمین امنیت در گوشی

های با وجود پژوهش ترین مسئله در محیط پرداخت است ومهم

افزار در نرمهایی در این زمینه وجود دارد. شده هنوز چالشانجام

دهند، انجام می NFC، که پرداخت را از طریق واسط 14پولکیف

سازی قابل امن، که محل ذخیرهاطلاعات مالی کاربران در المان

کارگیری مجوزهای لازم برای شود. عدم بهاعتماد است، ذخیره می

رهای مختلف از  افزاامن و استفاده از نرمدسترسی به المان

 
10- Fake Content Attack 
11- Eavesdropping Attack 

12- Relay Attack 

13- Smart Phone 
14- Application Wallet 
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های با روش 2گردد مهاجمانمتفاوت، سبب می 1دهندگانتوسعه

آوردن اطلاعات مالی ذخیره شده باشند. دستدنبال بهمختلفی به

امنی کل سیستم و از پذیری و ناموارد فوق از طرفی سبب آسیب

   آوردن کاربران به فناوری جدید طرف دیگر، سبب عدم روی

دنبال راهی برای امن و قابل اعتمادکردن ، باید بهشود. بنابراینمی

 بود. پرداختخصوص در بحث محیط کاری کاربران به

در ، 3پول گوگلکیفافزار با توجه به گستردگی استفاده از نرم
های همراه این مقاله یک روش احراز هویت جدید بر روی تلفن

TEEمجهز به فناوری 
  جهت متمایزکردن برنامه معتبر از  4

پول گوگل های مخرب وجلوگیری از حمله رله بر روی کیفبرنامه
ادامه در بخش دوم، سناریوی حمله رله، پیشنهاد شده است. در 

پول گوگل، در بخش در بخش سوم، حمله رله بر روی کیف
های موجود جهت جلوگیری از حمله رله، در بخش حلچهارم، راه

حل پیشنهادی مقاله حاضر، در بخش ششم، احرازهویت ، راهپنجم
طرفه متقارن پیشنهادی، در بخش هفتم، روش پیشنهادی دو

پول گوگل، در بخش هشتم، جلوگیری از حمله افزار کیفنصب نرم
سازی نمونه ، در بخش نهم پیادهTEEرله با استفاده از 

توسط اهداف آتی گیری از مقاله و نهایت، نتیجهآزمایشگاهی و در
 گرفته است.نویسندگان مقاله، مطرح و مورد بررسی قرار

 حملات رله -2

( 1شکل ) ، درNFCنمای کلی از حملات احتمالی به سیستم
شده است. واسط غیرتماسی همواره یکسان است. نشان داده 

تواند توسط مالک یا کاربر خود یا بدون اطلاع می NFCدستگاه
 .[12]د دستکاری شو 5گرمالک و توسط رخنه

 
 NFC[12]  های نمای کلی از حملات به سیستم :(1) شکل

 NFCهای رله مبتنی بر حمله -2-1
است. رابط هوای  6هواییای از حملات رابطرله زیرمجموعهحمله

شود این حمله بدون دسترسی فیزیکی و بدون تماس سبب می

 
1- Developer’s 
2- Attacker’s 
3- Google wallet 
4- Trusted Execution Environment(TEE) 
5- Hacker 
6- Air Interface 

  استفاده از کانالدر این حمله، مهاجم با شود. پنهانی انجام 
کند به سیستم عنوان واسط، سعی میارتباطی دیگری )رله(، به

 7نفوذ نماید. شایان ذکر است که این حمله  بدون اطلاع قربانی
      های موجود  شود. در واقع، مهاجم از ضعف دستگاهآغاز می

کند.  منظور شروع ارتباط، بدون دخالت کاربر، استفاده میبه
دریافت و ارسال اطلاعات از کارت قربانی به سمت درنتیجه، 

و بالعکس، از طریق دو دستگاه غیرقانونی که یکی  8ترمینال
نزدیک به کارت قربانی و دیگری نزدیک به ترمینال است انجام 

را تحت تأثیر قرار  NFCبودن سیستم گیرد. این حمله محرمانه می
شده  ن داده( نشا2طورکه در شکل )همان. [12و  1]د ده می

 :نیاز دارداصلی رله به سه جزء حملهاست 
 کارتبه نزدیک که  ( LeechیاMole)9کارتخواندستگاه یک  -1 

 گیرد.می قرار قربانی

 که برای (Ghostیا  Proxy) 10سازکارتیک دستگاه شبیه -2 

 .شوداستفاده می کارتخوان واقعیارتباط با 

 .ه قرار دارددو دستگااین بین که یک کانال ارتباطی سریع  -3
 

 
 [1] ارتباط رله بین کارت هوشمند و کارتخوان (:2شکل )

 افزاررله مبتنی بر نرم نسل بعدی: حمله -2-2
تر ، در فاصله فیزیکی نزدیک )کمNFCرله مبتنی بر حمله

دهد و همین مسئله احتمال حمله را کاهش     ( رخ میm1از

جای دسترسی به دهد بهمیهای اخیر نشاندهد. اما پژوهشمی

توان امن، دستگاه از طریق واسط خارجی)بدون تماس(، میالمان

داخلی دسترسی پیدا  به پردازشگر برنامه دستگاه از طریق واسط

افزار اصلی بر روی پردازشگر دستگاهی که به آن کرد و وجود نرم

 .[1]حمله شده، کافی است 

ی با نصب برنامه کاربردی مخرب و اجرای آن، این امکان قربان

امن دستگاه را افزار، المان دهد تا از طریق این نرمرا به مهاجم می

فعال کرده و از طریق شبکه ارتباطی، اطلاعات را به دستگاهی که 

رله سازی کرده است، ارسال نماید. حمله هوشمند را شبیهکارت

 
7- Victim 

موجودیت خارج از کارت است که با کارت یا  Terminalمنظور از کارتخوان یا  -8

 های روی کارت ارتباط برقرار می کند.موجودیت

9- Reader 
10- Card Emulator 



 19ی و همکاران                                             طارم رایسم: TEEهمراه با استفاده ازتلفن یاز حمله رله در گوش یریجلوگ یشنهادحل پیراه

 
فاصله فیزیکی و تشخیص فاصله دور  افزاری دارای محدودیت نرم

چنین در کشورهایی که پرداخت از طریق برای ارسال نیست. هم

ای از  همراه دارای محدودیت است، مهاجم با تشکیل شبکهتلفن

طورکه در همان .[6]نماید میقربانیان از هریک، مقداری پول کسر 

افزار بر نرم شده است، حملات رله مبتنی( نشان داده 3شکل )

 باشد:میاز چهار بخش متشکل 

 (./ کاربر قانونیمالکهمراه )تحت کنترل تلفن( 1

 (.افزار رله )تحت کنترل مهاجمنرم(2

 .ساز کارت )تحت کنترل مهاجم(شبیه (3

 .دستگاه کارتخوان( 4

 
  [1] سناریوی حمله رله(: 9شکل )

 

دسترسی لازم جهت  امتیاز ،رلهافزار نرمفرض براین است که  

باشد؛ به این معنا که ا میدارای را شبکه اتامن و ارتباطبه المان

رله دستورات  افزار. نرمپول گوگل استافزار کیفتراز با نرمهم

(APDU)1کند. امن ارسال میها را به المانرا دریافت کرده، آن

ریق سوکت شبکه امن را از طشده از المانهای دریافتسپس پاسخ

     دستوراتجریانی از . [1]نمایدساز کارت ارسال میبه شبیه

( 4در شکل )امن هوشمند و المانبین کارتخوان کارت شدهرله

 شده است.  نشان داده

 
 [1]  امنلماندستورات بین کارتخوان و ا جریان (:4شکل)

 
1- Application Protocol Data Unit(Apdu) 

 امن و دسترسی به آن المان -2-9
امن جهت ذخیره و مدیریت اطلاعات حساسی مانند رمز المان 

های پرداخت الکترونیکی بانکی و برنامه، اطلاعات حساب2عبور
امن باید از حافظه داخلی تلفن شود؛ بنابراین، المانمیاستفاده 

هوشمند ریز پردازنده همراه جدا باشد. این قطعه، با فناوری کارت
...  ردازنده، حافظه فرار، حافظه غیرفرار ومطابقت داشته و شامل پ

امن جهت از المان NFCهای کاربردی . در برنامه[15] باشدمی
 . [12]  شودمی سازی امن اطلاعات استفادهذخیره

امن های مختلفی جهت کنترل دسترسی به المانروش
همراه که عامل تلفنها به سیستمشده است که همه آنپیشنهاد 
کنند و این نقص شود، تکیه میپردازنده مرکزی اجرا میبر روی 

طور امن بهقابل توجهی است. بنابراین، در تمام موارد، المان
گیری پردازنده)المان ناامن( در مورد کورکورانه به تصمیم

ای که مجوز لازم کند. بر همین اساس، برنامهدسترسی اعتماد می
باشد )به اصطلاح تلفن همراه را به صورت غیرقانونی دریافت کرده 

های امنیتی را دور تواند به راحتی بررسیرا روت کرده باشد(، می
 .[18] گیرددست امن را بهزده و کنترل المان

 اعمال حمله به سیستم پرداخت دنیای واقعی -9

افزار، این حمله بر روی بر نرمرله مبتنیبه منظور بررسی حمله

پول گوگل مورد بررسی قرار کیفی سیستم پرداخت موجود یعن

برای بررسی  پول گوگلکیفافزار گیرد. به دلایل ذیل، نرممی

 انتخاب شده است:

 .[1] شودمیتوسط بسیاری از کاربران استفاده  پول گوگلکیف-

EMV براساس استانداردهای پرداخت پول گوگلکیف-
طراحی  3

اعتباری های کارتکه تراکنش 4شده و توسط ترمینال فروش

PayPassبدون تماس 
شود کند، استفاده میرا پشتیبانی می5

[18]. 

     باشد. بنابراین، در دسترس عموم می 6باز آندرویدکد منبع-

 8و رابط برنامه کاربردی NFC افزارنرم 7توان پشتهیراحتی مبه

 .[18]امن را کشف نمود المان
 

 پول گوگلکیف -9-1
و  9(UIکاربری )آندرویدی با واسط افزارنرماز  پول گوگلکیف

 
2- Personal Identification Number (Pin) 

3- Europay Mastercard Visa 

4- Point-Of-Sale Terminal 

5- PayPass Contactless Credit Card 
6- Open Source Code 

7- Stack 

8- Application Programming Interface 
9- User Interface 
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های هوشمند ، تشکیل شده است و در گوشی1کارتهای جاوااپلت

افزاری جهت . این بسته نرمشودامن اجرا میالمانو NFCبا قابلیت 

 .[5]ت شده اسعملیات بانکی و پرداخت، توسعه داده 

SCP02)02کانال امندر ابتدا، کانال امنی براساس پروتکل 
2 )

   شود. این سرور، مدیریت برقرار می 3امن و سرور بین المان

را در رمز عبور ،پول گوگلکیفافزارامن را برعهده دارد. نرم المان

به منظور حمله رله موفق، لازم . کندسازی میامن شخصی المان

پول انتخاب شده و کیف 4پول گوگلکیفاست مؤلفه روی کارت 

فرض از طریق حالت داخلی سپس، کارت پرداخت پیشباز گردد. 

گیرد. در این حمله، به هیچ تعاملی امن در دسترس قرار می المان

 .[1]باشدتوسط کاربر نیاز نمی

 پول گوگلاکوسیستم پرداخت کیف -9-2

نفعان مختلفی تشکیل شده اکوسیستم پرداخت گوگل از ذی

شوند تا سبب مینفعان مختلف در این اکوسیستم است. ذی

    . [15] نگیرد اطلاعات مشتری به راحتی مورد حمله قرار

توانند در این محصول با گوگل های مختلفی که میشرکت

 همکاری داشته باشند عبارتند از:

 5های صادرکنندهبانک -

 6های پرداختشبکه -

 7های فروشسیستم -

 8کننده تراشههای تولیدشرکت -

 9گوشی تلفن همراهتولیدکنندگان  -

 10همراهاپراتورهای تلفن -

 11فروشندگان -

 12پرداختهای کارت پیششرکت -

یک جزء کلیدی است که برروی کل اکوسیستم NFC  فناوری

 گذارد. با توجه به این نکته که فناوریپول گوگل تأثیر میکیف

NFC نقل و ... را پشتیبانی وهایی از قبیل بلیط حملبرنامه    

 
1- Javacard Applets 

2- Secure Channel Protocol 02 
3- Server 

4- Google Wallet On-Card Component 

5- Issuing Banks 

6- Payment Networks 

7- Point Of Sale Systems 

8- Semiconductor Companies 
9- Mobile Handset Manufacturers 

10- Mobile Operators 

11- Merchants 
12- Prepaid Card Companies 

  پول گوگل را افزایش ند، همین مورد شانس، رشد کیفکمی

 . [6]دهد می

 های موجود جهت جلوگیری از حمله رلهحلراه -4

رله حل جهت جلوگیری از حملهدر این بخش، به بررسی سه راه

 ها در حال حاضر موجود هستند.حلپردازیم. این راهمی

 19های ترمینال فروشوقفه -4-1
قابل اعتماد ا امباشد، سازی میقابل پیاده راحتیاین روش به

های رله، تراکنشحل، جهت جلوگیری از حمله . در این راهستنی

باید در طی زمان مشخصی انجام  پرداخت در ترمینال فروش،

های کوتاه هوشمند باید طی وقفهشوند. در واقع، ترمینال و گوشی

ارسال نمایند. های لازم را شده دستورات و پاسخاز پیش تعیین

شده یا باید های تعیینتر از وقفههای طولانیدرنتیجه، تراکنش

رله در حل، از حمله طور کلی رد شوند. این راهمتوقف گردند یا به

ای که در فواصل رلهنماید اما از حملهفواصل طولانی جلوگیری می

تواند طبق دهد و میهای ارتباطی سریع رخ میکوتاه و کانال

نماید. شده عمل نماید، جلوگیری نمیهای از پیش تعیینفهوق

های هایی همانند سیاستافزارها داشتن سیاستمشکل این نرم

  موفقی را نصیب مهاجم  باشد. بنابراین، حملهافزار رله مینرم

 .[18]نماید می

اعتبارسنجی رمز عبور توسط مؤلفه روی کارت  -4-2

 پول گوگلکیف
شود و مؤلفه افزار، اعتبارسنجی میپول در سطح نرمرمز عبور کیف

کند. پول گوگل، این رمز عبور را اعتبارسنجی نمیروی کارت کیف

 کردن ساده کنترل کردن و بازتوسط دستورات قفل این مؤلفه

اعتبارسنجی رمز عبور توسط حل، در این راهشود. بنابراین، می

شود. در این صورت، می امن مدیریت مؤلفه روی کارت در المان

آمیز به دانستن رمز حمله موفقیتافزار مهاجم برای انجام یک نرم

 .[18]پول نیاز دارد عبور کیف

 Spywareبر روی رایانه شخصی ) بسیاریهای کاربردی برنامه

&Keyloggerدهند مهاجم کلیدهای ( وجود دارند که اجازه می

و اطلاعاتی مانند رمز شده توسط کاربر را ضبط کند ضربه زده

عبور یا اطلاعات حساب بانکی را به سرور مهاجم ارسال نماید. اما 

  که همراه دشوار است به این دلیل این عمل در دستگاه تلفن

 
13- Timeouts Of POS Terminals 
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افزاری آنلاین افزارهای کاربردی معمولاً از طریق بازارهای نرمنرم

دهند. های کاربردی را انجام میشود که کنترل برنامهتوزیع می

های کاربردی معمولاً اجازه دسترسی به صفحه علاوه بر این، برنامه

شوند را زمینه اجرا میکه در پیشنمایش ورودی/خروجی هنگامی

همراه معمولاً دارای یک های تلفندهند. چون امروزه دستگاهنمی

های دیگری برای استخراج حسگر بر روی بُرد خود هستند لذا راه

توانند همراه وجود دارد. حسگرها میدستگاه تلفنورودی در 

آوردن ورودی کاربر استفاده دستبرای به 1همانند کانال جانبی

. [19] همراه عملی گرددشوند و امکان حمله بر روی دستگاه تلفن

تر از ارسال دستور ساده با این حال، این روش بسیار مشکل

 .[18] استپول گوگل بازکردن مؤلفه روی کارت کیف

 های پرداختکردن ارتباط داخلی اپلتغیرفعال -4-9

منظور تشخیص ارتباطات همراه بههای تلفنگوشی

امن،  )واسط بدون تماس( المان داخلی)پردازشگر برنامه( و خارجی

ای مجهز شوند. جهت دسترسی توانند به اجزای امن پیشرفتهمی

توان برحسب هر برنامه و حتی واحد داده به واسط ارتباطی می

این امن  الماننظر گرفت. به علاوه، درارسالی برنامه، قواعدی را 

غیرفعال قدرت را دارد تا ارتباط با یک اپلت را به صورت کامل 

تواند حالت کارکرد داخلی میاین قابلیت  چنین، هم .[18] نماید

 رلههحملاز  ،در نتیجه نماید.غیرفعال های پرداخت را برنامه

باشد حل عملی نمینماید. اما این راهممانعت میافزار بر نرممبتنی

ر روی بافزار پرداخت امن تواند برای نرمامن نمی چرا که المان

 همراه(روی مرورگر تلفن رب EMVعنوان مثال، پرداختدستگاه )به

 .[18] استفاده شوددر آینده 

 محیط اجرای قابل اعتمادحل پیشنهادی: راه -3

TEE افزاری افزاری و نرمای از اجزای سختمحیط امن و مجموعه

  ها را فراهم است که امکانات ضروری برای پشتیبانی از برنامه

ها در هنگام بارگذاری کند کدها و دادهتضمین می  TEEآورد.می

 TEEشوند. محافظت می 3و یکپارچگی 2های محرمانگیاز جنبه

همراه تلفنعاملای است که در کنار سیستممحیط اجرای جداگانه

    گردد و شود، اجرا میشناخته می Rich OS4که با نام 

 
1- Side-Channel 
2- Confidentiality 

3- Integrity 

Rich OS-4  در اصطلاح پلتفرم جهانی( به سیستم عامل دستگاه تلفن همراه اشاره( 

 باشد. پذیر مینماید که غیرقابل اطمینان است و در مقابل حملات آسیبمی

نماید. فضای فراهم می RichOS های امنی را برای محیطسرویس

شود سطحی بالاتر از امنیت فراهم می TEEاجرایی که توسط 

Rich OS کند.را ارائه میTEE  سازی ، ذخیره5شدهاجرای ایزوله

هویت را اندازی یکپارچه،شناسایی دستگاه و قابلیت احرازامن، راه

تواند در برابر حملات راه . این محیط می[14] نمایدمی تأمین

. امنیتی که [23] افزاری مقاومت نمایدافزاری و سختنرم  دور، 

TEE دارد، مثلاً:آن سازی کند بستگی به پیادهفراهم می TEE  که

کاری سازی شده است در برابر دستپیاده ARMTrustedzoneبا 

همراه مجهز های تلفن. دستگاه[13] تر استافزاری حساسسخت

 .[7] را دارند 6هاشدن با توکنپتانسیل جایگزین TEEبه 

ی استانداردسازی جدیدی مانند گلوبال پلتفرم ها تلاش

(GP)7 سازی متن بازی مانند  یادهپو ابتکاراتOP-TEE [5]  و

Trusted Little Kernel [21]،  این پتانسیل را دارند که در

، رشد و افزار نرم دهندگان توسعهتوسط  TEEاستفاده گسترده از 

معماری سه بلاک اصلی دستگاه تلفن  (5) شکل .[16]ترقی کنند

پلتفرم  (1)استاندارد شده است وشامل  GP همراه است که توسط

( محیط اجرای قابل 3و ) Rich( محیط اجرای 2افزاری، )سخت

 .[13] باشداعتماد می

هایی هستند که برنامه 8(TA) افزار قابل اعتمادنرم TEEدر 

افزاری و رمزنگاری در شده را دارند. ایزوله نرمقابلیت اجرای ایزوله

TEEشود هر ، سبب میTA از سایر TA باشد و هیچ ها مستقل

TA  منابعای نتواند به TA های دیگر دسترسی پیدا کند. برنامه

های شوند از دسترسی برنامهاجرا می TEE کاربردی که در

شوند، محفوظ هستند. در اجرا می Rich OSکاربردی که بر روی 

دستگاه )سطح امنیتی  Rich OSلایه امنیتی بین  TEEواقع 

 .[19] کندمی)سطح امنیتی بالا( را فراهم  امن المانضعیف( و 

    اجرا  Rich OSای است که در برنامه 9(CA) برنامه مشتری

شده های ارائهبه سرویس TEE Client APIشود و از طریق می

با آغاز جلسه  CA. [23]کند،دسترسی پیدا میTEEدر  TAتوسط 

کند. ارتباط برقرار کرده و شروع به ارسال دستور می TAبا 

را نماید در ابتدا آندستورحاوی پیام را دریافت می TAکه هنگامی

دهد و های لازم را انجام میتجزیه و تحلیل کرده، سپس پردازش

 
5-Isolated Execution 
6- Token 

7- Global Platform(GP) 

8- Trusted Application(TA) 
9- Client Application(CA) 
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 طورکه در. همان[22]کند ارسال می CAنهایت پاسخ را به در

، TEE امن برآورد شده است در مقایسه بین المان( 1جدول )

اندارد شده است. تنها اشکال فنی آن، است کاملاً امنالمان

 .[14] محدودیت منابع و کارایی پایین است

 

 
 [23] افزاریمعماری سه بلاک اصلی دستگاه تلفن همراه از دید نرم(: 3شکل )

 

 TEE [14] مقایسه المان امن و (:1جدول )

 TEE المان امن 

 بله خیر)منبع محدود( منابع بالا

 متوسط بالا سطح امنیت

 بالا پایین کارایی

 متوسط بدون رابط کاربری یا بسیار محدود رابط کاربری

 بالا پایین سرعت پردازش

 پایین بالا هزینه اضافی

 

استاندارد  GPکه توسط  TEEافزاری معماری سخت (،6شکل ) در

افزار مختص به دارای سخت TEEشود. شده است، نشان داده می

افزاری های سختباشد. بدین معنی که برخی از بخشخود می

قابل دسترس هستند. به عنوان مثال: قسمتی  TEEصرفاً توسط 

شود و در نظرگرفته می TEEاز حافظه به عنوان حافظه امن برای 

 TEEای به حتی از اختصاص چنین حافظه Rich OSممکن است 

 اطلاعی نداشته باشد.

مستعد  TEEو  REEبا توجه به این مسئله که ارتباط بین 

 SeCReT1کانال امن [10]باشد، برای حل این مشکل درحمله می

شده و استفاده از داده حاتیبا توجه به توضپیشنهاد شده است. 

، EMV-TLS نامبه دیپروتکل پرداخت جد کیTEE فناوری

 
1- Secure Channel Between Rich Execution Environment and 
Trusted Execution Environment 
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 TEE  ستمیتوسط س دیپروتکل جد نیا تیشده است. امن یمعرف

  ی/ خروجیورود ی، اعتماد را براTEE رایز است افتهیبهبود 

یدهایاطلاعات و کل شینما یکه برا شینما صفحه د،یکل صفحه

بهبود سبب  نیو ا کند یاجبار م شود، یرمز عبور استفاده م 

 طرله درضب از حمله یردر جلوگیحل دوم موجود پوشش راه

 .دشویکاربر م یاطلاعات ورود
 

 
 

 
 TEE  [23] افزاریمعماری سخت(: 6) شکل

 سازی امنذخیره -3-1
پول کیفهمراه )همانند های تلفنو هم برنامه 1هم پلتفرم

سازی شرط ذخیرهسازی امن دارند. پیش( نیاز به ذخیرهگوگل

قابل تغییر امن، پایداری کلید دستگاه است. کلید دستگاه باید غیر

ای که مجوز افزاریافزاری و نرمهای سختباشد و برای مؤلفه

 .[3] باشددسترسی دارند، قابل دسترس 

های به الگوریتمسازی امن، علاوه بر کلید دستگاه، ذخیره

 وسیله ذخیره یکپارچه به مند است. ذخیرهنیازرمزنگاری نیز 

شود. غیرفرار تضمین میهایی بر روی حافظه چنین الگوریتم

فراهم  TEEاجرای الگوریتم رمزنگاری در یک محیط ایزوله مانند 

 .[3]شود می

 
1- Platform 

 ایزوله اجرای -2 -3
های اعتباری باید کارتهای پرداخت و هایی مانند سرویسبرنامه

طور طور ایزوله اجرا شوند. بهقابل اعتماد بهافزاری غیرنسبت به نرم
افزار، محافظت کافی بر نرمسازی مبتنیهای ایزولهمعمول، مکانیزم

کند. های امنیتی بالا را فراهم نمیهایی با نیازمندیبرای برنامه
های رمزنگاری بلیتسازی امن امکان اجرای قاهای ذخیرهمکانیزم

طور ایزوله برای کل سیستم های رمزنگاری( را به)همانند الگوریتم
که رمزگذاری، رمزگشایی و برخی عملیات کند. با اینفراهم می

 ها کافی است، اما برخی رمزنگاری برای بسیاری از برنامه
های رمزنگاری های امنیتی نیاز به اجرای ایزوله الگوریتمسرویس
توانند از پیش روی دستگاه برنامه خود را دارند که نمیمختص 

های امنیتی الگوریتم شدهاجرای ایزوله نصب شوند. برای اجازه
همراه باید از کد قراردادی اجرای افزار تلفنمختص برنامه، سخت
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-، قابلیتTEEحمایت کند. برای این منظور محیط  1شدهایزوله

شده ضروری ای اجرای ایزولهسازی که برهای پردازش و ذخیره
 .[3] کنداست را فراهم می

 TEE افزاریمعماری نرم -3-9

یابیم که این محیط از منابع امن ، در میTEE با دقت به معماری

های برنامه ها و رابطTrusted OS ،TA افزاری،سخت

تشکیل شده است. در ادامه، هریک از این موارد   TEEکاربردی

 .[2] شودبیان می GPبراساس مشخصات 

 TEE افزاریهای نرممؤلفه -3-9-1

Trusted OS :است که در سبک و کوچکی عامل سیستم

های امنیتی برای طراحی و تکنیک شودمیاجرا  TEEروی محیط 

نه تنها مسئولیت  Trusted OS. [23] شده استآن استفاده 

بلکه شوند را دارد هایی که بر روی آن اجرا میTAنگهداری 

       افزار فراهم دهندگان نرمهایی را نیز برای توسعهسرویس

 .[2] نمایدمی

 افزارهای کاربردی مورداعتماد: نرماعتمادقابل افزارنرم

(TA یا )Trustlet شود که بر روی محیط هایی گفته میبه برنامه

TEE هر [4] قابلیت اجرای ایزوله را دارند .TA  با یک شناسه

     ها TA. [22] شودشناخته می 2(UUIDفرد )بهمنحصر

     فراهم  TEEهای خارج از CAهای امنیتی را برای سرویس

TEEکنند. مالک می
های مستقیم و غیرمستقیم جهت توانایی 3

    ها از طریق TA. [23] را دارد TEEهای درون TAمدیریت 

 TA در واقع، شوند.افزارهای متعدد تولید میکنندگان نرمفراهم

های امن است تا سرویس 4کنندگان سرویسابزاری برای فراهم

 مستقر کنند. همه TEEهای خودشان را در گوشی با قابلیت

کنندگان سرویس لازم است، لزوماً هایی که برای فراهمعملیات

مستقر شده است، انجام شود. چرا  TEEکه در  TA نباید توسط

برای  .[4] گرددانجام  Rich OSسط تواند توکه بخشی از آن می

افزار پرداخت افزارهای مهمی مانند نرمتوانند نرممیها TA مثال،

 TEE Internal APIها جهت اجراشدن متکی به TA. [2] باشند

دیگر با استفاده از  TAبرای  TA. ممکن است یک [4]هستند

Internal Client APIعنوان یک ، بهCA [22] عمل کند .      

توانند توسط کارخانه سازنده تراشه نصب ها میTA چنین،هم

در  5(MNO) همراهتوانند توسط اپراتور شبکه تلفنشوند یا می

 
1- Isolated Execution Of Arbitrary Code 
2- Universally Unique Identifier 

3- Ownership TEE 
4- Service Providers 
5- Mobile Network Operators 

 نصب گردند. به طور کلی، TEEطول حیات دستگاه، بر روی 

TAهایی که در ادامه بیان شده شدن ویژگیها باید به منظور نصب

 است را دارا باشند:

 6گردعقبمحافظت  -

بسیار مهم است.  TEEدر  7ها، داده غیرفراربرای اکثر سرویس

گرد مختلفی برای داده و کد لازم است که ممکن محافظت عقب

هایی باید مکانیزم TEEروزرسانی گردد، است در طول زمان به

     معینی داشته باشد که فقط از آخرین نسخه استفاده نماید. 

دلیل نقصی باشد که در ممکن است به TAروزرسانی نسخه به

ها TAافزارهای قبلی وجود داشته است. بسیاری از های نرمنسخه

کردن اطلاعات به صورت محلی در یک جای امن نیاز به ذخیره

که اطلاعات از فروشگاه سازی غیرفرار(. هنگامیدارند )ذخیره

هاجم نباید ها را ذخیره کند و مباید بتواند آن TAشود، خوانده می

بخواهد  TEEآن را با نسخه قدیمی جایگزین نماید. اگر معماری 

   OSای اجرا کند )که توسط درایور را به روش تکه TAکد 

باید  TAشود( محافظت از پخش در هنگام اجرا ریزی میبرنامه

کند که داده غیرمرتبطی کار گرفته شود این عمل تضمین میبه

چه ای خارج از آنکه مرحلهنشده است یا ایندر بین اجراها تکرار 

 .[8] شده است اجرا نگردد تعریف

 ایزوله -

که در یک تراشه قرار گرفته است  8)از طریق خاصیت بانک حافظه

 های محیط امن پردازشگربا خصوصیت 9عنوان هسته پردازشگروبه

(PSE)10 گردد(. علاوه بر این، هر برای اجرای مفهومی استفاده می

TA  که با مجوزهای مختلف درTEE شود به غیر از می 11آپلود

آپلود شده است باید به  TEEکه جهت استفاده از کد سیستم آن

دیگر به صورت  TAهمانند  TEEصورت منطقی در سطح سیستم 

 TAمجوز لازم برای تعامل با  ،کهشده باقی بماند مگر اینایزوله

 .[8] دیگر را داشته باشد

 12امنبندی زمان -

TA  آپلودشده باید درTEE ای اجرا صورت تکهتکه گردد و بهتکه

بند در درایور حافظه همین دلیل، لازم است زمانشود. به

ترین مفاهیم امنیتی در نشده باقی بماند و فقط کم محافظت

 
6- Rollback Protection 

7 - Nonvolatile Data 

8- Memory Banks 
9 - Processor Core 
10- Processor Secure Environments 
11- Upload 
12- Secure Scheduling 
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RAM  امن )جهت اطمینان از یکپارچگی جریان کدTA  مورد

 .[8]انتظار( نگهداری گردد

 1مجوزارائه  -
ها باید مجوز لازم داده شود. داده و کد های آنها و دادهTAبه 

بر تضمین یکپارچگی به محافظت برنامه ممکن است علاوه 
  ها TAمحرمانگی، نیاز داشته باشند. به مجموعه مشخصی از 

   فردی رمزی را اختصاص داد. درصورت منحصر بهتوان بهمی
افزارها به اشتراک ه نرمصورت، یک رمز در میان مجموعاین

 .[8]شودگذاشته می

باشد بندی میدارای چهار دسته افزاری:منابع امن سخت

 شود:که در ادامه بررسی می

 شود.افزاری که کلیدهای پلتفرم نامیده می( کلیدهای سخت1

 سازی امن، ورود و نمایش امن.( توابع امن همانند ذخیره2

، Desهای رمزنگاری )عملیات رمزنگاری مثل 2دهنده( شتاب3

3Des ) ... و 

هایی در ارتباط است که کارهای این قسمت با قطعات و بخش

  دهند. در واقع این قسمت افزار را انجام میمربوط به سخت

افزاری های سختکننده توابع و ... است که ارتباط با قسمتآماده

 بخشد. را سهولت می

 TEE کاربردی هایرابط -3-9-2
افزاری انجام توسط ایزوله سخت REEکنترل دسترسی که بر روی 

نباید به منابع مورد اعتماد  REEشود مبنی بر این است که می

دسترسی یابد. تنها راه دسترسی از طریق رابط کاربردی یا 

فراهم شده است و این  TEEهایی است که توسط محیط سرویس

شده و     وضعیت کنترلدر  REEشود تا عمل سبب می

در این قسمت با . [23] دسترسی یابد TEEای به شدهمحافظت

های کاربردی بندی از رابطشده دستهتوجه به مطالعات انجام

  صورت مختصر توضیح داده به REEو  TEEمربوط به محیط 

های موجود APIبندی کلی از (، دسته7شود. با دقت در شکل )می

 TEE APIsیابیم که به دو کلاس را می TEEو  REEدر محیط 

 Publicشوند. ( تقسیم میPrivate( و خصوصی )Publicعمومی )

API های ارتباطی بین واسطREE  وTEE  بین(CA ها وTA )ها

شود اما عنوان عامل ارتباطی شناخته مینماید و بهرا فراهم می

Private API های ارتباطی بین واسطTA و  امن المانافزار و نرم

 .[2] نمایدمیرا فراهم  TEEنیز دسترسی به منابع 

 
1- Provisioning 
2- Accelerator 

 
 TEEو  REEهای موجود در محیط APIبندی کلی از دسته(: 1شکل )

واسطی است که توسط  Private API،TEE Internal APIدر 
های همانند قابلیت TEE، از منابع TEEدر حال اجرا در  TAآن 

 APIنماید. در واقع، این سازی امن استفاده میرمزنگاری و ذخیره
فعال بهترین استفاده را از محیط  TA شود کهسبب می

TEE[2] داشته باشد. 

Trusted user interface API  دومین API است که جزء
Private API باشد که به منظور جلوگیری از استراق سمع و می

های ورودی توسط ی غیرمجاز، دادهافزارهادستکاری توسط نرم
TA[2]  شوندکنترل می. 

TEE Secure Element API  نیز درPrivate API  اجازه   
. لازم به ذکر است [2] ارتباط برقرار کند امن المانبا  TAدهد می

میسر است بدین  TEEامن فقط از طریق  که دسترسی به المان
تواند به صورت می TEEامن و  ترتیب، کانال ارتباطی بین المان

افزاری است مستقیم باشد که این حالت مبتنی بر ارتباط سخت
افزاری در آن تداخل ایجاد کند اما تواند با حملات نرمنمی REEو

افزاری باشد. حالت تواند در معرض حملات سختاین حالت می
ارتباطی دیگر به صورت غیرمستقیم است که در این حالت ممکن 

قطع شود. برای ایجاد ارتباط امن بر  REEارتباط توسط است 

 .[20] باشدها یک پروتکل امن نیاز میروی هریک از انواع کانال

واسط ارتباطی سطح  Public APIs ،TEE Client APIدر 
کند. هدف این ارتباط برقرار می TAو  CAپایینی است که بین 

( و GoogleWallet TA )مانند: TAارتباط در واقع تبادل داده بین 
CA  :مانند(GoogleWallet CA است. در طول ارتباط اگر مورد )

مشکوکی تشخیص داده شود، جلسه ارتباطی مربوطه بلافاصله 
 .[2]شود قطع می

TEE Functional API ای از مجموعهAPI های            
Rich OS-friendly دهد به برخی و اجازه می [2] دهدرا ارائه می

سازی قابل اعتماد از قبیل رمزنگاری یا ذخیره TEEخدمات 
 .[23]دسترسی پیدا کنیم 

TEE 
API 

Private 
API 

TEE Internal  

Trusted Core Framework  

Trusted Storage  

Cryptographic Operations  

TEE Arithmetical  

Cryptographic Operations  

Time  

Trusted User Interface  

Secure Element   

Public API 

TEE Client  

TEE functional  
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 پیشنهادی  1احرازهویت دو طرفه متقارن -6

پول کیفافزار های پیشنهادی نصب نرمپیش از پرداختن به حالت
طورکلی در ای که بهلازم است فرایند احرازهویت دو طرفه گوگل

شده همراه و ترمینال پیشنهادگوشی امنالمان احرازهویت بین
 است را مورد بررسی و ارزیابی قرار دهیم. 

کردن هویت و اعتبار طرف مقابل هدف از احرازهویت، بررسی
برای انجام عملیات بین  2باشد. در این روال، یک کلید رمزمی

در احرازهویت شود. به اشتراک گذاشته می امنالمانترمینال و 
، جهت جلوگیری از دسترسی غیرمجاز به پیشنهادیطرفه دو

 بهامن مقدار منحصر، در مراحل ساخت تراشه المانامنالمان
گیرد میدر تراشه قرار  3(SSNامن )سریال المان نام شماره با فردی

باشد. هر تراشه با تراشه دیگری متفاوت می SSNکه،طوریبه
کند. قبل از تراشه را فراهم می، امکان ردیابی SSNبودن انحصاری 

 SSNکه تراشه در روی گوشی هوشمند قرار بگیرد ابتدا مقدار این
افزاری خود را برای دستگاهی به نام ماژول امنیتی سخت

(HSM)4نماید. در دستگاه جهت تولید کلید ارسال میHSM  یک
( امن وجود دارد. الگوریتم دستگاه Masterالگوریتم و کلید اصلی)

HSM  کلیدMaster  و مقدارSSN  را به عنوان ورودی دریافت
کنید، دو کد مرحله اول مشاهده میطورکه در شبهکند، همانمی

  شود و شود که به این تراشه اختصاص داده میکلید تولید می
گیرد. یکی از کلیدها برای صورت امنی بر روی تراشه قرارمیبه

( مورد EncKeyنگاری )( و دیگری برای رمزMacKeyمحاسبه )
 SSNکه تراشه دیگری با گیرد. در صورتیاستفاده قرار می

داده شود، کلیدهای  Masterمتفاوتی به این الگوریتم و کلید 
 گردد. متفاوت دیگری مختص به تراشه ایجاد می

 شبه کد مرحله اول به شرح زیر است: 

(1)  

 

Procedure GenerateKey (SSN , Masterkey: 

Double) 

{ 

Var  EncKey, MacKey: Double; 

EncKey: = Generate_EncKey (SSN , Masterkey); 

MacKey:=Generate_MacKey (SSN , Masterkey); 

} 

Endprocedure 

 

Function Generate_EncKey (SSN , Masterkey: 

Double): Double 

{ 

Var TailEnc, EncKey: Double; 

TailEnc :=Contact (SSN , 0000000000000001); 

EncKey :=3DesEncrypt(TailEnc , Masterkey); 

} 

 
1- Symmetric 
2- Secret 

3- Se Serial Namber 
4- Hardware Security Module(Hsm) 

return EncKey; 

 

Function Generate_MacKey (SSN , Masterkey: 

Double): Double 

{ 

 Var TailMac, MacKey :Double; 

TailMac :=Contact (SSN , 0000000000000002); 

MacKey :=3DesEncrypt(TailMac , Masterkey); 

} 

return MacKey; 
هوشمند قرار بر روی گوشی امنالمانبعد، تراشه در مرحله

 امنالمانعامل هایی که توسط سیستمگیرد. طبق سیاستمی
های مختلف شده است، اجازه خواندن کلیدها از راهدرنظر گرفته 

هوشمند جهت برقراری گوشیباشد. پذیر نمیامن امکاناز المان
ارتباط با ترمینال، باید ترمینال را احرازهویت کند. کلیدهای 

سمع استراقجلوگیری از حملات ممکن از قبیل:  دلیلبه امنالمان
شود. گوشی و ... به ترمینال فرستاده نمی 5و حمله مرد میانی
 کند.خود را برای ترمینال ارسال می SSNهوشمند در ابتدا 

به محاسبه  Masterبا استفاده از الگوریتم و کلید ترمینال 
     و الگوریتم باید   Masterپردازد. کلیدامن میکلیدهای المان

، کلید صورت امنی در ترمینال ذخیره شوند و در صورت حملهبه
Master  و الگوریتم باید حذف شوند. در این مرحله ترمینال با

را  امنالمانو الگوریتم، کلیدهای  SSN و Masterاستفاده از کلید 
 نماید. کد مرحله اول تولید میهمانند شبه

، با درخواست ترمینال، یک عدد امنالماندر مرحله دوم 

کند، ( تولید کرده و برای ترمینال ارسال میRnd_SE)6تصادفی

را با کلید مشترک  (Value_SE) شدهترمینال دنباله عدد تولید

شده را داده رمزگذاری MAC چنین،کند. همایجاد شده رمز می

 فرستد. می امنالماننیز محاسبه کرده و مقدار نهایی را برای 

 شبه کد مرحله دوم به شرح زیر است:

(2) 

 

Procedure MacTerminal (Rnd_SE, SSN_SE, 

EncKey, MacKey :Double) 

{ 

 Var Macdata_terminal, Value_SE, Encdata 

:Double;  

 Value_SE := Contact (Rnd_SE , SSN_SE ); 

Encdata :=AES (Value_SE , EncKey ); 

Macdata_terminal := Mac (Encdata , MacKey); 

} 

endprocedure 

شده توسط عدد تصادفی رمزنگاری امنالماندر مرحله سوم 
امن عدد کند. برای این منظور، الماناعتبارسنجی میترمینال را 

تصادفی ارسالی خود را رمز کرده و با مقدار رمزشده ترمینال 
که هر دو با یکدیگر برابر باشند نماید و درصورتیمقایسه می

 ترمینال مورد اعتماد است. 

 
5- Man In The Middle (Mitm) 
6- Random Number 
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 شبه کد مرحله سوم به شرح زیر است:

(3) 

 

Procedure VerifyTerminal (Macdata_terminal, 

EncKey, MacKey, Rnd_SE , SSN_SE : Double) 

{ 

Var SeparateMac, Value, Encdata: Double; 

Verify: Boolean;  

 Value: = Contact (Rnd_SE , SSN_SE ); 

 Encdata: = AES (Value , EncKey ); 

 SeparateMac: = SliceMac(Macdata_terminal); 

 If (SeparateMac = = Encdata) then 

Verify := true; 

 Else 

Verify := false; 

} 

endprocedure 
کند، امن را احرازهویت می المان چهارم، ترمینال نیزدرمرحله

 SSN ( تولید و به همراهRnd_terبنابراین، یک عدد تصادفی)
امن  کند، سپس المانامن ارسال می تراشه ترمینال برای المان

را تولید کرده و با کلید مشترک رمز  (Value_terدنباله عددی )
داده رمزشده را نیز محاسبه کرده و هر  MACچنین، کند. هممی

 .نمایددو داده را برای ترمینال ارسال می
 شبه کد مرحله چهارم به شرح زیر است:

(4) 

 

Procedure MacSecureElement (Rnd_ter, SSN_ter, 

EncKey,  MacKey : Double) 

{ 

Var Macdata_SecureElement, Value_ter, Encdata 

:Double;  

Value_ter := Contact (Rnd_ter , SSN_ter); 

Encdata :=AES (Value_ter , EncKey ); 

Macdata_SecureElement := Mac (Encdata , 

MacKey); 

} 
endprocedure 

امن  پنجم، ترمینال عدد تصادفی که توسط المان در مرحله
نماید. بنابراین، عدد رمزنگاری شده است را اعتبارسنجی می

امن  تصادفی ارسالی خود را رمز کرده و با مقدار رمزشده المان
که هر دو بایکدیگر برابر باشند المان کند و درصورتیمقایسه می
 همراه مورد اعتماد است. امن گوشی

 شبه کد مرحله پنجم به شرح زیر است:

Procedure VerifySecureElement (Macdata_SecureElement, 

EncKey, MacKey, Rnd_ter , SSN_ter : Double) 

{ 

Var SeparateMac, Value, Encdata: Double; 

Verify: Boolean;  

Value = Contact (Rnd_ter , SSN_ter ); 

Encdata = AES (Value , EncKey );                  

SeparateMac = SliceMac(Macdata_SecureElement);           

If (SeparateMac = = Encdata) then 

Verify := true; 

Else 

Verify := false; 

End if 

} 

endprocedure 

شوند از قبیل: عدد تمام مقادیری که در این میان رد و بدل می
بگیرند هیچ  که مورد شنود و حمله قراردرصورتی SSNتصادفی و 

 اطلاعاتی نصیب مهاجم نخواهد شد. 

احرازهویت دوطرفه با موفقیت انجام شود  ،کهدرصورتی
هوشمند شروع به ارسال دستور جهت برقراری  ترمینال و گوشی

 کنند.تبادل اطلاعات می

کارت جاسازی در سیم امنالمانکه لازم به ذکر است درحالتی
به فردی شماره سریال منحصرکارت گوشی نیز دارای شود، سیم

 به فرد راباشد و این شماره منحصرمی ICCID1با نام 
شناسایی در توان جهت شناسایی در روال احرازهویت و می 

های مخابراتی استفاده نمود. همچنین، برای اهداف مختلف شبکه
IMSIاز 

همراه است نیز فرد گوشیبهکه شماره سریال منحصر 2
که       امن به هر نحوه کرد. در واقع، المان توان استفادهمی

تواند دارای یک شماره سریال معتبر در سازی شود، میپیاده
کننده سرویس پرداخت، اکوسیستم پرداخت که شامل فراهم

 باشد. اپراتور و ... است، 

 پول گوگلکیفافزار روش پیشنهادی نصب نرم -1

یا  3توانند به بازارهامیهای مختلف کاربران برای نصب برنامه
های کنند. برخی از پلتفرمهای کاربردی مراجعهمراکزتوزیع برنامه

دهند، همراه فقط اجازه نصب برنامه از یک بازار مرکزی را میتلفن
که برخی  ها مدل توزیع متمرکز دارند، در حالیاین پلتفرم

دهند. های دیگر اجازه نصب از چندین بازار کمکی را میپلتفرم
ها بایستی قبل از نصب امضاء رمزنگاری دیجیتال شوند. در برنامه
عنوان یک مرجع هایی که مدل توزیع متمرکز دارند، بازار بهپلتفرم

    ها را تست و امضاء کند. اپراتور بازار، برنامهقابل اعتماد عمل می
برنامه را دهنده تواند توسعهکند. علاوه بر این، اپراتور بازار میمی

های دهندگان برنامه را در بستهاحرازهویت کند و هویت توسعه
 .نصب برنامه توزیع شده قرار دهد

ها بازارهای کمکی است، هایی که مدل توزیع آندر پلتفرم
کند. تضمین دهنده، برنامه را امضاء میدهنده بازار یا توسعهارائه

به اپراتور بازار است. امضای بازار کمکی وابسته به قابلیت اعتماد 
تضمینی برای برقراری الزامات ضروری  دهندهتوسعهامضای 

های رسانیروزنیست، بلکه هدف اصلی اثبات اصالت برنامه برای به
 .دهنده استآتی توسط توسعه

دهنده، اعتباری برای برنامه از دیدکاربر این امضای توسعه
شوند. زار شناخته میها براساس امضای باکند. برنامهایجاد نمی

 
1-Integrated Circuit Card Identifier 

2- International Mobile Subscriber Identity 
3- Marketpalces 

(5)  
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بنابراین، ترکیبی از کلید بازار و شناسه برنامه در بازار یک شناسه 
      کند. در زمان توزیع برنامه، فردرا فراهم می بهمنحصر 

دهنده، مجوزهایی که برنامه یا سرویس برای دسترسی به توسعه
دهنده کند. توسعهها و منابع سیستم نیاز دارد را تعریف میواسط

توزیع شده  درخواست مجوز را در فایل تنظیمات برنامه یا بسته
 .[3]شود شناخته می Manifestدهد. این فایل با نام آن قرار می

کننده برنامه صحت شود، نصبکه یک برنامه نصب میزمانی
کند و فایل مجوزهای درخواستی امضای برنامه را بررسی می

داده با توجه به س یک پایگاهکند. سپبرنامه را دریافت می
کننده برنامه کند. نصبمجوزهای درخواستی و امضاء تولید می

کند که مرجعی که برنامه را امضاء کرده حق اعطای بررسی می
چه مجوزهایی را دارد و آیا مجوزهای درخواستی برنامه در این 

 .[3]گیرد مجموعه قرار می

درخواستی به برنامه برای افزار مجوزهای در فرایند نصب نرم
شود. این تخصیص مجوزها می استفاده از منابع تخصیص داده

تواند براساس امضای برنامه توسط مرجع قابل اعتماد باشد و می
یا کاربر خود اجازه برخی مجوزهای درخواستی را صادر کند. 
درواقع، مجوزهایی که دسترسی به اطلاعات خاص سیستم را 

باشند و مجوزهایی که منحصراً براساس امضاء میکنند، فراهم می
کنند با اجازه کاربر اعطا دسترسی به اطلاعات کاربر را فراهم می

شوند. پس از نصب برنامه فایل اجرایی برنامه، مجموعه می
شده و شناساگر برنامه در پایگاه داده  مجوزهای تخصیص داده

 .[3]شود ذخیره می1برنامه

حرازهویت به صورت نمودار توالی نمایش روال ا (8شکل ) در

 شده است.داده 

 
 نمودار توالی احراز هویت دوطرفه پیشنهادی (:8) شکل

افزار شده است یک نرم ( نشان داده9طورکه در شکل )همان
مدل توزیع بازار  -2مدل توزیع متمرکز،  -1تواند به دو روش: می

هوشمند کاربر نصب گردد. در روش اول،  کمکی در روی گوشی
جا بانک( در روی گوشی افزار توسط یک بازارمرکزی )در ایننرم

مرکزی مسئول  شود. در این روش، بازاراندازی میکاربر نصب و راه

  ها و ام اتفاقات در روی گوشی کاربر است و تمامی برنامهتم
نظر آن انجام نصب شوند تحت TAهایی که باید به صورت اپلت
    پول گوگل را افزار کیفشود. اما در روش دوم، کاربر نرممی
نماید. در حقیقت، روش دوم تواند از بازارهای مختلفی دریافتمی

1- Application Database 
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را دارد که نیازی به یک بازار نسبت به روش اول این مزیت 

افزار مورد مرکزی نرم مرکزی نیست و لازم نیست فقط یک بازار
هوشمند نصب کند. پیشنهاد نویسندگان  اعتماد را در روی گوشی

پول گوگل، استفاده از افزار کیفاین مقاله جهت نصب ایزوله نرم
 باشد.روش اول یعنی مدل توزیع متمرکز می

 
 

 
 هوشمند افزار در روی گوشیدو روش نصب نرم(: 3) شکل

 TEEرله با استفاده جلوگیری از حمله  -8

حل پیشنهادی جهت جلوگیری از در این قسمت به بررسی راه
پردازیم. لازم به ذکر است که جلوگیری از حملات رله می حمله

1دیگر ازجمله حمله
Dos باشند. نمی حاضر پژوهش و ... جزء اهداف

جهت اجرای ایزوله   TEEحل پیشنهادی استفاده از فناوریراه
افزارها است. با توجه به این موضوع که سیستم عامل، محیط نرم

   های کاربردی بر روی گوشی فرض برنامهاجرا و نصب پیش
 پول گوگلکیفشود باشد. همین مسئله سبب میهمراه میتلفن

عامل افزار رله نیز در سیستمعامل نصب شود؛ نرمبر روی سیستم
تواند به افزار رله به راحتی میشود و بنابراین، نرمگوشی نصب می

 دسترسی پیدا کند. امن المان

 
1- Denial Of Service 

های و مدل امن المانشده و بررسی  باتوجه به توضیحات داده

توان به این نتیجه رسید که تمامی سازی آن، میمختلف پیاده

گیری کنترل به تصمیم امن المانسازی های مختلف پیادهمدل

کنند. بنابراین، یک برنامه عامل اعتماد میدسترسی سیستم

های امنیتی تواند بررسیراحتی میافزار رله( بهمخرب )همانند نرم

گیرد را دور زده و شروع به عامل انجام میکه توسط سیستم

نماید و حمله  امن لماناها با APDUتعامل، ارسال و دریافت 

در گوشی تلفن  TEEکه جاییکند. از آنموفقی را نصیب مهاجم 

آلی برای قراردادن موتور تطابق و فرایندهای ایده همراه ناحیه

مرتبط جهت احرازهویت است، بنابراین، امنیتی که توسط این 

تواند به محافظت داده بپردازد و همانند شود میمحیط افزوده می

همراه عامل تلفنهای مخرب که در سیستمری در برابر برنامهسپ

در  پول گوگلکیفافزار اند، عمل نماید. قرارگرفتن نرمواقع شده

TEE شود فرایند احرازهویت کاربر با گرفتن رمز عبور، سبب می

   بررسی و درصورت  امن المانصورت رمزشده در داخل به

  بودن تائید شود. همچنین، با فرایند اعتبارسنجی صحیح

شود امکان نمایش پشتیبانی می TEEها که توسط تراکنش

ها بدون اجازه اطلاعات صحیح وجود دارد و اعتبارسنجی تراکنش

 باشد. کاربر ممکن نمی

   افزار رله هیچ تغییری در با توجه به این مسئله که نرم

   ها را انتقال کند و صرفاً آننمی های دریافت شده ایجادداده

توان با اعتبارسنجی رمز عبور توسط دهد این حمله را میمی

و  TEEدر  پول گوگلکیفافزار امن و همچنین قراردادن نرم المان

    جلوگیری نمود. در واقع، با قراردادن  امن المانعدم دسترسی به 

توان از هر فعالیت می TAعنوان یک به پول گوگلکیفافزار نرم

  همراه جلوگیری کرد. های کاربردی تلفنمخرب توسط برنامه

 ، سبب TEEافزاری و رمزنگاری در داخل چنین، ایزوله نرمهم

دسترسی  پول گوگلکیفهای افزار رله نتواند به دادهشود نرممی

افزار نرم TAشود افزاری، سبب مییابد. پشتیبانی از ایزوله سخت

در  Rich OSافزار رله که بر روی از نرم TEEدر  ول گوگلپکیف

حال اجرا و فعالیت است محافظت شود. این عمل در واقع استفاده 

باشد. می TEEافزارها در محیط شده نرماز هدف اجرای ایزوله

بینید در معماری پیشنهادشده ( می10طورکه در شکل )همان

CA  در  پول گوگلکیفافزار نرمRich OS گیرد و قرار میTA 

افزار که توسط منبع مورد اعتماد امضاء شده و دارای نرم این

های شود و گواهینامهمستقر می TEEگردیده است در  2گواهینامه

نگهداری  TEEشده توسط مدیریت آن به صورت امنی در حافظه

 شود. می

 
2- Certificate 
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 جهت جلوگیری حمله رلهTEEمعماری پیشنهادی محیط  :(11) شکل

را پشتیبانی  TEEسازی هایی که قابلیت پیادهدر پردازنده

 فیزیکی به دوناحیه حافظه1(ARMTrustZoneکنند )از قبیل می

 ( تقسیم UnTrustedاعتماد )( و غیرقابلTrusted) اعتمادقابل

عنوان حافظه مشترک تواند بهمی UnTrustedشود. حافظه می

درنظر گرفته شود که توسط هر دو محیط به منظور ایجاد ارتباط 

( Secureامن) از یک حافظه TEE در حالت کلی، گردد.استفاده می

نماید. ( استفاده میSharedشده )اشتراک گذاشتهبه و یک حافظه

 .[13]را ندارد  Secure اجازه دسترسی به حافظه REEمحیط 

افزار نرم TAو  CA( بین Shared Memoryمشترک) حافظه

در حین ارتباط به میزان  TAو  CAشود باعث می پول گوگلکیف

های زیادی با سرعت بالا و کارائی خوب دسترسی پیدا کند. داده

شود و سازی میپیاده Trusted OSدر ضمن، این ویژگی توسط 

گردد. پروتکل این ارتباط شناخته می Shared Memoryعنوان به

 TEEطراحی و توسط  پول گوگلکیفافزار نرم TAتوسط طراحان 

Client API  وTEE Internal API شود. در کار گرفته میفعال و به

های های لازم با جنبهاستفاده از حافظه مشترک باید مراقبت

پول کیفافزار نرم TAو  CAامنیتی درنظر گرفته شود چراکه 

  های لازم جهت تغییر محتویات حافظه دارای پتانسیل گوگل

 
 های هوشمندهای تلفندر پردازندهTEEافزاری سازی سختای از پیادهنمونه 1-

در حقیقت سوئیچ و 2باشند. درایورزمان میصورت همهم بهآن

 کند.جایی بین این دو محیط را مدیریت میجابه

 GPپروتکل کانال امنی است که توسط  SCP02پروتکل 

استاندارد شده است. با دقت در معماری که در ادامه آمده است 

از طریق  پول گوگلکیفافزار با سرور نرم امنالمانیابیم که در می

نماید. هدف از ارتباط امنی را برقرار می SCP02کانال امن 

امن  های خارج المانبرقراری کانال امن تصدیق هویت موجودیت

 است.  3هادادهو اطمینان از جامعیت 

 SCP02ترین کاری است که توسط کانال امن مهمرمزنگاری 

 شود کهآن می این عمل مانع از شود. درواقع،انجام می

هوشمند،  واقع در گوشی امن المانافراد ناشناخته بتوانند بر روی 

 ای را نصب نماید. اپلت یا برنامه

مسئول تمام اعمالی است که بر روی  (ISD) امن مدیر المان

 پول گوگلکیفکه اپلت و درصورتی شودمیانجام  امن المان

نصب شود  ISDنصب شود باید زیر نظر  امن المانبخواهد در روی 

دارای کلیدهایی است که قادر به  ISDدلیل آن است که و این به

باشد و می امنالمانافزارهای قابل اطمینان در روی نصب نرم

 
2- Driver 
3- Data Integrity 
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در واقع عمل مدیریت کارت را از طریق کانال رمزنگاری  سرور

 دهد.انجام می ،شده هویت شده و احراز

فراتر است،  TEEاز  امن المانبا دقت در این نکته که امنیت 

 کارت و رمز عبور و کلیدهای ضروری  های جاوابنابراین، اپلت

گیرد. بنابراین، با این قرار می امنالماندر  پول گوگلکیفافزار نرم

ها و اطلاعات ضروری از افزار و هم سطح دادهعمل هم سطح نرم

مستقیماً  امن المانکه دلیل اینشوند. بهامنیت کافی برخوردار می

مبنی  TEEدر ارتباط است لذا با استفاده از یکی از اهداف  TEEبا 

افزار رله ابتدا شده، نرماندازی احرازهویتشده و راهبر اجرای ایزوله

احرازهویت شود تا  Trusted OSصورت ایزوله اجرا و توسط باید به

پول کیفافزار های نرمالمان امن به اپلت APIبتواند از طریق 

  مستقر شده است دسترسی یابد و به  امنالمانکه در  گوگل

 اما  شده بپردازد،های پرداخت ذخیرهاستفاده از اطلاعات کارتسوء

افزار از کد نرم 1شدهکه هیچ امضای کد و یا رشته درهمدلیل اینبه

افزار وجود ندارد، لذا، این نرم Trusted OSرله در موتور تطابق 

شود و دسترسی به آن اعطا احرازهویت نمی Trusted OSتوسط 

شود، عملاً حمله گردد و در این مرحله با شکست روبرو مینمی

افزار عنوان نرمبه Trusted OSمتوقف و ممکن است از سمت 

گردد و یا در حالتی دیگر، ممکن است  2مخرب شناسایی و بلوکه

افزار هایی که در دفعات بعدی از طرف این نرمدستورات و فرمان

 گردد مورد بررسی قرار نگیرد. درارسال می Trusted OSبرای 
پول گوگل با پرداخت امن از طریق کیفتوالی  نمودار( 11شکل )

شدن حمله توالی بلوکه نمودار (12شکل ) و در TEEاستفاده از 

 کنید.رله در گوشی تلفن همراه را مشاهده می

 

TEEپول گوگل با استفاده از پرداخت امن  از طریق کیفنمودار توالی (: 11) شکل

 سازیپیاده -3

بودن طرح پیشنهادی، یک نمونه در این قسمت جهت اثبات عملی

سازی افزار آزمایشگاهی بر روی سیستم عامل اندروید پیادهنرم

افزار شده پیرامون ارتباط نرمکه ایده مطرحجاییشده است. از آن

باشد، و المان امن می TEE( با CA_Google Wallet) تلفن همراه

شده دادههمان ارتباطات نشان Google Walletها با سرور ارتباط

ها صرف سازی آندر معماری پیشنهادی است، در نتیجه، از پیاده

 نظر شده است.

 

 1- Hash 

2- Block 
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 شدن حمله رله در گوشی تلفن همراهنمودار توالی بلوکه(: 12شکل )

افزار اندرویدی، از محیط برنامه نویسی سازی نرمجهت پیاده

Android Studio   استفاده شده است و اجرای برنامه  2.2.3نسخه

از شرکت  Galaxy note 2بر روی یک دستگاه تلفن همراه 

ساز از یک شبیه TEEسامسونگ آزمایش شده است. برای کار با 

صورت را به TEEافزار استفاده شده است که سخت [5]افزاری نرم

سازی کرده است. کامل بر روی سیستم عامل اندروید شبیه

بودن ایده ای در اثبات عملیشبهه TEEساز استفاده از شبیه

شده بر که برنامه نوشتهدرصورتی کند وپیشنهادشده ایجاد نمی

افزاری اجرا شود، روال سخت TEEروی یک تلفن همراه مجهز به 

 بدون تغییر در کد برنامه اجرا خواهد شد. 

اصلی است و  Activityساختار برنامه اندرویدی شامل یک 

یک کلاس  TEEبرای ارتباط با هریک از موارد المان امن و 

جداگانه تعریف شده است. همچنین، در سیستم عامل اندروید 

استفاده شده  OpenTEEاز کتابخانه  TEEجهت ارسال دستور به 

سازی هریک از این صورت جداگانه شیوه پیادهاست. در ادامه به

 شود.ارتباطات توضیح داده می

سازی نمونه آزمایشگاهی، از یک کارت شناسایی جهت پیاده

عنوان پندارکوشک ایمن بهشرکت وشمند با نام تجاری آیدین از ه

های اعتباری صاحب المان امن استفاده شده است. اطلاعات کارت

 APDU( در قالب یک دستور "1111"کارت و مقدار رمز عبور  )

که تعداد کاراکترهای شود. درصورتیبرای المان امن فرستاده می

تا  0xFFبایست با مقادیر د میتر از هشت رقم باشرمز عبور کم

رسیدن به طول مورد نظر، پر شود. همچنین، المان امن )کارت 

آیدین( امکان انجام عملیاتی از جمله احراز صحت پین کاربر، 

شده، امضای دیجیتال و کردن پین بلاکتغییر پین کاربر، خارج

و  1024با طول کلیدهای  RSAرمزنگاری )با استفاده از الگوریتم 

 را قادر به انجام است. بیتی( 2048

برای ارتباط برنامه اندرویدی با کارت، لازم است یک دستگاه 

کارتخوان در دسترس باشد. به همین منظور، از یک دستگاه 

استفاده شده است. لازم به  HID OMNIKEY 3121کارتخوان 

ها برای ارتباط با سیستم عامل به یک ذکر است که کارتخوان

های ویندوز و افزاری نیاز دارند. در سیستم عاملمدرایور نر
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باشد ولی برای صورت رایگان موجود میلینوکس درایور مربوطه به

صورت رایگان در دسترس عامل اندروید این درایور بهسیستم

کار از مجوز آن باید خریداری گردد. برای این مجوزنیست و 

که توسط شرکت پندارکوشک ایمن  SCDROIDشرکت 

 شود.خریداری شده است، استفاده می

بایست صلاحیت برنامه می Trusted OSقبل از ارسال دستور، 

اندرویدی را برای ارتباط با المان امن تایید نماید. برای احراز 

صحت برنامه ارتباط گیرنده با المان امن، گواهی منطبق بر کلید 

ذخیره  TEEبایست در مضاء کرده است میخصوصی که برنامه را ا

تواند توسط چند که یک برنامه اندرویدی میشود. با توجه به این

مرجع امضاء شود، لذا کد زیر امضای برنامه را خوانده و امکان 

 کند:وجود چند امضاء را بررسی می

 کد اول به شرح زیر می باشد:

(1) 

 

byte[] signatureBytes; 

PackageInfo packageInfo = 

context.getPackageManager(). 

getPackageInfo(context.getPackageName(), 

PackageManager.GET\_SIGNATURES); 

for (Signature signature : packageInfo.signatures) { 

signatureBytes = signature.toByteArray(); 

} 

شده از برنامه چکیده محاسبهحال باید امضای پیام به همراه 

وسیله گواهی  ارسال شود تا معتبر بودن برنامه به TEEبرای 

باید یک  TAبه  CAامضاءکننده بررسی گردد. برای ارسال داده از 

به آن دسترسی  TAو  CAحافظه به اشتراک گذاشته شود که 

به  VERIFY_SIGNATUREیابند. کد زیر برای ارسال دستور 

TEE  شود. میاستفاده 

 کد دوم به شرح زیر می باشد:

(2)  

ITEEClient client = 

FactoryMethodWrappers.newTEEClient(); 

ITEEClient.IContext ctx = null; 

final String param_TEE_NAME = null; // connect to 

the default TEE. 

final android.context.Context param_app_context = 

getApplicationContext(); 

try  

{ 

ctx = client.initializeContext(param_TEE_NAME, 

param_app_context); 

}  

catch (TEEClientException e)  

{ 

// handle TEEClientException here. 

} 

ITEEClient.ISession ses = null; 

final UUID param_uuid = new 

UUID(0x1234567887654321L, 

0x0102030405060708L); 

final ConnectionMethod param_conn_method = 

ITEEClient.IContext.ConnectionMethod.LoginPubli

c; 

final Integer param_conn_data = null; 

try { 

ses = ctx.openSession(param_uuid, 

param_conn_method, 

param_conn_data, param_operation); 

} catch (TEEClientException e) { 

// handle TEEClientException here. 

return false; 

} 

ITEEClient.ISharedMemory sm = null; 

byte[] appSignature = new byte[256]; 

ITEEClient.ISharedMemory param_flags = 

ITEEClient.ISharedMemory.TEEC_MEM_INPUT | 

ITEEClient.ISharedMemory.TEEC_MEM_OUTPU

T; 

try{ 

sm = ctx.registerSharedMemory(param_byte_array, 

param_flags); 

} catch (TEEClientException e) { 

// handle TEEClientException here. 

return false; 

} 

 

final int VERIFY_SIGNATURE_COMMANDID = 

0x12345678; 

try{ 

ses.invokeCommand(VERIFY_SIGNATURE_COM

MANDID, param_operation); 

}catch (TEEClientException e) { 

// handle TEEClientException here. 

return false; 

} 

 
 

 

برابر  VERIFY_SINATUREکه خروجی دستور درصورتی

دهد تا دستور بعدی اجازه می TA گاه،با مقدار صفر باشد، آن

 امن ارسال شود. برای المان

ابتدا باید مجوز درایور  VERIFY_PINبرای ارسال دستور 

 XMLکردن تگ کارتخوان به پروژه اضافه شود. این کار با اضافه

 شود.انجام می Manifest.xmlدر فایل 

 باشد:کد سوم به شرح زیر می

(3) <meta-data android:name="com.scdroid.ccid.key" 

android:value="ccid licence is placed here" /> 

عنوان یک ماژول جدید به به ccid_lib.jarدر ادامه، فایل 

به پروژه اضافه  APDUپروژه اضافه شده تا توابع ارسال دستور 

 شود:صورت زیر انجام میبه VERIFY_PINشود. ارسال دستور 

 باشد:کد چهارم به شرح زیر می

(4) 

List<USBReader> ReaderList = null; 

ReaderList = USBReader.getReaders(this); 

if (ReaderList.size() == 0) {  

mMessage.setText("no reader connected"); 

return; 

} 
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USBReader usbReader = ReaderList.get(0); 

usbReader.Open(); 

usbReader.isCardPresent(); 

usbReader.WaitCardEvent(USBReader.CARD_EV

ENT_DETECED); 

 

//Select Applet APDU 

byte[] selectAppletAPDU = new byte[] { 0x00, 

(byte) 0xA4, 0x04, 0x00, 0x09, 0xa0, 0x00, 0x00, 

0x03, 0x08, 0x00, 0x00, 0x10, 0x00}  

byte[] fci = 

usbReader.Transmit(selectAppletAPDU); 

//Verify PIN 

byte[] verifyPin = new byte[]{0x00, 0x20, 0x80, 

0x00, 0x08, 0x31, 0x31, 0x31, 0x31, 0xFF, 0xFF, 

0xFF, 0xFF}; 

byte[] result = usbReader.Transmit(verifyPin); 

if(Arrays.equals(result, new byte[]{0x90, 0x00})) 

return true; 

 
 

دهنده موفقیت در احراز از کارت، نشان SW=9000 پاسخ

 SW= 63CX شدهباشد. همچنین، پاسخ بازگرداندهمیصحت پین 

دهنده ، نشانXبودن پین و مقدار دهنده اشتباه از کارت نشان

مانده جهت واردکردن پین نادرست است. تعداد دفعات باقی

برابر با صفر باشد، پین بلاک شده و  Xکه مقدار درصورتی

   درصورت درست وارد کردن مقدار آن پاسخ خطا برگردانده 

کردن پین از وضعیت بلاک باید از دستور شود. برای خارجمی

RESET_RETRY_COUNTER  و مقدارPUK  استفاده کرد. در

افزار باید جلسه ایجادشده انتهای فرایند، برای افزایش امنیت نرم

 بسته شود. CAو  TA بین

 کد پنجم به شرح زیر می باشد:

(5)  

 

try { 

ctx.releaseSharedMemory(sm); 

} catch (TEEClientException e) { 

// handle TEEClientException here. 

return false; 

} 

try { 

ses.closeSession(); 

} catch (TEEClientException e) { 

// handle TEEClientException here. 

} 

try { 

ctx.finalizeContext(); 

} catch (TEEClientException e) { 

// handle TEEClientException here 

return false; 

} 
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هوشمند هایدر گوشی TEEگیری ازفناوری در این مقاله با بهره

عنوان که به، سعی شد تا از حمله رله NFC مجهز به فناوری

گردد، پول گوگل تلقی میافزار کیفشده برای نرمحملات شناخته

 گیری از احرازهویت دوطرفهچنین، با بهرهجلوگیری شود. هم

توان ترمینال معتبر را شناسایی و راحتی میمتقارن پیشنهادی به

که تمام دستورات ورودی در ابتدا احرازهویت نمود و با علم به این

گیرد مورد بررسی قرار می TEEمحیط  Trusted OSتوسط 

تواند حتی بنابراین، حمله رله از طریق ترمینال قربانی نمی

گیری چنین، با بهرهمعتبر و موفقی را داشته باشد. هماحرازهویت 

پول گوگل، کاربران افزارکیفجهت نصب ایزوله نرم TEEاز محیط 

امن ذخیره  ی را در المانتوانند با اطمینان کاملی اطلاعات مالمی

های فراتری از چگونگی رو، تحلیل و اثباتنمایند. در کارهای پیش

 ارائه خواهد شد. TEEتأمین امنیت توسط 
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ABSTRACT 

In recent years, thanks to NFC technology, the GoogleWallet application has attracted the attention of 

many users for payment purposes. This application is installed and run on mobile platforms without       

considering enough security. It uses the secure element as a proper place to store users’ financial           

information. As a result, this application is easily susceptible to many security risks such as relay attacks. 

Therefore, security provision in such systems has always been one of the most important challenges. A      

suitable mechanism to provide security is installing and running the application in an isolated form.      

However, before installing and running the application in an isolated form, the mobile phone should be 

equipped with a secure environment that is provided by Trusted Execution Environment(TEE). The paper 

proposes a mutual authenticatiom method between secure element and terminal using mobile phones whose 

processors have two execution environments (TEE/REE) to manage the execution of google wallet applica-

tion. The proposed method not only improves the security of GoogleWallet application against the relay 

attack, but also similar applications can use this method to increase security against such attacks.  
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