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 یننماد یاز اجرا یریکد به منظور جلوگ سازیمبهم

 3یانعلائ یمحمد هاد، 2یصالح یدرضاحم ،*1پارسا یدسع

 یراندانشگاه علم و صنعت ادانشجوی دکتری،  -3 ،ارشد یکارشناسدانشجوی  -2 دانشیار، -1

 (11/10/49، پذیرش: 22/12/49)دریافت: 

 چکیده
 گران به یکی از مسائل مهم عرصه رایانه تبدیل شده است. در این میان، روش اجرای نمادین افزار در مقابل تحلیلامروزه حفاظت از نرم

نویسان جهت محافظت از برنامهعنوان رویکردی برای کشف مسیرهای اجرایی و شروط وقوع برنامه، اخیراً مورد توجه قرار گرفته است. لذا، به
گیرند. یک اجرای نمادین موفق، کلیه مسیرهای اجرایی برنامه به همراه شروط های تحلیل کد را نیز در نظر می برنامه خود، مقابله با روش

از یک برنامه حفاظت نمود و توان  کند. بنابراین، با جلوگیری از اجرای نمادین کد، میها را در قالب یک درخت نمادین استخراج میوقوع آن
های مختلف موجود در اجرای ها با تکیه بر چالشگران پنهان نگه داشت. در این میان، برخی روشمسیرهای اجرایی آن را از دید تحلیل

رها در کد برنامه سازی شرط وقوع رفتاسازی رفتار کد در مقابل اجرای نمادین دارند. در این مقاله، روشی جهت مبهمنمادین سعی بر پنهان
کار نوین با ارائه داده شده است تا درصورت تحلیل نمادین کد، کاربران از شروط واقعی یک رخداد مطلع نگردند. برای این منظور، یک راه

ن نموداعمال معادلات خطی ارائه داده شده است. در این روش با جایگذاری برخی شروط غیرواقعی و جدید در مسیر برنامه و مرتبط
های متعدد و غیرواقعی در درخت نماید. این امر موجب ایجاد شاخه کننده را دچار اشتباه میمتغیرهای آن با متغیرهای اصلی برنامه، حل

سازی، ابزار اجرای نمادین کد را در دهد که این مبهمها نشان میکند. ارزیابی گردد. لذا، تحلیل کد را دچار پیچیدگی می نمادین برنامه می
 کند. تولید همه مسیرهای اجرایی برنامه با شکست مواجه می
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 1مقدمه -1
ها، نزدیک به سه عنوان روشی برای تحلیل برنامهاجرای نمادین به

واسطه افزایش بههای اخیر،  [. درسال1] دـدهه پیش معرفی ش

ها، اجرای نمادین، پیشرفت زیادی نمود. توان پردازشی سیستم

عنوان ها باعث شد تا بهاین افزایش استفاده برای تحلیل برنامه

روشی جهت تحلیل بدافزارها نیز مورد استفاده قرار گیرد. برای 

های پویای تحلیل این منظور، عموماً اجرای نمادین در کنار روش

گردد و همین مسئله باعث شده است تا روز به اده میکد استف

تر بدل گردد. به طور خاص اجرای تر و کاملروز به روشی پخته

)که در  1نمادین کارکرد خود را در تحلیل کدهای مبتنی بر ماشه

اکثر موارد کدمخرب هستند( و یافتن شروط اجرای کد، نشان داد 

[2.]  

یـل، رویکردهـای مختلفـی    به منظور مقابله بـا ایـن نـوع تحل   

هـای اجـرای نمـادین مطـرد گردیـد. یکـی از       مبتنی بـر چـالش  

رویکردها با هدف مقابله با ابزارهای تحلیل بدافزار، ایجـاد شـروط   

های برنامـه، بـا معرفـی     تساوی در کد است. در این روش، ورودی
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1- Trigger based 

شوند. این روش نشـان   یک طرفه مبهم می 2برخی توابع درهمساز

تواننـد  ارهای مبتنی بر تحلیل نمادین به سختی میکه ابزدهد  می

ای که شروط تساوی دارند را شناسایی نمایند. البته  مقادیر ورودی

این روش هم مشکلات زیادی دارد و در برخی حالات باعث ایجاد 

گردد و به نوعی امضاء حساسیت در ابزارهای کشف کد بدخواه می

 .[3]نماید تولید مییا الگوی جدیدی برای کدهای بدخواه 

های های اجرای نمادین و روشدر این مقاله، با بررسی چالش

سازی کـد بـا اسـتفاده از ترکیـب دو     سازی، یک روش مبهممبهم

شود. اول روشـی خطـی بـا اسـتفاده از     سازی ارائه میروش مبهم

نشده ریاضی و دوم روشی بر مبنـای تفسـیر انتزاعـی    ترکیب حل

اول در مقابل ابزارهـای تحلیـل ایسـتای    سازی روش ‎جهت مخفی

دلیل ماهیت نشدنی، بهباشد. استفاده از معادلات خطی حلکد می

نماید. بدین خطی ریاضیاتی ابزارهای کشف بدافزار را حساس نمی

معنی که این ترکیبات یک سری معادله شفاف ریاضی بدون رفتار 

جریـان  مبهم هستند و از این جهت ابزارهـای کشـف بـدافزار بـه     

 رفتاری این معادلات حساس نخواهند شد.

 

2- Hash functions 
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شـده در گـام اول یـک حلقـه سـاده      سـازی ارائـه  روش مبهم

نماید. اولاً، کد را به مقدار زیادی تغییر محاسباتی به کد اضافه می

دهد و دوماً، جریان اجرایی کد همانند همه کدهای معتبـر و  نمی

ماهیت خطی خود  ماند. سوماً، روش به واسطهسالم دیگر باقی می

توان  گیرد. لذا میسازی را نمیهای دیگر مبهمجلوی اعمال روش

سازی بر مبنـای تفسـیر انتزاعـی را بـر روی کـد      روش دوم مبهم

اعمال کرد. کد تولید شده نهایی از نظر حجم کمتر از پانصد بایت 

با کد اولیه تفاوت خواهد داشت. زیـرا یـک قطعـه کـد بـا مقـدار       

روی تعدادی محدود از هر ساختار شرطی اعمـال  حجمی ثابت بر 

توانـد  خواهد شد. البته روش تفسیر انتزاعی به عنوان گام دوم می

حجم کد را به مقدار خیلی زیاد یا کمی به صورت تصادفی تغییـر  

دهد. این تغییـر حجـم در شـرایط اعمـال روش تفسـیر انتزاعـی       

ان افـزایش  تواند تلقی شود چـون میـز  مسئله منفی یا مثبتی نمی

دهد. این روش بر روی حجم کد در این مرحله معنای خاصی نمی

 زبانی که ساختار شرطی دارد قابل اعمال است.

شـده ریاضـی   حل نهایی و اثبـات آن دسته از معادلاتی که راه

گویند. این ت معادلات بـر   نشده ریاضی میندارند را ترکیبات حل

عملگرهـای سـاده خطـی    روی اعداد صحیح با اعمال مکرر برخی 

هـای  ها به صورت عام در الگوریتم این معادله [.4]دهند انجام می

شوند و اغلب به واسطه ساختار پایه علوم کامپیوتر نیز استفاده می

رو، شوند. از اینهستند و سریع محسوب می O(n)خطی از مرتبه 

سـازی جهـت مقابلـه بـا اجـرای      گزینه بسیار مناسبی برای مبهم

ین هستند. زیـرا، عملیـات اجـرای نمـادین معمـولاً بـر روی       نماد

 نماید. های بزرگ نامناسب و ضعیف عمل میحلقه

نشـده و  در ادامه روشی خودکار با اسـتفاده از ترکیبـات حـل   

  سـازی  ها به روی شروط اجرایـی برنامـه، ارائـه و پیـاده    تزریق آن

شـده و  از شناسایی کد تزریق جلوگیریشود. سپس به منظور می

سـازی کـد بـر    همچنین مقابله با تحلیل ایستای کد، روش مـبهم 

شـود. محاسـبات و   مبنای تفسیر انتزاعی بـر روی آن اعمـال مـی   

هـا  دهد که ابزار تحلیل نمادین با صرف ساعتها نشان میارزیابی

 درسـتی تواند شرط اجرای رفتار مـورد نظـر را بـه    تحلیل نیز نمی

شده به واسطه تغییر محدوده ریقتز کد تشخیص دهد. همچنین،

   هـم  شروط توسط تفسیر انتزاعی بـه صـورت تصـادفی کـد را بـه     

   ریـزد تـا الگـوی آن همـواره یکسـان نباشـد. از طرفـی، ایــن        مـی 

سـازی مرحلـه اول   سازی جدید تاثیر منفـی بـر روی مـبهم   مبهم

 نخواهد داشت.

های بعدی این مقاله بـه صـورت زیـر خواهنـد بـود. در      بخش

زمینه اجرای نمادین، معرفی برخـی ترکیبـات   بخش دوم به پیش

نشده، مفاهیم تفسـیر انتزاعـی و در نهایـت کارهـای مـرتبط      حل

شود. در بخـش سـوم روش پیشـنهادی و ترکیـب دو      پرداخته می

گـردد. در بخـش   سازی همراه با یک مثـال ارائـه مـی   روش مبهم

و در نهایـت   شـود  سـازی توضـیح داده مـی   چهارم، الگوریتم پیاده

سازی در بخش پنجم ارائه خواهند شد. آمده از مبهمدستنتایج به

شـده مـورد بررسـی قـرار خواهنـد      در بخش نهایی، نتایج حاصـل 

 گرفت.

 کارهای مرتبطزمینه و شپی -2

های چالشنمادین و  ر خلاصه به معرفی اجرایطوبه در این بخش،

سازی کد کـه در  های مبهمآن پرداخته خواهد شد و سپس روش

اند، مورد بررسی قرار خواهنـد  مقابله با اجرای نمادین تمرکز کرده

 نشده معرفی خواهند شد. گرفت. در نهایت ترکیبات حل

 اجرای نمادین و کاربردهای آن   -2-1
و عملیـات   هـای نمـادین   ورودیاسـتفاده از  یک برنامه بـا  اجرای 

اجـرای  های واقعی و اجرای واقعی برنامه را  ی ورودیجا به نمادین

هـای   گوینـد. در ایـن روش بـه ازاء هریـک از ورودی     می 1نمادین

اجـرای  شـود. در   گرفتـه مـی   در نظـر برنامه، یک ذخیره نمـادین  

یـک مسـیر از    درنمادین، مقادیر متغیرهای برنامه در هـر نقطـه   

در یک  2لت نمادین. حاشود داده میبرنامه، با عبارات جبری نشان 

یک برنامه، شامل مجموعـه مقـادیر نمـادین بـرای     از  نقطه خاص

ــه  ــاهم ــادین متغیره ــه اســت.ی نم ــه  در آن نقط ــه مجموع از ب

که متغیرها باید داشته باشند تا در یک مسـیر از   3هایی محدودیت

بـا اجـرای هـر     .شـود  گفته مـی  4، شرایط مسیربگیرندبرنامه قرار 

. بسته به صحیح دوش می اجران شرط برنامه مسیر از برنامه، چندی

بودن و یا غلط بودن مقدار شرط، مسیر اجـرای برنامـه مشـخص    

هـای  گردد. اجرای نمادین به طور گسترده در بسیاری از روش می

 خودکـار  آزمون. [5] تحلیل امنیتی مورد استفاده قرار گرفته است

لیـد  یافتن به پوشش همه مسـیرهای ممکـن و تو  به منظور دست

کند. اکثر این موارد بـه  داده خودکار از اجرای نمادین استفاده می

منظور تولید ورودی برای تحریک و بررسـی شـروط وقـوع خطـا     

گرهای سرگردان نظیر سرریز اعداد صحیح، خطای حافظه و اشاره

شوند. در تحقیقات بعدی دیده شد که اجرای نمـادین  استفاده می

های دقیـق و مناسـب جهـت بررسـی     توانایی خوبی در تولید داده

  .[6-7، 2]های کد را داراست بلاک
 

1- Symbolic Execution 
2-  Symbolic State 

3-  Constraint 
4-  Path Condition 
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 های اجرای نمادینچالش -2-2
 البتـه  هـای متفـاوتی روبـرو اسـت.    اجرای نمادین کد بـا چـالش  

های موجود عموماً بر روی ابزارهای موجود اجرای نمـادین  چالش

 جـا آن ازاند که البته همگی زمینه تئوریک نیز دارند. بررسی شده

 ابزارهـای  روش اجرای نمادین پویا عمر چندانی نـدارد، هنـوز   که

های تجاری وجود نمادین پویا جهت استفاده اجرای اساس بر کامل

، Fuzzgrind  ،[9 ]KLEE[8] ندارند. عموم ابزارهای موجود نظیر

[11] EXE ،DART [11] و CUTE [12]  تنهـــا بـــرای اهـــداف

ی صنعتی است که ابزاریک  SAGE. ابزار اند شده دیتولتحقیقاتی 

است، امـا در خـارج از آن    شده دیتولتوسط شرکت مایکروسافت 

شرکت در دسترس نیست. در ادامه به اختصار پنچ چالش اجـرای  

شود و در نهایت بر روی چـالش انفجـار مسـیر    نمادین مطرد می

 بررسی بیشتری خواهد شد.

مقابلـه بـا توابـع    در هنگام پیچیده:  توابع محاسباتی خارجی/

بهتـر از تولیـد    1پیچیده، اجرای نمـادین پویـا   محاسباتی خارجی/

ــی    ــل م ــتا عم ــه ایس ــع محاســباتی    نمون ــه، تواب ــد. اگرچ نمای

 2کننـده تئـوری  خارجی/پیچیده خـارج از حیطـه اسـتدلال ثابـت    

هستند، اجرای نمادین پویا از این مسئله در بسیاری حالات رنـج  

عه کد زیر اگر خـط سـوم را بـا عبـارت        برای نمونه، در قط برد.می

if (hash1(x) == hash2(y)) abort();    جـا  عـو  کنـیم، در ایـن

 هـا  آنتـوان در مـورد   دو تابعی هستند که نمـی       و       

بحث و استدلال کرد. از همین رو، اجرای نمـادین پویـا قـادر بـه     

  .[13]تضمین کشف این خطا نیز نیست 

1: void example2 (int x, int y) 
2: { 
3:             if (x == hash(y)) abort (); // error()!   
4: } 

 یچیدهپ یاز چالش توابع محاسبات یمثال :(1شکل)

از توابـع محاسـباتی    برای فرار یک روش توافقی 3کاریمحکم

کـاری شـامل اسـتفاده از مقـادیر     پیچیده اسـت. محکـم   خارجی/

نمودن مقادیر نمادین است که ورودی برای جایگزین وستهیپ هم به

هـا، اجـرا    آوری محـدودیت طبیعی بـدون گـرد   طور بهاین توابع را 

کـاری در بعضـی مـوارد خـاص درسـت و      کنند. اگرچه محکممی

ی تخمین خوب بهرا  4نتایج منفی کاذب حال نیدرعاست،  قبول قابل

 زند.نمی

 هـای  رایانـه هـا بـر روی   بسیاری برنامـه محاسبات ممیز شناور: 

 

1- DSE – Dynamic Symbolic Execution 
2- Theorem Prover 

3- Concretization 
4- False Negative 

  و 6، نمایشــگرهای تصــویر5رمزگــذارها مــدرن از قبیــل رمزگشــا/
 شناور زیممتمایل به استفاده از دستورات  7های رسانهکنندهپخش

موجود دارند. ابزارهای امنیتـی موجـودی کـه بـر اسـاس اجـرای       

نمادین پویا هستند، هنوز محاسبات با ممیز شـناور را پشـتیبانی   

های محدودیت، قادر  کننده حلدلیل عمده آن است که  کنند.نمی

گـر در  به تحلیل محاسبات ممیز شناور نیستند. ابزارهـای تحلیـل  

اجـرای عـادی    منظـور  بـه هنگام برخورد با دستورات ممیز شناور 

برنامه نمونه، مقادیر نمادین را با مقادیر محکم )قطعی( جـایگزین  

 .[14]نمایند می

گـر نمـادین بیـانگر    یک عملگـر اشـاره  ین: گر نمادعملگر اشاره

گر به آدرسی است که مقدار آن به محاسبه یـک  یک اشاره ارجاع

اطمینان( بستگی دارد.  رقابلیغهای عبارت نمادین )برخی ورودی

کـاری اسـت.    راست در مقابل ایـن مسـئله محکـم   حل سریک راه

چگونه داند که بدین معنی که هرگاه یک ابزار اجرای نمادین نمی

یک محدودیت نمادین برای یک عبارت برنامه که شامل عملیـات  

گر نمادین است، تولید کند، متغیرهـای نمـادین بـا مقـادیر     اشاره

 .[15]شوند قطعی جایگزین می

 نظـر  ازهـا  بسـیاری از برنامـه   کـه  ییجـا آن از تعاملات محیطی:

ــا از         ــادین پوی ــرای نم ــتند، اج ــز هس ــرده و متمرک ــی فش محیط

 سـتم یسهای تحلیل کدی که با محـیط پیرامـون از قبیـل    لشچا

بـرد. در حقیقـت   کند، رنـج مـی  ، شبکه و یا کاربر تعامل میعامل 

بـه ورودی کـاربر، بلکـه بـه      تنهـا   نهنمونه آزمایشی اجرای برنامه 

محیط پیرامون آن نیز بستگی دارد. به همین سـبب، اگـر نتـوان    

نمـود، ممکـن اسـت بـه      سـازی ی شبیهدرست بهمحیط اجرایی را 

، جـه یدرنتمسیرهای اجرایی که به محیط وابسته هستند، نرسید. 

های محیطی متمرکز کـه توسـط اجـرای    میزان پوشش کد برنامه

 شوند بسیار پایین است.نمادین پویا تحلیل می

تـرین و فراگیرتـرین چـالش یعنـی     در نهایت، مهم انفجار مسیر:

عملی برنامه با افزایش طول  انفجار مسیر است. مسیرهای اجرایی

هـایی کـه   یابد. یکی از مکـان نمایی افزایش می طور بهمسیر اجرا 

های تکـرار طـولانی   انفجار مسیر در آن وجود دارد، پیمایش حلقه

های اجرای نمادین و طبـع آن ابزارهـای موجـود    است. اکثر روش

 شودهنگامی که حلقه تکرار با برخی متغیرهای نمادین همراه می

گردنـد. بـه   های آن دچار مشکل میدر پیمایش و حل محدودیت

 

5- CODECs – COder/DECoder 

6-  Image Viewers 
7-  Media Player 
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طور معمول، این ابزارها به واسطه بروز مسـئله کمبـود حافظـه و    

     هـا  منابع تنهـا تعـداد دفعـات محـدودی را صـرف بررسـی حلقـه       

های زیادی جهت بهبود و اصـلاد مسـئله انفجـار    نمایند، روشمی

حل قطعی و کدام راههیچ مسیر در اجرای نمادین مطرد شدند که

شود کـه ابزارهـا در   این چالش باعث می. [16-17]جامعی نبودند

هـایی بـا عمـق    ها درختهنگام پیمایش مسیرهای اجرایی برنامه

بسیار طولانی تولید نموده و عملاً دچار کمبود حافظـه یـا صـرف    

 زمان بالا در تحلیل گردند.

 سازی کدمبهم -2-9
سازی کد، مقابلـه بـا تحلیـل ایسـتا     مبهم هاییکی از اولین هدف

است. تحلیل ایستا با بررسی و پیمایش خط به خـط کـد برنامـه،    

سعی در استخراج رفتارهای احتمالی کد دارد. به این کد اجرایـی  

جا که تعداد دستورات محـدودی دارد و همچنـین   یا باینری از آن

لیـل  شود بـرای مقاصـد تح  بر روی زبان ماشین مقصد ترجمه می

هـای معـروف   . یکـی از تـلاش  [18-21]مناسب و سریع هسـتند  

. [22]سازی کد اجرایی تبـدیل یـا تغییـر کـد اسـت      جهت مبهم

های پرش بـا برخـی   جایی دستورالعملبعدها افراد دیگری با جابه

 .[19]کدهای خطادار سعی در انجام این کار داشتند 

 سازی کد جهت مقابله با اجرای نمادینمبهم -2-4
هـای بـالا روی یـک مسـئله تمرکـز داشـتند و آن       همه این روش

جاست که اجرای نمادین به تحلیل ایستای کد بود. اما مسئله این

ریختگـی آن کـاری نـدارد. رویکـرد     همکیفیت نوشتار یا میزان به

هـا و اسـتخراج مسـیرهای اجرایـی     اجرای نمادین حل محدودیت

ا اجرای نمادین است که درست یا غلط است. هدف ما نیز مقابله ب

ها اسـت. یکـی از   سازی با دیگر روشتفاوت اصلی این روش مبهم

دسـتورات پـرش شـرطی    سازی انشعاب نام داشت. ها، مبهمروش

سـازند.  ، اطلاعات مسیر برنامه را در زمان اجرا فاش مـی 1دودویی

تــوان توســط اجــرای نمــادین ی مــیســادگ بــهبـه همــین دلیــل،  

دنباله اجرای برنامه را استخراج نمـود. روش  های مسیر محدودیت

سازی انشـعاب بـا اسـتفاده از آثـار جـانبی کـد اجرایـی یـا         مبهم

دودویی، دستورات پرش شرطی را با دسـتوراتی کـه آثـار جـانبی     

هـای  نماید. اگر در محیط اجرای فعلی، محدودیتدارند عو  می

رات منجـر  جانبی دسـتو  راتیتأثبرنامه سیر اصلی را ارضاء نماید، 

 صـورت  بهخواهند شد. در غیر این صورت، برنامه  2به بروز استثناء

 منظـور  بـه  دهـد. ترتیبی و بدون بروز استثناء به اجـرا ادامـه مـی   

کننـده  بـه عامـل ثبـت    عامل  ستمیسها توسط تحلیل، این استثناء

 

1- Binary Conditional Jump Instructions 
2- Exception 

  .[23] شودابزار اجرای نمادین فرستاده می

ای درخواسـت اجـرای   پویـا برمبن ـ در ادامه، یـک نـوع روش  

. مزیــت ایــن روش افــزایش ســختی [24] نمــادین معرفــی شــد

گمراهی در زمان اجرا بود. در همـین   لهیوس بهمهندسی معکوس، 

مطـرد   3سازی پویا برمبنای درخواسـت یک الگوریتم مبهمراستا، 

کند. شیوه کـار بـه ایـن    شد که بر تئوری تحلیل نمادین تکیه می

شـود تـا   تعدادی مسیر نامعتبر ایجاد میصورت است که در ابتدا 

نتیجه اجرای نمادین را منحـرف سـازد. سـپس برمبنـای تئـوری      

شود تـا از امنیـت   مبتنی بر درخواست یک مسیر خاص ایجاد می

  افزار محافظت نماید.نرم

های وابسته به ورودی، جهـت  ، کد[25]و همکاران  4شریف

. ایـده روشـی کـه    سـازی کردنـد   حمله به اجرای نمادین را مبهم

معرفی خواهیم نمود نیز از همین کار دریافت شـده اسـت. البتـه    

تواند باعث بروز شک سازی کد مییک مسئله وجود دارد که مبهم

شـود کـه روش بـه    گران گردد. در ادامه نشان داده مـی در تحلیل

برانگیز نیست. البته جهت حفاظت واسطه فرایند خطی ساده، شک

ابـل کشـف بـا یـک روش تصـادفی و فرمـال       هرچه بیشـتر در مق 

شـود تـا باعـث    سازی می برمبنای تفسیر انتزاعی، کد دوباره مبهم

 ایجاد یک خانواده از کدهای یکسان نشود.

 نشدهترکیبات حل -2-5
( نشـان داده شـده اسـت کـه بـا      2در شکل ) [16]ترکیب کلاتز 

شـود. بـا شـروع از هـر عـدد      نیز شناخته می 3x+1عنوان ترکیب 

کنـد.  را تولیـد مـی   1، عدد تینها درصحیح مثبت و تکرار حلقه، 

ی اثبـات  سخت بهگردند و ی بیان میآسان بهاین ترکیبات و انواع آن 

تصـمیم   3x+1است که ترکیبات نظیـر   شده  اثباتشوند. قبلاً می

تـوان الگـوریتمی ارائـه داد کـه بـه ازای ورودی       پذیرند. یعنی می

خاص همیشه به یک جواب درسـت بلـه یـا خیـر برسـد. در ایـن       

         از تـر  کوچکاست که در اعداد  شده  دهیدترکیب خاص 

  .[27و  6] شودختم می 1به  همواره نتیجه

 
 

 نشدههایی از ترکیبات حلمثال (:2)شکل 

 
3- Request-Driven Dynamic Obfuscation 
4- Sharif 

 :5x+1( ترکیب 2)          : 7x+1( ترکیب 1)

 ( ترکیب متیوز:4) ( دنباله جاگلر:3)



  5                                           همکاران                                            و پارسا یدسع ین:نماد یاز اجرا یریکد به منظور جلوگ سازیمبهم

 

 

( به یـک خـتم   2گرایی همه ترکیبات ارائه شده در شکل )هم

  (( کـه بـه صـفر خـتم     4می شوند به جز ترکیب متیوز )معادلـه ) 

(( نیـز در تولیـد اعـداد    3شود. البته دنبالـه جـاگلر )معادلـه )   می

ممیز شناور نیز کـاربرد دارد لـذا گزینـه خـوبی بـرای      اعشاری با 

 استفاده در چالش محاسبات ممیز شنارو است.

 طرح پیشنهادی -9

ایجـاد یـک    لهیوس ـ بهسازی، اجرای نمادین کد را این روش مبهم

ای از ترکیبـات    متغیر اضـافی وابسـته بـه متغیـر ورودی و حلقـه     

بـر روی   شـده  اضـافه نماید. متغیر نشده، مشکل و پیچیده میحل

رفتـار برنامـه    کننـده  فعـال گراف جریان کنترلی برنامه بـه شـرط   

نماد در اجـرای   عنوان به، متغیر ورودی باید جهیدرنتبستگی دارد. 

نشده ای که توسط ترکیبات حلگرفته شود. حلقه نظر درنمادین 

بـه جریـان کنترلـی     کننـده  فعالاست، به محل شرط  شده جادیا

د. این حلقه تعداد بسیار زیادی مسیر ممکن اجرایی شوافزوده می

کنـد کـه   کند به اجرای برنامه اضافه مینمایی رشد می طور بهکه 

سـازی  موجب افزایش هزینه زمانی اجـرای نمـادین جهـت فعـال    

شود. لازم به توجه است که افزودن متغیر ورودی جعلی  می شرط

سـازی  مـبهم  هـای نشده، همانند بسـیاری از روش و ترکیبات حل

نماید. لذا، تلاش بـر ایـن اسـت    موجود، رفتار برنامه را مخفی نمی

آن و نه رفتار آن مخفی شود.  کننده فعالکد برنامه را تحت شرط 

مانـدن  از همین رو، همچنان دو مسئله باقی مانده است. اول عیان

شـدن  رفتار که احتمالاً رفتار بدخواه است و دوم احتمال مشکوک

ن به قطعه کد اضافه شده است. اما مزیت ایـن روش تـا   گراتحلیل

این مرحله در این است که به واسطه فراینـد خطـی و همچنـین    

های شدن با رفتار اصلی، راه را برای اعمال دیگر روشعدم ترکیب

سـازی  گذارد. از همـین رو، در تکمیـل مرحلـه اول، مـبهم    باز می

مزیـت اصـلی دارد.    شود که دوبرمبنای تفسیر انتزاعی مطرد می

بودن الگـوریتم، یـک الگـوی تکـراری قابـل      واسطه تصادفیاول به

افزاید. همچنین ساختار کلی کد شناسایی به هر نحوی به کد نمی

نماید که تحلیل و خوانایی آن به شکل قابـل  را به نحوی مبهم می

سـازی  رو، هم رفتار و هم مـبهم یابد. از اینای کاهش میملاحظه

تـر  اول بر روی شرط اجرایی رفتار به طور تصـادفی مـبهم  مرحله 

 خواهند شد.

 تشریح روش -9-1
روش تشریح ، Cدر ادامه به کمک یک مثال عملی بر روی زبان 

سازی خواهد شد. این نمایش صرفاً جنبه نظری داشته و پیاده

( یک مثال 3است. شکل ) شده  انجامالگوریتم بر روی کد اسنبلی 

استفاده  3x+1نشدنی کلاتز یا طی حلعملی که از ترکیب خ

دهد. قسمت )الف( شکل، کدی ساده را  شده است را نشان می

یک رفتار از برنامه را داراست و با  ()do_mدهد که تابع نشان می

فراخوانی خواهد شد. در قسمت )ب(   x==30سازی شرط فعال

شود. در بدنه حلقه قطعه کد به همراه یک حلقه مشاهده می

گردد. این ی میروزرسان بهبراساس شرط موجود  yر متغیر مقدا

تولید نمایی مسیر اجرایی جدید بسیار سخت  واسطه بهقطعه کد، 

گردد. حال اگر بخواهیم کد توسط اجرای نمادین تحلیل می

 شده دادهیک متغیر ورودی جعلی نشان  لهیوس بهقسمت )الف( را 

که شرط  شود یمسازی نماییم، مشاهده در قسمت )ب( مبهم

ساز کد برنامه دیگر ایستا نبوده و به یک متغیر جعلی فعال

بستگی دارد که مقدار آن متغیر نیز به تعداد دفعاتی که حلقه 

در مرحله بعدی با تفسیر  .(ج)گردد بستگی دارد. قسمت اجرا می

-و مبهم شده لیتحلهای محتمل آن انتزاعی کد، شروط و بازه

از الگوریتم تفسیر انتزاعی، یک شرط جدید سازی کد با استفاده 

شود. )د(. البته که همراه پرش به محل است به کد افزوده می

که چگونه باید مطمئن شد که معنا و مشکلات خاصی نظیر این

کند وجود دارد که در سازی، تغییر نمیعملکرد برنامه بعد از مبهم

، اگرچه اجرای رگید  عبارت به. در ادامه بحث خواهد شدآن،  مورد

تواند عملکرد برنامه و همه مسیرهای اجرایی ی میسخت بهنمادین 

سازان قادر به فهمیدن آن کد آن را پیمایش کند، آیا برنامه

، شد  دادهنشده که در بالا توضیح هستند؟ با توجه به ترکیبات حل

کند که نشده تضمین میپاسخ مثبت است. یعنی ترکیب حل

 ختم  1تن ورودی مقدار ترکیب، همواره به داش در نظربدون 

سازی به عهده تفسیر شود. در مرحله نهایی وظیفه مبهممی

بودن مسئله کوچک واسطه بهانتزاعی است که در این مثال خاص، 

کاری بیشتر در کد مقدور بودن تعداد متغیرها عملاً دستو کم

متفاوت بوده های واقعی و بزرگ کاملاً نیست. این مسئله در مثال

شود. البته حتی در این و ساختار کد به میزان زیادی مبهم می

 در مرحله سوم متفاوت خواهد بود. دشدهیتولشرایط نیز الگوی 
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 یخط یساز از مبهم یمثال :(9)شکل 

 یانتزاع یرتفس یبر مبنا یساز مبهم -9-2

روش  یـار از سطح کد در اخت یادیبازه، اطلاعات ز یستایا یلتحل

شـرط   یـد در تول توان یاطلاعات م ین. از ادهد می قرار سازیمبهم

ــازه   .[28] اســتفاده کــرد ــا ب تحلیــل ایســتای بــازه ســعی دارد ت

آورد. بـه   بـه دسـت  متغیرهای برنامه را در هر خط از سـطح کـد   

شـود و هـر   ی متغیرها محیط گفتـه مـی  ها بازههمه این  مجموعه

 شود.خط از برنامه یک حالت در نظر گفته می

سعی بر آن است تا با اسـتفاده از روش تفسـیر انتزاعـی، کـد     

ای متغیرهـای برنامـه )بـه همـراه      برنامه تحلیل شده و مقدار بازه

ها( ایجاد گردد تـا بتـوان انتـزاع کـد را افـزایش داد.       مقادیر ثبات

انتزاع کد وقتی افزایش میباند که تحلیلگـر انتزاعـی نتوانـد بـازه     

  ∞,∞-]کند و یا به عنوان مثال بـازه   دقیق یک متغیر را محاسبه

کنـد. تمامیـت یـا     حاصل گردد. چون مقدار بازه اصلی تغییـر مـی  

رود. همچنین، از صحت مقـدار بـازه    قطعی بودن مقدار از بین می

 شود. حاصل شده کاسته می

گــراف جریــان کنترلــی کــد را  در ابتــداســاز انتزاعــی  مــبهم

 eaxنامـه مقـدار ثبـات    در هر قسـمت از بر کند. پس استخراج می

 یکـه در بعض ـ  دهد به خود اختصاص می[ l, h] یا مقدار بازه یک

بـا   ،صورت ینباشد. در ا یکسان تواند یم lبا مقدار  hمواقع مقدار 

 ,jge eax“جمله  از یمختلف یها توان شرطیبازه م یناستفاده از ا

l ”ینکـردن کـاربران بـدخواه و همچن ـ   گمـراه  یکرد. برا یدرا تول 

 ییمعنـا  یضشود کـه نق ـ  یدتول ای یهبلاک اول یدبا یستا،ا یلگرتحل

در آن  eax هشود ک ـ یدتول ای یهبلاک اول یعنیکند.  یدشرط را تول

به بلاک شـرط   یو آن را ورود یردرا به خود بگ lکمتر از  یمقدار

را ’ lبـازه مقـدار    یستایا یلگرتحل ،صورت ین. در ادقرار ده یدتول

خواهـد زد کـه انتـزاع     یبمربوط به پرش تقر یطدر مح l یجاهب

 یـت تمام ،صورت ینرا خواهد داشت. در ا یو صحت کمتر یشترب

کـه شـرط، پـرش را انجـام      یری. اگـر مس ـ تخواهد رف یناز ب یزن

[ l, hدر بازه ] eaxهمواره  که ییجاآن از یرید،را در نظر بگ دهد یم

نادرسـت شـرط    یراست، پس پرش همواره انجام خواهد شد. مس ـ

بازه  یستایا یلگرتحل ین،کردن کاربران بدخواه و همچنگمراه یبرا

که به  یگرد طیشر ییمعنا یضنق یهاتصال آن به بلاک اول است. با

)آ(. کد عـادی  

با شرط موجـود در  

رسیدن به فراخوانی 

 مورد نظر
)ب(. ترکیب کلاتـز پیـاده   

شده به زبـان سـی بـه صـورت     

 حلقه تکراریک 

 )ج(. کد مبهم شده با ترکیب کلاتز

سـازی نهـایی بـا اعمـال روش     )د(. مـبهم 

 مبهم سازی مبتنی بر تفسیر انتزاعی
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عمل باعـث   یناست، انجام خواهد شد. ا یجاد شدهصورت ا ینهم

 یچیـدگی و پ ردهک ـ یـدا پ یوابستگ  همبه ،کد جای یتا جا شود یم

تـا شـرط    شـود  یبار تکرار م ـ ینعمل چند ین ببرد. ابرنامه را بالا

 یعنــیشــود.  یگــریشــرط د ییمعنــا یضاز نقــ یخروجــ یی،نهــا

قـرار   اشییمعنـا  یضو نق ـ شـرط  یک ینرا در ب یشرط یدبخواه

  .یدده

 تولید شرط از روی محیط -9-9
نیاز است تا  ساز انتزاعی، جهت استفاده در مبهم شرط یدتول یبرا

محیط شرط با استفاده از تحلیلگر انتزاعی مورد تحلیل قرار بگیرد 

ها حاصـل گـردد.    فلگها و  ای متغیرهای برنامه، ثبات تا مقدار بازه

ــان ماشــین را  یاگــر دســتورات پرشــ ــرار  یبررســ مــورددر زب ق

 بایـد داشـته   را سری شرایطهر پرش برای انجام، یک ،[29]یدده

. ای لازم برای اعمال پرش را باید شناسایی کرده محیطپس  باشد.

کـه   یدداشـته باش ـ  یطحالـت در مح ـ  یـک اگـر   نمونـه،  عنـوان  به

 یبـرا  توانیم در این صورت، باشد، SF = 1و  OF = 1 یرهایمتغ

پرش موجود  هایاز نوع یکنترل یانکردن پرش در گراف جراضافه

 ایـن اطلاعـات  با اسـتفاده از   استفاده کرد. JOو یا  JGE ,JNLدر 

 ،کـه دارد  ییمتناسـب بـا مقـدارها    تـوان  یم ـ یطـی هر مح یبررو

 کرد.  یدتول یشرط یها پرش

گـراف   یاز رو یصـورت تصـادف   ابتـدا بـه   جهت تولید شـرط، 

 ـ یانجر شـود. در مرحلـه بعـد    یانتخـاب م ـ  یطمح ـ یـک  یکنترل

 یطمح ـ یـن که ممکن است در ا ی، هر پرشنوع محیط متناسب با

  کـه  ییهـا  پـرش  یسـت ل یـن ا ی. از روشود یم انتخاب یرد،قرار بگ

 یصـورت تصـادف   بـه  یکـی  یرنـد، قـرار بگ  یطمح ینتوانند در ایم

 یطمرتبط با مح ـ یهدو بلاک اول ینعنوان شرط ب و بهشده انتخاب 

 .یردگیقرار م

 کننده گمراهتولید مسیرهای  -9-4
ی صـورت متـوال   کـه بـه   یـد از دسـتورات رادار  یدنباله متنـاه  یک

A1A2A3  بـا   یـد اجرا خواهند شد. فر  کن یبرنامه اصلدر
 A1 که بعـد از دسـتور   شود یبازه مشاهده م یستایا یلانجام تحل

برابـر بـازه    CF فلگ A2 [ و بعد از دستور1،1برابر بازه ] OF فلگ
 توانـد یم ـ JO گرفـت  یجـه نت توانیصورت م این[ است. در 1،1]

ن یدرســت بــ یرکــه همــواره از مســ یشــرط هــایاز پــرش یکــی
A1A2 یردر مس ـ ین،باشد. همچن کند،یعبور م A2A3 یـز ن 

برنامه  یاصل یرکه مس شود یداد. ملاحظه م را قرار  JNC تواند یم
 .اسـت  داده یرمس ـ ییـر تغ JO بـه  A1چـون   ،نکـرده اسـت   ییـر تغ

 JO گرفت کـه  یجهنت توانیاست پس م 1همواره برابر   AFمقدار
تـوان  یم یزنرا   JNCپرش یبرا طور ین. همرود یم  A2 همواره به

 یبـالاتر  یـب بـازه، تقر  یسـتای ا یلگـر تحل کهینا یاعمال کرد. برا

 ،کـه در آن  شـود یم ـ یـد تول C1 نامه ب اییهبلاک اول ،داشته باشد
 یلگر،د تا تحلنکمی یدرا تول OF ≠ 1 یعنی  OF = 1 ییمعنا یضنق
بـه  [ 1،1را ] OF ، مقـدار JOبه پرش یورود یرا برا یلتحل یجهنت

 یرها،در همـه مس ـ  ییـرات با اعمـال تغ  یلدست آورد. پس در تحل
را نسـبت بـه    ینادرست یابالاتر و  یبتقر یکبازه  یستایا یلگرتحل
ل در هـر دو  یمجبور به تحل یجه،داشت و درنت دخواه یاصل یجهنت
 یـد همواره مجبـور بـه تول   که ییجاآن شرط خواهد شد و از یرمس

 یـب خواسـتار تقر  یستاا یلگرتحل که ییجاآن حلقه خواهد شد و از
 .حتماً کاسته خواهد شد یهحلقه است، پس از صحت اول

همـواره   یدنبا ی،است. از طرف یتشرط حائز اهم یضنق تولید
زودتـر   ییعمل کمک بـه شناسـا   ینا یرادستور خاص باشد ز یک

 .است یتصادف یها استفاده از انتخاب ،عمل ین. بهترکند یروش م
 یضنق ـ یـد تول ی. بـرا دهنـد  ینشـان نم ـ  ییالگـو  یچاز خود ه یراز
 یصورت متوال به اتمجموعه دستور یک یصورت تصادف به ییمعنا
 یـل تحل یسـتا، ا یلگـر دسـتورات توسـط تحل   یـن . اگـردد  یم یدتول
 مورد تواند یم ،کرد یدرا تول ییمعنا یضکدام که نق و هر شوند یم

 .یرداستفاده قرار گ

 سازیپیاده -4

 صـورت  بـه شود، روش کار  ( مشاهده می3که در شکل ) طور انهم
است. حـال بـه دنبـال     شده  دادهتوضیح  Cیک قطعه کد به زبان 

سازی ایـن روش تحـت زبـان اسـمبلی و روی کـد ماشـین       پیاده
هستیم. منظور از این کار، اولاً آزمایش بهتر کد خواهد بـود زیـرا   

د اجرایی، تحلیل ابزار ما که در ادامه معرفی خواهد شد بر روی ک
دهد. از طرفی، کد ماشین قابلیت بهتری و اجرای خود را انجام می

. اسـت  ادار را IDA PROدر تحلیـل در ابزارهـای معروفـی نظیـر     
شیوه اجرا به این صورت خواهد بود کـه فایـل متنـی حـاوی کـد      

شـود.  داده مـی  سـاز مـبهم ورودی به ابزار  عنوان بهاسمبلی برنامه 
هـای  با پیمایش کد اقدام به شناسایی محل نظر ردموسپس، ابزار 

ی سادگ بهها کند. این محلسازی میبا پتانسیل بیشتر جهت مبهم
   جاهایی هستند که برنامه بـا دو یـا بیشـتر شـاخه مجـزا تقسـیم       

   هـا و همچنـین   هـای وجـود شـرط یـا حلقـه     شود. مثلاً محـل می
ت شرطی خاص قرار تح نظر موردهایی که توابع یا رفتارهای محل

خواهند گرفت. از طرفی، کلیه شروط که وابسته به بررسی صحت 
متغیرهای صحیح ورودی هسـتند در میـان دیگـران از بیشـترین     
پتانسیل برخوردار خواهند بود. در این مرحله با انتخاب بـین ایـن   

یـت،  درنهاگـردد.  درون کد اصلی تزریق می نظر موردها کد محل
رسد که کد از نـو  برمبنای تفسیر انتزاعی می سازینوبت به مبهم

گردد. بر روی شده و گراف جریان کنترلی آن استخراج میپیماش
گراف جریان کنترلی تحلیل ایستای بازه با همان تفسـیر انتزاعـی   

اطلاعات، مقدار بازه متغیرهای برنامه در هـر   دنورآ دستبهبرای 
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ی برنامـه محاسـبه   هـا  حالـت شود تا محـیط   یمخط از کد اعمال 
تصــادفی  طــور بــههــای مناســب یــت، برخــی محــلدرنهاشــوند. 
 گردد.می اعمالو الگوریتم تفسیر انتزاعی بر روی آن  شده انتخاب

 ی روش روی یک برنامهساز ادهیپ -4-1
ترین برنامه ممکن بـرای  آزمایش روش پیشنهادی، ساده منظوربه

مـال روش  اع ریتـأث اجرای نمادین بررسی خواهد شـد تـا میـزان    
یـک   صـورت  بـه سازی بر روی برنامه سنجیده شـود. برنامـه   مبهم

شرط ساده درست و غلط است که با دریافت یکی ورودی از اعداد 
یک از مسیرهای برنامه باید طی   کدامگیرد که صحیح تصمیم می

تر، این برنامـه تنهـا دو مسـیر اجرایـی خواهـد      دقیق طور بهشود. 
شـوند. ورودی کـه   یه ورودی مشخص میداشت که بنابر مقدار اول

ساده یـک تـابع را کـه نمـاد      طور بهباعث وقوع شرط صحیح شود 
نماید و آن ورودی کـه باعـث   ماست فراخوانی می نظر موردرفتار 

شرط غلط شود، برنامه را خاتمه خواهد داد. کد برنامـه در شـکل   
 1سـازی بـا اجـرای الگـوریتم     ( آمده است. مرحله اول مـبهم 11)
انجـام   (5) شـکل گیرد. این الگوریتم بر روی قطعـه کـد   نجام میا
 گیرد.می

Algorithm 1. SymbolicObfuscation(S) 

Input: assembly source code S 

INS: list of instructions. 

LABELS: list of labels. 

INP_VARS: list of variables 

OUT_INS: output instructions 

Output: obfuscated code 

 

1. Input = splitSourceLineByLine() 

2. for each line in input do 

3. instruction = extractInstruction(line) 

4. push instruction into INS 

5.       if (instruction is label) 

6.            label =   extractLabel(line) 

7.            push label into LABELS  

8. for each line in input do 

9.       instruction = extractInstruction(line) 

10.       if (instruction is label and operation is input call) 

11.            var = extractVariable(line) 

12.            push var into INP_VARS 

13.      else 

14.             extract functions 

15.  

16. // code analysis is ended now obfuscation starts 

17. for each line in input do 

18.       ins = extractInstruction(line) 

19.       if (ins is compare stmnt and variable is input) 

20.             injectCode() 

21.       else 

22.              push ins into OUT_INS 

23.  

24.  return  OUT_INS  

 نمادین اجرای از جلوگیری جهت سازی مبهم الگوریتم(: 4)شکل  

 

 نشده مبهم ورودی خام کد(: 5)شکل 

در این الگوریتم، بعـد از دریافـت فایـل حـاوی کـد اسـنبلی،       
 new lineخـط و  یی علائـم انتهـا   صیتشـخ  لهیوس ـبـه دستورات 
 ـ 2 خطوط درخصوص سپس، .دنشو یم داده صیتشخ  هی ـکل ،7 یال

و در پشـته   گـردد یموجود در دستورات استخراج م یهابرچسب
LABELS در یک حلقه تکرار، کد خام، خـط بـه   گرددیاضافه م .

ی از خطـوط آن  بـامعن هـای  خط پیمـایش شـده و دسـتورالعمل   
ــی  ــتخراج مـ ــاسـ ــوط  شـ ــه، در خطـ ــی  8ود. در ادامـ ،     14الـ
نمودن عملگرها، کد اجرایـی  هایی که شامل مشخصدستورالعمل
ور اعم از پرش، مقایسه یا دسـتورات دیگـر خواهـد بـود.     نوع دست

 شده استفادههای همچنین، در این مرحله لیستی از کلیه برچسب
 صـورت  بـه گردد. در حلقه تکـرار دوم، کـد   درون کد استخراج می

که به یک دسـتور مقایسـه    یدرصورتخط به خط پیمایش شده و 
cmp   برسد، عملگرهای آن از متغیرهای ورودی باشند، پتانسـیلی

بـه   نظـر  مورداست. بنابراین، متغیر  شده  کشفسازی جهت مبهم
در شود. بـه عبـارت دیگـر،    لیستی برای استفاده بعدی افزوده می

مرتبط  اتیبرچسب بوده و عمل کی یکه دستورالعمل دارایصورت
 ری ـ( متغinput یفراخـوان باشـد )  یخواندن از ورود اتیبا آن عمل

و در پشـــته  دهیـــموجـــود در آن دســـتورالعمل اســـتخراج گرد
INP_VARS یخطـوط  هی ـکل صورت، نیا ریدر غ. گرددیاضافه م 
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 کیدر  ها آن جهیو نت باشند یم یورود یکه شامل دستور فراخوان
همـان   ،رهـا یمتغ نی. اشوند یم ییشناسا ،شود یم نگهداری ریمتغ
را در صـورت   نینمـاد  لی ـتحل لیهسـتند کـه پتانس ـ   ییرهایمتغ

 لیتحل ،مرحله نیدر ا. مشارکت در شروط برنامه دارا خواهند بود
، 22تـا   17 وطدر خطو در مرحله آخر،  است دهیرس انیکد به پا

سازی کد است که دوباره با پیمایش خـط بـه خـط    نوبت به مبهم
برسد، اقدام به  نظر موردای که به یکی از متغیرهای کد هر مرحله

  نماید وگرنه کـد قبلـی را بـه خروجـی اضـافه      تزریق کد خود می
شده نیز به ایـن صـورت خواهـد     مبهمکند. عملیات تزریق کد می

های نتیجه عملیات شرطی تا برچسب بعدی تبود که کلیه عملیا
شود. بـا اسـتفاده از   را نگه داشته و متغیر اضافی به کد افزوده می

هـای جدیـد   است، برچسـب  شده  استخراجکه قبلاً هایی برچسب
شـوند.  مانده در جای مناسب نوشته میتولید شده و عملیات باقی

و شـکل   (7) شـکل با اعمال این الگوریتم کد ورودی به قطعه کد 
موجـود در   2( تبدیل خواهد شد و سپس بـا اعمـال الگـوریتم    8)

و  (9) شـکل ( کد خروجی دوباره مبهم شده و قطعه کـد  6شکل )
 خواهد آمد. دستبه( 11شکل )

سازی با استفاده از تفسیر انتزاعی با دریافت الگوریتم مبهم
ها و تبدیل آن لیست به گراف جریان کنترلی، لیست دستورالعمل
های اولیه را ایجاد خواهد کرد که در خط یک یک لیست از بلاک

های حالتهای اولیه،  نشان داده شده است. در خط دو، از بلاک
های اولیه هستند  های برنامه بلاک شود. حالتبرنامه استخراج می

     که فقط یک دستورالعمل زبان ماشین و یک محیط که 
  دهنده بازه متغیرهای برنامه بعد از اعمال دستورالعمل نشان
آوردن مقادیر این دستکند. برای به باشد را مشخص میمی
فاده از روش تحلیل ایستای بازه، ها نیاز است تا با است محیط
ها مورد بررسی قرار گیرند. در خط سوم در تحلیل  وضعیت

شود  ایستای بازه، با استفاده از تقریبی که مد نظر است سعی می
دست آورد. در خط ای برای هر خط از کد به تا یک تقریب بازه

چهارم از الگوریتم، در هر بار تکرار برای تولید شرط به صورت 
شود. متناسب با بخش تولید  ها انتخاب می صادفی، یکی از محیطت

شود  شرط از روی محیط یک حالت جدید برای برنامه ایجاد می
گیرد. این امر در خطوط پنجم و که شرط مفرو  در آن قرار می

اند. در خط هشتم، این شرط بین دو حالتی  ششم قرار داده شده
گیرد. حالت د، قرار میکه قبل و بعد از محیط انتخابی هستن

شود. نقیض معنایی نیز در خط هفتم برای این محیط ایجاد می
آوردن دقت تحلیل تفسیر کردن و پاییناین عمل موجب گمراه

گردد. این حالت به عنوان ورودی به حالت شرط داده  انتزاعی می
شود. تا حالت شرط از دو طریق، ورودی داشته باشد. از طرفی  می

کند، مسیر درست  دو مسیر را برای برنامه اعمال می دیگر، شرط
همواره وارد برنامه شده تا روال اصلی برنامه بدون خدشه اجرا 

شود که نقیض معنایی یک  گردد و مسیر غلط وارد حالتی می

محیط دیگر است. در نهایت، کد اسمبلی برای تولید کد اجرایی 
 شود. بازگردانده می

Algorithm 2. AbstractInterpretationObfuscation(S) 

Input: list of instructions INS 

Output: obfuscated code 

 

1. LBasicBlocks LB= 

geneateControlFlowGraphs(INS) 

2. Satates Pro_states= generateProgramStates(LB) 

3. Interval_static_analysis(Pro_Sates) 

4. While(maked_a_loop(Pro_Sates) do 

5.          Environment e = 

select__random_env(Pro_Sates) 

6.          state b = Make_jamp_block(e) 

7.          state c = make_neg_env_block(e,b) 

8.          Pro_Sates.add(b,c) 

9. End while 

10. return Pro_Sates.ToAssembly() 

 انتزاعی تفسیر از استفاده با سازی مبهم الگوریتم(: 1)شکل 

 

 ((8)ادامه در شکل ) کد مبهم شده در مرحله اول(: 1)شکل 
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 های احتمالیبررسی چالش -4-2
نمـودن  جا بیان شد، این روش به دنبال مخفیطورکه تا اینهمان

که الگـوریتم بـر   شرط وقوع یک رفتار و نه خود رفتار است. با این

نمـودن  مـبهم رفتار مورد نظر تاثیری مستقیم ندارد ولی حتی بـا  

هایی رخ دهد که در ادامه بیان شرط وقوع نیز ممکن است چالش

 خواهد شد.

 
 کد مبهم شده در مرحله اول -( 7ادامه شکل ) (:8)شکل 

نمودن اعداد ثابت طراحی مخفی منظور بهاین روش اعداد ثبات: 

های قبلی بر ثابتهای دیگری نیز علاوهخود، ثابت واقع درنشده و 

قـرار      توجـه  مـورد افزایـد. ایـن مسـئله از دو جهـت     می کد به آن

متکـی بـه     نظـر  مـورد کـه شـروع وقـوع رفتـار     گیرد. اول اینمی

کـه  پویا محاسبه شود. دوم این صورت بههای برنامه بوده و ورودی

ی محـدودیت  هـا  کننـده  حـل خود، مقادیر ثابت هستند که توسط 

شود تـا  ش پیشنهاد میشوند. برای رفع این چالی اداره میراحت به

سـازی  ی مبهمها مؤلفهسازی مخفی منظور به از مقادیر ثابت مبهم

    تواننـد  نمونـه مـی   عنـوان  بـه استفاده شـود. مقـادیر ثابـت مـبهم     

گر گرهایی به محلی از حافظه با مقادیر ثابت باشند تا تحلیلاشاره

هـای ذاتـی   نمادین در حین اجرای حل معادله با یکـی از چـالش  

گرها مواجه شود. البته در حالت معمولی خود یعنی ارجاع به اشاره

در تحلیل همـه مسـیرهای اجرایـی     BitBlaze FuzzBallنیز ابزار 

 ناموفق بود.

 

 ((11)ادامه در شکل ) نهایی شده مبهم کد(: 3)شکل 

سازی مخفی ساز مبهمشود که هدف این گفته می رفتار مخرب:

رفتار مخرب یا هر رفتار خاصی نیسـت بلکـه هـدف آن اسـت تـا      

شرط وقوع و اجرای ایـن رفتـار در هنگـام تحلیـل هرچـه کمتـر       

قرار باشد این  که یصورت درنمایان شود یا به عبارتی مخفی گردد. 

ــی   ــه م ــنده برنام ــود، نویس ــال ش ــد از روشروش اعم ــای توان       ه

خود بهره ببرد.  نظر موردسازی رفتار سازی دیگر برای مخفیمبهم

سازی نیز قابل بحث بـود امـا   این مطلب البته تا مرحله دوم مبهم

سازی برمبنای تفسیر انتزاعی تا حـد زیـادی   با اعمال روش مبهم
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این مسئله را برطرف نمودیم. دلیـل ایـن مسـئله ایـن اسـت کـه       

ی کـد  تفسیر انتزاعی و الگوریتم آن روش تصادفی بوده که بـر رو 

سـازی صددرصـد رفتـار    شود و برای اطمینان از مخفیاعمال می

های مستقیم دستی استفاده نمود. در هـر  توان از روشمخرب می

نمودن رفتار مخرب جزء مسائلی نبوده که ایـن روش  حال، مبهم 

 به دنبال حل آن باشد.

 کد مبهم شده نهایی -( 9ادامه شکل ) :(11)شکل 

 مـورد نشدنی در الگـوی  ز ترکیبات حلاستفاده اکشف الگو: 

سازی ممکن است منجر به تولید در این روش مبهم شده ارائه نظر

یی توسط ابزارهـای تحلیـل   شناسا  قابلیک الگوی جدید شود که 

  قابـل بدافزار و تشخیص الگو باشند. اما این مسئله با دو اسـتدلال  

گفته شد، شـرط وقـوع و    قبلاًطور که که هماناست. اول این رفع

، اگر فـر   جهت  نیا ازگردد نه خود رفتار. اجرای رفتار مبهم می

در کـد وجـود دارد و ترکیــب    aکنـیم رفتـار مخربـی بــه الگـوی     

باشد اعمال آن بـر   bسازی دارای الگوی این روش مبهم نشده حل

شـود. بـه ایـن دلیـل کـه      نمی a+bروی کد منجر به تولید الگوی 

سازی بر روی رفتار و جریان رفتـاری الگـوی کـد    همالگوی کد مب

نیـز       b فـرد  منحصـربه ی ندارد. امـا آیـا خـود الگـوی     ریتأثمخرب 

یی باشد؟ شناسا  قابلتواند قابل تطبیق بر الگوهای خطرناک و می

در ادامه بیان خواهد شد که قابل تطبیق نیست. با توجه به شکل 

ی کم ـ بـا را دیـد و   نظـر  ردموتوان گراف جریان برنامه (، می11)

توان فهمیـد کـه الگـوی ایـن     های دیگر، میدقت و تطابق با الگو

هـای دارای  قطعه کد مطابق با الگوی عادی و معمولی روند برنامه

، نمونه کـد   رو نیا ازی است. ساز مرتبهای الگوریتم خصوصاًحلقه 

و همچنـین گـراف   ( 3موجـود در شـکل )   Cشـده در زبـان   مبهم

، واقـع  درایـم.   را در کنار هم قـرار داده  quick sortکنترلی جریان 

عـادی و مرسـوم    قدر آنمنظور این است که الگوی این قطعه کد 

ای چندین بار رخ دهد و وقـوع  است که ممکن است در هر برنامه

چنین الگوی رفتاری دال بر وجود رفتـاری خـاص یـا مخـرب در     

 برنامه نخواهد بود.

 

آ( گراف جریان کد مبهم شده مرحله دو، ب( گراف جریان  (:11)شکل 
quick sort 

بر مطالب فوق، هنوز مسئله تکرار الگوی مـورد نظـر در   علاوه
کـه بـر رفتـار    کد باقی مانده است. به عبارت دیگر، این الگو با این

طور ذاتی نیز رفتار مخربـی نیسـت، هماننـد    کد تاثیری ندارد و به
تواند باشد اما یک مسـئله ایـن   مه دیگری میهر الگوی عادی برنا

ای است که چنین الگوی به صورت تکراری در یک کد یا خـانواده 
سـازی  از کدها رخ دهد. برای حل این مسئله نیز با اعمـال مـبهم  

بـودن روش، عمـلاً   واسـطه تصـادفی  مبتنی بر تفسیر انتزاعـی بـه  
تبـری       هـم ریختـه و الگوهـای متعـدد و مع    الگوهای ثبات کد بـه 
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 وجود خواهد آمد.به

در ایـن روش،   ساز:تر از ورودی فعالهای بزرگمجموعه
یـک عـدد    نظـر  مـورد ساز رفتار فر  بر این است که شرط فعال

توانـد  صحیح است و نشان داده شد که ابزار اجرای نمـادین نمـی  
 ـا بـا همه مسیرهای اجرایی را با موفقیت پیمایش نماید.  ، حـال  نی

مجموعه و بازه وقوع شرط اجرای رفتار ممکـن اسـت بـا افـزایش     
بر شرط بیشتر شوند. البته این مطلب  رگذاریتأثمیزان متغیرهای 

است اما فقـط شـانس وقـوع     رگذاریتأثنسبی بر روی روش  طور به
دهـد و  شرط صـحیح را در هنگـام تحلیـل نمـادین افـزایش مـی      

مسیرهای ممکن دچـار   کماکان ابزارهای نمادین در پیمایش همه
ی بررسی جا بهمشکل خواهند بود. به این صورت که فر  نمایید 

برابری یا نابرابری شرط اجرا در حالت جدید با یک بـازه از اعـداد   
گردند. حال اگر می نظر موردمواجه هستیم که باعث اجرای رفتار 

 وقـوع  شـرط  بـه گر بتواند این بازه را کشف نماید عملاً ابزار تحلیل
نشـدنی باعـث   رفتار نیز پی برده است اما استفاده از ترکیبات حل

کننده محدودیت نتواند با استفاده از حـل معادلـه   شود که حلمی
بازه را بیابد بلکه مجبور است در مسیر بازگشتی کد بازه را تولیـد  

ی تولیـد  تر بزرگنماید که با هر ورودی نمادین بازه جدید و شاید 
 شود.

به کـد،   شده افزودهحلقه  واسطه بهاین روش  ی:سربار اجرای

نمایـد. البتـه ایـن    یک سربار اجرایی بر روی کد اصلی تحمیل می

شـود  وقتی بر روی یک رفتار مخـرب اضـافه مـی    مخصوصاًمطلب 

بروز سربار محاسباتی  هرحال درگردد اما مطلب مهمی تصور نمی

ان سـربار  شود. برای درک تصوری از میزمطلبی است که واقع می

بـار اجـرا    1111یک معادله خطی بـه میـزان    کردتوان فر  می

شود. میزان این سربار به قدرت پردازشی سیستم مقصـد مـرتبط   

 111ی ضعیف نیـز احتمـالاً کمتـر از    ها است که حتی در ماشین

 خواهد بود. هیثان یلیم

 ارزیابی -5

 در ایـن مقالـه، میـزان    شـده  ارائـه سازی برای ارزیابی روش مبهم

مقاومت، اجرای نمادین مثـال ارائـه شـده در بخـش قبـل مـورد       

گردد. شاید در نگاه اول این مثال بسیار سـاده بـه   بررسی قرار می

سازی را بر روش مبهم ریتأثی میزان خوب بهنظر برسد اما در مقابل 

نشده در مقابـل  دهد. در بخش قبل، کد مبهمروی کد نمایش می

شده نمایش داده شده است. حال با نمایش نتایج اجرای کد مبهم

دهـد کـه ابـزار قـادر     ، نشان میFuzzBallهر دو کد بر روی ابزار 

را بپیمایـد و عملیـات    دشـده یتولنیست کلیه مسیرهای اجرایـی  

جستجو و پیماش خود را به نتیجه برساند. در مرحله بعد به ایـن  

 ای بـر روی  یجـه موضوع پرداخته خواهـد شـد کـه آیـا چنـین نت     

تر نیز عملی خواهد بود یا خیر؟ برای آزمـایش  های پیچیدهبرنامه

بـر روی ماشـین مجـازی     Ubuntu 14.0.4 x86این رونـد از یـک   

VMWare Workstation 11.1.0   عامـل  سـتم یساستفاده شد کـه 

به  شده دادهبود. منابع تخصیص  Window 10 x64میزبان آن نیز 

ــامل   ــازی ش ــین مج ــه  GB 1.5ماش ــده دو RAMحافظ ، پردازن

 است. GB HDD 20و  Intel Core i5-3337U 1.80GHzی ا هسته

استتتراتژی متتورد استتتفاده توستتط ابزارهتتای  -5-1

 گرتحلیل
در فریب  نظر موردسازی روش مبهم ریتأثارزیابی میزان  منظور به

 و شکست ابزارهای خودکار تحلیل و اجرای نمادین، در ابتدا باید

همچنین، بـه یـاد   . توسط این ابزارها را دانست شده استفادهشیوه 

باشـد نـه   سازی شرط اجرا مـی داشته باشید که هدف ابزار، مخفی

رفتار مخـرب    شرط  واسطه بهساده، اگر  طور بهرفتار مخرب آن. 

سـازی حـالات اتفـاق و    جا، هـدف، مخفـی  اتفاق بیافتد، در این  

ی از مسـیرهای  ک ـی در نـاخواه  خواهکه    است نه اجرای  صحت 

طورکه قـبلاً  اجرای نمادین ممکن است رخ بدهد. همچنین، همان

گر، قادر به کشف الگوی رفتاری کد نیسـت.  بیان شد، ابزار تحلیل

شده جدای از رفتار مخربی است که ممکن است زیرا اولاً کد مبهم

آن،  نماید و از طرفی، الگـوی الگوی خاصی داشته باشد، عمل می

با الگوی اجرایی یک حلقه سـاده جسـتجو    فرد منحصربه صورت به

ابزارهـای خودکـار، یـک     نظـر  ازتفاوتی نخواهد داشت. بنـابراین،  

، شیوه تحلیل و حال هر درتواند شناسایی شود. الگوی مخرب نمی

 زیر است: صورت بهاجرای نمادین ابزارها 
 برای ورودی.     انتخاب مقدار اولیه  .1

پویـا.      صـورت  بـه     رای برنامه تحت متغیر نمـادین  رصد اج .2
رفتار مخرب دیده شود، پس شرط اجرا معـادل   که یصورت در
 خواهد بود.   

و   2بــه همــراه دنبالــه اجرایــی 1شــروط انشــعاب آوریجمــع .3

 نمودن آخرین شرط دنباله.برعکس

حل ورودی جدیـد   منظور بهمحدودیت  کنندهحلاستفاده از  .4

نماید )همان شرط برنامه که دنباله جدید شروط را ارضاء می

سـازد( بـه همـراه    شده یک دنباله جدید میآخر که معکوس

 شرط منجر به رفتار مخرب. 

 کـه  یدرصـورت معادل ورودی جدید خواهد بـود       فر  کنید 

 گردیم. اگر مقدارمی باز  2شروط ارضاء شوند و سپس به مرحله 

جدید نتواند پیدا شود شرط بعدی )به سمت نقطه آغازین برنامه( 

 

1- Branch Conditions 

2- Execution Trace 
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 شودکننده محدودیت فرستاده میبرعکس )منفی( شده و به حل

 تا ورودی جدید یافت شود.

( x == 30)همان  y = 1030شرط اجرا، مقدار  (1)در مثال جدول 

عنـوان   را بـه  y = 1158مقدار  گریلکه ابزار تحل یماست. فر  کن

 یجبــا نتــا ایکــه منجــر بــه دنبالــه یــدانتخــاب نما یــهاول یورود

true/false  در محاسبه شرطy % 2 ==1  حلقـه   یدر هر بار اجـرا

 خواهد شد.

و نتایج ارزیابی حلقه برای شرط اجـرای     (، مقدار 2جدول )

ایــن  دهــد.را نمـایش مــی          و ورودی           

گـر قصـد   تحلیـل  که یهنگامکننده محدودیت را جدول نتایج حل

محدودیت  کننده حلدهد. یافتن ورودی بعدی را دارد، نمایش می

STP مدام تا قبل از اجـرای یـازدهم حلقـه، مقـدار      طور به      

معتبـری جهـت    گرداند. به این معنا که قادر نیسـت ورودی برمی

 STPکـه  ایـن  حـض م بـه پیدا نمایـد.   شده دادهارضاء دنبال شرط 

گــر بــه گــام دوم ورودی بعــدی برنامــه را برگردانــد ابــزار تحلیــل

 کند. بازگشته و دوباره تلاش می

 1158و  1131دنباله پویا با ورودی اولیه  (:1) جدول
y = 1158 y = 1030 

STP result y % 2 == 1 y iteration y % 2 == 1 y iteration 

 false  1158   1 false 1131   1 

 true 579 2 false 515 2 

 false 1738 3 false 1546 3 

 … … … … … … 

 true 163 9 false 145 9 

 false 491 11 false 436 11 

true true 245 11 false 218 11 

… … … … … … … 

false false 4 123 false 4 123 

false false 2 124 false 2 124 

false true 1 125 true 1 125 

 های مختلف تحت آزمایش ابزار اجرای نمادینارزیابی مثال (:2جدول )

 اتمام موفق نرخ اتمام نرخ موفقیت حجم فایل )بایت( زمان اجرا دفعات تلاش نام برنامه

Simple if 2 2.13 s 742 %51 %111 بلی 

Simple if (obfsct) 545 ~ 1hr 1911 %481/1 %31/4 خیر 

Simple if (branch) 1546 ~1hr - 0% %111 خیر 

fibonatchi 1 2.34 s 1148 %111 %111 بلی 

Fibonatchi (obfsct) 913 ~ 1hr 1184 %14/1 %44/4 خیر 

Fibonatchi (branch) 1438 ~ 1hr - 0% %111 خیر 

Pi number 2 2.788 s 2919 %51 %111 بلی 

Pi number (obfsct) 941 ~ 1hr 9559 %11/1 %18/5 خیر 

Pi number (branch) 1162 ~ 1hr - 0% %111 خیر 

Maze 2 4.38 s 5836 %51 %111 بلی 

Maze (obfsct) 284 ~ 1hr 1458 %14/1 %12/4 خیر 

Maze (branch) 814 ~ 1hr - 0% %111 خیر 
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 دایشده و شرط اجرا پ رفتار مخرب مشاهده  کهیزمان تا ندیفرا نیا
 ابتـدا  در دنباله شرط نیآخر کهنیا لیدل. کندیم دایشود، ادامه پ
  ابـزار  میکن ـیاسـت کـه فـر  م ـ    نی ـا گـردد یم( ی)منفمعکوس
را  یشرط اجرا و درسـت  به کینزد هیاول یقادر است ورود گرلیتحل

 کـه  رسـد یبه نظـر م ـ  یمنطق جهت  نیفر  از ا نیحدس بزند. ا
 ،یطیشـرا  نیاسـت. تحـت چن ـ   1نـه یزم بـه  وابسته یدرست شرط
 اریبس ـ جیاز نتـا  یک ـی نیاز ب ـ یبعـد  y دهـد یم حیترج گرلیتحل
احتمـال   انتخـاب بـه   نیا رایز د،یاجرا انتخاب نما نیبه آخر کینزد
 شد خواهد ترکینزد و کینزد یدرستشرط  به یتریقو

 اجرا روی مثال واقعی -5-2
توجه به توضیح مراحل بالا، اطلاعاتی از اجـرای   بادر این قسمت 

شـود. دقـت شـود    الگوریتم بر روی سه مثال مختلف را ارائـه مـی  
و هـدف   انـد  شـده   انتخابها دلیل تفاوت الگوریتمهای زیر بهمثال

علاوه،در این قسمت، برای مثال افزایش حجم فایل نبوده است. به
و  Fibonacciشده دو الگوریتم معروف تولید اعداد ساده تشریح

را برای نمایش شـیوه عملکـرد واقعـی     piهمچنین محاسبه عدد 
شود. در این بخش، شش فاکتور در مـورد  الگوریتم نشان داده می

 . دان شده ی ابیارزها مثال
: ایــن مقــدار صــرفاً بــه تعــداد STPتعــداد دفعــات اجــرای  .1

توانــد ترکیبــی از شــده نیســت بلکــه مــیمســیرهای یافــت
باشد. البته  STPهای ناموفق شده و نیز تلاشمسیرهای یافت

هـا موفـق هسـتند    نشده چون همه تلاشدر حالت کد مبهم
 تعداد مسیرها نیز برابر با همان مقدار است.

کلیـه   BitBlazeکشد تـا ابـزار   زمانی که طول میزمان اجرا:  .2
را کشـف کـرده و اجـرای     نظـر  مـورد مسیرهای اجرایی کد 

  ازشـده  کـه کـد مـبهم   برنامه را به اتمام برساند. برای حالتی
رسـد  یافتن همه مسیرهای اجرایی بـه اتمـام نمـی    که جاآن

تا نتـایج   شده  گرفتهساعت برای همه در نظر  1زمان اجرای 
 باشند. سهیمقا  قابل

شـدن  : حجم کد منبع برنامه قبل و بعد از مـبهم یلحجم فا .3
 یبـاً روش همواره حجم تقر ینآمده است تا نشان داده شود ا

 یش( و با افـزا بایت 651–551 ین)ب افزایدیرا به کد م یثابت
شـده پـس    در حجم افزوده گیریچشم ییرتغ یحجم کد اصل
  .آیدیوجود نمبه سازیاز مبهم

 کننــدهکــه حــل دهــدینــرخ نشــان مــ یــن: ایــتنــرخ موفق .4
را  شده یبه رفتار مخف یشرط درست است توانسته محدودیت

 .یدنما یداپ ییاجرا یرهایاز مس یکی در
تـا   BitBlazeاست که ابزار  ینا گریانعدد نما یننرخ اتمام: ا .5

شـده را بـا   اندازه توانسته است مسیرهای اجرایـی یافـت   چه

 

1- Context 

 پایان برنامه اجرا کند و نتیجه را چاپ نماید.موفقیت تا 

دهد که آیـا ابـزار   اتمام موفق: این مورد نیز صرفاً نمایش می .6
اجرای نمادین توانسته کلیـه مسـیرها را یافتـه و کـار را بـه      

 اتمام برساند یا خیر؟

سـازی  های مختلفی از مـبهم ، روششده انجامهای در بررسی
سازی ین وجود داشت که روش مبهممقابله با اجرای نماد برای کد

بـا ایـن روش بـود. از     سـه یمقا  قابلهای انشعاب نیز دارای پارامتر
 وجـود  باسازی پویا برمبنای درخواست نمادین طرفی، روش مبهم
دسترس قرار نداشت.  در برای مقایسه، شده اعلامنتایج بسیار خوب 

زی سـا مـبهم  روش در شـده  یمعرف ـبرای ایـن منظـور، الگـوریتم    
پیاده شـد. در   شده یمعرفمحدود روی سه مثال  صورت بهانشعاب 
به  BitBlazeها تحت ابزار (، نتایج حاصل از اجرای مثال2جدول )

گونه که انتظـار آن  هماندر این جدول، نتایج را  .آیدنمایش درمی
بینیم. سطر اول مخصوص اجرای برنامه بر روی کد را داشتیم می
واضـح ابـزار اجـرای نمـادین      طور بهاست که  مبهم نشدهعادی و 

منطقـی، کلیـه    زمـان  کی کار را به پایـان رسـانده و در ی ـ  راحت به
 نماید. برنامه را استخراج می  ییاجرامسیرهای 

سازی مبهم روش اعمال با هابرنامه اجرای مثال، هر سوم سطر در

 زاانشعاب که در کارهای مرتبط به آن اشاره شـد، انجـام گردیـد.    

با اعمال این روش کد اجرایی ما به دو فایل مجزا تبـدیل   جاکهآن

شـد. بـه   ی تلقـی مـی  معن یبی حجم فایل ریگ اندازهشد، عملاً می

ــداد    ــت و تع ــای درصــد موفقی ــر روی پارامتره ــت، ب همــین جه

رفـت  که انتظار مـی طور همان، تمرکز گردید. دشدهیتولمسیرهای 

 ازها، تعداد مسیرهای اجرایی بیشتری تولید شد اما در کلیه مثال

سازی فایل اصلی قرار نداشت )شبیه روی شده بر مبهم تابع جاکهآن

 طـور  بـه توانست کـار را  سیستم خارجی( ابزار اجرای نمادین نمی

کننـده  نمادین ادامه دهد و به همین سبب، هـر بـار اجـرای حـل    

مقـادیر واقعـی بـود.     اجـرای برنامـه بـا    بـار  کمحدودیت معادل ی

کننده محدودیت، به جـواب منتهـی   های حلبنابراین، کلیه تلاش

 گاه چیهشده برای اجرا، در عمل نبود کد مبهم واسطه بهگردید اما 

 شده رخ نداد. رفتار مبهم

اسـت.   شـده  یمعرف ـها مربـوط بـه روش   سطر دوم کلیه مثال

یک  اندازه  بهشود، حجم کد که در کلیه سطور دیده میطور همان

بـایتی افـزایش داشـت. همچنـین، نـرخ       551مقدار ثابت حـدوداً  

یکـی از   افتنی ـدرکننده محدودیت گر موفقیت حلموفقیت نشان

% نوسان داشت. نـرخ اتمـام    5/1شروط اجرا بود که حدود مقدار 

یعنی تعداد دفعاتی که ابزار اجرای نمادین توانست یک مرحلـه از  

% مـوارد   95به پایان برسـاند. تقریبـاً در     اجرا را به ازای ورودی 

 را تا پایان آن ادامه دهد.  جادشدهیا نمادین درخت توانستنمی ابزار
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 گیریجهنتی  -1

سازی کد، جهت جلوگیری از تحلیل در این مقاله، یک روش مبهم

خودکار نمادین با استفاده از متغیرهای ورودی به برنامه ارائه شده 

است. استفاده از متغیرهای ورودی به برنامه، موجب شد تـا روش  

خود را از دیـد ابـزار    نظر موردسازی بتواند شرط اجرای کد مبهم

است که  شده  دادهین مخفی نماید. همچنین، نشان گر نمادتحلیل

انتخاب مقادیر مختلـف بـر روی زمـان و نتیجـه اجرایـی تفـاوت       

 BitBlazeچندانی ندارد. این در حالی بود که ابزار اجزای نمـادین 

FuzzBall  ــت ــغدر حال ــه توانســت   رمبهمی ــد ثانی در حــدود چن

سـازی  بهمرا حل کند ولـی بعـد از م ـ   نظر موردبرنامه  نیتر ساده

تا مـدت نـامعلومی طـول کشـید کـه عمـلاً        نظر موردتحلیل کد 

ی گردید. از طرفی، حجم معن یبمقایسه زمان اجرایی آن دو حالت 

بایت تغییـر   651الی  551کد نیز تغییر محسوسی نکرد و حدود 

دلیل قراردادن حجم ثابتی از کدی، ثابت است. روش داشت که به

را تـا حـد قابـل قبـولی      نظر موردر ، شرط اجرای رفتاشده یمعرف

کننده محـدودیت نتوانـد کلیـه    مخفی نمود و عملاً باعث شد حل

دلیل اسـتفاده  مسیرهای اجرایی برنامه را استخراج نماید. البته به

سازی درمقابل استخراج الگو از از روش تفسیر انتزاعی جهت مبهم

سـازی نیـز    شده در جهت کشف روش مبهمسازی های مبهم نمونه

 انی ـرجو  یزدن چرخـه عـاد  همهبجلوگیری شده است و موجب 

بـه کـد کـه باعـث      دیجد ینمودن الگوبرنامه و عدم اضافه یعاد

که یک مزیت ویژه بـه   شود یکشف الگو م یلگرهایتحل تیحساس

تـوان عـدم    آید. البتـه از دیگـر مزایـای روش نیـز مـی      حساب می

دستگاه و یا سروری جهت ارتباط و اسـتفاده از روش   وابستگی به

سازی اسـت کـه بـرای ابزارهـای تحلیلگـر      رمزنگاری، توابع درهم 

برانگیز است. همچنین، از معایـب روش نیـز پویـانبودن    حساسیت

 شود نمی جادیا دیجد یامضا کهنیا اقطعه کد اضافه شده است. ی

با تکـرار رفتـار   زیرا  ستیقابل استفاده ن ،در کل ادیاما به دفعات ز

 یموارد ی. برادیشدن کد شک نمایکاربه دست تواند یم لگریتحل

های مختلـف   در قسمتکد  یشرط اجرااز چند مناسب است که 

همچـون، قطعـه    ردیگ یو به طور مستقل قرار م کد استفاده گردد

 کدهای مرتبط با شماره سریال. 

 کارهای آتی  -1

در ایـن پـرو ه بـه سـبب وسـعت، همچنـان بـا         بحث موردحوزه 
رو است. سعی بر آن شد تـا بـه   و مختلفی روبه متعددهایی چالش

ها در این پژوهش پاسخ داده شود اما هنـوز  تعدادی از این چالش
بایست در تحقیقات ها و مسائل متعددی وجود دارد که میچالش
حـت عنـوان   ها تقرار بگیرد. تعدادی از این چالش بحث موردآتی 

 .اند شده ی معرفپیشنهاد برای تحقیقات آتی در ادامه 

 ی کد در مقابل اجرای کانکالیک یا ترکیبتی: ساز مقاوم
روشی که در این پرو ه بر روی آن بحث شد حول اجرای نمـادین  

نمـادین اجـرا       صـورت  بـه کد بود که ابزار از ابتدا تا انتهای کـد را  
ان روش را جهت فریـب ابزارهـای   توبعدی می نمود. برای گاممی

کنـد  ادعا میS2E [31 ]مثال، ابزار  عنوان بهترکیبی تکمیل نمود. 
کننده محدودیت زمان زیـادی را در  هر زمان که متوجه شود حل
کنـد یـا مسـیرهای تکـراری زیـادی        محاسبه مسیر خود تلف می

 محکم و با مقادیر واقعـی اجـرا   صورت بهرود ادامه آن مسیر را می
 خواهد نمود.

 ی بتا مقتادیر اعشتاری:   نشدنحلاستفاده از ترکیبات 
هـای اجـرا   دانیم اعـداد اعشـاری یکـی از چـالش    که میطور همان

بـا   روشیپ ـتوان با ترکیـب روش  نمادین کد هستند. بنابراین، می
ی با متغیرهای اعشاری چالش دیگری بـرای ابـزار اجـرای    معادلات

 .نمادین ایجاد نمود

 مراجع  -8
 

[1]  J. C. King and T. J. N. Yorktown Heights, “Symbolic 

execution and program testing,” Communications of the 

ACM, vol. 19, pp. 385-394, 1976.  

[2]  D. Brumley, C. Hartwig, Z. Liang, J. Newsome, J. 

Poosankam, D. Song, and H. Yin, “Automatically identifying 

trigger-based behavior in malware,” in Botnet Analysis in 

Defense, p. 36, 2007. 

[3]  M. Sharif, A. Lanzi, J. Giffin, and W. Lee, “Impeding 

malware analysis using conditional code onfuscation,” in 

Annual Network and Distributed System Security 

Symposium, 2008.  

[4]  J. Lagarias, “The 3x+1 problem and its generations,” Amer. 

Math. Monthly, vol. 92, pp. 3–23, 1985.  

[5]  E. Schwartz, T. Avgerinos, and D. Brumley, “All you ever 

wanted to know about dynamic taint analysis and forward 

symbolic execution,” in IEEE Symposium on Security and 

Privacy, 2010.  

[6]  R. Crandall, “On the 3x + 1 problem,” Mathematics of 

Computation, vol. 32, pp. 1281–1292, 1978.  

[7]  D. Brumley, J. Newsome, D. Song, H. Wang, and S. Jha, 

“Towards automatic generation of vulnerability-based 

signatures,” in IEEE Symposimu on Security and Privacy, 

2006.  

[8]  The R&D lab team, “Fuzzgrind an automatic fuzzing tool 

Fuzzgrind,” [Online]. Available: http://esec-

lab.sogeti.com/pages/fuzzgrind.html. Last seen 3/1/2018. 

[9]  C. Cadar, D. Dunbar, and D. R. Engler, “Klee: unassisted and 

automatic generation of high-coverage tests for complex 

systems programs,” in Proceedings of the USENIX 

Symposium on Operating System Design and 

Implementation, 2008.  

[10]  C. Cadar, V. Ganesh, P. Pawlowski, D. Dill, and D. Engler, 

“EXE: a system for automatically generating inputs of death 



فند الکترونیکی و سایبری ” پژوهشی -مجله علمی                                                                                           16  1931، بهار 1، سال ششم، شماره “ پدا

 

using symbolic execution,” in Proceedings of the ACM 

Conference on Computer and Communications Security, 

2006.  

[11]  P. Godefroid, N. Klarlund and K. Sen, “DART: directed 

automated random testing,” in Proceedings of the ACM 

SIGPLAN Conference on Programming Language Design 

and Implementation, 2005.  

[12]  K. Sen, D. Marinov and G. Agha, “CUTE: a concolic unit 

testing engine for C,” in ESEC, and 13th ACM SIGSOFT 

Symposium on the Foundations of Software Engineering, 

FSE-13, pp. 263–272, 2005.  

[13]  T. Chen, X.-s. Zhang, S.-z. Guo, H.-y. Li, and Y. Wu, “State 

of the art: Dynamic symbolic execution for automated test 

generation,” Future Generation Computer Systems, vol. 29, 

no. 7, pp. 1758-1773, 2013.  

[14]  A. G. M. Bernard Botella, “Symbolic execution of       

floating-point computations,” Software Testing, Verification 

& Reliability, vol. 16, no. 2, pp. 97 - 121, June 2006.  

[15]  C. Collberg, C. Thomborson, and D. Low, “A taxonomy of 

obfuscating transformations,” Technical Report 148, Dept. of 

Computer Science, The Univ. of Auckland, 1997. 

[16]  C. Collberg, C. Thomborson, and D. Low, “Manufacturing 

cheap, resilient, and stealthy opaque constructs,” in 

Proceedings of the 25th ACM SIGPLAN-SIGACT 

Symposium on Principles of programming languages (POPL 

’98), 1998.  

[17]  C. Wang, J. Hill, J. Knight, and J. Davidson, “Software 

tamper resistance: obstructing static analysis of programs,” 

Technical report CS-2000-12, Department of Computer 

Science, University of Virginia, 2000. 

[18]  J. Marciniak, “Encyclopedia of software engineering,” J. 

Wiley & Sons, 1994.  

[19]  M. H. Halstead, “Elements of software science,” Elsevier 

North-Holland, 1977.  

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

[20]  W. A. Harrison and K. I. Magel, “A complexity measure 

based on nesting level,” SIGPLAN Notices, vol. 16, pp.     

63–74, 1981. 

[21]  E. I. Oviedo, “Control flow, data flow and programmers 

complexity,” in Proc. of COMPSAC 80, 1980.  

[22]  H. Lai, “A comparative survey of Java obfuscators,” in 

Computer Science Department, The University of Auckland, 

2001.  

[23]  H. Lin, X. Zhang, M. Yong, and B. Wang, “Branch 

Obfuscation Using Binary Code Side Effects,” Advances in 

Intelligent Systems Research, 2013.  

[24]  Y. Yubo, Y. Yixian, F. Wenqing, H. Wei, and L. Zhongxian, 

“Dynamic Obfuscation Algorithm based on Demand-Driven 

Symbolic Execution,” Journal of  Multimedia, vol. 9, no. 6, 

2014.  

[25]  M. D. Preda, “Code Obfuscation and Malware Detection by 

Abstract Interpretation,” Verona: Universit`a di Verona, 

2005.  

[26]  J. M. C. J. D. G. Zhi Wang, “Linear Obfuscation to Combat 

Symbolic Execution,” Computer Security – ESORICS, vol. 

6879, pp. 210-226, 2011.  

[27]  R. Guy, “Unsolved problems in number theory,” in Problem 

Books in Mathematics, 2004.  

[28]  M. Alaeiyan, “Code obfuscation by abstract interpretation,” 

Iran university of sience and technology, tehran, 2015. (In 

persion) 

[29]  P. Cousot and R. Cousot, “Abstract interpretation: A unified 

lattice model for static analysis of programs by construction 

or approximation of fixpoints,” in Proceedings of the 4th 

ACM Symp. on Principles of Programming Languages 

(POPL ’77), New York, 1977.  

[30]  V. Chipounov, V. Kuznetsov, and G. Candea, “Systems, 

S2E: A Platform for In-Vivo Multi-Path Analysis of 

Software,” in ASPLOS XVI, New York, 2011.  

 

 

 

 



Journal of  Electronical & Cyber Defence 

Vol. 6, No. 1, 2017, Serial No. 21 

Code Obfuscation to Prevent Symbolic Execution 

S. Parsa*, H. Salehi, M. H. Alaeiyan  

*Iran University of Science and Technology  

(Received: 13/03/2016, Accepted: 31/10/2016) 

 
ABSTRACT 

"The software protection against analysis has become an important issue in the field of computer        

engineering. The symbolic execution method, as an approach to explore execution paths and conditions of 

the program, is recently considered. Therefore, developers try to protect their code to prevent against   

symbolic execution. A successful symbolic execution has extracted the provisions of all paths in the form of 

a symbolic tree. Therefore, we can prevent the symbolic execution of a program to protect the code in    

several different ways and hide paths from the view of analysts. This paper focused on obfuscating the   

condition for behavior so that in the case of symbolic execution analyst can not find the right conditions of 

a behavior. For this purpose, a new agenda is presented to add some new variables to the execution path 

that they are related to the program variables to confuse constraint solvers and build many new fake paths 

in the form of the symbolic tree. Results showed that symbolic analysis tools are unable to obtain all paths 

after obfuscation.  

Keywords: Symbolic Execution, Path Explosion, Code Obfuscation, Symbolic Tree, Abstract                 

Interpretation, Interval Static Analysis 

*Corresponding Author Email: parsa@iust.ac.ir 

 

1 




