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 یخط یهاکد های یژگیبر و یمبتن یرتصو ینگارنهان یبرا یافتهبهبود یارائه روش

3، مهدی میر*2ینوروز العابدین ین، ز1نورآذر یعل
 

 مشهد یکارشناس ارشد دانشگاه فردوس-3 )ع(یندانشگاه جامع امام حس یار،استاد -2 ارشد، یکارشناس -1

 (11/19/19، پذیرش: 11/11/19)دریافت:  

 چکیده
‎پردازد.‎می‎داخل‎یک‎پوشانه‎غیرمحسوس‎پیام‎محرمانهجاسازی‎به‎‎سازی‎اطلاعات‎است‎کههای‎پرکاربرد‎مخفی‎حوزه‎نگاری‎یکی‎از‎نهان

‎مقالهدر‎این‎‎یک‎هبودیافتهبروش‎‎محرمانه‎پیام‎جاسازی‎تصویربرای‎پوشانه‎داخل‎،مکان‎حوزه‎در‎می‎معرفی‎کدگذاری‎نظریه‎براساس‎‎،کنیم

نموده‎‎جاسازیتغییر‎‎ترین‎(‎کد‎توافقی‎با‎گیرنده،‎در‎پوشانه‎با‎کمHماتریس‎کنترل‎مشابهت‎)‎‎به‎‎توجه‎با‎را‎محرمانه‎فرستنده‎پیام‎که‎یطور‎به

‎ارسال‎گیرنده‎برای‎را‎آن‎میو‎هم‎با‎تنها‎گیرنده‎حال‎.بهکند‎توافقی‎ماتریس‎ان‎می‎راحتی‎‎را‎پیام‎ازتواند‎پوشانه‎.کند‎استخراج‎‎روش‎این‎در

%49‎‎توان‎مقاومت‎را‎بین‎‎میمزایای‎حوزه‎مکان‎و‎تشخیص‎و‎تصحیح‎خطای‎رشته‎بیت‎دریافتی‎توسط‎گیرنده،‎‎ازضمن‎برخورداری‎‎جدید،

‎011الی‎شفافیت‎،%‎(PSNR‎تا‎را‎)49/10‎‎و‎%مشابهت‎(SSIM‎)‎تا‎4444/44را‎.داد‎افزایش‎% 

کنترل‎مشابهت.‎یسماتر‎ی،کد‎خط‎یری،پوشانه‎تصو‎ی،نگار‎نهان‎یدی:کلهای واژه

   6مقدمه -6

‎از‎نهان‎‎حوزه ‎یکی ‎حوزه‎نگاری ‎بالابردن‎‎جدیدترین ‎برای ها

‎نهان ‎امنیت‎اطلاعات‎است. چگونگی‎جاسازی0‎‎نگاری‎حفاظت‎و

 کردننگاری‎پنهان‎باشد.‎هدف‎نهان‎می2‎یک‎پوشانه‎داخل‎اطلاعات

‎ا است‎و رابطه خود ‎پوشانه‎نیدر  تصویر، مانندهایی‎‎خصوص‎از

تاکنون‎ گردد.‎غیره‎جهت‎درج‎اطلاعات‎استفاده‎می و ویدئو صوت،

نگاری‎اطلاعات‎ارائه‎شده‎است.‎‎های‎گوناگونی‎برای‎نهان‎الگوریتم

‎می‎نهان‎عموماً ‎انجام ‎تبدیل ‎و ‎مکان ‎حوزه ‎دو ‎در ‎‎‎‎‎‎شود‎نگاری

[2-0].‎

‎ ‎دسته ‎آن ‎شامل ‎مکان ‎حوزه ‎می‎الگوریتماز ‎که‎‎هایی شود

‎بیت‎بیت ‎بین ‎پیام ‎میزبان‎های .‎[3]‎شوند‎می‎جاسازی‎های

‎مثال‎به ‎جاگذاری‎‎در‎،عنوان ‎در‎‎بیت‎LSB3‎روش ‎پیام های

‎می‎ترین‎ارزش‎کم ‎گنجانده ‎پیکسل ‎هر ‎‎بیت ‎برای‎[9-5]شوند .

‎می‎نهان ‎این‎حوزه ‎‎نگاری‎در ‎توان ‎بیت‎های‎‎روش‎‎به معکوس‎در

‎تطبیقی]‎LSBF9‎]6ارزش‎کم نده‎شوجمع اغتشاش براساس ،

LSBM5‎
]1[‎روش‎و‎های‎PVD6‎اختلاف‎بر‎دتـش دارـمق مبتنی 

 

*‎‎:مسئول‎نویسنده‎رایانامهznorozi@ihu.ac.ir‎

1- Steganography 

2- Cover 
3- least significant bit 
4 -‎ least significant bit flipping 

5 -‎ LSB maching 

[‎این4پیکسل‎.نمود‎اشاره‎غیره‎و‎]‎روش‎گونه‎‎به‎نسبت‎اگرچه‎ها

‎‎(‎انسان‎بینایی‎سیستمHVS1کارا‎)یی‎‎به‎خود‎از‎را‎خوبی‎‎‎نمایش

ها‎سبب‎کاو‎ها‎در‎مواجهه‎با‎نهان‎اند،‎اما‎عملکرد‎ضعیف‎آن‎گذاشته

‎تبدیل‎گردید ‎ابداع‎حوزه ‎نهان. ‎فرکانس‎در ‎‎،نگاری‎حوزه از‎ابتدا

 این در سپس‎پیام‎شود،‎(‎گرفته‎میDCT4)‎ی‎مانندپوشانه،‎تبدیل

‎تبدیل ‎)پیام‎می گنجانده شدهضرایب  داخل در محرمانه، شود

‎[01-4‎‎شود(‎پوشش‎جاسازی‎می سیگنال تبدیل فضای .‎[25و

های‎محرمانه‎از‎ضرایب‎هایی‎که‎برای‎درج‎دادهازجمله‎الگوریتم

‎تبدیل‎ ‎میDCT‎حاصل‎از ‎می‎نمایند،‎استفاده های‎‎روش‎‎توان‎به

JSteg‎[00]‎،F5‎[02]‎‎وOutGuess‎[03]‎.نمود‎اشاره‎

‎جدیدی‎روش‎مقاله‎این‎در‎نهانبرای‎‎حوزه‎در‎تصویر‎نگاری

‎ ‎براساس ‎‎هینظرمکان ‎کدگذاری ‎پیام ‎جاسازی معرفی‎جهت

‎‎می ‎برخورداری ‎ضمن ‎تا ‎شود ‎حوزهاز ‎میمکان‎مزایای ،‎‎توان

برای‎ارزیابی‎‎،ضمندر‎گیری‎افزایش‎داد.‎‎مقاومت‎را‎تا‎حد‎چشم

‎پیشنهادی‎روش‎از‎معیار‎دوPSNR4‎‎وSSIM01‎‎سنجش‎برای‎و

‎نهان ‎شده‎است‎(spam, srmg, srmکاوی‎)‎امنیت‎از که‎‎استفاده

نگاری‎‎دهنده‎بهبودیافتن‎مقاومت‎و‎امنیت‎نهاننتایج‎حاصل‎نشان

‎مکان‎حوزه‎میدر‎میباشد‎بخش‎چهار‎بر‎مشتمل‎مقاله‎.‎‎در‎،باشد

                                                                                                
6 -‎ pixel value differencing 

7- Hhuman Visual  System 

8- Discrete Cosine Transform  
9- Peak Signal Noise Ratio 
10- Structural Similarity Index Measure 

http://ieeexplore.ieee.org/search/searchresult.jsp?matchBoolean=true&queryText=%22Index%20Terms%22:.QT.human%20visual%20system.QT.&newsearch=true
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‎به‎دوم‎بخش‎‎نهان‎روش‎معرفی‎‎ساختار‎از‎استفاده‎با‎تصویر‎نگاری

شود‎و‎‎کدگذاری‎و‎براساس‎ماتریس‎کنترل‎مشابهت‎پرداخته‎می

روش‎نمودن‎آن،‎های‎این‎روش‎و‎بهینه‎منظور‎جبران‎محدودیت‎به

‎بخ ‎در ‎و ‎نموده ‎بیان ‎بخش‎سوم ‎در ‎را ‎به‎پیشنهادی ش‎چهارم

‎‎شبیه‎مختلف‎ ‎تصاویر ‎بانک ‎براساس ‎پیشنهادی ‎روش ‎سازی

‎ذکرشده‎ ‎معیارهای ‎براساس ‎را ‎آن ‎از ‎حاصل ‎نتایج ‎و پرداخته

‎می ‎ادامه‎ارزیابی ‎در ‎پیشنهادی‎نتیجه‎،نماییم. ‎روش در‎‎گیری

‎بخش‎پنجم‎آمده‎است.

 کدهای خطی نگاری تصویر با استفاده از نهان -2

 (جاسازی ماتریسروش )

‎کنیم‎فرضk‎‎وn‎‎که‎باشند‎طبیعی‎عدد‎دوk≤n‎و‎V,W‎‎فضای‎دو

باشند‎که‎در‎آنGF(q)‎‎روی‎میدانn , k‎‎ترتیب‎با‎ابعاد‎‎‎برداری‎به

q‎ا‎در‎،است‎اول‎اعداد‎از‎نیقوایی‎صورت،‎یک‎تبدیل‎هر‎‎به‎‎یک

T: V→W‎‎ ‎یک‎کد ‎طولC:=[n,k,d]‎‎را n‎با ‎بعد ،k‎‎ ‎کمترینو

‎فاصله‎d‎‎میدان‎رویGF(q)‎می‎‎اگر‎.نامیمT‎آن‎باشد‎خطی‎کد‎گاه

‎خط ‎کد ‎]09[‎نامند‎می‎یرا ‎به ‎توجه ‎با ‎حال .‎‎بیان‎مطالب‎،شده

 مکان‎با‎وجود‎ظرفیت‎بالا، حوزه های‎روش نقطه‎ضعف ترین‎مهم

‎امنیت‎پایین مقاومت ‎حملات‎و و ‎برابر باشند.‎‎می کاوها‎نهان‎در

‎امنیت افزایش برای هایی‎راه یافتن ‎و ‎حاوی تصویر مقاومت

ها‎‎حل‎ضروری‎است.‎یکی‎از‎این‎راه در‎حوزه‎مکان، پنهان اطلاعات

‎نظراستفاده‎هیاز‎کدگذاری‎می‎.باشد‎

‎نظر ‎از ‎استفاده ‎اطلاعات،‎‎هیدر ‎جاسازی ‎جهت کدگذاری

‎به ‎خطی ‎‎کدهای ‎قلمداد ‎اصلی ‎پایه ‎می‎عنوان ‎و ‎‎شده از‎توان

تحت‎روش‎جاسازی‎ماتریس،‎نام‎نگاری،‎‎ها‎در‎نهان‎‎های‎آن‎ویژگی

‎01[برد[.‎

‎کارا ‎مناسب‎‎ییبرای ‎کدهای ‎از ‎بایستی ‎روش ‎این مطلوب

‎با‎ ‎کدهای ‎همه ‎میان ‎در ‎که ‎باشید ‎داشته ‎توجه ‎نمود. استفاده

‎می ‎مناسب‎محسوب ‎کدی ‎ثابت، ‎بعد ‎و ‎کم‎اندازه ‎که ترین‎‎شود

‎ ‎نسبت‎به ‎باشند.‎‎بیش‎‎تغییرات‎را ‎داشته ترین‎ظرفیت‎جاسازی،

‎کدکدهای‎ ‎از ‎خطی‎متشکل ‎سهبهینه ‎و ‎روی‎‎یبعد‎های‎دو بر

GF(2)‎‎وGF(3)‎کد‎روش‎در‎میکه‎استفاده‎مشخصه‎گذاری‎‎،شود

‎نگاری‎ماتریس‎تلقی‎شوند.‎کد‎مناسب‎برای‎نهان‎توانند‎یم

 نگاری در نهان کدهای خطی استفاده از -2-6
تواند‎مقاومت‎آن‎درمقابل‎‎نگاری‎می‎های‎اصلی‎نهان‎ویژگی‎یکی‎از

‎به ‎برای‎‎،باشد‎‎دیگر‎آشکارسازی‎آماری‎‎عبارت‎حمله‎آماری‎یا ما

‎شبه ‎جایگذاری ‎از ‎هدف ‎این ‎نظر‎یتصادفتحقق ‎هیبرمبنای

‎به‎ ‎نموده، ‎استفاده ‎جاساز‎طوری‎کدگذاری ‎روند ترین‎‎کم0‎ی‎که

‎خواص‎و‎داشته‎بالایی‎مقاومت‎آماری‎لحاظ‎از‎و‎داشته‎را‎تغییرات

‎ ‎نماید ‎حفظ ‎را ‎بر]01[اصلی .‎اساسهم‎ ‎روش‎‎می‎،ین ‎از توان

که‎فرستنده‎‎طوری‎به‎.نگاری‎استفاده‎نمود‎کدگذاری‎در‎نهان‎‎هینظر

‎به‎توجه‎با‎را‎محرمانه‎پیام‎(‎مشابهت‎کنترل‎ماتریسH2‎،توافقی‎)

عنوان‎یک‎مشخصه‎از‎پوشانه‎دریافت‎نموده‎و‎پیام‎را‎با‎استفاده‎‎به

تصویر(‎ذخیره‎ای‎)مانند‎‎از‎ماتریس‎کنترل‎مشابهت،‎داخل‎پوشانه

‎دریافت‎،نموده ‎پیام‎‎سپس ‎ماتریس، ‎همان ‎از ‎استفاده ‎با کننده

‎و‎جاسازی ‎نموده ‎بازگشایی ‎نهانه ‎از ‎را ‎فرستنده ‎توسط شده

‎.]05-06[دارد‎‎تشخیص‎و‎تصحیح‎خطا‎را‎روی‎آن‎اعمال‎می

‎اخیر ‎سال ‎چند ‎در‎‎روش‎،در ‎اساس ‎این ‎بر ‎مختلفی های

‎ارائه ‎متعددی ‎اک‎‎مقالات ‎ولی ‎است، ‎روششده ‎این ‎دارای‎‎ثر ها

‎اند‎از:‎باشند.‎مواردی‎از‎این‎معایب‎عبارت‎معایب‎متنوعی‎می

 از‎برخی‎روش‎‎مربوط‎ ‎تنها ‎ها ‎کاربرد‎‎‎به کدهای‎خطی‎و

 .]‎]04باشند‎می3‎گذاری‎نشانهها‎در‎‎آن

 ‎مشخص‎و‎واحد‎جاسازی‎فرمول‎یک‎از‎متعددی‎موارد‎در

‎داده ‎نمی‎برای ‎استفاده ‎مختلف ‎نکن‎های ‎و صورت‎‎بهد

‎بیان ‎ اند‎شده‎‎شرطی ‎به ‎که‎‎‎)گزاره ‎است ‎درست شرطی

‎پارامترx‎)بیابیم‎را‎نظر‎مورد‎خواص‎با‎]06-05[. 

  
Finde ( ∍δ F

m
2 ) For (H

t
(E+δ)=M) → Emb and Exc  is OK 

 هم‎و‎بوده‎تئوری‎حد‎در‎خاصی‎موارد‎در‎یک‎در‎ چنین،

سازی‎بوده‎و‎یا‎‎های‎مختلف‎فاقد‎پیاده‎بانک‎داده‎با‎فرمت

 .]04[باشد‎‎ها‎پیچیده‎می‎سازی‎آن‎شبیه

 روش‎ ‎از ‎ارائه‎بعضی ‎ن‎،شده‎های ‎وبهینه نتایج‎‎بعضا‎ًبوده

‎نهان‎یمطلوبریغ ‎روش ‎یک ‎عنوان ‎دارند‎تحت ‎‎‎‎‎‎‎‎نگاری

]20-21[. 

 ‎برخیدر‎موارد،‎‎به‎نسبت‎مناسبی‎ارزیابی‎‎بیان‎روش‎شده

های‎این‎حوزه،‎با‎یک‎بانک‎مشترک،‎صورت‎‎با‎سایر‎روش

‎.]04-20و‎]06-05‎‎نگرفته‎است

‎روش‎ ‎در ‎و ‎ارائه ‎که ‎را ‎اطلاعات ‎بازیابی ‎و ‎جاسازی فرمول

‎می ‎شکل‎بهبودیافته2‎-ییم‎)رابطهنما‎پیشنهادی‎استفاده ،)]01[‎

‎بازیابی‎مشخص‎برای‎داده‎است های‎‎که‎دارای‎گزاره‎جاسازی‎و

‎م ‎و‎‎به‎و‎بودهختلف ‎)خطی ‎کدها ‎انواع ‎برای ‎کاربردی صورت

‎با‎توجه‎به‎ایده‎مورد‎نظر‎وباشدمیسازی‎‎غیرخطی(‎قابل‎پیاده .‎

‎انجام‎سازی‎شبیه ‎این‎نتیجه‎رسیدیم‎که ‎به شده‎‎روش‎ارائهشده،

‎نهان ‎و ‎ارزیابی ‎پارامترهای ‎نظر ‎از ‎مناسبی ‎عملکرد کاوها،‎‎دارای

‎.باشد‎های‎موجود‎در‎این‎حوزه‎می‎روش‎رینسبت‎به‎سا

 

1- Embedding 

2- Parity Check 

3- Watermarking 
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اند‎در‎میدان‎‎شده‎‎در‎این‎مقاله‎تمام‎کدهایی‎که‎درنظر‎گرفته

F2‎می‎‎کنید‎فرض‎.باشندC⊆F2
n‎‎کنترل‎ماتریس‎با‎که‎باشد‎کدی

‎ H‎‎مشابهت ‎آن‎تعریف ‎همه‎شود، ‎کد ‎کلمه ‎وزن ‎میانگین گاه

نشان‎داده‎و‎برابر‎با‎مقدار‎میانگینRa(C)‎‎را‎باC‎‎های‎کد‎‎مجموعه

‎محور‎از‎فاصلهF2
n‎‎تاC‎می‎می‎و‎باشد‎به‎را‎آن‎توان‎‎مفهوم‎صورت

‎پوششی‎شعاع‎کلاسیکC‎گرفت‎نظر‎در‎]01[.‎

‎فرض‎آن‎باشد‎دیجیتالی‎فایل‎یک‎،پوشانه‎کنیم‎اطلاعات‎گاه

‎بیت ‎در ‎می‎محرمانه ‎درج ‎دیجیتال ‎پوشانه ‎ارائه‎‎شود.‎های برای

عنوان‎‎تر‎در‎این‎مورد،‎یک‎تصویر‎دیجیتال‎را‎بهتوضیحات‎ملموس

‎ ‎میپوشانه ‎یکگیریم‎درنظر ‎ابتدا ‎فرستنده .‎‎بیت‎ ‎از های‎‎رشته

ها(‎از‎روی‎تصویر‎های‎پیکسل‎ترین‎بیت‎ارزش‎کم‎رشته‎)مانند‎،داده

‎این‎بیتاستخراج‎می ‎برخی‎از ‎تغییر ‎اصلاح‎و ‎با‎کند. ‎متناظر ها

‎پیامی‎با‎سپس‎.داریم‎پوشانه‎در‎را‎آن‎جاسازی‎قصد‎که‎هستند

‎به‎توجه‎‎‎دیجیتال‎پوشانه‎و‎محرمانه‎پیام‎چون‎،ایجادشده‎تغییرات

‎جاسازیهای‎مختلفی‎مثل‎روش‎‎های‎محرمانه‎با‎روشبوده،‎پیام

‎گیرنده‎در‎،میماتریس‎و‎هستند‎بازیابی‎قابل‎آن‎بهتوان‎را‎‎صورت

‎.های‎دودویی‎درنظر‎گرفتبردار

‎   ∊Mاگر
 

‎پیام‎ ‎از ‎متناهی ‎‎ها‎مجموعه   ∊xو
 

‎‎بیت‎ رشته

‎معمولا‎n≥r‎‎ًکه‎پوشانههای‎تصویر‎‎از‎پیکسل‎شدهاستخراج باشد،

صورت‎یک‎جفت‎از‎توابع‎بازیابی‎‎را‎بهS‎نگاری‎‎طرح‎نهان‎(n,r‎)یک

‎هیبا‎استفاده‎از‎نظرS= (Emb,Exc) ‎صورت‎هی‎اطلاعات‎ب‎و‎جاساز

‎باشد.‎تعریف‎می‎‎قابل(0‎طبق‎رابطه‎)،‎کدگذاری

Emb:  
    

  →   
 ‎, Exc :   

  →   
                    ‎‎‎‎‎‎       (0)   

  ∊xر‎برای‎ه‎،که‎یطور‎به
 ‎وm∍  

  ‎،گاهآن:‎

‎Exc (Emb(x,m))= m‎

‎فرضحال‎‎‎کنیمX∍  
 ‎‎از‎دنباله‎یکn‎استخراج‎بیت‎‎از‎شده

   =m∍Mو‎پوششی‎موردنظر‎باشد‎‎های‎شی‎پیکسل
  ‎‎مورد‎پیام

‎ارسال ‎باشد. ‎آن ‎برای‎جاسازی‎در ‎دریافتنظر ‎و ‎از‎کننده کننده

‎ماتریس‎‎‎پیش ‎روی Hr*n‎‎بر ‎کد ‎با C= [n,k,d]‎متناسب ‎‎‎‎توافق،

‎می ‎برای ‎(‎جاسازیکنند. ‎مقدار ‎فرستنده ‎محرمانه، Emb)‎پیام

(‎ ‎‎(2رابطه ‎رشته ‎یک‎بیت‎از ‎شماره ‎و ‎نموده ‎محاسبه بیتیn‎‎را

‎به آورد‎‎دست‎می‎‎عنوان‎خروجی‎به‎پوشانه‎که‎باید‎تغییر‎نماید‎را

‎همان(n*‎رشته‎از‎بیت‎یک‎تغییر‎ ‎سپس‎با .)‎‎بیت‎ راX′‎‎پوشانه،

را‎با‎m‎‎کننده،‎پیام‎محرمانهدریافتنماید.‎‎برای‎گیرنده‎ارسال‎می

بیتn‎‎از‎پوشانه‎اصلی‎که‎تنها‎یک‎بیت‎ازExc ‎‎استفاده‎از‎رابطه

‎نماید.‎آن‎تغییر‎نموده‎است،‎استخراج‎می

‎(2‎‎‎)‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎Exc: H. X′t =  Mt → M‎ Emb: (X, 

M) → (H. Xt) xor Mt = n*, 𝑓(X, n*)  → X′      ‎

‎نهان ‎طرح ‎روش، ‎این ‎نظربم‎نگاریبا ‎بر کدگذاری‎‎هیتنی

‎‎بیت‎پیام‎داخلm‎پذیر‎شد.‎لازم‎به‎ذکر‎است‎با‎این‎روش‎امکان

n‎می‎جاسازی‎ ‎نکتهگردد‎بیت‎پوشانه ‎ولی ،‎‎،دارد‎اهمیت‎ ‎که ای

ترین‎‎بیش‎تغییر‎را‎نسبت‎به‎ترین‎کم‎که‎باشد‎می‎کدهایی‎از‎استفاده

شوند.‎‎‎ظرفیت‎داشته‎باشند‎که‎اصطلاحا‎ًکدهای‎بهینه‎نامیده‎می

‎که‎تصادفی‎کدهای‎کمازجمله‎و‎بالا‎جاسازی‎ظرفیت‎ترین‎‎خرابی

‎دارند ‎بسته‎به‎را ‎بدین‎منظور، .‎‎می‎استفاده‎که‎کدی‎نوع‎‎،نماییم

استفاده‎نمودcov (ρ,N,n)‎‎توان‎از‎سه‎مؤلفه‎‎برای‎طرح‎خود‎می

‎ ‎جاسازی ‎آن ‎در n‎‎که ‎رشته ‎در ‎حداکثرN‎‎بیت ‎با ‎پوشانه بیتی

‎ ‎میρ‎تغییرات ‎کارا‎بیت‎صورت ‎برای ‎است ‎بهتر ‎از‎‎ییگیرد. بالا

‎کران‎آن‎در‎که‎نماییم‎استفاده‎کدهاییρ‎باشد‎حداقل‎]01[.‎

‎به‎عنوان‎مثال،‎نهان‎ ‎برای ‎فرستنده ‎کنید ‎پیام‎‎فرض نگاری

M=110‎‎ ‎پوشانه ‎می‎تصویریاز ‎بیت‎‎استفاده ‎رشته ‎که کند

شده‎‎تصویر‎پوشانه‎استخراج‎های‎پیکسل‎از‎X=1110000‎استخراجی

‎ماتریس‎ ‎بهC=[7,4,3]‎کد‎خطی‎همینگH‎‎و ‎با‎‎را صورت‎ذیل

کد‎مورد‎استفاده‎ما‎در‎این‎مثال‎یک‎.‎کند‎طرف‎گیرنده‎توافق‎می

‎طرحcov (1,7,3)‎می‎.باشد‎

Emb: H= [
       
       
       

]  → [
       
       
       

]. 

[
 
 
 
 
 
 
 
 
 
 
 
 
 ]
 
 
 
 
 
 

 = [
 
 
 
] ⊕ [

 
 
 
] 

= [
 
 
 
]  → X′ = 1110010 

Exc: H= [
       
       
       

] → [
       
       
       

].

[
 
 
 
 
 
 
 
 
 
 
 
 
 ]
 
 
 
 
 
 

= [
 
 
 
] → M= 110‎

بر‎کدهای‎خطی‎شامل‎کدهای‎غیرخطی‎نیز‎روش‎فوق‎علاوه

کد‎‎‎ماتریس‎کنترل‎مشابهت‎ذیل‎مربوط‎به‎‎،مثال‎عنوان‎.‎بهشود‎می

‎ ‎نوع ‎میB2‎کانولوشن ‎می‎بهینه ‎که ‎و‎‎باشد ‎بین‎فرستنده توانند

‎این‎مثال ‎در ‎باشد. ‎توافق‎شده ‎این‎ماتریس‎‎،گیرنده ‎از فرستنده

‎پیام‎هر‎جاسازی‎سهبرای‎(‎بیتیM=100‎در‎)شش‎‎پوشانه‎بیت

‎(‎استخراج ‎تصویر ‎از ‎میX=111000شده ‎استفاده )‎‎نماید

(cov(1,6,3)به‎اساس‎همین‎بر‎گیرنده‎و‎)‎می‎راحتی‎‎به‎تواند‎‎‎پیام

‎.شده‎در‎پوشانه‎برسد‎درج
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Emb: H= [
      
      
      

]  → [
      
      
      

]. 

[
 
 
 
 
 
 
 
 
 
 
 ]
 
 
 
 
 

 = [
 
 
 
] ⊕ [

 
 
 
] = 

[
 
 
 
]  → X′ = 1110001 

Exc: H= [
      
      
      

]  → [
      
      
      

]. 

[
 
 
 
 
 
 
 
 
 
 
 ]
 
 
 
 
 

= [
 
 
 
] → M= 100 

‎

گیرد،‎‎کدی‎که‎مورد‎استفاده‎قرار‎می‎‎بسته‎به‎‎،در‎این‎روش

‎روش‎پیشنهادی‎‎می ‎عملکرد ‎بهبود ‎در ‎ذیل ‎پارامتر ‎سه ‎از توان

‎]20[:‎بهره‎جست

 ‎نسبیظرفیت‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎   = 
 

 
‎‎ 

 تغییرات‎نرخ‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎ 

 
‎‎R=‎‎‎ 

 کارا‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎یی‎‎= 
 

 
‎e = 

 

 
 

 
 

‎‎‎‎ 

‎به ‎خود ‎طرح ‎در ‎خصوص‎ما ‎همین ‎نتایج‎‎در ‎کسب منظور

‎بهینهمطلوب‎دنبالو‎به‎،روش‎نمودن‎ییکارا‎‎دنبال‎به‎نتیجه‎در‎و

‎یا‎نسبی‎پوششی‎شعاع‎کاهش 

 
‎می‎باشیم‎]01[.‎

 ترتیب‎ظرفیت‎نسبی‎برابر‎با‎‎‎به‎،های‎بالا‎برای‎مثال

 
‎‎و 

 
‎‎نرخ‎،

‎تغییرات 

 
‎‎و 

 
‎کارا‎ییبا‎‎برابر‎مثال‎هردو‎در‎3مؤثر‎.بود‎خواهد‎

‎پرکار ‎بسیار ‎کدهای ‎از ‎خانواده ‎همینگ‎یکی ‎کدهای برد،

‎ولی‎به ‎(،0طبق‎جدول‎)‎نبودن‎این‎نوع‎کدهاعلت‎بهینه‎هستند.

‎دهیاظرفیت‎نسبی‎از‎گذارند‎و‎‎جاسازی‎مناسبی‎را‎در‎اختیار‎نمی

‎نمی‎یآل ‎بهنباش‎برخوردار ‎را ‎موضوع ‎این ‎و‎‎‎د. ‎عملی صورت

 در‎بخش‎بعدی‎نشان‎خواهیم‎داد.‎شده‎‎یساز‎هیشب

 ‎[2p − 1, 2p − 1 − p]نسبی‎کد‎همینگیی‎و‎ظرفیت‎کارا‎(:6جدول )

1‎6‎5‎9‎3‎2‎0 

‎بعد

‎همینگ
(P)‎

155/1‎143/1‎060/1‎261/1‎924/1‎661/1‎111/0‎
‎ظرفیت

‎نسبی
(p )‎

155/1‎143/6‎060/5‎261/9‎924/3‎661/2‎11/2‎کارا‎یی
(ep)‎

‎باید‎،دنبالبهبنابراین‎‎نمودار‎در‎.بود‎تصادفی‎یا‎بهینه‎کدهای

(0‎)کارا‎یی‎تصادفکد‎کد‎و‎ی‎‎را‎دودویی‎برحسبهمینگ‎‎آنتروپی

                 نشان‎داده‎شده‎است.‎(3-9ها‎طبق‎روابط‎)‎آن

‎یی‎کد‎همینگ‎و‎کد‎تصادفیکارامقایسه‎(: 6نمودار )     

 

H(x) = −x log2 x − (1 − x)‎log2(1 – x)‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎(3) 

e = 
  

 
 ≤ 

 

      
      ‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎ ‎‎‎‎‎‎‎‎‎‎‎‎‎‎  (9) 

‎‎که‎داریم‎توجه  

 
‎به‎و‎بوده‎کد‎نسبی‎فاصله‎میانگین‎‎نوعی

‎تعیین ‎‎هم ‎نیز‎‎جاسازی‎ییکاراکننده ‎نسبی ‎پوششی ‎شعاع و
‎‎‎باشد‎آلدهیاباشد.‎حال‎اگر‎کد‎توافقی‎در‎این‎روش‎بهینه‎یا‎‎می

(∞→n‎ ‎اینتوان‎‎نمی] 29[( کاربردی‎استفاده‎‎صورت‎بهروش‎‎از

‎→ 0‎نمود،‎چراکه
 

 
‎،داشت‎خواهیم‎و‎=1‎= 1- 

 

 
‎     

 
‎‎در‎که

ها‎را‎در‎حالت‎کلی‎‎ها‎و‎یا‎سردسته‎توان‎مشخصه‎نمی‎صورت‎نیا
‎آورد.‎به‎دست

ها‎در‎این‎مقاله،‎برحسب‎کـد‎‎‎نگاری‎ها‎و‎نهان‎سازی‎کلیه‎شبیه
این‎کـد‎در‎روش‎جاسـازی‎مـاتریس‎از‎‎‎‎‎چرا‎کهباشد،‎‎همینگ‎می

‎‎‎‎‎‎‎کـد‎ایـن‎درنظرگـرفتن‎بـا‎مـا‎و‎اسـت‎برخوردار‎ضعیفی‎عملکرد
ــن‎روش‎را‎‎‎ضــعیف‎توانســته ــت‎ای ــت‎و‎امنی ــم‎مقاوم ــدای ــا‎ح ‎‎‎ت

تـوان‎ادعـا‎نمـود‎کـه‎‎‎‎‎‎می‎،صورت‎نیاگیری‎بهبود‎دهیم.‎در‎‎چشم
های‎مناسب،‎عملکرد‎بهتری‎از‎‎های‎پیشنهادی‎برای‎سایر‎کد‎روش

‎نشان‎داد.خود‎خواهد‎

 هینظر از استفاده با نگاری نهان سازی هیشب -2-2

 کدگذاری )جاسازی ماتریس(
(‎0شکل‎فرمت‎با‎را‎)bmpبه‎،‎‎اندازه‎با‎پوششی‎پوشانه‎یک‎عنوان

KB‎354‎می‎درنظر‎گیریم‎روش‎حال‎.ماتریس‎جاسازی‎معرفی-

(‎ ‎برحسب‎رابطه ‎را ‎برروی‎آن2‎شده ‎ازا( ‎پیکسلبه های‎‎ی‎تمام
‎ ‎با ‎‎نرم‎از‎استفادهپوشانه ‎کنترلMatlab‎‎افزار ‎ماتریس براساس

‎ ‎همینگ ‎کد ‎‎ذکرشدهمشابهت ‎اول، ‎مثال ‎سازی‎هیشبدر
‎شکل‎)میینما‎یم ‎نتیجه‎حاصل‎در .2‎ )(‎جدول‎ ‎شده2‎و ‎آورده )

‎است.

‎‎‎‎

  تصویر‎اولیه‎پوشانه‎بدون‎جاسازی‎(:6)شکل 



   ‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎91مکاران‎‎‎‎‎‎‎‎‎‎‎‎‎ه‎و‎نورآذر‎یعل‎:یخط هایکد های یژگیبر و یمبتن یرتصو ینگارنهان یبرا یافتهبهبود یارائه روش

 

 

 

 جاسازی‎تصویر‎پوشانه‎بعد‎از (:2)شکل   

تمام‎‎یبه‎ازاماتریس‎‎جاسازیروش‎‎سازی‎هیشب (:2)جدول 

 های‎پوشانه‎پیکسل

‎امنیت‎PSNR SSIM‎ظرفیت‎جاسازی

 MB0‎‎41/04‎93/1‎پایین‎

‎می ‎خوب ‎جاسازی ‎ظرفیت ‎مقدار ‎فوق، ‎شکل ‎اما‎‎در باشد

این‎تغییرات‎‎ی‎ازمنظور‎جلوگیر‎به‎.میزان‎تغییرات‎بالا‎رفته‎است

‎پیاده‎نمود.0‎این‎روش‎را‎در‎نقاط‎لبه‎توان‎بالا‎می

یی‎برای‎یافتن‎لبه‎ها‎حل‎راه‎ارائهمنظور‎تحقیقات‎گوناگونی‎به

‎ ‎است. ‎گرفته ‎صورت ‎دیجیتال ‎تصاویر ‎را‎ها‎کسلیپدر ‎لبه ی

شدت‎روشنایی‎تابع‎‎ها‎آنیی‎اختیار‎نمود‎که‎در‎ها‎کسلیپ‎توان‎می

‎ ‎و ‎دارد ‎تغییرات‎ناگهانی ‎می‎ها‎لبهتصویر، ‎‎را ‎ازا‎مجموعهتوان ‎ی

‎ها‎کسلیپ ‎گرفت.‎هم‎به‎‎متصل‎‎لبهی ‎لبهآشکارسازها‎درنظر 2‎ی

‎ها‎کسلیپروشنایی‎‎شدت‎درهستند‎که‎تغییرات‎محلی‎‎ییها‎روش

‎تشخیص‎می ‎را ‎[22]دهند ‎هدف‎از ‎مکان‎سازآشکار. یابی‎ی‎لبه،

‎ ‎و ‎است ‎تصویر ‎در ‎اشیا ‎برای‎‎عنوان‎به‎تواند‎یممحدوده بینایی

‎ ‎در ‎بیناییزهایآنالاستفاده ‎ماشین ‎و ‎تصاویر ‎قرار3‎‎ی موردتوجه

‎کنی[23]گیرد‎. الگوریتم یکی‎از‎البه های‎ستیابی‎سطح یک که 

 سطح هرجا‎.ستا‎ها‎تشد سطح تفاضل آستانه‎این .اردد آستانه

 سطح هرجا‎و شود‎می ضعیف یابیلبه ،باشد کم روشنایی شدت

یابی‎نیاز‎به‎لبه کهزمانی ت.اس‎تر‎مناسب یابیلبه باشد زیاد‎روشنایی

‎ ها‎شیب تنفدرنظرگر با ،باشد قویی ‎کنیاز  استفاده الگوریتم

‎کنیکنی‎می  آستانه سطح سه ،ها‎روشنایی سطح‎اختلاف برای م.

 سطح آن باشد تر‎بیش اول از‎آستانه شدت سطح اختلاف اگر.‎دارد

‎آستانه اگر شود،‎می شناخته لبه عنوان‎به  باشد‎تر‎کوچک دوم از

 ضعیف ‎لبه یک باشد مقدار دو این بین اگر و ندارد وجود ای‎لبه

‎.کند‎می حفظ ار ها‎لبه پیوستگی یعنی دارد، وجود

‎الگوریتم‎اگر‎یابیلبهحال‎‎تصویر‎روی‎بر‎را‎پوشانهکنی‎‎اصلی

(‎خواهد‎بود‎که‎نقاط3‎)‎شکل،‎خروجی‎آن‎نماییم(‎‎اجرا0‎)شکل

 

1- Edge 
2- Edge detectors 
3- Machine vision 

‎نمود.لبه‎خواهد‎مشخص‎ما‎برای‎را‎

‎
 اجرای‎الگوریتم‎کنی‎بر‎روی‎تصویر‎پوشانه‎اصلی (:9)شکل 

‎‎پوشانهای‎‎روی‎نقاط‎لبه‎بر‎نگاری‎پیشنهادی‎با‎اجرا‎روش‎نهان

‎گردد.‎(‎حاصل‎می3(‎و‎جدول‎)9ی‎طبق‎شکل‎)ا‎اصلی،‎نتیجه

‎
 ی‎کنیها‎لبهبر‎روی‎ماتریس‎‎اجرای‎روش‎جاسازی(: 4)شکل 

 ای‎پوشانه‎ماتریس‎در‎نقاط‎لبه‎جاسازیروش‎‎سازی‎هیشب (:9)جدول 

‎امنیت‎PSNR SSIM‎ظرفیت‎جاسازی

 bit3 تعداد*‎لبه‎ها=‎KB‎031‎49/24‎446/1‎متوسط‎

‎ذکرلازم‎به‎می‎لبه‎نقطه‎هر‎در‎ ‎این‎روش، ای‎با‎‎باشد‎که‎با

‎جاسازیبیت‎اطلاعات‎3‎‎توانستیمبیتی‎تصویر‎خاکستری‎4‎‎عمق

امنیت‎‎نمایید‎یم(‎ملاحظه3‎جدول‎)‎ازکه‎طوری‎،‎اما‎هماننماییم

‎ ‎بهPSNR‎و ‎روش ‎نهان‎این ‎روش ‎یک ‎‎عنوان مطلوب‎نگاری،

‎مقایسه‎‎نمی ‎با ‎این‎امر‎را نمودار‎هیستوگرام‎تصویر‎پوشانه‎باشد.

‎ ‎)اصلی ‎نهان0شکل ‎تصویر ‎و )‎نگاری‎طبق‎ ‎را ‎روش‎فوق ‎با شده

طوری‎که‎دارای‎‎مشاهده‎نمود‎به‎وضوح‎به‎توان‎ی‎ذیل‎میها‎شکل

‎باشند.‎تغییرات‎محسوسی‎می

 نمودار‎هیستوگرام‎پوشانه‎اصلی‎(:3)شکل 
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 نگاری‎شده‎نمودار‎هیستوگرام‎پوشانه‎نهان(: 1)شکل  

نگاری‎‎کنیم،‎نتیجه‎این‎روش‎نهان‎میکه‎مشاهده‎طوری‎همان

‎مشابهت‎کنترل‎ماتریس‎یک‎ ‎با شفافیت‎بالای‎آن‎است‎که‎تنها

‎باشد.‎مشترک‎بین‎فرستنده‎و‎گیرنده‎می

 روش پیشنهادی -9

‎ارائه‎ماتریس‎جاسازی‎روش‎بهبود‎برای‎را‎ترکیبی‎روش‎مقاله‎این

‎نظر‎که‎دهد‎می ‎‎به‎نسبت‎ارزیابی‎پارامترهای‎سایر‎و‎امنیت‎از

‎بالایی‎ییکارا‎از‎و‎بوده‎تر‎مناسب‎حوزه‎این‎های‎روش‎بقیه

‎نهان‎.باشد‎می‎برخوردار ‎روش ‎پیشنهادی،‎‎این ‎ترکیبی نگاری

‎روش‎‎به ‎شفافیت‎بالا، ‎حفظ‎مشابهت‎و ‎با ‎افزایش‎امنیت، منظور

LSBM‎‎و‎ ‎داده ‎قرار ‎استفاده ‎روش‎جاسازی‎ماتریس‎مورد ‎در را

‎نهان‎به‎راآن ‎روش ‎یک ‎بهبود‎عنوان ‎مورد‎نگاری ‎قرار‎‎یافته توجه

‎باشد:‎روش‎پیشنهادی‎طبق‎ترتیب‎ذیل‎میاجرای‎‎مراحل‎دهد.‎می

 ماتریس‎ صورت‎محرمانه،‎‎بهHk*n‎‎کنترل‎مشابهت‎ ابتدا

 گردد.‎بین‎فرستنده‎و‎گیرنده‎توافق‎می

 ‎ ‎ابعاد ‎با ‎گرفته‎که‎محتویاتC*R‎‎یک‎پوشانه ‎درنظر را

 روشنایی‎است.دهنده‎‎نشانصورت‎پیکسلی‎بوده‎و‎‎آن‎به

 انتخاب‎ ‎بهپوشانه ‎را ‎‎شده n‎‎صورت پیکسلn‎‎پیکسل،

‎می ‎‎مرتب ‎توجه ‎با ‎و ‎کنیم ‎‎این‎به ‎تغییرات‎‎کمکه ترین

‎ ‎‎آنLSB‎پیکسل‎در ‎ما ‎است، LSB‎‎ها ‎راn‎‎آن پیکسل

راX=x1║x2║….║xt‎‎بیتی‎‎n‎‎های‎درنظر‎گرفته‎و‎رشته

 پوشانه‎استخراج‎شده‎است.‎ازدهیم‎که‎‎تشکیل‎می

 ‎عمل‎با‎را‎یهلاپیام‎0یگذار‎از‎مضربی‎k‎‎خواهیم‎و‎نموده

‎:داشتM=m1║m2║….║mt‎. 

 ‎حالاH‎رشته‎ترانهاده‎در‎ پوشانه‎ضربxi‎‎بیتی‎n‎‎های‎را

‎رشته‎یک‎و‎نمودهk‎‎دستبیتی‎به‎می‎‎هرکدام‎.ازآوریم‎

(‎نمودهxor‎جمع‎)mi│=k│ها‎را‎با‎پیام‎‎ضرب‎این‎حاصل

‎رشته‎وk‎‎دستبیتی‎به‎می‎.آید 

 رشته‎این‎هایk‎‎نشانجمعحاصلبیتی‎ ،‎‎ستون‎ i‎دهنده

‎ماتریسH‎می‎نشان‎و‎باشد‎‎بیت‎تغییر‎دهندهi(‎1→0ام‎‎و

 

1- Padding 

که‎نتیجه‎آن،‎‎باشد‎بیتی‎پوشانه‎میn‎های‎)‎‎رشته0→1

‎بود‎خواهد‎نهانه(xi→x/
i‎.) 

 ‎رشتهn‎‎ (‎حاصل‎بیتیx
/
i‎به‎ ‎را )‎‎عنوانLSB‎‎متناظرn‎

‎ ‎به ‎را ‎نهانه ‎آن ‎و ‎گرفته ‎درنظر ‎پوشانه گیرنده‎‎‎پیکسل

 کنیم.‎ارسال‎می

 چون‎روند‎خطی‎بوده‎(A⊕B=D↔D⊕A=B)،‎‎بازیابی‎لذا

با‎ضرب‎‎راحتی‎به‎پذیر‎خواهد‎بود‎و‎گیرنده‎پیام‎برگشت

‎ماتریسH‎‎رشته‎هر‎ترانهاده‎درn‎از‎متشکل‎بیتی‎LSB‎،

n‎همان‎ ‎دریافتی‎یا /X/=xپیکسل‎نهانه
1║ x/

2║….║x/
t‎،

‎کند.‎را‎استخراجM=m1║m2║….║mt‎تواند‎پیام‎‎می

(‎شکل‎طبق‎پیشنهادی‎روش‎دیاگرام‎می1بلوک‎)‎.باشد‎

‎

‎بلوک‎دیاگرام‎روش‎پیشنهادی (:7) شکل

C‎دهیم.‎فرض‎کنید‎روش‎فوق‎را‎با‎یک‎مثال‎ساده‎شرح‎می

‎همینگ‎کدC=[7,4,3]‎‎طرح‎باcov(1,7,3)‎‎کهX‎‎هایn‎از‎را‎بیتی‎

تهیه‎شده،‎(4‎شکل‎)متوالی‎همانند‎‎یکسلپ1‎ارزش‎‎های‎کم‎بیت

‎کنیم.استخراج‎می

‎
1‎ارزش‎‎های‎کم‎بیت‎جاسازی‎رشته‎بیت‎استخراجی‎از (:8) شکل

 یکسل‎پوشانهپ

‎داشت:خواهیم‎‎در‎نتیجه،‎با‎روش‎پیشنهادی

Emb: M=110, X=1110011 → [
       
       
       

]. 

[
 
 
 
 
 
 
 
 
 
 
 
 
 ]
 
 
 
 
 
 

 = [
 
 
 
]  

[
 
 
 
]  [

 
 
 
] = [

 
 
 
]  → X′ = 1110010 



   ‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎‎94مکاران‎‎‎‎‎‎‎‎‎‎‎‎‎ه‎و‎نورآذر‎یعل‎:یخط هایکد های یژگیبر و یمبتن یرتصو ینگارنهان یبرا یافتهبهبود یارائه روش

 

 

صورت‎شکل‎‎جاسازی‎به‎بنابراین،‎پوشانه‎حامل)نهانه(،‎بعد‎از

‎(‎خواهد‎شد:4)

 

 فرایند‎جاسازی‎اطلاعات‎نهانه‎حاصل‎بعد‎از(: 3شکل )

‎ماتریس‎دانستن‎ ‎همچنین‎با ‎دریافت‎نهانه‎و ‎با حال‎گیرنده

H.کند‎استخراج‎را‎محرمانه‎پیام‎تواند‎می‎سادگی‎به‎،‎

Exc: H=[
       
       
       

] →[
       
       
       

].

[
 
 
 
 
 
 
 
 
 
 
 
 
 ]
 
 
 
 
 
 

= [
 
 
 
]→M=110 

‎می ‎مقاومت‎‎مشاهده ‎ظرفیت، ‎نسبی ‎کاهش ‎با ‎که کنیم

‎می‎نهان ‎افزایش ‎(‎نگاری ‎شکل ‎تصویر01یابد. ،)‎نهان‎نگاری‎شده

ارزش‎‎کم‎‎‎بیت1‎در‎هر‎‎که‎یطور‎بهباشد‎‎(‎می‎0شکلاولیه‎)‎پوشانه

‎پوشانه ،3‎یتب‎‎ ‎یک‎‎که‎ینحو‎به‎شده‎جاسازیاطلاعات حداکثر

‎پوشانهبیت‎از‎می‎تغییر‎اولیه‎.نماید‎

‎‎‎‎‎‎
 روش‎پیشنهادی‎ازشده‎با‎استفاده‎نگاری‎تصویر‎نهان (:61)شکل 

 

روش‎‎ازشده‎با‎استفاده‎نگاری‎نمودار‎هیستوگرام‎شکل‎نهان(: 66)شکل 

 پیشنهادی

‎باشد:‎(‎می9صورت‎جدول‎)‎نگاری‎به‎نتیجه‎روش‎نهان

‎ش‎پیشنهادیرو‎ازبا‎استفاده‎‎(4)نگاری‎شکل‎‎نتیجه‎نهان‎(:4)جدول 

‎‎

توان‎،‎‎میروش‎پیشنهادیمنظور‎بهبود‎عملکرد‎‎به:‎نکته اساسی
استفاده‎ترکیبی‎از‎‎یگر،د‎عبارت‎.‎بهاجرا‎نمود‎ایدر‎نقاط‎لبهرا‎آن

LSB‎لبه‎چندپیکسل‎یا‎‎بخش‎در‎آن‎عملی‎نتایج‎3-0-3که‎‎ارائه
 گردیده‎است.

 LSBپیشنهادی‎و‎‎روش‎نگاری‎نهان‎سازی‎شبیه :(3) جدول

 LSB روش پیشنهادی تصاویر

PSNR SSIM PSNR SSIM 
6 443/56 4443/1 02/55 4449/1‎

2 056/51 4443/1 02/55‎4444/1 

9 020/51 4441/1 03/55‎4446/1 

4 054/51 4444/1 02/55‎4446/1 

3 064/51 4441/1 00/55‎4445/1 

1 064/51 4444/1 00/55‎4446/1 

7 011/51 4441/1 00/55‎4445/1 

8 011/51 4444/1 02/55‎4441/1 

3 064/51 4444/1 00/55‎4444/1 

61 013/51 4444/1 00/55‎4446/1 

66 054/51 4444/1 00/55‎4446/1 

62 065/51 4441/1 00/55‎4445/1 

69 011/51 4444/1 14/55‎4441/1 

64 065/51 4446/1 00/55‎4443/1 

63 015/51 4441/1 09/55‎4445/1 

61 010/51 4445/1 01/55‎4442/1 

67 145/51 4445/1 09/55‎4445/1 

68 011/51 4446/1 00/55‎4449/1 

63 061/51 4444/1 02/55‎4441/1 

21 061/51 4444/1 03/55‎4441/1 

26 064/51 4446/1 03/55‎4449/1 

22 056/51 4444/1 01/55‎4446/1 

29 015/51 4445/1 03/55‎4442/1 

24 015/51 4445/1 00/55‎4443/1 

23 064/51 4446/1 02/55‎4449/1 

21 063/51 4444/1 00/55‎4444/1 

27 015/51 4444/1 02/55‎4441/1 

28 051/51 4446/1 09/55‎4449/1 

23 042/51 4444/1 00/55‎4444/1 

91 054/51 4444/1 03/55‎4446/1 

‎امنیت‎PSNR SSIM‎ظرفیت‎جاسازی

KB‎056 ‎‎05/54‎4446/1‎15%‎
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ی روش پیشنهادی و ارزیابی آن با ‎ساز یهشب -9-6

 ها سایر روش
‎MATLAB (2013.b)‎افزار‎نرم‎از‎استفاده‎با‎سازی‎شبیه‎جاینا‎در

‎توان‎می‎راحتی‎به‎سازی‎شبیه‎اجرای‎درT‎بنابراین؛‎گیرد‎می‎انجام

‎نظر‎در‎مختلف‎های‎اندازه‎با‎را‎تصاویر‎از‎مختلفی‎های‎فرمت

 .گرفت

 و پیشنهادی ترکیبی روش مقایسه و سازی شبیه -9-6-6

 یکسان ظرفیت با LSB روش

‎بررس‎ابتدا‎راستا،‎همین‎در ‎نگاری‎نهان‎روش‎اجرای‎و‎یبه

‎با‎bmp‎فرمت‎با‎پوشانه‎تصویر‎31‎روی‎بر‎پیشنهادی‎یافته‎بهبود

‎ماتریس‎همان‎براساس‎و‎مختلف‎های‎اندازه‎با‎(502×502‎)ابعاد

‎93/1‎نگاری‎نهان‎ظرفیت‎و‎(H3*7‎)فوق‎های‎مثال‎مشابهت‎کنترل

‎پردازیم‎یم ‎با‎LSB‎روش‎سازی‎شبیه‎خروجی‎با‎را‎حاصل‎نتایج.

‎قرار‎ارزیابی‎مورد‎پوشانه،‎تصاویر‎همان‎برای‎را‎91/1‎ظرفیت

 .دهیم‎می

‎از‎‎استفاده‎روش‎پیشنهادی‎از‎منظور‎که‎باشید‎داشته‎دقت

1‎بیت‎LSB،‎1‎پیکسل‎متوالی‎می‎باشد‎و‎به‎عبارت‎‎،دیگر‎اجرای‎

‎.باشد‎می‎ها‎پیکسل‎تمام‎یبه‎ازا‎و‎تصاویر‎کل‎در‎روش

‎روش‎شبیه ‎دو ‎برای‎هر ‎را ‎میانگین ‎اگر ‎ادامه ‎شده‎سازی‎در

‎روش‎و‎پیشنهادی‎روش(LSBمحاسبه‎)‎ییمنما(‎جدول‎نتایج‎،6‎)

‎.خواهد‎آمد‎به‎دست

‎تصویر31‎بر‎رویLSB‎‎پیشنهادی‎و‎روش‎میانگین‎اجرای‎:(1) جدول

 امنیت‎PSNR SSIM‎ظرفیت‎معیار

 خوب ‎93/1 051/51 4441/1پیشنهادی‎روش

‎روشLSB 91/1 00/55 4445/1 خوب‎

بانک‎تصاویر،‎در‎هر‎دو‎روش‎‎اگر‎برای‎یک‎تصویر‎مشخص‎از

(‎شکل‎،نماییم‎ترسیم‎را‎هیستوگرام‎02نمودار‎)دست‎به‎می‎‎آید

‎ ‎کمککه ‎‎جعبه‎به ‎نرم‎پردازشابزار ‎‎تصویر ،MATLAB ‎افزار

‎پیشنهادی‎روش‎هیستوگرام‎که‎دانست‎بیشخواهیم‎ترین‎‎تشابه

‎را‎به‎‎.دارد‎اولیه‎تصویر‎نمودار‎

‎
 برای‎یک‎تصویرLSB‎هیستوگرام‎روش‎پیشنهادی‎و‎(: 62شکل )

‎نتایج‎بررسی‎ازدستبهبا‎آمده‎شبیه‎سازی‎‎،بالا‎میروش‎‎توان

‎ ‎که ‎گرفت ‎از‎روشنتیجه ‎بهتری‎‎پیشنهادی ‎و ‎مناسب عملکرد

‎برخوردار‎است.

نشان‎نمود‎که‎در‎روش‎پیشنهادی‎اگر‎ما‎برای‎‎توان‎خاطر‎یم

ی‎استفاده‎ا‎پوشانهماتریس‎کنترل‎مشابهتی‎یا‎تصویر‎‎از‎ینگار‎نهان

‎نما ‎تعداد ‎ها‎ستونییم‎که ‎پوشانه‎ها‎ستونی‎ماتریس‎و ی‎تصویر

،‎اگر‎ابعاد‎تصویر‎پوشانه‎دیگر‎‎عبارت‎بهیکدیگر‎باشند.‎یا‎‎مضربی‎از

‎ ‎که ‎دهیم ‎تغییر ‎طوری ‎ازها‎ستونرا ‎مضربی ‎تصویر تعداد‎‎ی

‎این‎حالت،‎ها‎ستون ‎در ی‎ماتریس‎کنترل‎مشابهت‎توافقی‎باشد؛

‎تصور‎قابل‎نهانه‎تصویر‎برای‎شفافیت‎مقدار‎یمحداکثر‎.باشد‎

سایر و ارزیابی روش پیشنهادی و  سازی یهشب -9-6-2

 های حوزه مکان روش

‎ابعاد‎و‎اندازه‎و‎bmp‎فرمت‎با‎را‎تصاویر‎بانک‎همان‎حال

(502×502‎ ‎پیشنهادی‎برای‎یکسان،( ‎های‎روش‎سایر‎و‎روش

‎را‎‎آن‎نتایج‎و‎نموده‎سازی‎شبیه‎یکسان‎ظرفیت‎با‎مکان‎حوزه

‎نمودار‎بین‎مقایسه‎(،03شکل‎).‎نماییم‎می‎ارائه(1‎جدول‎)‎تحت

‎باشد‎می‎تصادفی‎تصویر‎یک‎برای‎مختلف‎های‎روش‎های‎هیستوگرام

روش‎‎هیستوگرام‎که‎شویم‎می‎متوجه‎ها‎آن‎مقایسه‎‎با‎که

.‎دارد‎اصلی‎تصویر‎هیستوگرام‎به‎‎را‎شباهت‎ترین‎بیش‎پیشنهادی

‎‎توجه‎با‎و‎خصوص‎همین‎در ‎نتایج‎مقایسه‎و‎مذکور‎جدول‎به

‎ظرفیت‎بر‎مبتنی‎که‎گرفت‎نتیجه‎توان‎می‎راحتی‎به‎آن،‎از‎حاصل

‎عملکرد‎PSNR‎و‎SSIM‎معیار‎دو‎از‎لحاظ‎پیشنهادیروش‎‎برابر،

‎.دارد‎بهتری

‎
 های‎مختلف‎مقایسه‎هیستوگرام‎روش(: 69شکل )

هـای‎موجـود‎‎‎‎امنیـت،‎روش‎پیشـنهادی‎و‎سـایر‎روش‎‎‎‎از‎نظر

‎نسبت‎نرمبه‎‎نهانافزار‎و،کا‎تقر‎‎‎‎ایـن‎بـا‎داشـته‎یکسانی‎عملکرد‎ًیبا

‎‎‎‎جاسـازی‎فراینـد‎کـه‎تفاوت‎پیشـنهادی‎روش‎در‎‎ازا‎بـه‎‎تمـام‎ی

افزایش‎‎منظور‎بهاساس‎و‎‎ینبر‎همهای‎پوشانه‎بوده‎است.‎‎پیکسل

‎بهبود‎و‎امنیت‎‎نقـاط‎روی‎بر‎اجرا‎سراغ‎،پیشنهادی‎ترکیبی‎روش

‎رویم.‎ای‎کنی‎می‎لبه
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‎ی‎مختلف‎حوزه‎مکانها‎روش‎درbmp‎تصویر31‎‎بر‎روی‎‎نگاری‎نهان‎نتیجه: (7) جدول
‎

ای  سازی روش پیشنهادی بر روی نقاط لبه شبیه -9-6-9

 ها و ارزیابی آن با سایر روش
‎توجهحال‎با‎‎به‎‎‎گفتهمطالب‎شده‎‎بر‎پیشنهادی‎روش‎اجرای‎با‎و

(4‎همان‎بانک‎تصاویر‎موجود،‎نتایج‎جدول‎)‎ای‎در‎روی‎نقاط‎لبه

افزارهای‎کنیم‎که‎موفقیت‎نرم‎می‎خاطرنشانخواهد‎آمد.‎‎دستبه

‎

باشد.‎در‎ادامه،‎اگر‎%‎‎می‎%6‎الی1‎‎ی‎در‎این‎روش‎بین‎کاو‎نهان

‎روشLSB‎لبه‎نقاط‎برای‎را‎هم‎تصاویر‎بانک‎ای‎‎ظرفیت‎همان‎با

(‎خواهد4‎اجرا‎نماییم،‎نتیجه‎جدول‎)‎یافته‎پیشنهادی‎روش‎بهبود

‎نتیجه‎ارزیابی‎و‎مقایسه‎دو‎روش‎در‎نقاط‎لبه ،‎در‎جدول‎ای‎بود.

‎(‎آمده‎است.01)

‎
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 ای‎اجرای‎روش‎پیشنهادی‎بر‎روی‎نقاط‎لبه:  (8)جدول 

 PSNR SSIM تصاویر PSNR SSIM تصاویر

6 13/10 111/0 61 96/11 111/0 

2 20/40 111/0 67 04/11 111/0 

9 01/10 111/0 68 14/13 111/0 

4 95/10 111/0 63 22/64 111/0 

3 22/19 111/0 21 44/14 111/0 

1 20/64 111/0 26 54/64 111/0 

7 03/10 111/0 22 00/64 111/0 

8 15/11 111/0 29 95/64 111/0 

3 64/64 111/0 24 16/13 111/0 

61 39/64 111/0 23 34/11 111/0 

66 59/11 111/0 21 13/11 111/0 

62 51/13 111/0 27 90/64 111/0 

69 91/64 111/0 28 16/13 111/0 

64 14/19 111/0 23 12/61 111/0 

63 41/16 111/0 91 39/13 111/0 

 ای‎بر‎روی‎نقاط‎لبهLSB‎اجرای‎روش‎ : (3)جدول 

 PSNR SSIM تصاویر PSNR SSIM تصاویر

6 11/65 111/0 61 94/10 111/0 

2 24/15 111/0 67 01/69 111/0 

9 01/66 111/0 68 61/61 111/0 

4 91/65 111/0 63 02/63 111/0 

3 25/64 111/0 21 42/10 111/0 

1 23/62 111/0 26 53/62 111/0 

7 10/65 111/0 22 00/63 111/0 

8 61/69 111/0 29 95/62 111/0 

3 62/63 111/0 24 09/61 111/0 

61 34/63 111/0 23 92/69 111/0 

66 54/69 111/0 21 40/69 111/0 

62 93/61 111/0 27 91/63 111/0 

69 95/63 111/0 28 01/61 111/0 

64 91/64 111/0 23 64/66 111/0 

63 05/10 111/0 91 31/66 111/0 

  ای‎بر‎روی‎نقاط‎لبهLSB‎روش‎پیشنهادی‎و‎روش‎ارزیابی‎: (61جدول )

PSNR SSIM‎ امنیت‎معیار
‎تشابه

‎هیستوگرام

‎روش

‎یافته‎بهبود
49‎%-‎011% 46/10 111/0 94‎% 

‎روشLSB 45‎%-‎45%‎41/65 111/0 32% 

‎نتایج‎ ‎ارزیابی ‎می‎با ‎در ‎ترکیبی‎‎یابیم‎موجود ‎روش که

‎باشد.‎یی‎برخوردار‎میبالایی‎و‎امنیت‎کارا‎از‎پیشنهادشده

 مزایای روش پیشنهادی -9-2

‎به‎پیشنهادی‎ترکیبی‎روش‎در‎است‎لازم‎‎‎عنوان‎تحت‎ذیل‎موارد

‎مزایای‎روش‎ترکیبی‎پیشنهادی‎توجه‎داشته‎باشیم:

 همان‎یطور‎ ‎در ‎مشاهده‎ها‎مثالکه ‎سوم ‎و ‎دوم ‎بخش ی

‎ ‎خطی ‎کدهای ‎مختص ‎روش ‎این ‎و‎‎ینمنمودیم، باشد

 سایر‎کدها‎نیز‎پیاده‎گردد.‎براساستواند‎‎یم

 میزان‎پیام‎قابل‎جاسازی‎در‎رشته‎بیت‎پوشانه‎با‎تعداد‎
‎.باشد‎می‎متناسب‎توافقی،‎مشابهت‎کنترل‎اتریسم‎سطرهای

 از‎ ‎استخراجی ‎بیت ‎رشته ‎هر‎‎طول ‎اجرای ‎برای پوشانه،
‎نگار‎نهان ‎تعداد ‎با ‎متناسب ‎کنترل‎ها‎ستونی ‎ماتریس ی

‎توافقی‎یممشابهت‎.باشد‎

 دقت‎نهان‎سیستم‎مقاومت‎و‎ظرفیت‎که‎باشید‎داشته‎‎نگاری
‎ازصورت‎دو‎کفه‎تر‎تواند‎به‎می در‎‎که‎طوری‎بهو‎عمل‎نماید.

،‎ارزش‎کم‎یتب‎1‎جایبه‎توان‎می‎،پیشنهادی‎یافته‎بهبود‎روش
1‎یکسلپ‎‎ازمتوالی؛‎‎کمتعداد‎تری‎‎مقاومت‎و‎نموده‎استفاده
رشته‎بیت‎استخراجی‎‎جاسازی‎،‎برایمثال‎‎عنوان‎به‎.برد‎بالا‎را
1‎میب‎ ‎‎یت‎کمب‎3‎از‎توان‎یتی، یت‎ب9‎ارزش‎یک‎پیکسل‎و

استفاده‎نمود‎و‎اطلاعات‎را‎جاسازی‎ارزش‎پیکسل‎بعدی‎‎کم
یت‎رشته‎استخراجی‎ب‎1‎که‎فقط‎یک‎بیت‎از‎نحوی‎نمود‎به

‎کند.‎تغییر‎می

 ‎جاسازی‎ ‎روش ‎به ‎نسبت ‎ظرفیت ‎نسبی ‎کاهش ‎وجود با
‎ ‎پیشنهادیماتریس، ‎‎روش ‎نسبت ‎مطلوبی ‎ظرفیت به‎از

‎روش‎از‎برخی‎نهان‎های‎.است‎برخوردار‎نگاری‎

 پیام‎جاسازی‎روند‎این‎از‎مقاومت‎نهان‎مقابل‎بالایی‎‎کاوها
 برخوردار‎است.

 ‎نتایج‎ارائهطبق‎بیششده‎پیشنهادی‎روش‎،‎‎ترینPSNR‎‎و
SSIM‎نهان‎سیستم‎یک‎برای‎را‎ممکن‎‎رانگاری‎دارد.‎

 می‎،سیستم‎حداکثری‎عملکرد‎برای‎‎ازتوان‎‎با‎کدهایی‎طرح
 ییم.نماترین‎خرابی‎استفاده‎‎ظرفیت‎بالا‎و‎کم

 از‎می‎مشترک‎کد‎همان‎به‎توان‎‎و‎تشخیص‎و‎افزونگی‎عنوان
‎تصحیح‎خطا‎استفاده‎نمود.

 معایب روش پیشنهادی -9-9

 ‎و‎فرستنده‎بین‎باید‎،آن‎مشابهت‎کنترل‎ماتریس‎و‎کد‎نوع
‎به‎‎گیرنده‎.شود‎گذاشته‎26[اشتراک[ 

 ‎ ‎تصادفی، ‎کدهای ‎از ‎استفاده ‎صورت آوردن‎دستبهدر
‎]26[.‎ها‎در‎حالت‎کلی‎است‎ها‎و‎یا‎سردسته‎مشخصه

 گیری نتیجه -4

‎میزان‎‎به‎‎بستگی‎نگاری‎نهان‎های‎روش‎جذابیت‎یارهایمع‎از‎یکی
‎‎آن‎یریپذ‎تحمل ‎از‎هریک‎در‎که‎دارد‎ییها‎اغتشاش‎برابر‎درها
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‎توانند‎می‎و‎داشته‎رخداد‎امکان‎نگاری‎نهان‎فرآیند‎های‎گام
‎پیشنهاد.‎نمایند‎اعمال‎شدهنگاری‎نهان‎داده‎بر‎را‎مخربی‎یراتتأث
‎امن‎نگاری‎نهان‎منظور‎به‎کدها،‎های‎یژگیو‎از‎استفاده‎مقاله‎این

‎برایموردنیاز‎جاسازی‎نهان‎ینگار‎است‎.در‎راستای‎دست‎یابی‎‎به
‎‎این‎می‎ ‎حداکثری ‎ظرفیت ‎و ‎‎هدف ‎کنترل‎‎ازتوان ماتریس

‎ابعاد‎با‎را‎تصویر‎ابعاد‎یا‎و‎نمود‎استفاده‎متناسب‎ابعاد‎با‎مشابهتی
‎ماتریس‎متناسب‎نمود.

‎آزمون‎حاصل‎نتایج‎براساس ‎مرحله‎در‎شده‎انجام‎های‎از

‎علاوه‎‎روش‎ی،‎ساز‎پیاده ‎بهبودیافته، ‎پیشنهادی ‎و‎بر ظرفیت

به‎‎هندسی‎حملات‎با‎مواجه‎در‎قبولی‎قابل‎از‎دقت‎مقاومت‎بالا

‎یژهو‎عملیات‎فشرده‎سازی‎برخوردار‎است‎و‎آن‎از‎مهم‎‎میتر‎توان‎

دریافتی‎توسط‎گیرنده‎‎یترشته‎بخطای‎احتمالی‎در‎‎تشخیص‎از

‎.برد‎بهره‎فرایند‎خود‎مجاز،‎در
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ABSTRACT 

Steganography is an information hiding application which aims to hide secret messages imperceptibly 

into commonly used media. In this paper, we describe an Optimal embedding method based on linear codes 

that conforms to least significant bit, that is, the secret data is embedded into a cover message by parity 

check matrix. The new method not only benefits from the field of location and detection and error           

correction bit stream received by the receiver, but also can increase the Resistance between 94% to 100%, 

the transparency (PSNR) up to 84/71, and the similarity (SSIM) up to % 9999/99.   

Keywords: Steganography, Image Cover, Linear Code, Parity Check Matrix.  

* Corresponding Author Email: znorozi@ihu.ac.ir 

 

4 




