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 توزیعص و کاهش اثر حملات منع خدمت ارائه الگوریتمی مبتنی بر فاصله هلينگر برای تشخي

 افزار محور های نرم شده در شبکه
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دانشکده رایانه و فناوری  یار،استاد -2 ایران گروه کامپيوتر، تهران ، ،علوم و تحقيقات تهران دانشگاه آزاد اسلامی، واحدارشد،  یکارشناس یدانشجو-1

 ، گروه کامپيوتر، تهران علوم و تحقيقات تهران دانشگاه آزاد اسلامی، واحداستادیار، -3ی، تهران ستار يدشه ییدانشگاه علوم فنون هوااطلاعات، 

 (11/19/29، پذیرش: 22/11/29)دریافت: 

 چکیده

بههوشمندهایشبکهبهرسیدنجهتاختصاصیعملکردباسنتیهایشبکهمعماریدرغییرتایجادبرایافزارمحورنرمهایشبکه

ایننوعشبکهآمدهوجود اخیراً بهاند. هاهایعملیاتیدربینسازمانهایشبکهوکاهشهزینهپذیریدرمدیریتسرویسدلیلانعطافها،

هایشبکهجداشدهودریکلایههایکاربردیازسطحسوئیچسیستمعاملوبرنامهها،شبکهاینمعماریاند.درمحبوبیتخاصیپیداکرده

درمعرضکنندهکنترلگیریمتمرکزومحدودیتمنابعدلیلتصمیماینمعماریبهکننده،متمرکزشدهاست.مجازیتحتعنوانکنترل

افزارمحوروحملاتمنعخدمتهاینرمدراینمقاله،معماریشبکهشدهقراردارد.ماجملهحملاتمنعخدمتتوزیعانواعتهدیداتاز

اثرکاهشوتشخیصبرایجدیدیالگوریتمکننده،کنترلفردبهمنحصرامکاناتازگیریبهرهشدهدراینمعماریرابررسیکردهوباتوزیع

در.ایمدادهارائهاینحملات روشتطبیقمتحرکمیانگینوزنیفاصلهآماریرابطهازپیشنهادیاینالگوریتمما و منظوربههلینگر

شدهدردراینمقاله،حملاتمنعخدمتتوزیع.ایمکردهاستفادهمحورافزارنرمهایشبکهدرشدهتوزیعخدمتمنعحملاتشناسایی

آزمایشسازیشبیهPoxکنندهنتبههمراهکنترلمحورتوسطمقلدمینیافزارشبکهنرم وارزیابیشدهاست. ایندرشدهانجامهایها

.دهندمینشانراقبلیهایروشبهنسبتآنبرتریوپیشنهادیالگوریتمکارآییمحیط،

 بخشکنترل،بخشداده.ینگر،شده،فاصلههلیعمحور،حملاتمنعخدمتتوزافزارنرمیهاشبکهیدی:کلهای واژه

 ز6مقدمه  -6

سنتیهاشبکه هایسیاستپیچیدگی،مانندهاییمحدودیتبای

ووجودتولیدکنندگانبهپذیری،وابستگیمقیاسفقدانمتناقض،

مواجبههایقابلیتوبازارنیازهایبینهماهنگینداشتن شببکه

هبایاببری،آمبدنسبرویسهستند.سیرتکاملاینترنبت،پدیبد

هموجبب وتغییببراتدرالگوهببایمصببرفداد1سببازیمجببازی

هایسنتیهایموجوددرشبکههاومحدودیتشدنضعفآشکار

ایامیبدهایتبازه2محورهاینرمافزارشدهاست.باظهورشبکه

هایسنتیبهوجبودآمبدبرایحلمشکلاتساختاریدرشبکه

یبکمعمبارینوظهبوریاسبتافزارمحبورنرمهای.شبکه]1[

هبایسبنتیرابرفبرفهبایشببکهکهتاحدزیادیمحبدودیت

تجهیزاتبهوابستگیهاشبکهاینکارگیریبه.]2[کبردهاسبت

 

 mdeypir@ssau.ac.irمسئول:یسندهنویانامهرا*

1 - Virtualition 

2- Software-defined Networks  

هباهزینبهجبوییدرصبرفهموجب دادهوکاهشراافزاریسخت

ببودندارادلیلبهمحور،افزارنرمهایشبکهزیرساخت.شودمی

پویباییوپبذیریانعطبافوتسبهیلرامبدیریتمتمرکبز،دانش

.]3[بخشدمیشبکهمحیطهبرازیادی

محور،نرمهایشبکه مطابقاستاولیهفرحیکافزار که
واحدیکصورتبهسیستماصلیکنندهکنترل(1)شکل
بالاییلایهدرافزارهانرموشدهجداداده،انتقالبسترازمتمرکز

لایه.]4[استگرفتهقرارزیرینلایهدرشبکهارتبافیبسترو
قسمتهایدستگاهوبالاکاربردیهایبرنامهبینماارتباطکنترل
لایهواقعدر.کندمیفریقکانالامنفراهمازرامعماریپایین
متمرکزنمایکنندهکنترل.باشدمیشبکهکنندهکنترلکنترل،
هایبرنامهبهبازهایرابطفریقازوکندمیحفظراشبکه

دهدمیراشبکهزیربناییاصولترلکناجازهکاربردی ایندر.
بالاتر،لایهافزارهاینرمدیدازپایینیلایهجزئیاتمعماری،
بزرگهایسازمانکهشودمیسب ویژگیاین.استشدهپنهان
قابلیتافزایشضمنشبکهزیرساختدهندگانتوسعهو
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ریزی،هبرنامبابتوانندشبکهپذیریانعطافوپذیریگسترش
روزرسانیبهواصلاحهانیازمندیبامطابقراشبکهساختار
.]5[نمایند

بخشودادهبخشبینامنارتباطایجاددراینمعماریبرای
استخاصهایپروتکلبرخیبهنیازکنترل توسعهراهبری.
عهدهبرمربوفهاستانداردهایتدوینوافزارمحورنرمهایشبکه
باشدمیغیرانتفاعیتشکلیککهاست1بازهایشبکهبنیاد از.
بنیاد،اینتوسطشدهتدویناستانداردهایمشهورترینجمله
بستربینارتباطبرقراریچگونگیکهاستOpen Flowپروتکل
تجهیزاتارتبافیبستروکنترلی نرمهایشبکهدرنیازمورد
.]6[کندمیتبیینرامحورافزار



]5 [محورافزارساختارمعماریشبکهنرم: (6)کل ش

   شبکهدر معماری ساختار هایدستگاه،محورافزارنرمهای
ارسالمسئولیتفقطهامسیریابوهاسوئیچجملهازشبکه
برعهدهرامتمرکزکنندهکنترلبخشقوانیناساسبرهابسته
دارند اینمغزعنوانبهکنندهکنترلبخشها،شبکهایندر.

برایوکردهپردازشراهامسیریابوهاسوئیچافلاعاتمعماری،
نحوهبهمربوطقوانینوکندمیگیریتصمیمشبکهپیکربندی
.نمایدمیارسالمسیردرموجودهایدستگاهبهراهابستههدایت
باشندکهاینهایشبکه،دارایچندینجدولجریانمیدستگاه
.]7[کنندهاراحفظمیبهورودیمربوطقوانینولاعاتاف،جداول
بهفرستندهفرفازجدیدجریانازبستهاولینکههنگامی
بارسد،میمحورافزارنرمشبکهسوئیچ سوئیچسرآیندبستهرا

جداولافلاعاتجریان اگرمیبررسیخودهایموجوددر کند.
وشمارندهروزرسانیبهاعمالیافت؛سوئیچجدولدرتطابقی
بسته)مذکورجریانبهشدهدادهتخصیصفیلدهای تطبیق،/

 

1- Open Networking Foundotion  

فراداده گردد.میارسالمقصدبهبستهسپسوشودمیاجرا(
ازبستهنشود؛یافتسوئیچجریانجدولدرتطابقیکهدرصورتی
کنندهکنترلبهpacket- inامنتحتعنوانبستهکانالفریق
ماژولکنندهرلکنت.شودمیارسال رافبق بسته خود های

سه شامل که لازم قوانین و کردن،اضافهعملپردازشکرده
-اینبستهصادرمیبرایراباشدروزرسانیمیبهوکردنحذف

کنترل اجرایکند. با افلاعاتومسیریابی،الگوریتمیککننده
ورودی هایسوئیچجریانجداولبهراجدیدقوانینمربوطبه

بستهسپسسوئیچ،نماید.میارسالجریانآنمسیردرموجود
مناس بهسمتمقصدپورتمطابقباقوانیندریافتیازفریقرا

هایشبکه،کند.درصورتورودجریانمشابه،دستگاهمیارسال
هدایت مقصد به جداول در شده ثبت قوانین مطابق را بسته

.]8[خواهندکرد

روزرسانیپویایجداولبابهمحورافزارنرمهایهمعماریشبک

دستگاه یکشبکهجریان انعطافها، با مدیریتای و بالا پذیری

ایجادمی اگرچهشبکهآسانرا مزایایمحورافزارنرمهاینماید.

هایپویاممکناستکنندولیهمینویژگیزیادیرافراهممی

نرمهایرد.مهاجماندرشبکهبرخیمسایلامنیتیرابهوجودآو

توانندباسوءاستفادهازویژگیبهروزرسانیپویایمیمحورافزار

هایجعلیمنابعشبکهرامشغولهاباارسالبستهجداولدستگاه

 گردند جداول موج سرریز اینکنترل.]7[و متمرکز کننده

است، ارزشمند معماریبرایمهاجمانمخربیکهدفبسیار

توانندکلشبکهرادردسترابادراختیارگرفتناینبخشمیزی

کنندهکنترلمهاجمانبااشغالمنابعمحدودبگیرند.همچنین،

کانالامنتوسطبسته وریشبکهرابهرهتوانندهایجعلیمیو

مختلساختهودرنهایتموج ازکارافتادنکلشبکهشوند.

حملاتمحورافزارنرمهایشبکهبرایجدیتهدیداتازیکی
کنترلمستقیمصورتبهکهاست2شدهتوزیعخدمتمنع بر
حملهنوعایندرمهاجمهدف.گذاردمیتأثیرهاشبکهاینکننده
استpacket-inهایبستهباکنندهکنترلکردنغرق اغل .

استفادهجعلیمبدأآدرسازشدهتوزیعخدمتمنعحملات
نندکمی هاسوئیچدرجدیدورودیبستهعنوانبههابستهاین.

کنندهکنترلبهوضعیتتعیینوپردازشبرایوشدهتفسیر
شدخواهندارسال خدمتمنعحملاتتأثیراتازدیگریکی.
جریانجدولپرکردن،محورافزارنرمهایشبکهدرشدهتوزیع
ورودی،ترافیکیبالاحجمدلیلبهحملاتایندر.استسوئیچ
.]8[گرددمیپرجعلیهایجریانازجداول

 

 

 

2- Distributed Denial of Service Attack  



 31مژگانقصابیوهمکارانارائه الگوریتمی مبتنی بر فاصله هلینگر برای تشخیص و کاهش اثر حملات منع ...: 

 

 

 

تشخیصوکاهشاثرحملات اینمقاله، در هدفاصلیما
برایاست.محورافزارنرمهایشدهدرشبکهمنعخدمتتوزیع

و ساختار با متناس  و یکروشمؤثر هدف، این به رسیدن
محورپیشنهادشدهافزارهاینرمکنندهشبکههایکنترلویژگی
دهیشدهاست.دربخششرحزیرسازمانادامهاینمقالهبهاست.

محورافزارنرمهایشبکهشدهدرزمینهدومکارهایمرتبطانجام
 حملات تشخیص توزیعو خدمت شبکهشدهمنع این هادر

شود.درشود.دربخشسومبهبیانمسألهپرداختهمیبررسیمی
ر چهارم روشاهبخش از استفاده چگونگی و پیشنهادی حل

شرحشدهمنعخدمتتوزیعفاصلههلینگردرتشخیصحملات
شود.بخشپنجمبهارزیابیروشپیشنهادیپرداختهودادهمی

گردد.درشدهمقایسهمیهایارائهروشپیشنهادیباسایرروش
شود.گیریارائهمیبندیونتیجهبخشششمجمع

 روری بر کارهای انجام شده م -9

هایسنتیازشدهدرشبکهمقابلهباحملاتمنعخدمتتوزیع
،ازفریق]9[چندیندههپیشموردمطالعهقرارگرفتهاست.در

ترافیکمحتملتقویتجریان وهای جستجو فضای کاستن تر،
ابتکاریفراالگوریتمتغییردرانتخابگرهپایانیبهمنظوربهبود

است.ورچگانبرایم شده ردیابیحملاتمنعخدمتپرداخته
،بااستفادهازتحلیلرفتارمرورگری،یکسازوکاردفاعی]13[در

سفارشی قابلیت با روباتپویا تشخیص برای وبسازی های
ارائهکنندهدرحملاتمنعخدمتتوزیعمخربمشارکت شده
استفادهازروشصف،یکسازوکاردفاعیبا]11[شدهاست.در
حملاتمنعخدمتعادلانهوزن با مقابله جهتتشخیصو دار،

اگرچهSIPهایمبتنیبرشدهدرشبکهتوزیع است. ارائهشده
باشدولیمحیطشبکهموردهدفمانیزمقابلهبااینحملاتمی

شبکه با معماری لحاظ از کاملاً ما، متفاوتبررسی سنتی های
باشد.می

برخیمحورافزارنرمهایشبکهبهمربوطهایبررسیدر
مقالات کرده معرفی را معماری بررسی]12[این به واجزاو
نرمهایشبکه مشخصاتو]13[پرداختندمعماریاینهایرابط
موردتکاملآنراوساختاراینکنترلیهایقابلیتو محورافزار

برمبتنیامنیتزمینهدرهاپژوهش.]14[انددادهقرارمطالعه
شبکه کهدرمحورافزارنرمهای است راه امرایندلیلآغاز
باشدمعماریاینبودنجدیدتواندمی . همکاران ]15[شینو

افزارامنیتیبهمنظورارتقاءمحیطشبکهیکچارچوبتوسعهنرم
محورافزارنرم همکاران پورسو دادند. یکهسته]16[ارائه
هایاییامنیتیبرایتشخیصتضادسیاستیدرداخلسوئیچاجر

محورپیشنهاددادند.افزارشبکهنرم

دربرخیازمحورافزارنرمهایحملاتمنعخدمتدرشبکه
های،ویژگی]17[تحقیقاتاخیرموردتوجهقرارگرفتهاست.در

هبرابرحملاتبررسیشددرمحورافزارنرمهایشبکهمعماری
هایساختاریدلیلویژگیاستواظهارشدهکهاینمعماریبه

نقشاساسیتواندمیشدهتوزیعخدمتنعدرمقابلهباحملاتم
در نماید. ایفا روشناهمگنبراساسهمکاریسرویس]18[را ،

برایمقابلهمحورافزارنرمبرکنندهمبتنیدهندهسنتیوکنترل
،]19[شدهپیشنهادشدهاست.دروزیعباحملاتمنعخدمتت
تهدیدازدحامکانال]23[کنندهودرتهدیداشباعمنابعکنترل

این در دادند. بررسیقرار مورد را جداولجریان سرریز امنو
سوئیچ ساختار اصلاح و تغییر براساس روشی برایمقالات ها

ایوشمقابلهمقابلهبااینتهدیداتارائهشدهاست.درحالیکهر
کنترل سمت در که است روشی بهبهینه نیاز بدون و کننده

سوئیچ ساختار درتغییر گیرد. انجام با]21[ها مقابله برای
یک دیواربرمبتنیمحورافزارنرمشبکهحملاتمنعخدمت،

استپیشنهادPOXکنندهکنترلبالایبرآتش شده این. در
محوراستفادهنشدهواینشبکهفزارانرمروشازامکاناتشبکه

یک]22[هایسنتیدرنظرگرفتهشدهاست.درهمچونشبکه
.دادندمحورپیشنهادافزارنرمشبکهدررانفوذتشخیصسیستم

اینروشبهدلیلنص واستقرارسیستمدربخشکنترلشبکه،
کنترل محدود منابع از قراربخشی استفاده مورد را کننده

دهد.می

برایتشخیصNoxکنندهاساسکنترلروشیبر]23[در
حملاتمنعخدمتتوزیعشدهپیشنهادشدهاستکهبااستفاده

براساسویژگیترافیکورودی،ازشبکه هایعصبیبدونناظر،
تشخیصمی را روشحملات فرح این در بهدهد. پاسخ های

 اصلی ایرادات از یکی است. نشده بررسی فرححملات این
کنندهدراثراحرازهایمجازبهکنترلافزایشتأخیرارسالبسته

بسته همه صحت در است. ورودی اثر]24[های کاهش برای
روشافزارشدهدرشبکهنرمحملاتمنعخدمتتوزیع محور،

(MLFQ)منصفانهصفچندلایه
ایراداین1 است. پیشنهادشده

هایشبکهمیزبانهاوادسوئیچکهتعدروشایناستکههنگامی
خواهدبود.هازیادباشد؛نیازبهحافظهزیادیبراینگهداریصف

 منعخدمتتوزیعحملاتتشخیصبرای]25[در درشده
خودهاینقشهماشینروشیادگیریمحور،افزارنرمهایشبکه

پیشنهادشدهاست.دراینروش،ماشینخود (SOM)2 سازمانده
ازفریقجمعسازما هاازآوریآمارجریانندهرفتارهایشبکهرا
بیند.اینروشبراییادگیریآموزشمیOpen Flowهایسوئیچ

 

1- Multi-Layer Fair Queueing 

2- Self Organization Map 
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ساعت به شبکه ماتریسرفتار بایستی و دارد نیاز آموزش ها
محاسباتیدرکلدوره،محافظتشود.یکیدیگرازمشکلاتاین

راه این که است این روش کنار در برایکنترلحل کننده
می استفاده حملات کنترلتشخیص امکانات از و کنندهشد

اینمقالهبی در بود. تأثیراتبستهبهره بهبه کنترلهایحمله
]8[اینشدهاست.درهایحملهاشارهکنندهونحوهارسالبسته

شدهمبتنیبرروشتشخیصحملاتمنعخدمتتوزیعسازوکار
درافزارهاینرمرشبکهآماریآنتروپید محورارائهشدهاست.

جمع برای روش کنترلاین امکانات از افلاعات کنندهآوری
براساس آنتروپی و شده استفاده مقصدآدرس IP متمرکز

میهایبسته محاسبه پنجورودی، در آنتروپی مقدار اگر شود.
دادهدورهمتوالیازمقدارحدآستانهکمترباشد؛حملهتشخیص

بودنمقدارحدآستانهوعدمشود.ایراداصلیاینروشثابتمی
توزیع با حملاتی تشخیص در بینتوانایی یکنواخت شدگی

میمیزبان تشخیصها اینروشفقطحمله در همچنین، باشد.
می مقابلهداده اقدام هیچ و انجامشود حملات برابر در ای

گیرد.نمی

 بیان مسأله -9

قبلکههستندجدیدیآوریفنمحوریکافزارنرمیهاشبکه

جهتلازمتدابیربایستیمعماریاینهایزیرساختسازیپیاده

.شوداندیشیدهآندرحملاتوتهدیداتبامقابلهوامنیت

-نرمنشاندادهشدهاست،یکشبکه(2)فورکهدرشکلهمان

مجموعهافزار از متشکل سوئیچمحور از افزارینرمهایای

S={          }شبکههایمیزبانازایمجموعه

H={          }مجازیلینکازایمجموعه

L={          } کنترلو متمرکز درمی  کننده اینباشد.

متمرکز،دلیلبهمعماری تهدیدیخدمتمنعحملاتکنترل

افزایششبکه،کارآییرویبرزیراشوند،میمحسوبجدی

گذارندمیتأثیرمجازهایبستهریختندوروتأخیر ایناگرچه.

تعدادامابود،شدهشناختهاینترنتمبدأازهاشبکهدرحملات

بدونواستشدهزیادتربسیارامروزیهایشبکهدرحملاتاین

.بودخواهدنیزهآیندهایشبکهبرایتهدیدیکعنوانبهشک

شناساییاولقدممحور،افزارنرمشبکهیکبهحملهدر

SDNاستشبکهبودن انتقالجداولسنتی،هایشبکهاغل .

بهنیازیهاشبکهایندربنابراین،دارند،ایشدهتنظیمپیش

هایبستهبرایجریانیکایجادوپردازشبرایاضافیزمان

نیستجدیدورودی کنترلمحور،افزارنرمهایشبکهدرولی.

ورودیهایجریانبرایراکوتاهیزمانیکبایستیکننده

برایرابیشتریزمانبنابرایندهد،اختصاصجدیدهایبسته

.کندمیصرفهابستهسایربامقایسهدربستهاولینپردازش

 مهاجم دانش، این میزبانAبراساس تعدادی تسخیر و Hبا

اقدامبههابستهسایربهنسبتبستهاولینبهپاسخزمانبررسی

کند.اگرزمانپاسخبهاولینبستهبیشترشناسایینوعشبکهمی

بسته سایر پاسخ زمان بودنمحورافزارنرممهاجمباشد؛هااز

بااستفادهازA مهاجمبعد،مرحلهدردهد.شبکهراتشخیصمی

)Hهایمیزبان حجم،        تسخیرشده ازانبوهی(

کند.ارسالمی   کنندهجعلیرابهسمتکنترلهایبسته

 مهاجم حمله کنترلمنابعاشغالموج A نتیجه محدود

-دسترسغیرقابلواسطهبههابستهپردازشوشده   کننده

گرددمیمختلکنندهکنترلشدن -سوئیچمجموعهنهایت،در.

بSهای کنترلقادر ارتباطبا ه در   کننده ایننخواهندبود.

برود؛بینازکنندهکنترلوهاسوئیچبینارتباطاگرهاشبکه

دادخواهددستازراخودپردازشیتوانشبکه دیگر،بیانبه.

غیرقابلدسترسواسطهبهکنندهکنترلدرهابستهپردازشاگر

افزارنرمشبکهمعماریکلشود؛مختل   کنندهکنترلشدن

-توزیعخدمتمنعحملاتبنابراین،افتاد،خواهدکارمحوراز

نتیجه،در.]18[بودخواهدترمخرببسیارمعماریایندرشده

افزارنرمهایشبکههایمعماریدرکنندهکنترلازحفاظت

وحملاتاولیهمراحلدرتشخیصاگر.استضروریامریمحور

توانمیگیرد؛انجامکنندهکنترلبهرسیدنآسی ازقبل

.کردمحوراعمالافزارنرمهایشبکهدرراایمقابلهاقدامات

بامقابلهیاتشخیصبرایزیادیتاکنونپیشنهاداتاگرچه

هایبررسیفبقامادارد،هایسنتیوجوددرشبکهحملاتاین

 شدهخدمتتوزیعنعم حملاتبامقابلهوتشخیصزمینهدرما

وانجامکافیمطالعاتمحورافزارنرمهایشبکهدر نگرفته

-شبکهدر.هایکاربردیلازمدراینحوزهارائهنشدهاستروش

،کنندهکنترلمنابعهایمحدودیتدلیلبهمحورافزارنرمهای

سیستمآتشدیوارجملهازایمقابلهسنتیهایروش هایو

همچنین،.باشدنمیمناسبیایدههاشبکهایندرنفوذتشخیص

نرمهایشبکهآسانمدیریتوبالاپذیریانعطافخصوصیات

حملاتبامقابلهوتشخیصبرایراقدرتمندیابزارمحور،افزار

ازاستفادهبنابراین،است.آوردهفراهمشدهتوزیعخدمتمنع

مزایایازدرستیگیربهرهعدمموج سنتیایمقابلههایروش

گرددمیمعماریاین این. در ما بهمسأله مؤثر روشی ارائه جا

نرمهایتمنعخدمتدرشبکهمنظورتشخیصومقابلهباحملا

باافزار مقایسه استکهضمنسادگیکارآییبهتریدر محور
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روش باشند. داشته قبلی شبکههای که این به توجه هایبا

هایکارااند،ارائهروشوزبهبلوغلازمنرسیدهمحورهنافزارنرم

اینروش تجمیع و اینزمینه معماریکنونیایننوعدر با ها

هامؤثرباشد.ازفرفدیگر،توانددرحفظامنیتآنهامیشبکه

شبکه این به بیشتر اعتماد برای را کارگیریزمینه به و ها

هافراهمکند.فراگیرترآن


 افزارمحورشدهدرشبکهنرمملاتمنعخدمتتوزیعح(: 9شکل )

 راه حل پیشنهادی -4

شدهدرزمینهتشخیصومقابلهباحملاتمنعهایارائهدرروش

توزیع شبکهخدمت در نرمشده ازافزارهای مشکلاتی محور،

نیازنص تجهیزات،جملهنیازبهتغییراتدرساختارسوئیچ ها،

منابع از کنترلاستفاده درمحدود اضافی سربار ایجاد کننده،

توزیعکنترل تواناییتشخیصحملاتیبا عدم و شدگیکننده

بهره با اینمقاله در ما است. امکاناتیکنواختمطرح گیریاز

 شبکه مقابلهافزارنرممعماری سازوکار اینمحور، مختص ای

 ارائه را کنترلمیمعماری افزارنرمهایشبکهمتمرکزدهیم.

ورودیهایبستهمیزانارزیابیبرایرامناسبیامکاناتمحور،

شدهتوسطفراهمماازاینفرصت.کندفراهممیشبکهبهجدید

جمعکنترل برای بستهکننده، آمار جدیدآوری ورودی های

می روشاستفاده از استفاده با پیشنهادی الگوریتم در کنیم.

م حمله هلینگر، توزیعفاصله خدمت آسی نع از قبل شده

شود.کنندهتشخیصدادهمیرسیدنبهکنترل

اثرکاهشجهتلازماقداماتبایستیحملهتشخیصازپس

گردداعمالشبکهدرحملات خدمتمنعحملاتاثرکاهش.

موردشبکهازحفاظتبرایهاروشازایمجموعهشده،توزیع

استشدهتوزیعخدمتعمنحملاتبرابردربررسی ازیکی.

افزارنرمهایشبکهدرکنندهکنترلاختصاصیعملکردهای

 Open پروتکلبرمبتنیهایسوئیچهمهازآمارآوریجمعمحور،

Flow مقدار.استغیرفعالهایجریانتشخیصبرای idle-time 

out کهاستزمانیمدتبیانگرننده،ککنترلماژولدرموجود

مطابقتمربوفهجریانباکهترافیکییابستهمدت،اینفیگرا

.گرددمیحذفمذکورجریاننشود؛واردباشد،داشته

حتی)جریانیککهزمانیمدتکلبهنیز hard-time outمقدار

مذکورجریانازترافیکارسالتداومصورتدر درتواندمی(

مذکورجریاندت،ماینفیازپس.شودمیافلاقبماندجدول

پیش.شودمیحذفجداولاز ماژولمقادیر این درفرض ها

کنترل درمیPox،s 63کننده باپیشنهادی،اینالگوریتمباشد.

توانمیidle- time outوhard- time outمقادیرتنظیم

پسسازوکارایندر.نمودکنترلراجعلیهایبستههایجریان

ازحملههایبستهtime outمقادیرغییرتباحمله،تشخیصاز

جعلیهایبستهبهمربوطمبدأآدرسIPوشدهحذفجداول

منعحملاتتأثیراتتوانیممیماترتی اینبه.شوندمیمسدود

این.دهیمکاهشمحورراافزارنرمشبکهدرشدهتوزیعخدمت

باشد:الگوریتمپیشنهادیدارایمزایایزیرمی

 کنترلآوریجمعیت:شفاف عملکردهای سایر با آماری

 کنندهتداخلندارد.

 سیستمانعطاف پیکربندی تغییرات با روش این پذیری:

 سازگاراست.

 توزیع با تشخیصحملات توانایی بینشدگی یکنواخت

 هامیزبان

 کنندهمحاسباتکموعدمایجادسرباردرکنترل 

 هایشبکهتگاهبدوننیازبهتغییراتدرساختاردس 

 بدوننیازبهنص تجهیزاتاضافی 

 روش فاصله هلینگر -4-6
فاصلهکمیتتعیینبرایآماریفاصلهآمار،وافلاعاتنظریهدر

موجودیتاینکهشودمیگرفتهبهکارآماریموجودیتدوبین

نمونهیکاحتمالتوزیعیااحتمالیمتغیراستممکنآماری

باشد متغیرهایبینتفاوتآماری،فاصلهگیریهاندازواقع،در.

میبیانراتصادفی فاصلهازاحتمالاتوآماردر.]26[کند

احتمالمجموعهتوزیعدوبینشباهتکمیتتعیینبرایهلینگر

سالهلینگرفاصلهروش.شودمیاستفاده توسط1939در

وP احتمالتوزیعدومجموعه.اگر]27[شدارائههلینگرارنست

Q(1)مطابقرابطه  و  احتمالاتمتناهی،دارایفضایدر
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:]28[باشند

 {          }        و     {          }  (1)

:]28[داریمرازیرروابطاحتمالاتمقادیربودنمثبتبهتوجهبا

∑(2)         ∑       
  

 

 
            

    

  

زیر(3)رابطهفبقهلینگرفاصله صورت به شودمیمحاسبه،

:]27[

       (3)
     ∑  √   √   

  
      

اگراست.همیشهبینمقادیرصفرویکهلینگرفاصلهاندازه
فاصلهارمقدباشند؛یکسانمجموعهدوبیناحتمالاتتوزیع
گرددمیصفرهلینگر متفاوتکاملاًاحتمالتوزیعدوکهزمانی.
بودخواهدیکبرابرهلینگرفاصلهمقدارباشند؛ دیگر،بیانبه.
صورتبررسی،روندزمانفولدرتوجهیقابلانحرافاگر

محاسبهصفرنزدیکاعدادهلینگر،فاصلهمقادیرباشد؛نگرفته
رخدادبیانگریابد؛افزایشهلینگرفاصلهدارمقکهزمانی.شوندمی

باشدمیاحتمالاتتوزیعتغییروناهنجاری فاصلهویژگی،این.
دوبینشباهتکمیتتعیینبرایمناس روشیراهلینگر
کردهتبدیلحملهوضعیتوعادیوضعیتدردادهمجموعه
.]29[است

امکابهباداریمقصدمقالهایندرما شبکهکارگیری نات
سازوکاریکهلینگر،فاصلهروشمحوروبااستفادهازافزارنرم

حملاتتشخیص اثر کاهش خدمتو درتوزیعمنع شده
دهیممحورارائهافزارهاینرمشبکه استممکنعادیرفتارهر.
زمانفولدرراهلینگرفاصلهنوساناتوشدهتغییردچار
آسبنابراینآورد.وجودبه تشخیصیسازوکاربرایثابتتانهحد
ازپیشنهادیالگوریتمدرما.باشدنمیعملیومناس حلراه

حدایجادبرایEWMA))1وزنیمیانگینمتحرکتطبیقروش
.کنیممیمحوراستفادهافزارنرمشبکهدر]33 [تطبیقیآستانه
آستانهایجادبرای واقعیشاخصیکبهنیازتطبیقیحد

حدآستانهتطبیقیبرایروشفاصلههلینگرکهداریمیناهنجار
:]29[باشدمیمحاسبهقابلزیرروابطفبق

 

1- Exponential Weighted Moving Average  

پیش تطبیقی، حدآستانه ایده بعدیاساس مقادیر بینی

رابطه در فعلیاست. براساسمقادیر فعلی   هایبالا مقدار

هایبهترتی برآوردمیانگینفاصله    و  فاصلههلینگرو

   از    میزانانحراف  باشند.هلینگرفعلیوبعدیمی

نیزبیانگرمیانگینانحراففاصلههلینگرفعلی    و  است.

    و    ازفاصلههلینگربعدیهستند.بااستفادهازمقادیر

شود.به(محاسبهمی7)مقدارحدآستانهتطبیقیبراساسرابطه

ضرای  آستانه حد امندر حاشیه ایجاد  منظور این و در

و  ،  ، بالا،همهپارامترهایرابطهاعمالشدهاست.درروابط

،μ، λپارامترهایمقدارپژوهشایندرقابلتغییرهستند.ما 

αوβمقداردهی25/3،125/3،1،5/3اعدادباترتی بهرا

.کنیممی

 شبه کد الگوریتم پیشنهادی  -4-9
منعخدمتتوزیعدرالگوریتمپیشنهادی،برایتشخیصحملات

احتمالاتشده بسته، تکرار یکسانهرIPهاییبا آدرسمقصد
مادراینگیرد.کنندهموردبررسیقرارمیبازهزمانی،درکنترل

محاسباتی هزینه و تشخیصبالا دقت به دستیابی برای مقاله
گیریم.ابتداجدولیرادردرنظرمیs 5پایین،فولبازهزمانیرا

افلاعاکنترل ذخیره برایثبتو آدرسIPتمربوطبهکننده
هایانتقالیوزمانورودبستهازسمتسوئیچمبدأومقصدبسته

کنترل تعریفمیبه اینجدولیککننده در همچنین، کنیم.
آدرسمقصدهربستهIPبرایشمارشتعدادتکرارMشمارنده

هادرهربازهبرایشمارشتعدادبستهLانتقالیویکشمارنده
تعریف بستهمیزمانی سازوکار، این در بهشود. ورودی های

کنترل زمانی بازه هر در ثانیه5کننده برفبق آدرسIPای
گیرند.مقصد،موردتجزیهوتحلیلقرارمی

-همانکدالگوریتمپیشنهادیآمدهاست.شبه(3)درشکل

 است، مشخص کد شبه این در که اولیهفوری مقادیر
ماژول درنظرs 63راidle-time outوhard-time out های
L)،(Mهاوشمارنده      ،cگیریم.مقادیرمتغیرهایزمانی)می
اولیهبا مقداردهی صفر میعدد مقصدآدرسIPسپسشوند.

اگرشود.میبررسیs 5زمانیبازهبهورودیمربوط اولینبسته
 M ارندهشمتعدادبهبود،موجودجدولدربستهاینمشخصات
موردبستهمقصدآدرس IP باهاییبستهتکرارتعدادبهمربوط
درصورتاینغیردر.(8-9گردد)خطمییکواحداضافهنظر،
ایجادبررسی،موردبستهمشخصاتباجدیدیجریانیکجدول
)خطمی (11شود متغیرمرحلهدر. در بسته ورود زمان بعدی

مربوطکه L شمارندهبهتعدادنشودوهمچنیذخیرهمیcزمانی
واحدمیزمانیبازههرهایبستهتعدادبه یک اضافهباشد،
(.12-14گردد)خطوطمی

                    (4)

 |      |   (5)

                   (6)

    (7)
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عملیاتاتمامتشخیصبرایزمانیبازهاندازهبعدیگامدر
اگر(.15شود)خطمیبررسیایثانیه5زمانیبازهیکبهمربوط
ورودیبسته(،35-36)خطوطبودs 5ازکمترزمانیبازهاندازه
(.7گیرد)خطقرارمیواردسیستمشدهوموردبررسیبعدی

مقادیر به توجه با عملیاتی، زمانی بازه اتمام صورت در
زمانیفبقرابطه LوM هایشمارنده بازه توزیعاحتمالاتهر

می8) محاسبه احتمالات( توزیع مجموعه ترتی ، این به شود.
کهبرایمحاسبهجایی(.ازآن17آید)خطدستمیهبq مجموعه

توزیعاحتمالمی مجموعه دو به نیاز هلینگر برایفاصله باشد،
ترافیک معینی زمان بررسیمدت را شبکه عادی وضعیت های

وضعیت احتمالات توزیع مجموعه فوق، مراحل فبق و کرده
به اینمجموعهبهعنوانمجمودستمیعادیرا درpعهآوریم.

فاصله سپس است. شده بیان پیشنهادی دوالگوریتم هلینگر
روابطمجموعهتوزیعاحتمالوحدآستانهتطبیقیمربوفهفبق

.(18-19گردد)خطوطمیمحاسبه(7و3)
      (8)

بعدی، گام آستانهوهلینگرفاصلهمقادیردر مقایسهحد
آستانهحدازکمتررهلینگفاصلهمقداراگر(.23شوند)خطمی
ایندراست.نظرزمانیموردبازهدرعادیوضعیتبیانگرباشد،
زمانیمقدارصورت، مقداروگرفتهقرار   متغیردرcمتغیر
.گرددمیصفربعدیزمانیبازهبررسیبراینیزLوMشمارنده
یابدمیادامهبعدیs 5زمانیبازهبرایشدهذکرمراحلسپس
(28-33طوط)خ آستانهحدمقدارازهلینگرفاصلهمقداراگر.

IPاینصورت،دراست.شبکهدرحملهوقوعبیانگرباشد؛بیشتر
مقصدآدرسIPباورودیبستهجریانبهمربوطمبدأهایآدرس
idle-time outوhard-time outمقادیروشدهمسدودنظر،مورد
صفرمقادیرباهاسوئیچاولجدازحملههایجریانحذفبرای
وقرارگرفته    متغیردرcمتغیرسپسمقدارشوند.میتنظیم
هایبازهبررسیروندادامهبراینیز LوMهایشمارندهمقادیر
(.21-27گردند)خطوطمیصفربعدیزمانی

 ارزیابی و مقایسه  -5

افزارنرمیالگوریتمپیشنهادی،شبکهمادراینمقالهبرایارزیاب
وحملاتمنعخدمتتوزیع محیطمحور از استفاده با را شده

]31[نتمینی لینوکس عامل سیستم بستر سازیشبیهدر
باکهاستشبکهمقلدیکواقعدرنتمینیسازایم.شبیهکرده

میزبانتعدادیازمتشکلبندیهمیکتوانمیآنازاستفاده
محورافزارنرمهایشبکهمجازیسوئیچومجازیلینکمجازی،

نموداجرارا می. بهیکتوانسوئیچهمچنین، هایاینشبکهرا
اینکنترل استایبرنامهسازشبیهکنندهخارجیمتصلکرد.
واقعی،هایهستهوکردهایجادرامجازیشبکهتواندمیکه

ماشین)ماشینیکرویبرراشبکههایسوئیچوبرنامهکدهای
کهجاییازآن.]32[درآورداجرابه(واقعیسیستمیاابرمجازی،

شبیه این همدر مقیاسکوچکسازی، در بررسی مورد بندی
نیازکنندهکمتستخواهدشد،مایککنترل حجموسبکرا

پروژهانتخابنمودیمرابرایانجاماینPOXکنندهداریم.کنترل
بههمراهبرخینرمکواینکنترل افزارهایموردنیازازنندهرا

مینی محیط همراه به وایرشارک و اسکاپی نص جمله نت
اینایم.کرده نرمدر اسکاپیجا وافزار ترافیک تولید برای

قراروایرشارک استفاده مورد ترافیکی وضعیت پایش برای
اند.گرفته




یتمپیشنهادیشبهکدالگور(:9) شکل

شبیه این از ما ارائههدف سازوکار ارزیابی شدهسازی
حملاتمنعخدمتتوزیعمی ابتدا برایاینمنظور، شدهباشد.

نرم شبکه شبیهافزاردر را میمحور سپسسازی کنیم.
ترافیکترافیک و عادی باهای و کرده بررسی را حمله های

       3  𝐿 : 

       5  𝐿 :  
       6   𝑡  𝑡 ; 
       7  𝐿3: I𝑛𝑝𝑢𝑡  𝑝𝑎𝑐𝑘𝑒𝑡  𝑖𝑛 𝑖 

        3    𝑡  𝑐; 

1) {  

2) c=0;  𝑡   ; M=0; L=0;  

4  𝐻𝑎𝑟𝑑  𝑡𝑖𝑚𝑒 𝑜𝑢𝑡  6 ; Idle – time out = 60; 

8)     If ip address exists then  

9)       M++; 

10)    Else  

11)         Add to hash table; 

12)    𝑐  𝑡𝑖; 

14)    L++; 

15)    If 𝑡  𝑡 ≥ 5  then 

16)      { 

17)           𝑞𝑖 = M / L; 

18)          𝐻𝐷 𝑝 𝑞 
     ∑  √𝑝𝑖  √𝑞𝑖 

 ;𝑛
𝑖    

 9           𝐻𝑛  
𝑡 𝑟𝑒  𝜆 𝐻𝑛   𝜇 𝑆𝑛  ;      

20)        If 𝐻𝐷𝑛 > 𝐻𝑛  
𝑡 𝑟𝑒  then 

21)           { 

22)        Detect attack; Blocked IP address attacks; 

23)            Hard- time out= 0; 

24)             Idle- time out = 0; 

 5                  =c; L=0; M=0; 

26)             Go to 𝐿 ; 
27)             } 

28)         Else 

29)             {  

30)             No attack; 

3                   =c; L=0; M=0; 

32)             Go to  𝐿 ; 
33)              } 

34)    } 

35)   Else 

36) Go to  𝐿3;   
37) } 
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 در هلینگر فاصله مقادیر الگوریتممحاسبه وضعیت، دو هر
می تحلیلقرار تجزیهو مورد اپیشنهادیرا نهایت، در یندهد.

شدهموردمقایسهقرارخواهیمارائههایسازوکارراباسایرروش
داد.

اندازی شبکه نرم افزار محور در محیط مقلد راه -5-6

مینی نت

وافزارنرمشبکهاندازیراهبرای حملههایترافیکتولیدمحور
نت،مینیمحیطدرشدهتوزیعخدمتمنع درختیبندیهم

هایمجازیهمراهلینکسوئیچرابه13ومیزبان81ازمتشکل
نحویتنظیممیسوئیچ.کنیممیایجاد به شوندهایاینشبکه

کنندهدرحالاجرایخارجیباآدرسمشخصکهبایککنترل
باشند. سوئیچازها،سوئیچایجادبرایبندیهمایندرمتصل

بررویاجراقابلیتباافزارینرمسوئیچیککه1OVSمجازی
کنیممیاستفادهباشد،میافزارنرموافزارسخت ایجادازبعد.
مکهایآدرسشناساییبرایراPOXکنندهکنترلبندی،هم
اجراسوئیچینگ،عملانجامودولایهدر یمکنمیتنظیمو با.

.شوندمیمتصلکنترلبههاسوئیچکننده،کنترلاجرای
درشدهایجادبندیهم همانمی(4)شکلرا کهدربینید. فور

 است، شده داده نشان شکل بهسیستماین میزبان های
اندومتصلشدهOpen Flowهایمجازیبراساسپروتکلسوئیچ

لاترمتصلهستند.هانیزبهیکسوئیچسطحباخوداینسوئیچ
تشکیل مجموعه دادهدهندهاین بخشبخش است. شبکه ای

کهخارجPOXکنندههابهکنترلایشبکهازفریقسوئیچداده
شودودستوراتمربوفهرازشبکهمجازیقراردارد،متصلمیا

کند.درصورتلزومازآندریافتمی


شدهدرمحیطیجادمحوراافزاربندیشبکهنرمهم(: 4شکل )

 نتمینی

 

1  - Open virtual switch   

هم ایجاد نوعپساز اسکاپیدو برنامه از استفاده با بندی،

می تولید شبکه در را ترافیکعادی و درترافیکحمله کنیم.

باهاییازبستهحمله،ترافیکتولیدبرایاسکاپیتنظیماتبرنامه

IPتوزیعبرایهمچنین،کنیم.میاستفادهتصادفیمقصدآدرس

تسخیرهایمیزبانعنوانبهرامیزبانچندیننیزحملهدگیش

خارجیدررااسکاپیبرنامهوگرفتهنظردرشده پایانه

بستهیککهاینتعیینبرای.کنیممیاجرامربوفههایمیزبان

میزباندرایبرنامهچهبههاشبکهسایریااینترنتدرافلاعاتی

بگیرد،مقصد شودمیاستفادهاهدرگشمارهازتعلق در.

افلاعاتیبستهسرآینددرعدداینTCPارتبافیهایپروتکل

گرددمیارسالمقصدمیزبانبهوگیردمیقرارارسالی شماره.

وسیلهکاربردیبرنامهکهدرگاهی ارسالراافلاعاتآن،به

برنامهکهدرگاهیشمارهومبدأدرگاهشمارهعنوانبه،کندمی

،کندمیدریافتراافلاعاتآنبهوسیلهمیزبانسیستمکاربردی

کهدرباتوجهبهاین.شوندمینامیدهمقصددرگاهشمارهعنوانبه

بستهOpen Flowفرضپیشحالت سرآیند کنترلتنها به ها

سازیفاقدهایتولیدیدراینشبیهبستهگردد،میکنندهارسال

مشخصات درراتولیدیترافیکهایبستهمحتویخواهندبود.

.بینیدمی(1)جدول

 هایترافیکحملهمشخصاتبسته(: 6جدول )

 نامپروتکلمبدأدرگاهشمارهمقصددرگاهشمارهمحتوی

 TCP686633فاقدمحتوی



 ارزیابی الگوریتم پیشنهادی  -5-9
-هایحمله،سریعتولیدبستهشدهمنعخدمتتوزیعدرحملات

گیرد.مابرایپیادههایترافیکعادیانجاممیلیدبستهترازتو

هارادرحالتسازیاینویژگیحملات،فاصلهزمانیتولیدبسته

ترافیکحملاتراهایوفاصلهزمانیتولیدبستهs1/3عادیبه

دربرنامهاسکاپیتنظیمکردیم.s 321/3و315/3  s،s1/3 به

) با9فبقرابطه شدهتنظیماتنرخحملاتایجادنایاعمال(

در%محاسبهمی21و%15،%13 به  و  رابطهیناشود.

بستهترت ارسال زمانی فاصله شرایطی  و حمله شرایط در ها

.]8[باشدعادیمی

  (9)
  

  
       

شبکه نرمدر هرافزارهای واردکهجدیدیبستهمحور

برایبرسدنظربهجدیدهاسوییچمنظرازاگرشود،میسیستم
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ارسالکنترلسمتبهتکلیفتعیین شودمیکننده نتیجه،در.

ازارسالیهاییبستهازایمجموعهشبکه،اینکنندهکنترلدر

داشتخواهیمهاسوییچسمت منعما. حملات بررسی برای

هایحملاتیبانرخمحور،افزارشدهدرشبکهنرمخدمتتوزیع

%13 %15، مدت21%و به )s 43را نمودار کردیم. (1ایجاد

دهد%رانشانمی21سازیحملهبانرخگرافحاصلازشبیه

هایکهمحورافقیبیانگرزمانومحورعمودیبیانگرتعدادبسته

بینسوئیچوکنترلبدلورد همانکنندهمیشده فورباشند.

s 75تاs 32زمانازنمودارقابلمشاهدهاست،حملهکهدراین

هایبستهنرخوگرفتهصورت از به43ورودی ثانیه در بسته

است.یافتهافزایشبستهدرثانیه233



 درصد21نرخباحملهسازیشبیهازحاصلگراف (:6) نمودار

 تجزیه و تحلیل اثرات حمله -5-9-6

 الگوریتم ارزیابی ابتدابرای مدتپیشنهادی، معینیزمانبه

نمونهجریان کنیمگیریمیعبوریوضعیتعادیشبکهرا این.

رادوره بهمیآموزشیزمانیفاصلهزمانی سپس نامیم.

مینمونه حمله وضعیت نیزگیری را زمانی دوره این پردازیم.

کنیمکهفولایندوره،بافولگذاریمیتست،نامزمانیفاصله

دو مقاله، این در بود. خواهد برابر آموزش زمانی فاصله IPره

عنوانمقصدآدرس به میمتغیررا درنظر بااحتمالی گیریم.

شده،هایزمانیمشخصآمدهدربازهدستاستفادهازآمارهایبه

وتوزیع    ها  مجموعهتوزیعاحتمالدرفاصلهزمانیآموزشی

ت زمانی فاصله در )     ها   ستاحتمال رابطه فریق (13از

شوند:محاسبهمی

        (13)

 اینرابطه، بستهixدر تکرار تعداد با آدرسمقصدIPها

می یکسان و بستهnباشد زمانیتعداد بازه در موجود های

احتمال توزیع مجموعه دو ترتی ، بدین است. شده مشخص

احتمالاتشا توزیع و آموزشی زمانی دوره احتمالات توزیع مل

بازه در را تست زمانی دوره زمانی بهثانیه5های دستای

وحدآستانهتطبیقی(فاصلههلینگر7و3آوریم.فبقروابط)می

گردد.بیناعضایمتناظردومجموعهمحاسبهمی

دروضعیتعادی(تغییراتمقادیرفاصلههلینگررا2نمودار)

نشانمی بازهشبکه افقیبیانگر محور ایننمودار، در هایدهد.

فاصله مقادیر بیانگر عمودی محور و بررسی مورد هایزمانی

کهشبکهدروضعیتعادیباشد.هنگامیشدهمیهلینگرمحاسبه

میزانتغییراتفاصلههلینگربسیارناچیزودرحدود قراردارد،

اشد.دروضعیتعادیمقدارفاصلههلینگرکمترازبمی3289/3

حد موردمقدار زمانی بازه به مربوط مطابقآستانه است. نظر

دلیلوقوعبهs 75تاs 32هایزمانی،دربازه(5-3)نمودارهای

حمله،توزیعاحتمالاتدچارنوسانشدهومقادیرفاصلههلینگر

بسته میزان با متناس  دچار حمله میهای میزانتغییر شوند.

فاص تغییراتمقادیر  با وضعیتحملاتی در هلینگر هاینرخله

%13 %15، 21%و حدود در ترتی  2367/3به و3117/3،

وضعیتمی4539/3 با مقایسه اینمیزانتغییراتدر باشدکه

دهند.گیریرانشانمیعادیافزایشچشم



 شبکهعادیوضعیتدرهلینگرفاصلهتغییراتمیزان (:9) نمودار

 

 %13حملهبانرخدرهلینگرفاصلهتغییراتمیزان(:9) نمودار
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 %15حملهبانرخدرهلینگرفاصلهتغییراتمیزان (:4) نمودار



 %21حملهبانرخدرهلینگرفاصلهتغییراتمیزان (:5) نمودار

رزمبانفورکهدرایننمودارهاقابلمشاهدهاسبت،دهمان
وقوعحمله،مقدارفاصبلههلینگبرازحبدآسبتانهمربوفبهفراتبر

رود.می

وضبعیتدرهلینگبرفاصبلهمقبادیربررسبیازحاصلنتایج

نشبان(2)جدولدرهایمختلفحملاتیبانرخوضعیتعادیو

است شده حبدتغییبراتمیبزانهمچنبینجبدول،ایندر.داده

-ببهنتایجفبق.استآمدهآنودنبمتغیربهتوجهبانیزآستانه

درترافیکهلینگرفاصلهکمترینمقادیربیناختلافآمده،دست

هلینگبرفاصبلهوبیشترین21%و%15،13%هایحملاتیبانرخ

و1478/3،3788/3عببادیبببهترتیبب وضببعیتترافیببکدر

و56/82،63/71افبزایشمقادیر،این.شودمیمحاسبه2128/3

دهند.میرانشانحملهدرترافیکهلینگرفاصلهدرصدی21/87

برجسبتهبنابراین،افزایشفاصلههلینگبروجبودحملبهرابسبیار

فاصبلهمقبداربیشبترینببینفبقاینجدول،اخبتلاف.کندمی

درهلینگبرفاصبلهمقدارکمترینوهلینگرموجوددرحدآستانه

،3155/3براببرتیب بهتر21%و%15،13%هایحملاتیبانرخ

استکهاینمقبادیرراحاشبیهامبنحالبت3281/3و3184/3

فاصلههلینگبرکمترینبیناختلافمیزاننامیم.حملهمی مقدار

در آستانهموجود عادیوضعیتدرهلینگرفاصلهبیشترینوحد

باشدکهمی1764/3و31278/3،3468/3نیزبهترتی برابربا

دیگبر،دربیانبه.نامیمحاشیهامنحالتعادیمیاینمقادیررا

و94/6،31/3اینحملاتحاشیهامنحالبتعبادیببهترتیب 

ایبنایبننتبایج،فببق.برابرحاشیهامنحالتحملهاست27/6

قبادربودنحاشیهامنمتناس ،دلیلداراالگوریتمپیشنهادیبه

ببهدرسبتیارنرخبیهرباشدهمنعخدمتتوزیعحملاتاست

محورافزارنرمهایشبکهدرراایمقابلهاقداماتودادهتشخیص

نماید.اعمال

نتایجمحاسباتانجامشدهبرایمحاسبهفاصله(: 9جدول )

 هلینگر

 
وضعیت

 عادی

حملهبا

%13نرخ

حملهبا

%15نرخ

حملهبانرخ

%21

بیشترینمقدار

 فاصلههلینگر
314/3 239/3 3312/3 4562/3

 مقدارکمترین

 فاصلههلینگر
179/3 113/3 3323/3 244/3

1255/3 بیشترینحدآستانه 1974/3 2721/3

159/3 378/3 کمترینحدآستانه 2376/3

  هایمقایسه الگوریتم پیشنهادی با سازوکار -5-9

 قبلی

هایدراینبخشبهمقایسهالگوریتمپیشنهادیباسایرسازوکار

نرمشارائه شبکه در میافزارده فبقمحور بر پردازیم.

برخلافسازوکارهایانجامبررسی الگوریتمپیشنهادیما شده،

ارائه مقالات در ساختار] 23،19[شده تغییرات به نیاز

افزاریجزییهانداردوباایجادتغییراتنرمافزاریسوئیچسخت

کنترل پیادهدر قابل دکننده است. سازی مقالات  25،21[ر

] همانندمعماریسنتیدرنظرافزارنرممعماریشبکه را محور

بهرهبودند.فرداینمعماریبیبهگرفتهشدهوازامکاناتمنحصر

بهنص تجهیزاتاضافیحلارائهراه اینمقالاتنیاز شدهدر

مایراانجاکنندهاقداماتمقابلهداشتتابتواننددرکنارکنترل

بهره با ما، پیشنهادی الگوریتم کنترلدهند. امکانات از گیری

گیردونیازیبهنص کنندهانجاممینندهودردرونکنترلک

هایمختلفشبکهندارد.بخشتجهیزاتدر

هایمنظورمقایسهدقیقروشپیشنهادیباروشبهدرادامه

روشارائه گذشته، در داده]8[شده روی بر ازهارا یحاصل
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شده،اعمالکردهونتایجحاصلراموردتجزیهسازیانجامشبیه

می قرار تحلیل و در روشب]8[دهیم. حمله، تشخیص رای

بندآنتروپیدرهم کنندهمیزبانویککنترل64یمتشکلاز

عنوانبهبستهورودی53بررسیشدهاست.دراینروش،هر

سپستعدادبستهشودنظرگرفتهمییکپنجرهدر . IPهاییبا

گیرد.درآدرسمقصدیکساندرهرپنجرهموردبررسیقرارمی

 پژوهشدر آنتروپی53این مقادیر متوالی شد.پنجره بررسی

شرایطوحملهشرایطدرآنتروپیمقادیربررسیازحاصلنتایج

.بینیدمی(3)جدولدرراعادی

 وشآنتروپینتایجحاصلازبررسیر(: 9جدول )

کمترینمقدار

 آنتروپی

بیشترینمقدار

آنتروپی

 وضعیتعادی 553/3 543/3

وضعیتحمله 283/3 273/3



(،میزانتغییراتمقادیرآنتروپیدرشرایطعادیرا6نمودار)

هایمبورددهد.درایننمودار،محورافقیبیانگرپنجرهنشانمی

شبرایطنتروپبیاسبت.دربررسیومحورعمودیبیانگرمقادیرآ

ودرحبدودبسبیارآنتروپبیتغییراتمیزانشبکه،عادی نباچیز

.است337/3



 شبکهعادیوضعیتآنتروپیدرتغییراتمیزان(:1) نمودار

افبزایشدلیبلببهافتبد،میاتفاقحملهشبکهدرکههنگامی

آنتروپبیمقبادیریکسبان،مقصبدآدرس IP بباهباییبستهتعداد

درایبنبررسبیمیبزانکباهشآنتروپبیحبدود.یابدیمکاهش

است.277/3 حبدمقدارمقاله،ایندرشدهارائهروشفبقبوده

درآنتروپیافتمیزان.شدمحاسبه29/3حملهاینبرایآستانه

آستانهمقداروحملهشرایط شبدهدادهنشبان(7)نموداردرحد

.است



 حملهوضعیتوپیدرآنترتغییراتمیزان (:7) نمودار

(4شدهدرجدول)نتایجحاصلازبررسیمشاهداتانجام

حالتامندرروشآنتروپیحاشیهاینجدول،آمدهاست.فبق

بنابراین،باشد،میعادیحالتامنحاشیهازکمتربسیارحمله

قابلجزییآنتروپیتغییراتباحملاتبرخیاستممکن

اینروشاحتمالخطایتشخیصینباشند.درنتیجه،درتشخیص

یابد.ولیدرروشپیشنهادیما،هردووضعیتعادیافزایشمی

امنمناس  حاشیه حمله، روشآنتروپی،و در تریبرخوردارند.

آستانهدلیلبه هاینرخباایحملهتشخیصتواناییثابت،حد

درنداردرامختلف بهحملهترافیککهحملاتیتشخیصو

باتوزیعهامیزبانبیننواختیکصورت مواجهمشکلشود،

همچنین،خواهد کاهشفاقدروشاینشد. حملهاثرسازوکار

دارایحدآستانهتطبیقیاستما،پیشنهادیولیروش.باشدمی

کردهشناسایینیزراحملاتگونهایناستحتیقادرروشاینو

افزارنرمهشبکدرراحملاتاثرکاهشجهتلازماقداماتو

نشاندادهشده4نتایجمقایسهدرجدول).نمایداعمالمحور )

است.

 نتایجحاصلازارزیابیروشفاصلههلینگروروشآنتروپی(: 4جدول )

 
الگوریتم

 پیشنهادی

 سازوکارمقاله

]8[ 

مقدارحاشیهامنحالتعادی 253/3 1764/3

مقدارحاشیهامنحالتحمله 3281/3 337/3 

 36 27/6 هایامننسبتحاشیه

 ثابت تطبیقی نوعحدآستانه

 گیری نتیجه -1

هبایحبلوراهمحورافزارنرمهایدراینمقالهبهبررسیشبکه

شبدهدرایبنشدهبرایمقابلهباحملاتمنعخدمتتوزیعارائه

و پرداخته توسبطشدهایجادهایفرصتازگیریبهرهبامعماری
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ABSTRACT 

        Software defined network (SDN) was born to make changes to existing network architectures and 

devices with specific function to reach an intelligent network. Recently, this networks have gained populari-

ty in enterprise networks because of the flexibility in network service management and reduced operational 

cost. In this architecture, operating system and applications from the network switch are decoupled. They 

centralized in a virtual layer that called the controller. In the SDN, due to the centralized decision-making 

and resources controller limitations are exposed to all kinds of threats such as Distributed Denial of Ser-

vice (DDoS) attacks. In this paper we will review SDN architecture and DDOS attacks in SDN. We pro-

posed a novel detection and mitigation algorithm that takes advantage of unique features of the SDN archi-

tecture. In the proposed algorithm, for detecting DDOS attacks in SDN, a statistical method based on 

Hellinger distance and Exponential Weighted Moving Average (EWMA) technique are used. In this paper, 

DDOS attacks in SDN is simulated by MiniNet emulator with Pox controller. Our experiments performed in 

the simulator, showed the efficiency of the proposed method and its superiority compared to previous ap-

proaches.   

Keywords: Software Defined Networks, Distributed Denial of Service, Hellinger distance, Control plane, 

Data plane .  
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