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 ی  کاو داده های یتماز الگور یریگ شبکه و بهره یانجر یرفتار یلتحل یکردشبکه بات با رو یصتشخ

2ی، حامد مرتاض*1پارسا یدسع
 

  شبستر یدانشگاه آزاد اسلام، شد کامپیوترکارشناس ار -2 ایران دانشگاه علم و صنعت، یاردانش -1

 (20/11/50، پذیرش: 40/40/50)دریافت:  

 چکیده
 انکار حملات براى و دارد كنترل قرار و فرماندهى سرور مديريت تحت كه است اينترنت به متصل آلوده هاى رايانه از اى شبکه «شبکه بات»

شبکه  داخل در ها بات شبکه بات، هر خاص های ويژگی با وجود .گيرد می قرار مورد استفاده ديگر مخرب عمليات و هرزنامه فرستادن سرويس،

 همگاون  رفتاار  ايان  شناساايی  و با باشد شبکه داخل در بات يک شناسايی آغاز نقطه تواند می اين و دهند می نشان خود از رفتارهای همسانی

 ارتباايی  هاای  رمزگشايی كاناال  های الگوريتم يافتن مانند مشکلاتی از و كرد تفکيک شبکه عادی ترافيک از را ها بات ترافيک توليدی توان می

هايی شود كه بتوان باا تحليال    ها و خصيصه تواند منجر به توليد ويژگی می  ها در داخل شبکه بات بود. رفتار همسان بات امان در شده رمزنگاری

 كاه  اسات  اساتوار  پاياه  ايان  بار  پاژوه   اين در شده استفاده  وشر اصلی ها، جريان بدخواه را از جريان سالم تشخيص داد. منطق اين ويژگی

 و باوده  شناساايی  قابال   ماشاين  ياادگيری  هاای  روش كماک  به كه گذارند می جای به خود از تشخيصی قابل ترافيکی های الگو های بات، شبکه

 Weaselهای بات مشهور همچون  ها و رفتار شبکه كرد. در اين مقاله، ويژگی جدا شبکه عادی ترافيک از را ها آن توسط توليدی ترافيک توان می

های واقعی كاه تركيبای از ترافياک ساالم و ترافياک توليادی توساط         ها مطالعه شد. سپس، بعد از تهيه مجموعه داده در جهت توليد خصيصه

تشاخيص،   قابال   ترافيکی های توجه به الگو شده و با ی تحليل ا ثانيه 033های زمانی  ها در پنجره چندين شبکه بات مشهور است، جريان بسته

كااوی شاده و نتااي      هاای ياادگيری ماشاين داده    ها در ابزار وكا و به كمک الگوريتم های مختلفی استخراج )توليد( شد. اين خصيصه خصيصه

%  99تر در مقايساه باا كارهاای مشاابه و در حادود      دهنده نرخ تشخيص بالا ها نشان شود. نتاي  خروجی عنوان خروجی ارائه می بندی به يبقه

 های بات ارائه خواهد شد. باشد. درنهايت نيز روشی برای شناسايی بلادرنگ شبکه می

 ، سرور فرماندهی و كنترل، پنجره زمانی، يادگيری ماشين شبکه بات، تشخيص شبکه بات یدی:کلهای واژه

 

 6زمقدمه  -6

 دودويای  كاد  ياک  حقيقات  در و شاده  برگرفتاه   روبات از بات واژه

 باه  و اجارا شاده   پاذير  آساي   های ميزبان روی بر كه است بدخواه

 باا  را هاا  ميزباان  آن دور راه از تا دهد می امکان بات مدير يا مهاجم

 از ای شابکه  معنای  باه  نياز  باات   شبکه. نمايد هدايت خود فرامين

 آلاوده  بات به رايانه يک كهزمانی. باشد می بات به آلوده های ميزبان

 مقاومت بات مدير دستورات برابر در بود نخواهد قادر ديگر شود، می

 توان از تواند می مهاجم درنتيجه،. زند سرباز ها آن اجرای از يا كرده

 نفاع  به شده توزيع صورت به درآمده، تصرف به های ميزبان پردازشی

 صاورت  باه  را حمالات  از مختلفای  اناوا   و كارده  برداری بهره خود

 دهای سازمان قربانی روی بر بالا بسيار تخريبی با قدرت و هماهنگ

. ماناد  مای  مخفای  وی هويات  معماولاا  كاه  است حالی در اين. كند

های شبکه مخرب هایفعاليت با مقابله برای امروز به تا كه اقداماتی

 

 parsa@iust.ac.irرايانامه نويسنده مسئول:  *

 انکاار  حمالات  و هرزناماه  ارساال  حمالات  با مقابله در ويژهبه بات

 و واكنشاای گااروه دو بااه تااوان ماای را اساات شااده انجااا   ساارويس

 [.1نمود ] تقسيم جلوگيری

ماورد   راهبارد . هساتند  هاا  روش تارين  رايا   واكنشای  های روش

 مخارب  هاای فعاليات  ابتادا  كاه  اسات  آن هاا روش ايان  در استفاده

 ترافياک  كااه   بارای  مناسا   اقادا   سپس و شوند داده تشخيص

 دو دارای هاا  روش ايان . گيارد  انجاا   قبول، قابل  مقداری به مخرب

 با قادرت  كامل زيربنای يک ساخت به نياز( 1: باشند می عمده عي 

 تحليل برای داده سازیذخيره فضای چنين هم و توجه قابل پردازشی

 حمله كه اين به توجه با( 2. شده آوری جمع ايلاعات از عظيمی حجم

 حداقل عادی كاربران است، اجرا درحال چنانهم تشخيص زمان در

 خواهناد  رن  مناس ، واكن  انجا  تا آن منفی تأثيرات از بخشی از

 كنناد مای  ساعی  كاه  هساتند  هايیروش جلوگيری، هایبرد.  روش

 ايان . دهند كاه  ممکن حد تا را مخرب هایفعاليت انجا  احتمال
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 در تغييار  ايجااد  يا و كاربران منابع افزاي  شامل توانند می ها كارراه

 هويات  احاراز  باه  وادار را كاربران كه باشد ای گونه به شبکه زيربنای

 توانناد  مای  نياز  مهاجمان ها، كارراه اين با مقابله در كه هرچند. كند

 شده،رويکرد ارائه مقاله اين در .بخشند بهبود را خود ابزارهای و منابع

 هاای  بساته  باودن سالم يا بودنبدخواه و بوده واكنشی روش برمبنای

شاود كاه پاس از تحليال      صورت تشخيص داده مای آزمايشی بدين 

های وابساته باه جرياان،     ها و استخراج و توليد خصيصه جريان بسته

كاوی ها در جهت شناسايی الگوهای رفتاری مشابه، دادهاين خصيصه

های مخارب متماايز    های سالم از بسته شده و درنهايت، الگوی بسته

 شود.  می

های  به تشريح ويژگیهای دو  و سو  اين مقاله  در بخ 

شود. در  ها پرداخته می های تشخيص آن های بات و انوا  روش شبکه

های  بخ  چهار ، نمونه كارهای مشابه در جهت تشخيص شبکه

 تشخيص پيشنهادی شود. در بخ  پنجم، روش بات مطالعه می

 نحوه و شود. در بخ  ششم، شرايط بات توضيح داده می های شبکه

شده و در نهايت در بخ  هفتم، نتاي  ارزيابی بيانها آزماي  انجا 

 به همراه مقايسه آن با كارهای مشابه ارائه خواهد شد.

 های بات شبکه -2

 كه است اينترنت به متصل آلوده هاى رايانه از اى شبکه« بات  شبکه»

 حملات براى و دارد قرار كنترل و فرماندهى سرور مديريت تحت

 مورد استفاده ديگر مخرب عمليات و هرزنامه فرستادن سرويس، انکار

 قانونى كاركردهاى داراى های بات شبکه است ممکن. گيرد می قرار

 انتشار براى مجرمانه هاى فعاليت با موارد اغل  در ولى باشند، نيز

 اندازه [.2] هستند ارتباط در هويت سرقت حملات يا بدافزار هرزنامه،

 آن در شده استخدا  هایرايانه تعداد و پيچيدگى به بات،  شبکه يک

 كه موضو  اين از كامپيوترها كاربران معمولاا. دارد بستگى

 گيرند می قرار سوءاستفاده مورد و شده كنترل دور راه از هايشان دستگاه

 كر  مانند موجود بدافزارهاى با بات  شبکه مقايسه در. ندارند ايلاعى

 است؛ كليدى تفاوت كنترل، و فرماندهى هاى كانال وجود ويروس، و

 رفتارهاى و دريافت را دستور مهاجم، كنترل تحت ها بات چون

 های بات شبکه بدافزارها، ساير برخلاف [.0]دهند  می انجا  مخرب

 اصلی مرحله سه به تواند می كه دارند تری شفاف حيات چرخه

( شمای 1شکل ).  شود تقسيم حمله و كنترل، و فرمان گيری، شکل

  دهد. بات و مفاهيم مرتبط با آن را نماي  می  يک شبکهكلی 
 

يراحی  ها بات. است شده مشتق روبات كلمه از بات كلمه :1بات
 

1- Bot 

 انجا  خودكار صورت به را شده تعريف قبل از توابع از برخى تا اند شده 

 كه هستند افزارى نر  هاى برنامه منفرد هاى بات ديگر، عبارت به. دهند

 مهاجم شوندمی موج  و شوند می اجرا ميزبان رايانه روى

 جای به اوقات برخی. [4كند ] كنترل دور راه از را ميزبان هاى فعاليت

  .شود می كار برده به 2زامبى اصطلاح بات، كلمه
 

 ها بات نا  به آلوده هاى رايانه از اى شبکه بات،  شبکهبات:   شبکه

 سرويس انکار حملات براى و دارند قرار مهاجم كنترل تحت كه است

 مورد استفاده بدافزارها انتشار و كليک تقل  بردارى، كلاه شده، توزيع

 [.5و  2] گويند می نيز ها زامبی ارت  را بات  شبکه. گيرند می قرار
 

 
 

بات و مفاهيم مرتبط با آن بر مبنای   شمای كلی يک شبکه(: 6شکل )

IRC [6] 
 

 فرماندهى سرور از را خود دستورات باتکنترل:  و فرماندهى سرور

. نمايد می دريافت شود، می هدايت مهاجم توسط كه كنترل و

قابل  راحتی به تا شود می مهاجم گمنامى موج  سرور اين استفاده از

  نباشد. رديابی 
 

 تمامى كه شود می گفته فردى به مهاجم : 0مهاجم يا بات فرمانده

 دارد؛ دست به را -كنترل تا ايجاد از- بات  شبکه شبکه يک كارهاى

 بات سپس نمايد، می سازى پياده و پيکربندى را بات كه ترتي  بدين

 كانال يريق از را ها بات درنهايت، و كرده نص  قربانى رايانه برروى را

 .نمايد می صادر را حمله دستورهاى كرده و رهبرى و هدايت كنترلى

 بات  های تشخیص شبکه روش بندی طبقه -9

 بات  شبکه تشخيص مختلف های روش بندی يبقه (،2)شکل 

 اين ادامه، در. دهد می نماي  را ها آن سازی پياده نو  براساس

 .است شده  داده توضيح اجمالی صورت به ها روش
 

2- Zombie 

3- Botmaster 
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 تله عسل -9-6

هاا   آوری ايلاعات باات  يا يک شبکه عسل برای جمع 1يک تله عسل

هاای   شاود. تلاه   های مختلف به كار گرفته مای  منظور انجا  تحليل به

هااای كااامپيوتری  عساال در جامعااه امنيتاای تحاات عنااوان دسااتگاه

شاوند كاه در مکاان خاصای از شابکه قارار        پذير شناخته می آسي 

ناد. بعاد از   كن كنندگان را تحرياک باه حملاه مای     گيرند و حمله می

حمله، كاركنان امنيتی سيستم با استفاده از مهندسی معکوس اقدا  

های عسل  تله .[7كنند ] بات و نحوه رفتار آن می 2به بررسی بار مفيد

ها  گونه محصول توليدی ندارند. بنابراين، هرگونه ارتباط ميان آن هيچ

ی دقت بررس و ديگر اعضای شبکه، ترافيک مشکوكی است كه بايد به

عناوان ياک    توان از آن باه  شود. اين روش، نقاط ضعفی دارد كه نمی

های بات اساتفاده كارد. ازجملاه     روش مستقل برای تشخيص شبکه

 [:8توان به موارد زير اشاره كرد] ها می اين ضعف

 افزاری  پذيری محدود به علت نياز به تجهيزات سخت مقياس

 وتری پيچيده.های كامپي ها و دستگاه قدرتمند مانند مسيرياب

 بودن.عد  توانايی پيداكردن حملات اينترنتی به علت ايزوله 

 عنوان دا  قرار داده  های عسل آلوده كه به چال  كشف تله

 اند.  شده

 های  های عسل برای تخري  ساير بخ  احتمال آسي  به تله

  شبکه وجود دارد.

 
 بات  های مختلف تشخيص شبکه بندی روش يبقه (.2شکل )

 های مبتنی بر تشخیص نفوذ روش -9-2

افزار كاربردی يا يک ماشين  نفوذ، يک نر  تشخيصيک سيستم 

منظور  های سيستم به افزاری است كه برای نظارت بر سرويس سخت

های بدخواهانه، نقض امنيات و گازارش آن باه مادير      كشف فعاليت

 
1- HoneyNet (HoneyPot) 

2- Payload 

نفاوذ باه دو    تشاخيص  بار  مبتنی های شود. روش سايت استفاده می

شود كه در  تقسيم می 4و مبتنی بر ناهنجاری 0نی بر امضاءبخ  مبت

 ادامه توضيح داده خواهد شد.

 های مبتنی بر امضاء روش -9-2-6

در اين روش، سيساتم تشاخيص نفاوذ شاامل امضااءها و الگوهاای       

های عبوری از ياک   های باتی مشهور است تا با مقايسه جريان شبکه

نباودن آن ايساتگاه را گازارش     بودن ياا ايستگاه با اين امضاءها، بات

ای مخازن   روزرسانی دوره ترين عي  اين روش، نياز به به دهد. عمده

باشد و چون سرعت  های باتی جديد می امضاءها برای تشخيص شبکه

های باتی جديد است، لذا  هميشه كندتر از شبکه امضاءها روزرسانی به

اساتفاده   های بات هايی كه از اين روش برای تشخيص شبکه سيستم

های جديد عق  هستند. نمونه باارز   قد  از بات كنند، معمولاا يک می

 باز متن ى برنامه يک SNORTباشد.  می SNORT5ها  اين نو  سيستم

تشاخيص نفاوذ،    اسات: سيساتم   تنظايم  قابل روش سه  به كه است

Sniffer  وPacket Logger.  

 های مبتنی بر ناهنجاری روش -9-2-2

روش بار ايان پاياه اساتوار اسات كاه كال ترافياک         ايده اصلی اين 

هااای  غيرعاادی عبااوری از شابکه ماننااد ترافياک عبااوری از درگااه    

غيرمعمول، تأخير بالا، بار ترافيکی غيرعادی و ... تحليل و در جهات  

عبارت  [. به9شناسايی ترافيک بدخواه از ترافيک سالم استفاده شود ]

العه و براساس آن ترافيک ديگر، رفتارهای معمول و عادی شبکه مط 

اين روش خاود   شود. غيرعادی شبکه از ترافيک عادی جداسازی می

 :[13]شود  میبه چهار بخ  تقسيم 

های موجود  تک ايستگاه : در اين روش، تک6روش میزبان محور (6 

باه   شوند. بدخواهانه نظارت می های فعاليت كشفدر شبکه در جهت 

های موجود در شبکه باه   كه در اين روش بايد تما  ايستگاه دليل اين

هاا مجهاز شاوند،     وياروس  های پيشرفته مانيتورينگ مانند آنتی ابزار

 آيد.  تبع آن كارايی اين روش پايين می پذيری و به مقياس

: در اين روش، برخلاف روش ميزبان محور، 7روش شبکه محور (2 

گيرد. اين روش باه   ه مورد نظارت قرار میجريان عبوری از كل شبک

فعاال. در نظاارت    نظارت غير شود ؛ نظارت فعال و دو شکل انجا  می

های آزمايشی در جهت سنج  كارايی و مقاومت شبکه،  فعال، بسته

هاای   شاده و مکاان   بدون تأثير در كارايی آن به داخل شبکه تزرياق 

 
3- Signature-Based 

4- Anomaly-Based 

5- (www.snort.org) 

6- Host-Base 

7- Network-Base 
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فعال، كل جرياان   شود. در نظارت غير پذير شبکه شناسايی می آسي 

شده  افزاری خاص هدايت  عبوری از شبکه به سمت يک درگاه سخت

هاای بدخواهاناه    های اين جريان برای تشخيص فعاليت و كليه بسته

 گيرند. مورد وارسی قرار می

 برمبنااى  كاه  هاايى  روش از : يکاى کااوی  روش مبتنی بر داده( 0

. اسات  كاوى دهدا بحث كند می كار شبکه ترافيک بر غيرفعال نظارت

 و شاوند  مای  بنادى  دسته مشابه ارتبايى الگوهاى ابتدا روش، اين در

 فعاليات  الگوهاا  ايان  براسااس  كاه  هاايى  ميزبان براى بررسى سپس

 ساختارهاى و ها پروتکل از مستقل روش اين. شود می آغاز كنند؛ می

 كند.  می كار های بات شبکه

 سرور با ارتباط برقرارى های مکانيسم از : يکىمحور DNSروش ( 4

 .اسات  DNS از استفاده بودن،فعال پيا  ارسال و كنترلفرماندهی و 

مشخصى كنند، تعداد باتی كه از اين روش استفاده می های در شبکه

توانناد   حتی مای  و كرده فعاليت به شرو  يکسان زمان در ها بات از 

 باعاث  رسرور فرماندهی و كنترل خود را نيز تغييار دهناد؛ ايان كاا    

 از تاوان  و می بوده گروهى رفتار شود كه يک می DNS توليد ترافيک

 اساتفاده  باات   شبکه با مرتبط DNS هاى ترافيک پيداكردن براى آن

هاای عباوری از    كه در اين مقالاه جرياان بساته   با توجه به اين .كرد

، لاذا از روش نظاارت غيرفعاال باه كماک      اسات  شده شبکه تحليل 

 شود. های بات استفاده می تشخيص شبکهكاوی برای  داده

 شده کارهای انجام نمونه -4

بات، اين نتيجه حاصل  های شبکه شناسايیهای  با مطالعه انوا  روش

های  شد كه بايد برای مقايسه و تعيين نقاط ضعف و قوت روش

گيری نمود.  شده و براساس آن نتيجه هايی تعيين مختلف، شاخص

های بات از پن   در تشخيص شبکه برای مقايسه كارهای گذشته

 شده است. (، استفاده 1شاخص موجود در جدول )
 

  

 های بات  شبکه تشخيص های شاخص(: 6جدول)
 

شده در راستای تشخيص  انجا  كارهایهايی از  ( نمونه2جدول )

بندی  شده، يبقه های تعيين توجه به شاخص های بات را با شبکه

های تشخيص مربوط به اين  كند. با توجه به مقدار شاخص می

شده در اين مقاله نرخ تشخيص بالاتر و مثبت ارائهروش ها،  روش

ها نيز  نت كاذب كمتری داشته و قادر به تشخيص بلادرنگ بات

1باشد. می
 

 های بات روش پیشنهادی تشخیص شبکه -1

 1تحليل جريان  های بات از روش شبکه تشخيصدر اين مقاله برای 
 ها بات ت،با  شبکه هر خاص های ويژگی شده است. با وجود  استفاده

  و دهند می نشان خود از همسانیهای بات، رفتارهای  شبکه داخل در
 

 
 

1- Flow Analysis 

 

 شبکه داخل در بات  شبکه يک شناسايی آغاز نقطه تواند می اين
 توليدیترافيک  توان می همگون، رفتار اين شناسايی باشد. با

 مشکلاتی از و كرد تفکيک شبکه عادی ترافيک از را های بات شبکه
 شده رمزنگاری ارتبايی های رمزگشايی كانال های الگوريتم يافتن مانند

تواند  های بات می ها در داخل شبکه بود. رفتار همسان بات امان در
شود كه بتوان با تحليل  0هايی و خصيصه 2ها منجر به توليد ويژگی

ها، جريان بدخواه را از جريان سالم تشخيص داد.  اين ويژگی
بندی  توان روشی ارائه كرد كه با توجه به گروه همچنين، می

ها، بتوان  های با تعداد مناس  )و بسيار كم( در جريان بسته
های  زمينه يراحی يک سيستم بلادرنگ برای تشخيص شبکه پي 

ها و  علت توليد خصيصهرد. تمامی اين نتاي  بهبات را فراهم ك
 دست آمده است. ها به های مناس  و تحليل اين ويژگی ويژگی
 

2- Attributes 

3- Features 

 توضيحات شاخص

 باشد. های باتی جديد و حملات ناشناخته می دهنده قابليت تشخيص شبکه نشان بات ناشناخته  تشخيص شبکه

 مستقل از ساختار و پروتکل
كه حتی مدير بات نو  پروتکل و ساختار سرور  كنترل درصورتیدهنده قابليت تشخيص ترافيک فرماندهی و  نشان

 باشد. فرماندهی و كنترل را تغيير دهد، می

 باشد كه خطرناک است. بات می  صورت غلط و غير شبکه بات به  دهنده تشخيص ترافيک شبکه نشان False Positiveمقدار 

 باشد. در روش مورد نظر میبات   دهنده ميزان دقت تشخيص شبکه نشان مقدار نرخ تشخيص

 باشد. شده می های باتيی با ارتبايات فرماندهی و كنترل رمزنگاری دهنده امکان تشخيص شبکه نشان شده های رمزنگاری تشخيص بات

تشخيص بلادرنگ )نظارت فعال(/ 

 غيربلادرنگ )نظارت غيرفعال(
 رنگ بوده يا از نظارت غيرفعال استفاده شود.تواند بلاد باشد كه می دهنده نو  تشخيص روش پيشنهادی می نشان
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 مفروضات -1-6

ای كاه در   شده در اين مقاله، تعااريف اولياه   قبل از تشريح روش ارائه

 شود : اين تحقيق مورداستفاده قرار خواهد گرفت، بيان می

شاده ماابين دو   هاای رد و بادل   مجموعه بسته (:Flowجريان )

)يا شامل تعداد محادود و   Tزمانی  پنجرهفرد در  منحصربه IPآدرس 

ها( و با استفاده از يک جفت درگاه و پروتکال لاياه    مشخص از بسته

 [.11است ] TCPيا  UDP 1انتقال

شده ماابين دو آدرس  های رد و بدل بسته جريان پنجره زمانی:

IP گيرناد زيارا    های زمانی مشخصی مورد وارسی قرار مای  پنجره، در

ممکن است اين ارتباط از چند ثانيه تا چندين روز به يول انجاماد.  

هنگا  انتخاب مقدار عددی اين پنجره زمانی نيز بايد باه ايان نکتاه    

  اسات  توجه شود كه اگر مقدار بسيار كوچکی انتخااب شاود ممکان   

 ياک  يی در تنها ترافيک كه فرد ربهمنحص های ويژگی آوردندستبه

پااذير نباشااد.  شااود، امکااان ماای آشااکار زمااان از تاار يااولانی دوره

كه پنجره زمانی مقدار بزرگی انتخاب شود، تا حصول ايان   درصورتی

فاصله زمانی هيچ ويژگی استخراج نخواهد شد و درنتيجاه، عملياات   

مقادار  در اين تحقياق،   بات به يول خواهد انجاميد.  تشخيص شبکه

 مناس  برای پنجره زمانی با توجه به تجربه و مطالعه كارهای مشابه

 ثانيه انتخاب شده است.  033، ]09و  06[مانند 

 جريان های مبتنی بر ها و ويژگی خصیصه -1-2

ای از ياک جرياان بساته در     به مشخصاه  خصيصهيک ويژگی يا يک 
ياا   2تواند ياک مقادار عاددی    شود كه می ايلاق می Tپنجره زمانی 

های مبتنای   داشته باشد. اگرچه تعداد زيادی از خصيصه 0غيرعددی
های باات پيشانهاد    بر جريان در جهت تشخيص انوا  مختلف شبکه

توان در ماورد ارزش واقعای و    يور قطعی نمی شده است، امّا هنوز به
 د.گيری كر ها نتيجه تعداد مناس  اين خصيصه

 های بات شده در راستای تشخيص شبکه نمونه كارهای انجا  (:2جدول )

 نويسنده/نا  يرح پيشنهادی

 شاخص تشخيص نو  روش تشخيص
ضاء
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Snort (2006) [14]       ضعيف بالا   

Wang  [15] (2009)و همکاران       ضعيف بالا   

Botzilla (2010) [16]       متوسط پايين   

BotSwat (2007) [17]       83 پايين %   

BotHunter (2007) [18]       ضعيف بالا   

BotSniffer (2008) [19]       متوسط پايين   

BotMiner (2008) [20]       خوب پايين   

Strayer  [21] (2008)و همکاران       73 بالا %   

BotProbe (2009) [22]       75 بالا %  

BotGAD (2009) [23]       ضعيف بالا   

Shahrestani  [24] (2009)و همکاران       ضعيف بالا   

Masud  [25] (2008)و همکاران       98 پايين %   

Saad  [13] (2011)و همکاران       97 پايين %   

Bilge  [26] (2012)و همکاران       73 پايين %   

Zhao    [12] (2013)و همکاران       98 متوسط %   

   % 93 متوسط       [27]( 1094عزمی و همکاران )

   % 98 متوسط       [28]( 1095فتحيان و همکاران )

  1- Transport Layer 

2- Numeric  

3- Nominal 



فند  الکترونیکی و سایبری ” پژوهشی -مجله علمی                                                                                            6  6931، زمستان 4، سال پنجم، شماره “ پدا

در اين مقاله سعی شده است تا باا مطالعاه رفتارهاای مختلاف     

و ... ،  Storm ،Waledac ،Nugacheهای بااتی مشاهور مانناد     شبکه

هاای نموناه، تولياد و     هاای متفااوتی از بساته    هاا و خصيصاه   ويژگی

های يادگيری ماشين در  عنوان بردار ورودی روش شده و به استخراج 

  هاای باات باه كاار رود. منطاق اصالی روش       جهت شناسايی شابکه 

هاای   شده در اين پژوه ، بر اين پايه استوار است كه شبکه استفاده

گذارند كه به  جای می تشخيصی از خود به يکی قابلهای تراف بات الگو

تاوان   شناساايی باوده و مای    های يادگيری ماشين قابال   كمک روش

های بات را از ترافيک عادی شبکه جدا  ترافيک توليدی توسط شبکه

هاای نموناه توضايح     ها از بسته خصيصه كرد. در ادامه، منطق توليد

 شده است. داده 

 فرستنده و گیرنده جريانپی  های آی آدرس -1-2-6

صااورت گسااترده در  پاای فرسااتنده و گيرنااده جريااان بااه آی  آدرس

عناوان   باه    شود. اين خصيصه های تشخيص نفوذ استفاده می دستگاه

شده و نياز در محاسابات    كننده تعداد ارتبايات مجزا استفاده  تعيين

 هاا در  جزء باردار خصيصاه    ها كاربرد دارد. اين ويژگی ساير خصيصه

شاود. در ايان    كار برده نمی های يادگيری ماشين به ورودی الگوريتم

هاای مرباوط باه     پای  پژوه ، از يک ليست ساياه شاامل آدرس آی  

هاای   پی های باتی مشهور و يک ليست سفيد شامل آدرس آی شبکه

گاذاری مجموعاه داده آزمايشای     ترافيک عادی شبکه برای برچس 

 شده است. استفاده 

 ی مربوط به فرستنده و گیرنده جريانها درگاه -1-2-2

هاا در   بنادی مناسا  بساته    در حالت كلی، اين ويژگی بارای گاروه  

شود. اين ويژگی، خصيصاه مناسابی بارای     كار گرفته میها به جريان

عنوان بردار ورودی الگوريتم يادگيری ماشين نيست زيارا   استفاده به

ای درگااه   رت دورهصاو  به Nugacheباتی مانند   مثال، شبکه عنوان  به

باات باه كماک ويژگای       كند و شناسايی اين شبکه خود را عوض می

 پذير نخواهد بود. درگاه، عملاا امکان

 پروتکل -1-2-9

هاای   بنادی ترافياک   همانند ويژگی درگاه، پروتکل نياز بارای گاروه   

تارين اساتفاده از ايان     شود. همچنين مهم شکل به كار گرفته می هم

باشاد.   فيک )جريان( مرتبط و غيرمرتبط مای خصيصه، جداسازی ترا

 UDPو  TCPهاای   هاای باات از پروتکال    مثال، اكثر شبکه عنوان  به

كنناد و از ويژگای    های لايه ارتباايی اساتفاده مای    عنوان پروتکل به

 شود. ها استفاده می پروتکل در جهت جداسازی اين ترافيک

 های ردوبدل شده در هر جريان تعداد بسته -1-2-4

شان با سرور فرماندهی و كنترل و نيز كنند تا ارتباط ها سعی می  بات

مدير بات هميشه در حالت برخط و زناده بااقی بماناد، لاذا معماولاا      

كنند. اين ويژگای   تعداد زيادی بسته را در يک بازه زمانی ارسال می

 كند. كمک شايانی برای شناسايی اين الگوی ترافيکی می

 بار مفید به طول صفر ها با تعداد بسته -1-2-1

ها برای زنده  شده در مورد خصيصه قبلی، بات با توجه به توضيح ارائه

های فرماندهی و كنترل، تعداد زيادی  داشتن ارتباط خود با كانال نگه

هاا معماولاا    كنند كه اين بساته  بسته را در يک بازه زمانی ارسال می

ايی ايان رفتاار، از   باشند. برای شناس دارای بار مفيد با يول صفر می

 شده است. صفر استفاده  يول به مفيد بار با ها بسته خصيصه تعداد

ها با بار مفید باا طاول کوچدردرصاد     تعداد بسته -1-2-1

 های با بار مفید با طول کوچد تعداد بسته

داشاتن   هاای باات ساعی در مخفای نگاه      كاه شابکه   با توجه به ايان 

شاده باين   ترافياک رد و بادل  ارتبايات خود دارند، به همين دليل، 

باشد. اين  های بات دارای بار مفيد با يول بسيار كم می اجزای شبکه

كند.  درحالی است كه ارتبايات عادی شبکه از اين قاعده پيروی نمی

هاا اساتفاده    لذا برای شناسايی اين الگوی ترافيکی از ايان خصيصاه  

 شده است. 

هاای   د بساته های ورودی به تعادا  نرخ تعداد بسته -1-2-7

 خروجی

هاای باات، تعاداد     به علت وجود الگوهای ترافيکی خااص در شابکه  

های ورودی و خروجی در ياک جرياان و در ياک باازه زماانی       بسته

مشخص، از نظم خاصی برخوردار است ولی در مورد ترافياک عاادی   

های خروجی  های ورودی به تعداد بسته شبکه نرخ مابين تعداد بسته

بينی نيسات. لاذا از ايان خصيصاه      ص و قابل پي دارای رفتار مشخ

های بات در مورد ارسال و دريافت  منظور تشخيص رفتارهای شبکه به

 شده است. ها استفاده  بسته

 های خروجی  های ورودی و تعداد بسته تعداد بسته -1-2-8

باات    ، ارتبااط داخال شابکه   Weaselهای بات مانند  در برخی شبکه

شود كه برخی  ظير به نظير، به شکلی انجا  میهای ن برای يافتن بات

باشاند.   های ورودی و يا خروجی صفر می جريانات دارای تعداد بسته

 تعاداد  باه  ورودی هاای  بسته تعداد در اين حالت، عملاا خصيصه نرخ

خروجی بدون استفاده خواهد بود. برای حل اين مشکل، از  های بسته

 د.صورت مجزا استفاده ش به اين دو خصيصه

 زمان جريان مدت -1-2-3

هاای   های مهم و پركاربرد در زمينه شناسايی شابکه  يکی از خصيصه

زماان   ويژگای مادت   -كمک تحليل رفتاری ترافياک شابکه  به–بات 

در ارتباياات خاود، باين     Weaselباتی مانند   باشد. شبکه جريان می

 هاای ارساالی باا    كند و بسته ها، بسيار كند عمل می مدير بات و بات

هاای   شاود تاا سيساتم    های زمانی كوتاه و پراكنده ارسال مای  فاصله
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نباشند. اين درحالی است كاه    بات قادر به شناسايی آن  كشف شبکه

كناد و لاذا از خصيصاه     ترافيک سالم شبکه از اين نظم تبعيت نمای 

هاای   توان برای شناسايی الگوهای زمانی شبکه زمان جريان می مدت

 بات استفاده كرد.

 طول اولین بسته جريان  -1-2-61

های بات ايلاعات خاصی مانند ايلاعات پروتکال و   بسياری از شبکه

های ارتبايی خاود را در اولاين بساته از     يا ايلاعات مربوط به كانال

سزايی تواند كمک به دهند و استفاده از اين ويژگی می قرار می جريان

 های بات داشته باشد. در تشخيص انوا  مختلف شبکه

هاای   های مبتنی بر اندازه جريان ر ويژگای  ويژگی -1-2-66

 مبتنی بر طول زمان 

های بات از الگوهاای   كه ترافيک توليدی توسط شبکه با توجه به اين

ارتبايی مشابهی برخوردار باوده و يکناواختی بيشاتری نسابت باه      

هاای مبتنای بار انادازه و      ترافيک كاربران عادی شبکه دارد، ويژگی

بندی ترافيک و نيز شناساايی ترافياک    جريان برای يبقهيول زمان 

 گيرد. بدخواه از ترافيک سالم مورد استفاده قرار می

شاده   هاای اساتخراج   دهنده فهرستی از ويژگی ( نشان0جدول ) 
هاا مانناد آدرس    باشد. برخای از ويژگای   كاوی می برای عمليات داده

ده جرياان  پی مبدأ و مقصاد و شاماره درگااه فرساتنده و گيرنا      آی
باه   TCP/UDP 1يور مستقيم از يرياق بررسای سارآيند    تواند به می

ها مانند متوسط يول باار مفياد    دست آيد. امّا برخی ديگر از ويژگی 
 بسته، نياز به پردازش و محاسبات بيشتری دارند.

 بندی   مدل طبقه -1-9

دليل اساتفاده از تواباع خودكاار بارای     های يادگيری ماشين به روش
جای توليد دستی  توانند ابزار مناسبی به بينی، می عمليات پي  انجا 

هاای ياادگيری ماشاين،     قوانين و الگوها باشند. به كماک الگاوريتم  
بندی كرد.  توان ترافيک شبکه را به دو بخ  بدخواه و سالم يبقه می

و  2دياده  هاای ورودی اولياه آماوزش    برای اين منظور ابتدا بايد داده
ايشی به كمک الگوريتم ياادگير، آزمااي  شاود.    های آزم سپس داده

هاای   برای نيل به اين هادف، ابتادا باردار ويژگای شاامل خصيصاه      
گيار داده   عنوان ورودی، به الگوريتم ياد توليدشده در بخ  قبل را به

هاای مختلاف    آياد. باردار ورودی در الگاوريتم    دسات مای  و نتاي  به
هاای   مقالاه از الگاوريتم  شود. در ايان   آزماي  شده و نتاي  ارائه می

، Bayesian Network (BNet)معااروف يااادگيری ماشااين شااامل:  
Decision Tree (j48) ،Naive Bayesian (NB)  وRandom Forest 

(RF) هاای بهيناه و    هاا، الگاوريتم   شده است. اين الگاوريتم   استفاده
 باشند. كاوی می پركاربرد در زمينه يادگيری ماشين و داده

 
1- Header 
2- Train 

هاای   ه روشی برای شناسايی بلادرنگ و برخط شبکهدر اين مقال
شده است. بدين ترتي  كه با توجه باه اساتخراج مناسا      بات ارائه 
هاا در   بندی بسته جای گروه ها از مجموعه داده آزمايشی، به خصيصه
ای، تعداد مناس  )و البته بسيار كام( از   ثانيه 033های زمانی  پنجره
های يادگيری  شده و به كمک روش ی بند ها در هر جريان گروه بسته

شاود. بار ايان اسااس و باا تغييار در تعاداد         بندی می ماشين، يبقه
ای يراحای كارد كاه در     تاوان ساامانه   هاا در هار جرياان مای     بسته
ها با تعداد كام بساته را    هايی از بسته های زمانی كوتاه، جريان فاصله

ترافيک عباوری را  بودن بودن يا سالممورد وارسی قرار داده و بدخواه
 صورت آنی تشخيص دهد. به

 های نمونه معرفی مجموعه داده -1-4

 توجه مشابه كارهای از بسياری در كه مقاله اين كليدی نقاط از يکی
واقعای   های دنيای مجموعه داده از استفاده است، نشده آن به زيادی
مجموعاه   از مقالاه  ايان  در. باشد می كارايی، بهترين به رسيدن برای
 اسات،  شاده  آوری  جماع  كاناادا  unb دانشاگاه  در كه iscxهای  داده

 بار  در شده راگذاری بسته برچس  ميليون 5 حدود كه 0شد استفاده
سالم  ترافيک هم و بدخواه ترافيک ها هم مجموعه داده اين. گيرد می

هاای   شبکه از واقعی های بسته نمونه دارای و شود شامل می را شبکه
فايل ماورد   .باشد می... و Zeus ، Weasel ،  RBot مانند معروف باتی

 است. 4است كه استاندارد شركت وايرشارک pcap.نظر با پسوند 
 در ايلاعاات  بررسای  و تحليل گيری، گزارش افزار وايرشارک نر 

 تواباع  از استفاده با افزار نر  اين .است اينترنت يا و شبکه تبادل حال

 ايلاعاات  و عملکارد  نحاوه  تحليال  و ها گزارش توليد آماری، امکان

سازد. در ايان پاروژه ابتادا قبال از      می فراهم را شبکه تبادل درحال

افزار وايرشارک  های موجود در فايل نمونه، از نر  بسته برداری ازهبهر

 ها، استفاده شد.های اوليه آنا و درک ويژگیه بستهاين برای بررسی 

 هاايششرايط و نحوه انجام آزم -1

اين فصل فرآيند انجا  آزماي  بار روی ترافياک نموناه و نحاوه      در

 های نمونه، تشريح شده است.ها از بستهواكشی ويژگی

 فرآيند تولید ترافید از فايل نمونه -1-6

 و wireshark ، winpcapمانناد  مختلفای  افزارهای نر  مرحله، اين در

Ethereal فايل در موجود ترافيک سازیشبيه و مقايسه تحليل، برای  

 فيلترساازی  و دريافات  عمليات برای درنهايت و آزماي  شد مذكور

ناا    باه  مايکروساافت  شاركت  باه  مربوط تحليلگر نحوی از ها، بسته

Microsoft Network Monitor زباااان و دات نااات پلتفااار  در 

ابزاری  Microsoft Network Monitor .شد استفاده #C نويسی برنامه

 
3- https://www.cs.unb.ca/downloads/iscx/ 
4- Wireshark 
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هااای شاابکه و بازگشااايی   جهاات دريافاات، نماااي  و تحلياال داده 

كاماال و  فيلترينااگ دارای اباازار اياان. باشااد ماای آنهااای  پروتکاال

باشد. اين  شبکه مديريت برای مفيدی ابزار تواند می و بوده هوشمند

 دو لاياه  دررا  هاا  بساته  كلياه  فاريم  باه  فريم توانايی نماي افزار  نر 

بااز بارای    صورت ماتن  افزار نيز به اين نر  . تحليلگر نحویشبکه دارد

در دسترس عمو  قرارگرفته است  VisualStudioاستفاده در محيط 

افازار در جهات افازاي     دهندگان نر  تا ابزاری قدرتمند برای توسعه

امنيت فراهم سازد. اين تحليلگر نحوی دارای توابع از پاي  آمااده    

را  pcap.و  cap.پساوند  هاای باا    های موجاود در فايال   است تا بسته

 زبان و ای در پلتفر  دات نت تحليل كند. برای انجا  اين هدف برنامه

هاای موجاود در مجموعاه     نوشاته شاد تاا بساته     #C نويسای  برنامه

پی  های هر بسته مانند آدرس آی های نمونه را با توجه به ويژگی داده

و بارای انجاا    و... گرفته  مبدأ و مقصد، شماره درگاه، اندازه بار مفيد

 عمليات بعدی در داخل پايگاه داده ذخيره كند.

 

 ها های استخراجی از جريان بسته ويژگی (:9) جدول
 

 ويژگی توضيحات انگليسی توضيحات فارسی

 Flow source IP address SrcIP كننده جريان پی مربوط به ارسال آدرس آی

Flow destination IP address DestIP كننده جريان پی مربوط به دريافت آدرس آی

Flow source port address SrcPort كننده جريان آدرس درگاه مربوط به ارسال

Flow destination port address DestPort كننده جريان آدرس درگاه مربوط به دريافت

Transport layer protocol Protocol (TCPيا  UDPپروتکل لايه انتقال )

Average payload packet length for time interval APL متوسط اندازه بار مفيد بسته در پنجره زمانی

 Variance of payload packet length for time واريانس اندازه بار مفيد بسته در پنجره زمانی

interval 
PV

 Number of packets exchanged for time interval PX شده در بازه زمانی مشخصبدل و های رد تعداد بسته

شده با بار مفيد خالی       بدل و های رد تعداد بسته

 صفر(  بار مفيد يول با های )بسته
Number of null packets exchanged NNP 

بار مفيد كوچک شده با بدل و های رد تعداد بسته

 بايت( 433 الی 60 بار مفيد، يول با های )بسته
Number of small packets exchanged NSP 

 Percentage of small packets exchanged PSP های ردوبدل شده با بار مفيد كوچک درصد بسته

فاصله زمانی شرو  تا پايان جريان )در اين تحقيق 

 ه متغير خواهد بود(ثاني 033تا  3اين بازه مابين 
Flow duration Duration 

ها در هر ثانيه در پنجره  شدن بستهبدل و نرخ رد

 زمانی
Number of packets exchanged per second in 

time interval T 
PPS 

 The size of the first packet in the flow FPS شده در جريانبدل و اندازه اولين بسته رد

های ورودی بر تعداد  تعداد بستهنرخ مابين 

 های خروجی در هر جريان بسته
Ratio between the number of incoming packets 

over the number of outgoing packets 
IOPR 

 number of incoming packets InPktCount های ورودی در هر جريان تعداد بسته

 number of outgoing packets OutPktCount های خروجی در هر جريان تعداد بسته

 Total number of bytes TBT شده در جريانبدل و های رد كل بايت

ها با يول يکسان به تعداد  نسبت تعداد كل بسته

 ها كل بسته
Total number of packets with the same length 

over the total number of packets 
DPL 

 Average bits-per-second BS متوسط تعداد بيت بر ثانيه

 
كه دهد. برای اين كد اين برنامه را نشان میشبه (،1) الگوريتم

ها استخراج شوند، ابتدا  ، از بسته6شده در فصل  های معرفی ويژگی

شده و به كمک امکانات  ها در يک پايگاه داده ذخيره اين بسته

 شوند.  بندی می ها گروه در جريانی از بسته جوها، و پرس

 

های موردنظر استخراج  ها، ويژگی توان به كمک اين جريان می سپس 

های بعدی اين مراحل نيز توضيح داده خواهد شد.  شوند. در بخ 

شده، های شکسته های خا  پس از واكشی از فايل مرحله بسته اين در

 ذخيره شدند. SQL Serverداده  در جدولی در پايگاه
 



   9                 سعيد پارسا و حامد مرتاضی         ی:کاو داده های يتماز الگور یریگ شبکه و بهره يانجر یرفتار یلتحل يکردشبکه بات با رو یصتشخ

 

 

ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ  

كد فرآيد توليد ترافيک از فايل نمونه: شبه( 6الگوريتم)  

ــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ  
1:  procedure Parser(filePath) 

2:        ArrayList <Packet> p; 

3:        ArrayList <Packet> Parser; 

4:        ArrayList <Packet> packetlist; 

5:        P cap pcap1 ← P cap.openOf f line (path, errbuf ); 

6:        if  pcap1 := N U LL  then errbuf.toString(); 

7:        end  if 

8:        packetlist ← new  ArrayList < P acket  >; 

9:        for Packet     p : packets do 

10:        if  packet has IP  then 

11:        packet.getHeader(ip); 

12:        if  packet has TCP then 

13:        packet.getHeader(tcp); 

14:      p ← Packet(tcp.srcport, tcp.dstport, ip.src, 

ip.dst, 

15:                                  pkt.hdr.length, pkt.length, 

16:                                  pkt.timestamp); 

17:                          packetlist.add(p); 

18:                    else 

19:                          packet.getHeader(udp); 

20:                          p ← P acket(udp.srcport, udp.dstport, 

ip.src, ip.dst, 

21:                                  pkt.hdr.length, pkt.length, 

22:                                  pkt.timestamp); 

23:                          packetlist.add(p); 

24:                    end  if 

25:              end  if 

26:        end  for 

27:        pcap1.loop; 

28:  return packetlist; 

29:  end  procedure 

ـــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــــ  

6ها ها در جريان بندی بسته فرآيند گروه -1-2
 

ای  آمده است، جريان عبارت از مجموعه جريان تعريف در يوركه همان

فرد در  پی منحصربه مابين دو آدرس آیشده بدل و ردهای  از بسته

ها( و با  )يا شامل تعداد محدود و مشخص از بسته Tپنجره زمانی 

 TCPيا  UDPاستفاده از يک جفت درگاه و پروتکل لايه انتقال 

 ساده زمانی، جرهپننظرگرفتن در بدون ها بسته بندی گروه نحوه. است

ثانيه  1زيرا ممکن است يک جريان مابين  باشد می غيركاربردی امّا

تا چندين روز به يول انجامد. پس قبل از هر چيز بايد ترافيک 

كار از يک بندی شوند. برای اين ، گروه300ها در پنجره زمانی  بسته

هايی  جو، بسته و شده است. در اين پرس ای استفاده  Sqlوجوی  پرس

پی و درگاه مبدأ / مقصد يکسان هستند  كه دارای جفت آدرس آی

شوند كه فاصله زمانی شرو   بندی می ی گروهبه صورتدر يک گروه 

 033ديگر، پنجره زمانی  عبارت  ثانيه باشد. به 033تا پايان كمتر از 

 ثانيه انتخاب شد.

 ها استخراج خصیصهفرآيند  -1-9

بنادی   ثانيه گروه 033ها در پنجره زمانی  كه جريان بستهپس از اين

 
1- Flow Creation 

هاا   هاای انتخاابی از ليسات جرياان     شد، نوبت به واكشای خصيصاه  

 2-6شده در بخ   های ارائه ها براساس ويژگی رسد. اين خصيصه می

هاا، حادود    های جرياان  شوند. حال بعد از استخراج ويژگی توليد می

كااوی تهياه شاد و در     داده ورودی برای انجا  عمليات داده 25333

ها عملياات ياادگيری انجاا  خواهاد      مرحله بعدی به كمک اين داده

  پذيرفت.

 ها فرآيند ارزيابی خصیصه -1-4

 2كاوی به ناا  وكاا   داده در اين مرحله از يک ابزار قدرتمند در زمينه

 توساط  كاه  بااز ماتن  اسات  افازاری  شده است. ابزار وكا نر  استفاده 

[. از 29اساات ] شااده ارائااه  نيوزلنااد كشااور در Waikatoدانشااگاه 

 كامال  تقريبااا  پوشا   باه  تاوان  مای  افازار نار   ايان  بارز های ويژگی

 يوركاه  افزار هماان  نر  اشاره كرد. اين آن در كاوی داده های الگوريتم

 جامعاه  باه  1999 ساال  از جاوا زبان با و باز متن صورت به شد گفته

ويژگای جهات    ايان  از تاوان  مای  كه است شده عرضه  در دنيا علمی

 اساتفاده  خااص  كاربردهای برای آن سازیسفارشی حتی يا و توسعه

 كااوی  داده حاوزه  در كاه  افزارهايی نر  ديگر برخلاف ابزار اين .نمود

 محيطای  وكاا دارای  باشاد.   می رايگان -0متل  مانند-دارند  فعاليت

 بسيار افزارینر  كاربری، از لحاظ و بوده كاربرپسند و كاملاا گرافيکی

 تقريبااا  ياور خلاصاه، وكاا مجموعاه     [. به03باشد ] می روان و ساده

 پاردازش پاي   و ماشين يادگيری های الگوريتم جديدترين از كاملی

 تماا   در ابازار  اين امکانات. است كرده فراهم كاویداده برای را داده

 اعماال  ورودی، هاای داده ساازی آمااده  قبيال  از كاویداده های گا 

 سازیبصری و هاداده سازیبصری نتاي ، ارزيابی و يادگيری هایروش

 . باشد بدون نياز به كدنويسی دردسترس می خروجی نتاي 

آمده در مرحله قبل در ياک   دست های به در اين مرحله خصيصه

عنوان ورودی ابازار وكاا ماورد     شده و به ذخيره CSV.فايل با پسوند 

بندی در وكا به كمک اعتبارسنجی  گيرد. مدل يبقه استفاده قرار می

گيارد.   باشد انجا  می می k=10كه در آن  k-foldو به روش  4متقابل

زيرمجموعه تقسيم و برای هار   13در اين حالت، مجموعه ورودی به 

ماناده   نوان يادگير و قسمت باقیع ها به قسمت از داده 9زيرمجموعه، 

بار تکرار شده  13شود. اين مراحل  عنوان داده آزماي  استفاده می به

های باتی ناشناخته به  شود و رفتار شبکه و بهترين كارايی حاصل می

هاايی   كه خصيصاه علت اينآيد. البته به كمک اين روش به دست می

هاای ورودی و   رياان پی و شماره درگاه مربوط باه ج  آی مانند آدرس 

كاوی باشد و فقط  های مناسبی برای داده تواند خصيصه خروجی، نمی

 
2- Weka 
3- Matlab 
4- Cross Validation 
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برای انجا  عمليات محاسباتی مورد استفاده قارار گرفتناد، از فايال    

عنااوان بااردار ورودی  خصيصااه بااه 16ورودی حاذف و فقااط تعااداد  

افزار وكا انتخاب شد. نکته بسيار مهم ديگر مشکلی است كاه در   نر 

افزار وكاا و   رحله رخ داد و پس از بارگذاری فايل ورودی در نر اين م

وكاا باا خطاای كمباود      افازار  بندی، نار   قبل از شرو  عمليات يبقه

 RunWeka.iniحافظه مواجه گرديد. برای حال ايان مشاکل، فايال     

پاد بااز كارده و مقادار      موجود در مسير نص  وكا را در محيط ناوت 

maxheap  ترتيا    ايان   يابد و به  تغيير می 12833يافته و به  افزاي

 مشکل حل خواهد شد.

هاای ارزياابی كاه     كاوی در وكا، معيار قبل از انجا  عمليات داده

های يادگيری ماشين ايجاد و مقايساه خواهاد شاد،     توسط الگوريتم

شاوند را   هايی كه در ادامه معرفی می شود. ابزار وكا، معيار معرفی می

عناوان خروجای نمااي      تولياد مادل، باه   صورت خودكار بعاد از   به

 دهد. می
 

                
     

     
                        (1)  

             
     

     
                 (2)  

                  
             

         
                (0)  

، 2، مثبت كااذب 1به ترتي  مثبت واقعی TP ،FP ،FNكه در آن، 

 از اهميات  Recall و Precisionپاارامتر   باشاند. دو  می 0كاذب منفی

اين است كه چند  هدهند نشان  Precisionنيستند.  برخوردار يکسانی

رافياک باات   تعناوان   ی كاه الگاوريتم باه   تهاای باا   رافيکاز تدرصد 

نيز مشاخص    Recallبات هستند. پارامتر  اااست، واقع هناسايی كردش

هاای باات را    رافياک تنسته است چند درصد واتكه الگوريتم  كند می

زيرا:  ر استت مهم  Precisionاز پارامتر   Recallپارامتر . ناسايی كندش

وانسته اسات درصاد كمای از    تد، يعنی الگوريتم شكم با  Recallاگر  

عاداد زياادی از   تديگار،   عباارت  ناسايی كند. بهشهای بات را  رافيکت

رای با . اين اند شده شناسايی نرمال رافيک تعنوان  های بات به رافيکت

ته اسات  سا سيستم بسيار خطرناک است، زيرا الگوريتم نتوان ،امنيت

د، شا كام با   Precisionاگر   شخيص دهد.تی را تای باه رافيکتچنين 

رافياک باات   تعناوان   رمال را بهنرافيک تعداد زيادی تيعنی الگوريتم 

چنادانی ايجااد    رای امنيت سيستم خطرباست. اين  هردكناسايی ش

ود، زيارا  شا ط ممکان اسات موجا  نااراحتی كااربر      قا كناد، ف  نمی

و ممکان   اناد  شده شناسايی رافيک بات تعنوان  ای نرمال بهه رافيکت

 ود.شنامه عادی، غيرفعال براست يک 

 
1- True Positive 

2- False Positive 
3- False Negative 

 و مقايسه نتايج نتايج ارزيابی -7

بنادی   عنوان ورودی وكا، نوبت به يبقه به csv.بعد از بارگذاری فايل 

قابال   Classifyرسد كه از زيرمنوی  گير می های ياد و اعمال الگوريتم

های ارزياابی   دهنده درصد معيار ( نشان4باشند. جدول ) دسترس می 

الگاوريتم   4مورد نظر برای ترافيک بادخواه و ترافياک ساالم كاه از     

باشاد. ايان نتااي  از     مای آماده اسات،    دسات   يادگيری انتخاابی باه  

-10صورت  ثانيه و به 033های دارای پنجره زمانی  بندی جريان يبقه

Fold  دهاد كاه الگاوريتم     شده است. اين جدول نشان مای  محاسبه

RandomForest         ،با دقت بيشاتری نسابت باه ساه الگاوريتم ديگار

 دهد. ها را تشخيص می بودن بستهبودن يا مخربسالم

 Tترين پنجره زماانی   قبل از ادامه اين بخ ، به بررسی مناس 

بنادی   پاردازيم. باا گاروه    هاا مای   ها در جرياان  بندی بسته برای گروه

مرباوط باه    FPو  TPهای زمانی مختلف و مقايسه  ها در پنجره بسته

 033ترافيک بدخواه، اين نتيجه حاصل شد كه پنجره زمانی حادود  

دهناده   ( نشاان 0-4كند. اشاکال )  اصل میثانيه بهترين كارايی را ح

تأثير اندازه پنجاره زماانی بار نارخ مثبات صاحيح و مثبات كااذب         

هاای   (، مقايسه الگوريتم5باشد. شکل ) می RandomForestالگوريتم 

دهد. اين شکل نشاان   می ها را نشان  بندی جريان مختلف برای يبقه

ه و دقاات بيشااتر داشاات  Random Forestدهااد كااه الگااوريتم  ماای

 باشند. معيارهای ارزيابی دارای كمترين تفاوت نسبت به همديگر می

در هر   های توليد مدل دهنده مقايسه زمان (، نشان6همچنين شکل )

 باشد.  الگوريتم می

هاای   در اين مقاله روشی برای شناسايی بلادرنگ و برخط شبکه

يار شده است. بدين ترتي  كه تعداد مناسا  )و البتاه بسا    بات ارائه 

هاای   شده و به كماک روش  بندی  ها در هر جريان گروه كم( از بسته

توان نتيجه گرفات كاه باه     شود. می بندی می يادگيری ماشين، يبقه

هاای   كمک اين روش، بتوان سيستمی يراحای كارد كاه در فاصاله    

ها با تعداد كم بسته را مورد وارسی  هايی از بسته زمانی كوتاه، جريان

صورت آنی  بودن ترافيک عبوری را بهبودن يا سالمهقرار داده و بدخوا

هاا تغييار    بندی بساته  تشخيص داد. برای اين منظور، الگوريتم گروه

ای،  ثانيه 033های زمانی  ها در پنجره بندی بسته جای گروه كرده و به

گيرد. اين تعداد به ترتيا    در هر جريان تعداد محدود بسته قرار می

شود. ساپس   ته در هر جريان را شامل میبس 1333و  133، 53، 13

عناوان ورودی بااه الگاوريتم توليااد    هاا بااه  بنادی بسااته  نتااي  گااروه 

افازار وكاا داده   به نار   csv.صورت فايل  ها ارسال و نتاي  به خصيصه
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از نتيجاه   Random Forestكاه الگاوريتم   شود. با توجه باه ايان   می 

بنادی   نتاي  اين گاروه  تر و با انحراف كمتر برخوردار است، قبول قابل

( نمااي   5شده و نتيجه در جدول )  بندی توسط اين الگوريتم يبقه

بندی  دهد كه با گروه می  آمده نشان دست شده است. ايلاعات به داده 

بساته( و باا    133تاا   53هاا در ياک جرياان )باين      تعداد كم بساته 

خود  در ارتبايات weaselهای باتيی مانند  كه شبکه درنظرگرفتن اين

ها  های كمی بين مدير بات و بات بسيار كند عمل كرده و تعداد بسته

شود، بتوان سيستمی يراحی كرد كه ترافيک عبوری را  می بدل و رد

صورت بلادرنگ و با نرخ تشخيص بالا در دو گروه بدخواه و ساالم   به

 بندی كند. يبقه

، Masud ،[10]Saad[25] شااده توسااط   هااای انجااا   پااروژه

[26]Bilge  [12]وZhao باشند. باا مطالعاه    مشابه با مقاله حاضر می

 آمده از اين مقالات و مقايسه با پژوه  حاضار، نتااي    دست نتاي  به

 شود: زير حاصل می

 های باتی مشهور مانناد   های شبکه با مطالعه ويژگیWeasel  و

های بات  هايی برای شناسايی الگوهای مشابه شبکه ...، خصيصه

يابی به بالاترين دقات   خراج شد كه منجر به دستتوليد و است

هاای ماذكور    و كمترين مثبت كاذب نسبت به نتاي  پاژوه  

به  SVMو همکاران، به كمک روش  Saadمثال،  عنوان  شد. به

و همکاران به كماک روش   Bilge% و  97نرخ تشخيص حدود 

Random Forest  اناد.   % دست پيدا كارده  73به نرخ تشخيص

ها و استخراج  اين درحالی است كه پس از تحليل جريان بسته

هاا در   های وابسته به جرياان، ايان خصيصاه    و توليد خصيصه

كااوی شاده و   جهت شناسايی الگوهاای رفتااری مشاابه، داده   

های مخرب متمايز شد  های سالم از بسته درنهايت الگوی بسته

% به دسات آماد. ايان افازاي       99خيص در حدود و نرخ تش

های مناس  و در نتيجه جداسازی  دقت به علت توليد خصيصه

 باشد. های بات از جريان عادی شبکه می رفتار شبکه

 (T=300s) استخراجی های خصيصه براساس بات  شبکه درصد معيارهای ارزيابی برای تشخيص (:4) جدول

 Bayesian Network Decision Tree Naive Bayesian Random Forest الگوريتم يادگيری

 PRC RCL FM PRC RCL FM PRC RCL FM PRC RCL FM پارامتر ارزيابی

 98 0/99 7/97 7/22 5/10 2/70 8/97 8/97 7/97 8/92 5/89 4/96 ترافيک بدخواه

 0/96 5/95 8/96 7/51 8/93 1/06 8/95 8/95 9/95 9/87 8/90 8/82 ترافيک سالم

 

 

 صحيح ترافيک بدخواه مثبت نرخ بر زمانی پنجره اندازه تأثير (:9شکل )
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 كاذب ترافيک بدخواه مثبت نرخ بر زمانی پنجره اندازه تأثير (:4شکل )

 نمونه  فايل از ترافيک الگوريتم پيشنهادی در مقاله برای توليد

ايميناان و   گار نحاوی قابال     با توجه به استفاده از يک تحليل

از  Microsoft Network Monitor Parserقدرتمنااد ماننااد 

های تحت  سرعت بسياری نسبت به كارهای مشابه مانند روش

هاای ماورد    كه مجموعه داده وب و فيتون دارد. با توجه به اين

استفاده در مقالات مذكور تا حدودی ازلحاظ ساختاری شابيه  

باشاد،  شاده در ايان مقالاه مای     های استفاده به مجموعه بسته

های مناس ، زمان توليد مدل نسبت باه   با استخراج خصيصه 

 تری قرار دارد. كارهای مشابه در وضعيت مناس 
 

 های باات در ايان    روش پيشنهادی برای كشف بلادرنگ شبکه

نظار قارار داده نشاده     يک از كارهای مشابه ماد  مقاله، در هيچ

ی ای برا زمينه توان اين پژوه  را پي  است و از اين لحاظ می

هاای   توليد يک سيستم برخط برای شناسايی بلادرنگ شابکه 

  بات دانست.

 ثانيه 033ها در پنجره زمانی  بندی جريان های مختلف برای يبقه مقايسه الگوريتم (:1شکل )

0

0.5

1

1.5

2

2.5

3

13 23 43 63 133 183 243 033 053 
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 در هر الگوريتم  مدل توليد های مقايسه زمان(: 1شکل )

بندی تعداد مختلف بسته مقايسه معيارهای ارزيابی در گروه (:1) جدول

 در هر جريان

بسته  13 

در هر 

 جريان

بسته  53

در هر 

 جريان

بسته  133

در هر 

 جريان

1333 

بسته در 

 هر جريان

Precision 5/91 6/95 8/97 8/97 

Recall 1/91 6/95 8/97 98 

F-measure 1/91 6/95 8/97 9/97 

 گیری نتیجه -8

در اين مقاله سعی شده است تا ياک رونادكاری مناسا  در جهات     

بات اتخاذ شود تاا باه كماک      های آلوده به شبکه تشخيص كامپيوتر

هااای  دادههااای يااادگيری ماشااين و نيااز بااا اسااتفاده از       روش

ها به كمک  های توليدی از جريان بسته شده، خصيصهگذاری برچس 

شاده در   استفاده  بندی شود. منطق اصلی روش باز وكا يبقه ابزار متن

هاای   هاای باات الگاو    اين پژوه  بر اين پايه استوار است كه شبکه

گذارناد كاه باه كماک      جاای مای   تشخيصی از خود به ترافيکی قابل 

تاوان ترافياک    شناسايی بوده و مای  يری ماشين قابل های يادگ روش

های بات را از ترافيک عادی شبکه جدا كرد. در  توليدی توسط شبکه

عنوان عامال اصالی موفقيات ايان      توان به اين مسير نکات زير را می

 مقاله قلمداد كرد: 

1های نمونه جهان واقعی مجموعه داده"استفاده از 
های  از بسته "

هااای سااالم  هااای باااتی معااروف و نيااز بسااته شاابکهشاابکه شااامل 

 شده.گذاری برچس 

 
1- Real World Sample Dataset 

هاا باا توجاه باه      های نموناه در جرياان   بندی مناس  بسته گروه

 پنجره زمانی متناس .

و ...،  Weaselهای باتی مشهور مانناد   های شبکه مطالعه ويژگی

هااايی باارای شناسااايی الگوهااای مشااابه  در جهاات توليااد خصيصااه

 های بات. شبکه

يابی به بالاترين دقت و كمترين مثبت كااذب نسابت باه     دست 

هاای مناسا  از    دليل اساتخراج ويژگای  های مذكور به نتاي  پژوه 

 دار. های ترافيکی برچس  جريان

های يادگيری ماشين با كارايی مناس  در ابازار   انتخاب الگوريتم

 وكا.

 های بات در جهت تولياد  ارائه روشی برای كشف بلادرنگ شبکه

 های بات. يک سيستم برخط برای شناسايی بلادرنگ شبکه

در اين پاروژه باا مطالعاه مقاالات مختلاف درزميناه تشاخيص        

هاای آلاوده    حل عملی برای شناسايی ميزبان های بات، يک راه شبکه

گويی پرهيز شد. در اكثر كارهاای مشاابه، فرآيناد    شده و از كلی ارائه

ده شاده اسات و ترافياک    صورت نظاری توضايح دا   توليد ترافيک به

هاای باات مشاهور باوده و تعاداد       توليدی نيز كمتار شاامل شابکه   

كاااوی نيااز كااافی نيساات؛  هااای موجااود باارای عمليااات داده بسااته

هاای   كه در اين پروژه برای بالابردن كارايی، از مجموعه داده درحالی

شده است. همچنين، با آزماي  تعداد مختلاف بساته    كامل استفاده 

زميناه   ان سعی شد تا بهترين كارايی حاصل شده و پاي  در هر جري

برای كارهای آينده در جهت توليد ياک سيساتم شناساايی بارخط     

 های بات فراهم شود. شبکه
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 آينده های پژوهش -3

 خود ساختار بات،  شبکه تشخيص های روش مختلف، های پژوه  در

 دارد دوجاو  همواره خطر اين بنابراين،. كنند می تشريح جزئيات با را

. شاود  ارائاه  مهاجمين يرف ها، ازآن برای مختلفی های گريز فن كه

 از زيااد  بسايار  احتمال به  آينده نسل های باتی شبکه ديگر، سوی در

 رو، از ايان . گيرناد  مای  بهاره  از تشخيص گريز برای مختلفی های فن

هاای   فان  برابار  در پيشانهادی  هاای  روش بيشتر هرچه سازی مقاو 

 تشاخيص  بارای  هاای موجاود  چال  ترينمهم از يکی گريز مختلف

روز  ها روزباه  های بات و بات بود. هرچند شبکه خواهد های بات شبکه

هاای   شاوند، امّاا بررسای    تار مای   در حال پيشارفت باوده و پيچياده   

های بات هنوز در مسير ابتدايی  شده در رابطه با تشخيص شبکه انجا 

 يافت. روش به نتاي  بهتری دست توان با تركي  چند  قرار دارد و می

يکی ديگر از مباحثی كه جای مطالعه و تحقياق بساياری دارد،   

باشاد.   های بات مای  های تشخيص برخط شبکه مطالعه بر روی روش

صاورت   هاای باات، باه    شده برای شناسايی شبکه های ارائه اكثر روش

  شدهكانال فرماندهی و كنترل بنا نهاده   غيربرخط و برمبنای پروتکل

هااا اكثااراا براساااس ايلاعااات  باشااند. اياان روش و بساايار كنااد ماای

تر از  قد  عق  كنند و هميشه يک شده درگذشته عمل می آوری جمع

مهاااجم قاارار دارنااد. لااذا ارائااه يااک روش باارخط باارای تشااخيص  

تواند گا  بسيار بزرگی در جهت مقابله با حمالات   های بات می شبکه

 سايبری باشد. 

هاای   ها و گوشای  افزاي  روزافزون استفاده از تبلت در نهايت، با

روز در حاال   های باتی مختلف اين حوزه نياز روزباه   هوشمند، شبکه

های اجتمااعی مانناد تلگارا  و     خصوص شبکه باشد و به گسترش می

توساط    اساتفاده  بوک، بي  از گذشته در معرض حملات و سوء فيس

ه و تحقياق بار روی اناوا     های بات قرار دارند. لذا لزو  مطالعا  شبکه

هاای   های باات در حاوزه گوشای    های كشف و شناسايی شبکه روش

از پاي  حاس    باي    IOSهای اندروياد و   عامل هوشمند و سيستم

 شود. می
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ABSTRACT 

"Botnet" is a network of infected computers connected to the Internet that is under management of the 

command and control server and is used for denial of service attacks, for sending spams and other         

malicious operations. The size of a botnet depends on the complexity and number of computers employed. 

Users usually do not know that their systems are remotely controled and abused. Botnets are attractive for 

cyber criminals, because they are capable of being reset for various offenses, moved to new hosting        

services, or they are reprogrammed in response to new developments in security. Despite the specific    

characteristics of each botnet, bots in a botnet exhibit homogeneous behaviors and this can be the starting 

point for identifying a botnet within a network. Discoverable behavior of bots in a botnet can lead to      

production of features and attributes. Analyzing of these features, we can classify traffic to malicious and 

non-malicious traffic.This approach uses network flow analysis and machine learning methods to detect 

peer to peer botnets. Furthermore,this approach is flow-based and analyzes features extracted from flows 

based on the behavior of well-known botnets such as Weasel, etc and determines that the new traffic is an 

attack or not. 
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