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 نفوذ در شبکه یبه منظور آشکارساز یبیبر روش ترک یمبتن یدجد یافتره یکارائه 

 2یاعراب یدرضاحم یدس، *1پارسا یدسع

 یران ارشد، دانشگاه علم و صنعت ا یکارشناس یدانشجو -2دانشیار،  -1

 (29/11/09، پذیرش: 22/90/09)دریافت:  

 چکیده
و ناشناخته موجب  حملات جدیدها در شبكه از اهمیت زیادي برخوردار است.  اهنجاريتشخیص نفوذ براي آشكارسازي ن سامانهنقش یک 

کارهتا نیت     کارهاي شناسایی مبتنی بر ناهنجاري شده استت. ایتر راه   کارهاي شناسایی مبتنی بر امضاء و در نتیجه استفاده از راه ناکارآمدي راه

  برند. براي غلبه بر ایر مشكل، ایده استتفاده از آشكارستازهاي   ثبت کاذب بالایی رنج میها، از نرخ م رغم توانایی بالا در تشخیص ناهنجاري علی

  هی. لایشنهاد شده استپاي  کاري نویر مبتنی بر روش آشكارسازي ترکیبی با یک معماري چهارلایه . در ایر مقاله، راهشده است  مطرحترکیبی 

هاي شبكه از ترکیتب روش آمتاري    ي نوع سرویسبند طبقهبراي که است  شده  لیتشكي بند طبقهها و واحد  گر جریان داده اول از واحد تحلیل

n-هتاي آشكارستاز مبتنتی بتر      در لایه تشخیص نفوذ، یک واحد آشكارساز مبتنتی بتر امضتاء و واحتد     .کند و الگوریتم ژنتیک استفاده می  گرام

پردازش ایر واحدها،   یجهدرنتشوند. سپس،  ها فراخوانی می سب نوع سرویساند که متناسب با برچ سازي شده ناهنجاري به شكل ترکیبی پیاده

خوانتد. در ایتر لایته     یمت  فترا مدیریت وقایع را   ماهیت حمله و نوع پاسخ را تشخیص داده و لایه  شود. ایر لایه گیري فراخوانی می تصمیم لایه

  اکنشی و اقدامات امنیتی لازم نی  انجام خواهد شد. نتایج حاصل از ارزیتابی رسانی هشدارها به مدیر شبكه، در صورت نیاز، اعمال و ضمر اطلاع

یجه کاهش می ان نرخ مثبتت کتاذب را در پتی خواهتد     نت دردهد که  % نشان می18/99اي، بهبود دقت تشخیص نفوذ را  یهچندلااعتبارسنجی 

 داشت.

 .اي یهچندلا یاعتبارسنج ی،اعمال واکنش یس،نوع سرو يبند طبقه یع،وقا یریتنفوذ، نرخ مثبت کاذب، مد یصتشخ یدی:کلهای واژه

 6مقدمه -6
هدف از ایر پژوهش، کاهش نرخ مثبت کاذب در تشخیص نفوذ 

تر نفوذ در  در شبكه است. اهمیت موضوع در تشخیص دقیق

پیشنهادي مبتنی بر ادغام دو روش  شبكه است. روش

در ترافیک  2يو مبتنی بر ناهنجار 8شده مبتنی بر امضاء شناخته

. براي کاهش نرخ مثبت کاذب با شناسایی و [8-2]شبكه است 

هاي ترافیک شبكه بر اساس برچسب نوع  بندي سرویس طبقه

هاي مربوط به هر  هاي مناسب که با داده توان مدل ها می سرویس

را براي تشخیص نفوذ  اند دهید آموزشمج ا  طور بهنوع سرویس 

صورت عدم شناسایی نوع سرویس از قرار داد. در  استفاده مورد

هاي موجود را با مجموعه  مدل بایست می شبكه ترافیک داده جریان

بر امضاء  یمبتن يها روشروز بررسی کرد.  به 3هاي آموزشی داده

 یدر فواصل زمان حملاتداده  گاهیمكرر پا یروزرسانهب ازمندین

 

 parsa@iust.ac.irرایانامه نویسنده مسئول:  *

1- Signature-Based 

2- Anomaly-Based 

3- Training Data Set 

 ها داده رم نگاري هايروشکه از  حملاتیعلاوه ههستند. ب کوتاه

 هستند. صیتشخ  قابل یسخت روش به ریا توسط ندینما یم استفاده

صورت  )امضاء( به ساخته پیش، الگوهاي نفوذ از در ایر روش

هر الگو انواع  که يطور به، شوند الگوهاي حمله نگهداري می

متفاوتی از یک نفوذ خاص را دربرگرفته و درصورت بروز چنیر 

ها،  شود. در ایر روش وذ اعلام میالگویی در سامانه، وقوع نف

ها یا الگوهاي  از امضاء اي داده پایگاهدهنده داراي  تشخیصمعمولاً 

کند با بررسی ترافیک شبكه، الگوهاي  حمله است و سعی می

کند، بیابد.  خود نگهداري می  داده پایگاهچه را که در مشابه با آن

شده  ي شناختهها تنها قادر به تشخیص نفوذها دسته از روشایر 

توانند  جدید در سطح شبكه، نمی حملات بروز درصورت و باشند می

از  4اي داده پایگاه یروزرسانهب ازمندیها را شناسایی کنند و ن آن

در ایر  هستند. کوتاه یها یا الگوهاي حمله در فواصل زمان امضاء

از م ایاي ایر روش دقت در  روش نرخ مثبت کاذب پاییر است و

قبلاً شناسایی و در ها  هایی است که الگوي آن فوذتشخیص ن

 .شده است ها ثبت داده پایگاه

 
4- Data Base 
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روش آشكارسازي ناهنجاري به ایر صتورت استت کته 

هاي قانونی ساخته  هایی از فعالیت هاي طبیعی مدل بتراساس داده

شود و در صورت انحراف از مدل مذکور حمله یا ناهنجاري  می

ي رسیدن به ایر هدف، دو فاز درنظر شود. برا درنظر گرفته می

فاز آموزش و فاز آزمایش. در فاز آموزش با  شود: گرفته می

هاي آموزشی  هاي یادگیري ماشیر براساس داده استفاده از روش

 شده  گرفته اددر فاز آزمایش مدل ی شود. ساخته می 8مدل طبیعی

ه از هاي آموزشی ک هاي جدید با استفاده از داده در برابر نمونه

بر همیر اساس، ایر نوع . شود اند، آزمایش می شده قبل ساخته 

 آشكارسازها توانایی تشخیص حملات ناشناخته و جدید را دارند.

   نهیکارآمد با ه  یارائه روش شنهاد،یپ ریاز ادیگر هدف  

است. روش  بدخواه شبكه هاي فعالیت تشخیصمنظور  تر بهکم

و کاهش  آشكارسازها صیخدقت تش شیدر اف ا یسع يشنهادیپ

کار از  ریدارد. ا را گرید يها روشسایر نسبت به  نرخ مثبت کاذب

 يکارها راهبررسی و  هاي تشخیص نفوذ روش بیمعا یبررسطریق 

هاي  ي فرآیند تشخیص نفوذ با استفاده از مدلهوشمندساز

هاي  روشبراساس  دیجد روشیارائه  با هدف یادگیري ماشیر و

 گردد. خیص محقق میبندي و تش طبقه

 ییرپا کاذبنرخ مثبت  ،بر امضاء یمبتن يآشكارسازها در

شده  شناخته هاي هحمل یصتشخ در يناهنجار يآشكارسازها و است

آشكارسازي ناهنجاري  در روشدارند.  ییبالا ییو ناشناخته توانا

ي یک واحد ساز ادهیپ ،اولدو چالش عمده وجود دارد. چالش 

بندي نوع سرویس ترافیک شبكه با دقت  بقهگر جریان و ط تحلیل

ي ها یخروجگیرد  انجام یدرست به بخش ایر چهچنان .[3] است بالا

و در نهایت  خواهند بود؛ رگذاریتأثآمده در مراحل بعد نی  دستبه

هاي ناهنجاري، ایر  پذیري رغم توانایی بالا تشخیص آسیب علی

برد. بنابرایر، چالش  روش از می ان بالاي نرخ مثبت کاذب رنج می

ی روشایر . دیگر در مرحله تشخیص ماهیت و نوع حمله است

تر حملات نسبت به بر تشخیص تعداد بیشمناسب است که علاوه

    تري داشته باشدهاي دیگر، بتواند نرخ مثبت کاذب کم روش

[6-4]. 

 شده یمعرفسامانه ي مبتنی بر روش ترکیبی  در ایر پژوهش،

از نرخ آشكارسازي  زمان هم طور به ،بیترت ریا بهست. استفاده شده ا

شده در دسته اول و توانایی آشكارسازي  بالاي حملات شناخته

شویم. در  مند می بهره  حملات ناشناخته و جدید در دسته دوم،

نقش  ،کامپیوتريي ها شبكههاي مختلف امنیتی در  بیر روش

 
1- Normal Model 

2نفوذ آشكارسازي هاي سیستم
 (IDS) براي عاملی عنوان به 

برخوردار  بسیار بالاییاز اهمیت  ،ها و حملات ناهنجاريتشخیص 

( لایه 8 :شده است یللایه تشك چهارز کار پیشنهادي ا . راهاست

( 3( لایه تشخیص نفوذ. 2بندي ترافیک شبكه.  تحلیل و طبقه

( لایه مدیریت ثبت وقایع و هشدارها. در 4گیري و  لایه تصمیم

هاي  در زمینه سامانه شده انجامارهاي مرتبط بر ک مرور بهادامه 

ها پرداخته شده است و همیر  آن  تشخیص نفوذ و بررسی چالش

اي براي ارائه روش پیشنهادي در بخش سوم  ها، انگی ه چالش

ایجاد کرده است. در بخش چهارم، روش پیشنهادي در مقایسه با 

و  گرفتهقرارعملی و نظري مورد ارزیابی  صورت بههاي قبلی  روش

گیري در بخش پنجم پرداخته  بندي و نتیجه در نهایت به جمع

 شده است.

 شده انجامکارهای مرتبط  -۲

ي ها شبكهتشخیص نفوذ در  نهیزمتحقیقات بسیار زیادي در 

 شده است. در حالت کلی، تحقیقات موجود در ایر انجامرایانه اي 

 .[37 و 7]هستند  بندي دسته قابل اصلی  شاخه شش در زمینه

 3مبتنی بر آمار -

 4بندي مبتنی بر طبقه -

 5هاي دورافتاده بندي و تشخیص داده مبتنی بر خوشه -

 6مبتنی بر رایانش نرم -

 7مبتنی بر دانش -

 1هاي ترکیبی مبتنی بر یادگیرنده -

 هاي تشخیص ناهنجاري روشدر ادامه به شرح برخی از 

ترافیک بیعی ط فعالیت ي مبتنی بر آمار،ها در روشپرداخته 

براساس معیارهایی مثل می ان  ،9در قالب یک نمایه شبكه

ها براي هر قوانیر، می ان اتصالات، تعداد  ترافیک، تعداد بسته

 يها ینشان
88

IP شود. وقتی رویدادهاي شبكه  ساخته می متفاوت

 شده فینمایه جاري تعریک  ارهایمعبراساس همان دهند،  رخ می

تخمیر زده  نمایهسیله مقایسه دو و به و یک نمره ناهنجاري

 شود. می

 
2- Intrusion Detection System 

3- Statistical 
4- Classification Based 
5- Clustering and Outlier-Based 
6- Soft Computing 
7- Knowledge-Based 
8- Combination Learners 

9- Profile 
10- Internet Protocol 
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 [37]هاي تشخیص ناهنجاري  بندي روش دسته (:6شکل )

 ي،ناهنجار یصتشخ يها بر دانش روش یمبتن هاي روش

فرد خبره  یکبر مشخصه هستند که مدل مطلوب توسط  یمبتن

ها( ساخته  )مشخصه یراز قوان يا برحسب مجموعه یطور دست به

تر  در مقیاس بالا پیچیده ها روشایر   توسعهي و ریکارگ به .شود یم

 است.

هاي اخیر، مبتنی  ي مورد استفاده در سالها روش ریتر جیرا

 یمدل 8ی يشبكه ب ي یادگیري ماشیر هستند. یکها روشبر 

 ينظر را کدگذار مورد یرهايمتغ یرب یاحتمال يها است که رابطه

با  یبر ترکنفوذ د یصتشخ يروش معمولاً برا یر. اکند یم

 از يمتعدد یايم ا . ایر روشکار رفته استبه يآمار يها طرح

 از یدادهايو رو یرهامتغ یرب هاي یکدکردن وابستگ یتجمله قابل

و  یشیرکردن دانش پیبترک یتقابل چنیر همشده و  ییرتع یشپ

 و  هیها با استفاده از روش تج  . ابتدا دادهشود یشامل مرا ها  داده

 یکو سپس با استفاده از  3پردازش شیپ 2یاصل يها مؤلفه لیتحل

 يبند طبیعی و ناهنجار دسته  ها به دو دسته نمونه ی یر،ب  شبكه

 يبرا ی یراز چند شبكه ب یبیاز ترک یرچن[. هم1] اند شده

 ’99Kdd يها مجموعه داده ينفوذ در سامانه بر رو یصتشخ

 
1- Bayesian Network 
2- Principle Component Analysis 
3- Preprocessing 

یی براي اه روش ژنتیک هاي یتمالگور [.9] استفاده شده است

 يبرا یبیتقر یا یقکردن جواب دقیداپدر ستجو هستند که ج

 یريپذ انعطاف یلدل. بهروند می کارجستجو به یا سازي ینهبه مسائل

 يدر مسئله آشكارساز ي،سرتاسر يدر انجام جستجو بودنو مقاوم

گرفته است. از  مختلف مورد استفاده قرار يها به شكل يناهنجار

شده است  استفاده يبند رده يبرا یمطور مستق ژنتیک به یتمالگور

نفوذ با استفاده از  یصسامانه تشخ یک ،مقاله یر[. در ا88]

 یقاتدر تحق شده است. يساز ادهیو پ یژنتیک معرف یتمالگور

 ژنتیک و منطق فازي یتمنفوذ از الگور یصتشخ نهیدر زم یراخ

 مدل» یکعنوان  به یم[. درخت تصم88است ]استفاده شده 

 یجادمنظور ا و آمارها به یرماش یادگیريکننده براساس ینیب شیپ

 یمعرف «يا داده يکردن الگوهامدل يبرا یساختار درخت یک

که با استفاده از درخت  ییاز کارها يا نمونهشود که در  یم

نفوذ در  یصبه تشخ نسبت k-Means بندي ي و خوشهریگ میتصم

 [.82-83است ]مورد استفاده قرار گرفته شبكه 

عصبی براي تشخیص نفوذ استفاده  شبكهمقالات متعددي از 

 یک شكلبه  يمواز شده یعساختار توز یک یشبكه عصب. اند کرده

پردازشگر  نمونه یکگراف  یردار است. هر گره را در ا گراف جهت

  هیلا کیگراف از  یر. انامند یم 4نرون یک یاواحد پردازشگر  یک یا

 يورود یرب هاي یهشده است. لا یل تشك یجخرو  هیلا کیو  يورود

وزن  يد. هر اتصال گراف دارانامن یم یمخف هاي یهرا لا یو خروج

گره مبدأ به گره مقصد  یرتأث ی انو م یرست که جهت تأثاو جهت 

 یافاز آموزش  یکاتصالات در  يها . وزنکند یرا مشخص م

 ادگیريیها به کمک قواعد  وزن ییر. تعشوند یم ییرتع یادگیري

یی از ها نمونهپذیرد.  یانجام م خروجی ي وورود يها شبكه و نمونه

  شبكهتشخیص نفوذ با استفاده از  نهیزمدر  شده ارائههاي پژوهش

ي متعدد دیگري نی  در ایر ها روش[. 84-85دارد ]عصبی وجود 

 سامانه امري مبتنی بر روش ها روش ازجمله. رندیگ یمدسته قرار 

 ، منطقيبند خوشهف، ماشیر بردار پشتیبان، [، مدل مارک86]

 فازي.

 وجود بند رده چند که ایر است ترکیبی بندهاي منظور از رده

 ترکیب از کند، می اعلام را نهایی نتیجه که الگوریتمی و دارد

 کند. می استفاده بندرده چند پاسخ

هاي  که از آشكارساز دارند وجود نی  دیگري يها روش چنیرهم

 يآشكارساز ناهنجار یکابتدا از  .اند نمودهاستفاده ترکیبی 

 
4- Neurons  

 تشخیص ناهنجاري

 مبتنی بر آمار

 پارامتري

 غیرپارامتري

 مبتنی بر طبقه بندي

مبتنی بر خوشه بندي و 
تشخیص داده هاي 

 دورافتاده

 رایانش نرم

 مبتنی بر الگوریتم ژنتیک

مبتنی بر شبكه ي عصبی  
 مصنوعی

 مجموعه ي فازي

 مجموعه ي راف

کلونی مورچگان و 
 سیستم ایمنی مصنوعی

 مبتنی بر دانش

 سیستم هاي خبره

مبتنی بر منطق و 
 آنتولوژي

 یادگیرنده هاي ترکیبی

 رده بندهاي ترکیبی

 مبتنی بر فازي

 ترکیبی
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. سپس شود یمشكوک استفاده م موارداز  یفهرست یجادمنظور ا به

 موارد به سه دسته يبند ردهبراي  ءامضا دهنده یصتشخ یکاز 

حملات ناشناخته  و شده شناخته حملات نادرست، يها هشدار

است  هشد بنا فرض یرروش براساس ا یر[. ا87شود ] یاستفاده م

 . چراکند یبالا کار م يبا نرخ آشكارساز يکه آشكارساز ناهنجار

نشده در مرحله اول، در مرحله دوم هم ییشناسا يها که نفوذ

 .شوند ینم ییشناسا ءامضا دهنده یصتوسط تشخ

 یصمنظور تشخ به یجنگل تصادف یکدر مرحله اول از 

مرحله  یردر ا ،بیترت ری[. به ا81شده است ]  استفاده يبدرفتار

 ییاز توانا ،. در مرحله بعدشوند یشده آشكار م شناخته ينفوذها

 ییمنظور شناسا پرت، به يها داده يآشكارسازدر  یجنگل تصادف

آشكارساز  پژوهش دیگر . درشود یناشناخته استفاده م ينفوذها

و  يآشكارساز ناهنجار يها که از واحد شنهادشدهیپ یبینفوذ ترک

 8گیري یمتصم یبانسامانه پشت یکو  يبدرفتار يآشكارساز

(DSSبه ) شده یل دو واحد مذکور تشك یخروج یبمنظور ترک 

 يبرا 2SOM از ساختار ياست. در واحد آشكارساز ناهنجار

از رفتار  یشده و هر انحراف استفاده طبیعیرفتار  يساز مدل

 ي. در واحد آشكارسازشود یعنوان حمله شناخته م طبیعی به

انواع حملات  يبند منظور رده به یمدرخت تصم یکاز  يتاربدرف

 [.89است ] شده استفاده

 ییرنرخ مثبت نادرست پا ء،بر امضا یمبتن يآشكارسازها در

شده  حملات شناخته یصدر تشخ 3يناهنجار يآشكارسازها و است

 با سامانه یده،دو ا یرا یبدارند. با ترک ییبالا ییو ناشناخته توانا

4نام 
HIDS به همراه داشته  یخوب یتجرب یجکه نتا شده ی معرف

حملات با کاوش در  یصدر تشخ وشر ییمقاله توانا یراست. در ا

شده   ارتقا داده ینترنتیموجود در اتصالات ا يناهنجار یکتراف

 [.28است ]

 يآشكارساز هاي روش یبترک يجا به ها، سامانه یبعض در

 يچند آشكارساز ناهنجار ،ءبر امضا یمبتن هاي روش و يناهنجار

. اند شده  بیباهم ترک کنند یمختلف کار م يها با روش کیکه هر 

 و در 5کاذب يها مثبت يکاهش نرخ بالا یهدف اصل جایردر ا

 است. رسازيقبول در نرخ آشكا  داشتر دقت قابل حال یر ع

 
1- Decision Support System 
2- Self-Organizing Map 
3- Anomaly Detection 
4- Host-based Intrusion Detection System 
5- False Positive 

ي بند طبقهیكی دیگر از مباحث مهم در شبكه موضوع 

 يکاربردها یتهو ییرتع يبرا یهاولروش مرسوم  ترافیک است.

در مورد  ،روش یرمربوطه است. ا درگاهشبكه، براساس قوانیر و 

درگاه مورد استفاده را عوض  یاصورت پو که به ییکاربردها

پنهان  یگرد يکه خود را در درون کاربردهايدر موارد یا کنند یم

 يها مشكل، در سال یرمنظور حل ا به گو نیست. کنند، پاسخ یم

شده   شبكه ارائه یکتراف يبند رده يبرا یمختلف يها روش یر،اخ

و  ءبر امضا یدسته مبتن ها به دو روش یرا که يطور است. به

 یها را بررس روش یرا ،. در ادامهشوند یم یمبر آمار تقس یمبتن

 .دهیم یها را مورد توجه قرار م آن هاي یتکرده و محدود

 ءامضابر  یمبتن یکتراف یبند رده -۲-6

جستجو  یمشخص يها ها، رشته بسته ايروش در محتو یرا در

 28 یل. با تحلشود یم ییرنوع کاربرد تع ،اساس یرشده و بر ا

 6یکتراف يمشخصه امضا Kazaaنقطه   به  نقطه یکاز تراف یتترابا

KaZaA یک،تراف ییمعنا یلاگرچه تحل .[28] آید یدست مبه 

 ياز آن در کاربردها مرفاده مستاما است برد، یدقت کار را بالا م

فقط  یراست؛ بنابرا یرممكربر بوده و غ زمانی عمل یزمان واقع

 یسطح بسته بررس یککاربرد، تراف یهلا يامضا یلمنظور تشك به

 به  نقطه یکآمده، تراف دست به يو در ادامه براساس امضا شود یم

مثبت نرخ  دهند ینشان م ها یش[. آزما22] شود یم یلترف 7نقطه 

روش در مورد  یراست. ا %5کمتر از  ،نادرست یو منف رستناد

 يها [. روش23کار گرفته شده است ]به SSL  رم شده یکتراف

 یدهکه دستيدارند، در موارد یاگرچه دقت خوب ء،امضا بر یمبتن

 یص، قادر به تشخGnutellaمانند  ،دارد یريقوانیر طول متغ یهاول

 تواند یروش م یراآن است که  گری. مشكل دیستنوع کاربرد ن

از کاربردها مانند  یگروه یا KaZaAکاربرد مانند  یکتنها 

 [.24کند ] ییرا شناسا 1گپ و گفت یکتراف ییشناسا

 بر آمار یمبتن یکتراف یبند رده -۲-۲

 یکرفتار تراف يساز مدل یاشبكه  یکتراف ياز خواص آمار استفاده

مانند طول بسته، فاصله  يآمار یرهاي. متغیستن یديمسئله جد

ها قادر هستند رفتار  بسته یانزمان جر ها و مدت بسته یرب یزمان

 يا شبكه يکنند. با ظهور کاربردها توصیفها را  قوانیر یبعض

را به انواع  يآمار یرهاياست که چگونه متغ یرمسئله ا ید،جد

 
6- Traffic Signature 
7- Peer to Peer 
8- Chat 
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 یريکارگ مشكل به یرا یعیحل طب . راهیمکاربردها ارتباط ده

 يبند است. مسائل مربوط به طبقه 8یرماش یادگیري ايه روش

از  یبرخ دعملكر [.25-27شده است ]  ن مطرحآ ندهیو آ 2یکتراف

است. بررسی شده  کیتراف يبند طبقه  نهیموجود در زم يها روش

کاربردها  TCPاتصال  یکدر  ییبسته ابتدا پنج یفقط با بررس

مربوط به  یهاول  ستهچند ب کهیرشوند. با توجه به ا یم ییشناسا

راجع  یديشده اطلاعات مفبدل و رد هاي یغامفاز مذاکره است، پ

روش در   یراز ا توان یم ،بیترت  ریا  . بهدهد یبه نوع کاربرد ارائه م

فاز  یکو  یرآنلا یادگیريفاز  یک. نموداستفاده  برخط يکاربردها

روش  سه یرچن[. هم21وجود دارد ] یرآنلا يبند رده

 یفیط يبند و خوشه GMM يبند ، خوشهK-means 3يبند خوشه

 يا خوشه یچبه ه تعلقکه م یشده است و اتصالات  کار گرفتهبه

روش قادر  یرا یر،بنابرا شود. یم یعنوان ناشناخته تلق نباشد به

 یقبل يکاربردها یدجد يکار يها حالت یا یدجد ياست کاربردها

 .یدنما ییرا هم شناسا

هستند،  یکتراف يبند قادر به انجام رده اه روش یرا اگرچه

محدود است.  یارها بس در آن ییشناسا  قابل هاي د سرویستعدا

 .، دقت لازم را نداردها لف سرویسمخت يها رده یفتعر یرچنهم

 یكیرا از هم جدا کرد.  ها سرویس توان ینم یقطور دق به یر،بنابرا

از  یعیوس فیقادر است ط که ینهزم یرشاخص در ا ياز کارها

استفاده نموده  4ینظارت یمهدهد از روش ن یصرا تشخ ها سرویس

 [.29است ]

 معماری سامانه پیشنهادی -3

پیشنهاد  5در ایر مقاله، یک سیستم آشكارساز نفوذ ترکیبی 

موجود در شبكه را تشخیص داده  بدخواههاي  شود که فعالیت می

( نماي کلی 2) دهد. شكل بر شبكه گ ارش میها را به راه و آن

 .دهد معماري سامانه پیشنهادي را نشان می

 است: شده ی نیب شیپکار، چهار لایه پردازشی در ایر راه 

6بندي ترافیک شبكه لایه تحلیل و طبقه - 
 

7لایه آشكارسازي نفوذ - 
 

1گیري لایه تصمیم - 
 

 
1- Machine Learning 
2- Traffic Classification 
3- Clustering 
4- Semi-Supervised 
5- Hybrid Intrusion Detection System 
6- Network Traffic Analysis and Classification Layer 
7- Intrusion Detection Layer 
8- Decision Making Layer 

9لایه مدیریت ثبت وقایع و هشدارها - 

 
 انه پیشنهادينماي کلی معماري سام (:۲شکل )

بندي نوع  نخست از دو واحد تحلیل جریان داده و طبقه   لایه      

ي از ترکیب یک روش بند طبقهسرویس تشكیل شده است. واحد 

نماید و  و الگوریتم ژنتیک استفاده می  گرام-n آماري برمبناي

از دارد.  به عهده ها را گذاري داده بندي و برچسب وظیفه دسته

 يها مربوط به برنامه یژگیبردار و یجادا يرام براگ-n یتمالگور

به  یدهوزن    يبرا 88ژنتیک یتمشده و از الگور مختلف استفاده

و  88در جهت بهبود دقت یژگیبردار و يها از خانه یکهر 

. در لایه شده است  بهره گرفتهي بند طبقهالگوریتم  82کارایی

هاي  واحد تشخیص نفوذ، یک واحد آشكارساز مبتنی بر امضاء و

 اند شده سازي آشكارساز مبتنی بر ناهنجاري به شكل ترکیبی پیاده

 جهیدرنت شوند. ها فراخوانی می متناسب با برچسب نوع سرویس که

  شود. ایر لایه گیري فراخوانی می تصمیم لایه ها واحد ایر پردازش

مدیریت وقایع را   ماهیت حمله و نوع پاسخ را تشخیص داده و لایه

رسانیِ هشدارها به مدیر  خواند. در ایر لایه ضمر اطلاع فرامی

و اقدامات امنیتی لازم نی   83شبكه، در صورت نیاز، اعمال واکنشی

 انجام خواهد شد.

 
9- Notifications and Event Log Management Layer 
10- Feature Vector 
11- Accuracy 
12- Performance 
13- Responsive Actions 
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 ی ترافیکبند طبقهتحلیل بسته و  هیلا -3-6
و حساس، به  یقطور دق ، به8شبكه یکتراف يبند مروزه طبقها

 ازجمله: نقش پر ،رده استرا به خود جلب ک یاديتوجه ز یلیدلا

 یرشبكه، تأم ی ير مختلف مثل برنامه هاي ینهدر زم یت آناهم

 يبند درگذشته، طبقه. 3یسکلاس سرو نگاشت ،2خدمات یفیتک

 شد یدرگاه و قوانیر مشخص انجام م یکبر  یهبا تك یکتراف

 یقبول  قابل ییکارا یرز یلدرگاه بنا به دلا  [. استفاده از شماره27]

 :ندارد
 

ماندن از پنهان يکه برا 4یرنظ بهیر نظ یدجد يها ظهور برنامه• 

استفاده  یريو گاه متغ متفاوت يها یها، از درگاه سازمان یدد

 .نمایند یم
 

 .ها از برنامه یبه برخ 5درگاه یاياختصاص پو• 
 

 .برنامه یکمختلف در  هاي یسسرو 6يساز کپسوله• 
 

 نهیدرزم یتوجه  قابل تیقاتحق ،مشكل یرمنظور غلبه بر ا به

 شده است.  شبكه انجام یکتراف يبند طبقه
 

 یاتمحتو 7یبازرس ینه،زم یردستاورد موفق در ا تریر رایج    

برنامه  يساز مدل يبرا يا حروف رشته يو جستجو 1بار شبكه

    مراحل  ي،کاربرد يها برنامه تریشب ي. برااست يکاربرد

؛ شود یطور متفاوت انجام م بهمعمولاً  یهقوانیر اول 9یدهدست

استفاده  يبند منظور طبقه به توان یم 88ها یژگیو یراز ا یربنابرا

ق یاز طر یا تواند یقوانیر م يهاءامضا یر،بر انمود. علاوه

 یابیدست يبرا یتجرب هايتحلیل یاها  FCمثل  یمستندات عموم

 مدل شود. UDPو  TCP یکهر دو نوع تراف یقدق یتیب  رشتهبه 
 

  برنامه یازده يهاءامضا (8) موضوع، جدول یردرک بهتر ا براي    

ها، حروف الفبا به فرم طبیعی و ءمشاهده امضا يکه در آن برا

( نشان "8x"شان ده )با شروع  يدر مبنا ییالفبایرغ يحروفها

گردد،  ( مشاهده می8) طورکه در جدول همان شده است.  داده

 ياز حروفها يا ها مجموعه برنامه زا تر، به هرکدام راحت ی تما يبرا

 شده است.  اختصاص داده یكتا

 
1- Network Traffic Classification 

2- Quality of service 
3- Class of service mapping 

4- Peer to Peer 

5- Dynamic Port 
6- Encapsulation 

7- Auditing 

8- Payload 
9- Hand-Shaking 

10- Features 

 ي متداولها برنامهامضاي برخی از  (:6)جدول 

مسیر  برنامه/ سرویس

بار 

 شبكه

 امضاء آفست

Bit Torrent 1 مبدأ BitTorrent 

HTTP Image 

Transfer 
 /image 4 مقصد

HTTP Web 0 مبدأ GET 

Secure Web 0 0 مقصدx16 0x03 

MSN Messenger 0 مبدأ MSG 

MS-SQL 0 مقصد 

0x04 0x01 0x00 
0x25 0x00 0x00 

0x01 0x00 0x00 

0x00 0x15 0x00 
0x06 0x01 0x00 

0x1B 

POP 0 مقصد +OK 

SMTP 0 مبدأ EHLO 

Windows File 
Sharing 

 FF|SMB| 4 مقصد

Yahoo! Messenger 0 مقصد YMSG 

امر، با   شبكه یکتراف یافترد توان یتوجه به جدول بالا م با
 داده ی بار شبكه تما یانجر يدر ابتدا "8683"عبارت  یريردگ

 Yahoo! Messengerبرنامه  یکتراف یب،ترت یرشده است. به هم 
است.  ییشناسا   در بار شبكه قابل” YMSG“ یبا عبارت اسك

. شود یآغاز نم شبكهبار  يها ل وماً از ابتداءامضا یرهرچند ا
، HTTP یردهنده تصو انتقال یکتراف ییشناسا يمثال، برا  انعنو به
مكان بار شبكه  یررا که از پنجم "/image" يا عبارت رشته یدبا

در  (8)نقطه شروع در جدول  یر. ایمجستجو کن شود یآغاز م
موضوع که  یردانستر ا یر،بر ادرج شده است. علاوه offsetستون 

 ءامضا ،82گیرنده یسسرو یا 88دهنده یسسمت از ارتباط، سرو مکدا
مثال آغازگر ارتباط  ياست. برا یتحائ  اهم ی ن کنند یم یدرا تول
 ییشناسا يکه برا یی. امضااست گیرنده یسسرو HTTP WEBدر 

HTTP WEB مثال رشته   عنوان به"GET" درنظر گرفته شده ،
 .شود یارسال م گیرنده یستوسط سرو ،است

 

 ییبهبود کارا يبرا ءبر امضا یبتنم هاي روش  اطلاعات به ایر

مقصد بار شبكه،  یاکوتاه در منبع  يهاءامضا يها با جستجو آن

 یرکه ا یمناسب دقت نسبتاً رغم یعل .کند یم یريگ کمک چشم

% 48تا % 28 ریشبكه دارد، اما ب يها برنامه ییروش در شناسا

به روش  یل،دل یرهم به. خورد یشبكه شكست م یانجر ییشناسا

به  یراست. در ز یازشبكه ن یسسرو يبند دسته يبرا تري قیدق

 شده است.  روش اشاره یرشكست ا یلاز دلا یبرخ

 
11- Server 

12- Client 
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 یتمام گردد، یبرنامه منتشر م یکاز  یدينسخه جد که یهنگام   

امر  یرکه اشوند  یروزرسان به یدمربوط به آن برنامه با يهاءامضا

 یست.ن یرپذ امكان یعصورت سر معمولاً به

دهندگان کوچک در  ها توسط توسعه از برنامه یاديتعداد ز    

ها اطلاع  شبكه از آن يها که شرکتشوند  میر شسراسر جهان منت

 یلتر نكنند،فرا  شانکیترافها  که شرکت آن يبراچنیر،  . همندارند

مختلف استفاده  يهاءها با امضا از قوانیر یادياز تعداد ز

 يها از برنامه ییها ها معادلءمضاا یرا ،معمول طور . بهنمایند یم

 ها داده در آن یکوچك ییرهستند که تغ Bit Torrentمشهور مانند 

 شده است. 

 يبند ب رگ در طبقه يها از چالش یكیرم شده  یکتراف    

 هاي یسسرو یعبا رشد سر 2ها داده ياست. رم گذار 8یکتراف

از  یاريسمسئله ب یراما در کنار ا ،اند مشهور شده یاربس يتجار

کردن خود استفاده پنهان يبرا روش  یرا از کارانهخراب هاي یتفعال

 .نمایند یم

 یدجد یبخش، روش یرا  توجه به مشكل ذکرشده، در ادامه با    

را  یکتراف یسنوع سرو ،ارائه خواهد شد که بتواند با دقت مناسب

 ،یبترت یر. بدیدفائق آ ی نموده و بر مشكلات بالا ن يبند طبقه

 ی ن یرنظ بهیر نظ هاي یسسرو یرچنو هم یدجد يها برنامه

مشابه قرار  هاي یگیژمتناسب با و يها در دسته یدرست به

رم شده  هاي یکتراف يبند هنوز مسئله دسته حال یرا . باگیرند یم

 است. یبه قوت خود باق
 

 یگرام وزن -6مدل  -3-6-6

n- یريگ اندازه يبرا هستند که یمستقل از زبان اب ارهاي ها گرام 

. در پردازش رندیگ یشباهت متون مورد استفاده قرار م ی انم

 يها قسمت يپنجره متحرک بر رو یکمتون و اسناد معمولاً 

        يمختلف متر حرکت کرده و در هر بخش تعداد تكرارها

n– بار توسط  یرروش اول یر. انماید می محاسبه را ها گرام

Damshek هاي از سامانه یاريآن در بس زا  شد و پس یمعرف 

 یرا که ی[. درصورت38متر مورد استفاده قرار گرفت ] تحلیل

ها را  گرام آن -8و  ییمشبكه اعمال نما يها بسته يروش را بر رو

 يحروفها یعاز توز يمعنادار یشبه نما توان یم یم،محاسبه کن

که باهم شباهت  ییها بسته یب،ترت یر. بدیمببر یبسته پ یک

تعداد از  یستوگرامه يبند دسته از با استفاده توان یند را مدار

 يو همكارانش برا Wang دفعات تكرار هر حروف مشخص نمود.

در شبكه  يناهنجار یصتشخ يروش برا  یربار از ا یرنخست

 
1- Traffic Classification 
2- Data Encryption 

  یراز ا ادههر بسته را با استف ،ها در مقاله خود . آننمودنداستفاده 

  یندهکردند که هر خانه نما یلدخانه تب 256بردار با  یکروش به 

 یکبود. سپس  یاسك ياز حروفها یکتعداد دفعات تكرار هر 

شده و هر  محاسبه يطبیعی با استفاده از محاسبات آمار  بسته

 يها از دسته یكی در 3یسماهالانوب  فاصله  با محاسبه یدبسته جد

   از توان یم هی. هرچند در نظرگرفت یناهنجار قرار م یاطبیعی و 

n – یمحاسبات هاي یچیدگیپ یلدلاستفاده نمود اما به نی  گرام 

 ،مثال  عنوان . بهگردد یندرت در موضوع شبكه استفاده م به

شامل  ی، بردار خروجشودگرام استفاده  -2 از که یدرصورت

بر ها علاوه گرام -n استفاده از یدهخانه خواهد بود. ا 65536

 [.38کاربرد دارد ] ی ننفوذ  یصدر تشخ یکتراف يبند دسته
 

 یسنوع سرو يبند طبقه يروش برا  یراز ا مقاله یرا در

هر بسته  ییابتدا یتبا m، منظور یرشده است. بد  استفاده یکتراف

استخراج نموده و تعداد درنظر گرفته شده است  بایت 582که را 

از  یبرخ که چون. نماییم یرا محاسبه م یتكرار هر حروف اسك

عنوان  مبدأ و مقصد، به  بسته خود را در يضاام ها یسسرو

 ی، هر حروف اسكگرید  عبارت . بهگیرندیمج ا در نظر م يها داده

به سمت  گیرنده یسکه سرو يا داده يبرا یكی ،دو مقدار دارد

 يبرا یكی وارتباط است   فرستاده و آغازکننده دهنده یسسرو

ارسال  هگیرند یسسرو به دهنده یسسرو سمت از که يا داده

و تعداد  http یاناز جر ییها دهنده نمونه نشان( 3شكل ). گردد یم

 ها است. بسته ییابتدا یتبا 64 يحروفها برا يتكرارها

ها نشان  گرام برخی سرویس -8( مقایسه 4 و 3در اشكال )

و  حروفهامعرف کد اسكی  xمحور  که يطور بهاست.  شده  داده

که مشخص گونه همان ا است.ه معرف فراوانی تكرار آن yمحور 

هایی مانند  ی از سرویسراحت بهي متنی ها سیسرواست، نوع 

است. دلیل ایر است   ییقابل تم رم شدههاي  تورنت و یا سرویس

تري از هاي مبتنی بر متر مانند وب قسمت بیش که در سرویس

، در مثال عنوان به اماها مربوط به حروف الفبا هستند،  داده

 ایر ریبنابرا ي وجود دارد،تر كنواختي توزیع یم گذارر هاي داده

 ها اطلاعات بسیار مفیدي براي تشخیص نوع سرویس است. داده

ي تعریف ا خانه 582بندي نوع سرویس ابتدا یک بردار  براي دسته

در بار  حروفهاي اول آن تعداد تكرار  خانه 256شود و در  می

كرار حروفهاي اسكی در بعدي تعداد ت  خانه 256مبدأ و در   شبكه

 شود. می داده قرارمقصد   شبكهبار 

 
3- Mahalanobis 
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 Http  سیگرام سرو -8 :(3شکل )

 
 SMTP گرام سرویس -8 (:4شکل )

 

ي بالا، تمامی حروفهاي موجود داراي اهمیت بردارهادر 

ها  ممكر است در برخی از قوانیر حال  ریا بایكسانی هستند. 

ها  دتري بوده و برخی از آنداراي اهمیت زیا حروفهاتعدادي از 

اهمیت نداشته باشند. بدیر منظور، در بردار تعداد تكرار هر  اصلاً

وزنی را نسبت داده و از  ها خانهبه هریک از  بسته درحروف 

کردن و محاسبه مجموعه وزن متناظر اف ار خاصی براي مدل نرم

ي ریکارگ بهاست. سپس با  شده  استفادهیادگیري   با الگوریتم

شود تا بهتریر مجموعه وزن که  الگوریتم فرآیند تكاملی سعی می

 گردد را پیدا نماییم. بندي می تریر خطا در طبقهمنجر به کم

منظور، از یک روش مبتنی بر الگوریتم ژنتیک استفاده  ریبد

 توضیح داده خواهد شد. شود که در ادامه می
 

 یکالگوریتم ژنت با استفاده از ها آموزش وزن -3-6-۲
ی بر الگوریتم ژنتیک براي یافتر مبتنکاري در ایر بخش، راه

گردد. الگوریتم ژنتیک یک  ی میمعرفها  بهتریر مجموعه وزن

 است که براساس فرآیند تكاملی در 8ی و تصادفیرقطعیغالگوریتم 

اي که در زمان  و قادر است مسائل پیچیده شده بنادنیاي واقعی 

 یک روش ایر حل نماید. دررا  رسند ینمکوتاهی به پاسخ 

 تكرار بار هر در. میکن یم تولید کاندید يها رمجموعهیز از جمعیت

 روي بر یبیبازترک و جهش عملگرهاي از استفاده با الگوریتم،

 از استفاده با و شده دیتول جدیدي عناصر قبلی، جمعیت عناصر

 

1- Stochastic 

 را فعلی جمعیت عناصر شایستگی می ان ،2ارزیابی تابع یک

 انتخاب بعد نسل جمعیتعنوان  به را بهتر عناصر و دهکر مشخص

 .میکن یم

هاي  روش براي تشخیص مجموعه وزن در ایر مقاله، از ایر 

گردد. بدیر  استفاده می تكرارهابردار تعداد  خانهبهینه براي هر 

 پذیرد: منظور مراحل زیر انجام می

 اندازه  بهجمعیت اولیه: بدیر منظور ابتدا تعدادي بردار  تولید

، تعدادي گرید عبارت به نماییم. ایجاد می حروفهابردار تعداد تكرار 

ي ها ژنهمان  بردارهاشود. ایر  خانه ایجاد می 582بردار با ابعاد 

 مربوط به جمعیت اولیه هستند.

: پس از تكرارهای اولیه به هر موقعیت بردار تعداد دهوزن

ي بردارها) جادشدهیاي ها ژنایجاد جمعیت اولیه براي هر یک از 

وزن تصادفی  کی  آن يها خانه( به هر یک از حروفها تكرار تعداد

در بردار برابر  ها وزنمجموع تمام  که يطور به، دهیم اختصاص می

 یک باشد.

تابع ارزیابی: در ایر   محاسبهارزیابی می ان کارایی هر ژن یا 

بندي را  هعملیات طبق بار کی شده دادههاي  مرحله با توجه به وزن

هر بردار( )دهیم تا می ان کارایی هر ژن  انجام می ها داده يروبر 

تر باشد به معنی مشخص شود. بدیهی است هرچه ایر می ان بیش

 شده است. کارایی بالاي مجموعه انتخاب 

دو ژن که  مرحلهدر ایر  :مجموعه انتخاب بهتریر اعضاي

شوند.  نتخاب میمقدار تابع ارزیابی هستند، ا ریتر شیبداراي 

دقت  ریتر شیبها را با  ، بهتریر اعضاي گروه که دادهگرید عبارت به

بعد، دو ژن والد  مرحله. در شوند یم، انتخاب اند کردهبندي  دسته

 مرحله. در ندینما یمو دو ژن جدید تولید  شده  بیترک هم با

تصادفی تغییر  صورت بهها  جهش ژنی ممكر است برخی از وزن

 شده بناایر مرحله براساس جهش ژنی در دنیاي واقعی نمایند. 

متفاوت  هایی در برخی موارد وزن دهد یمها اجازه  است که به ژن

بعد، پس از   مرحله هاي والدیر خود داشته باشند. در با وزن

به جمعیت اولیه اضافه  جادشدهیاي ها ژنجهش ژنی، مجموعه 

 ها نسلد خاصی از تعدا که یهنگامتا  7تا  3شوند و مراحل  می

خاص باشد ادامه  مقدارتر از یک و یا می ان خطا کم شده دیتول

 یابد. می

ي تعداد تكرار بردارهای به دهوزن( نمایی از سامانه 5) شكل

 .دهد یمرا نمایش  حروف با استفاده از الگوریتم ژنتیک

 
2- Fitness Function 



   17ی                           اعراب یدرضاحم یدسسعید پارسا و  :نفوذ در شبکه یبه منظور آشکارساز یبیبر روش ترک یمبتن یدجد یافتره یکارائه 

 

 

 
 نتیکژ تمیبا الگور یدهساختار وزن (:5شکل )

 استفادهها  داده آزموناي آموزش و بر چنیر از دو روشهم

صورت مستقیم  ي مجموعه داده بهها داده است. در روش اول، شده 

در دومیر  است. شده  دادهسامانه تحویل  به پردازش شیپو بدون 

 دوباره شده و پس از کاهش ابعاد پردازش شیپها ابتدا  روش، داده

ابعاد  مراحل آموزش و آزمون صورت پذیرفته است. براي کاهش

هاي محاسباتی و اف ایش کارایی  کاهش ه ینه منظور ها و به ویژگی

( و تحلیل الگوي PCA) 8هاي اصلی هاي تحلیل مؤلفه از روش

 .[32-33]است  شده  استفاده (LDA) 2متمای  خطی

سازی آشکارسازی مبتنی بر  های پیاده روش -3-۲

 امضاء و مبتنی بر ناهنجاری

حقایق و استنتاج نتایج منطقی از  سامانه خبره براي پردازش

اي از الگوها یا  داده در سامانه با توجه به زنجیره وقایع رخ

توان به  کند. از م ایاي ایر روش می سناریوهاي نفوذ استفاده می

ارائه حملات در قالب قواعد توسط کاربر بدون نیاز به دانستر 

کردن قواعد جدید بدون امكان اضافه نحوه عملكرد سامانه خبره و

تغییر قواعد قبلی اشاره کرد ولی معایب آن کارایی پاییر و از 

ها و بیان ترتیب در قواعد، نامناسب  طرفی براي حجم زیاد داده

 
1- Principle Component Analysis 

2- Linear Discriminant Analysis 

هاي مبتنی بر گذار حالت براي  همیر دلیل، از روشاست. به

  استفادهامضاء در ایر پژوهش  بر مبتنی تشخیص واحد سازي پیاده

هاي  ي گرافیكی نظیر شبكهها مدلها از  ت. ایر روشاس شده

، ها مدلکنند، علت استفاده از ایر  مارکوف و بی ي استفاده می

ها است.  هاي انطباق الگو، سرعت و قابلیت آن استفاده از روش

ي ها مدلهاي تشخیص مبتنی بر ناهنجاري با استفاده از  واحد

قادر هستند  ها دلمشوند. ایر  سازي می یادگیري ماشیر پیاده

بندي کنند. در  طبیعی و غیرطبیعی دسته برحسبرفتارها را 

شوند و در  ها با معیارهاي عددي بیان می روش تحلیل کمی، نمایه

ها با معیارهاي آماري با استفاده از انحراف  تحلیل آماري نمایه

شوند. در  معیار از یک توزیع طبیعی با میانگیر مشخص بیان می

بندي  دسته منظور بهي کاو دادههاي  نهادي از روشسامانه پیش

ي ها روشاست.  شده  استفادهرفتارهاي طبیعی و غیرطبیعی 

 ی به دو دسته بدون نظارتطورکل بهي کاو دادهماشیر در  یادگیري

 شوند. می بندي تقسیم با نظارتو 

یادگیري ماشیر در شرایطی مناسب  هاي تكنیکاستفاده از 

وجود  ها دادهانش اولیه در مورد الگوهاي د گونه هیچاست که 

، مدل ایجادشده داراي دانشی است که آن را از مجموعه ندارد

گرفته است. ایر دانش ساختار داده را        هاي آموزش یاد داده

آمده  دست بهشناسد. دانش  را میو الگوهاي موجود در آن بردارد در

ها در اختیار  آن هایی که هیچ اطلاعاتی از براي مجموعه داده

هاي خبره  ها معمولاً به انسان شود. در ایر روش آزمایش می نیست

تشخیص نفوذ نیازي  منظور به نظر موردبراي تعییر مل ومات 

 صرفه به  مقروننیست. به همیر دلیل، بسیار سریع عمل کرده و 

ي تشخیص ها سامانههاي اخیر ایده ترکیب  هستند. البته در سال

3عسل تله سامانه با ناهنجاري
ي تشخیص ها سامانه مكمل عنوان به 

است.  شده  استفادهها  براي هدایت ترافیک مشكوک به تله نفوذ

بدیر گونه است که از اغفال و فریب مهاجم  ها سامانهسازوکار ایر 

 منظور بهتر از نحوه عملكرد آن و بیش آوري اطلاعات جهت جمع

 .شود استفاده می بداف ارهاآوري  جمع

 تشخیص نفوذ هیلا -3-3
نشان داده شد، در لایه تشخیص نفوذ  (2طورکه در شكل ) همان  

هاي آشكارساز مبتنی  یک واحد آشكارساز مبتنی بر امضاء و واحد

 اند. سازي شده بر ناهنجاري به شكل ترکیبی پیاده

 
3- Honeypot 

بردار هاي جمعیت اولیه )بردار هاي  ایجاد

 وزنی(

ي براي بندطبقهساخت ماشیر یادگیري 

 بردارها جمعیت

 ارزیابی ماشیر هاي یادگیري

 انتخاب بهتریر ژن ها

 ترکیب

 جهش ژنی

جایگ ینی نسل جدید با نسل هاي قدیمی و 

ضعیف تر

 ؟نسل جدید دقت کافی دارد

 بهینه انتخاب نهایی بردار جمعیت

خ

 یر

ب

 لی
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گردد و  ابتدا واحد آشكارساز مبتنی بر امضاء فراخوانی می

اي با الگوهاي موجود در پایگاه داده حملات  هچه جریان دادچنان

  تطابق نداشته باشد با توجه به برچسب نوع سرویس، واحد

آشكارساز ناهنجاري که از قبل با مجموعه داده آموزشی خاص 

جا گردد. در ایر همان سرویس یادگیري شده است، فراخوانی می

قبل  منظور از واحد آشكارساز مدل یادگیري ماشینی است که از

مرتبط دانش مورد نیاز از رفتارهاي  8با مجموعه داده آموزشی

هاي  طبیعی و غیرطبیعی را کسب نموده و قادر است رفتار داده

 رقابلیغچه نوع سرویس شبكه ی کند. چنانرا بررس 2آزمایشی

 صورت بهي آشكارساز مختلف که ها واحدیی بوده باشد شناسا 

معماري و  واسطه بهشوند.  می اند بررسی سازي شده ترکیبی پیاده

 شده  فراهمسازوکار تشخیص در سامانه پیشنهادي، ایر امكان 

است که هر واحد آشكارساز ناهنجاري مختص یک نوع سرویس 

ها  و سایر سرویس TCP ،UDP ،ICMPشبكه مانند  خاص

هاي آشكارساز با مجموعه داده  سازي شوند. از طرفی واحد پیاده

اند که  نوع سرویس از قبل یادگیري شده ره باآموزشی متناسب 

همیر امر باعث بهبود کارایی سامانه هم از نظر دقت و هم از 

 منظور بهها  گردد و سپس نتیجه پردازش لحاظ سرعت پردازش می

به رویداد حمله به لایه  4و واکنش 3سازي نوع پاسختصمیم

 شود. گیري ارسال می تصمیم

 

 گیری لایه تصمیم -3-4

هاي  ، واحدهاي آشكارساز نفوذ لایه متناظر با واحد ایر در

یعنی متناسب با واحد ؛ است شده ی طراحنفوذ  ساز میتصم

نفوذ وجود  ساز میتصمآشكارساز نفوذ مبتنی بر امضاء یک واحد 

توان در ایر واحد ماهیت نوع حمله را از پایگاه داده  دارد و می

با توجه به تنظیماتی استخراج نمود و نوع پاسخ مناسب را  حملات

 عنوان بهاست تعییر نمود.  شده  رییتعکه از سوي مدیر شبكه 

صرفاً پیام هشدار از طریق سرویس  5نمونه، در حالت منفعل

رسانی لایه مدیریت ثبت وقایع و هشدارها به مدیر شبكه  اطلاع

گردد و در  واگذار می ها آنو واکنش به رویداد حمله به  ارسال

حمله  7تواند کد مخصوص به حذف نشست یم 6حالت فعال

 
1- Training Data Set 
2- Test Data Set 
3- Response Type 
4- Reaction 
5- Passive 
6- Active 

دسترسی آن را مسدود  و را فراخوانی 1ایجادشده از سوي مهاجم

 کند.

با ماژوهاي آشكارساز مبتنی بر ناهنجاري نی  واحد  تناسبم

چه جا نی  چناناست. در ایر شده ی طراحاي  جداگانه ساز میتصم

از مناسب باشد، آشكارس شده یی شناسانوع سرویس شبكه از قبل 

ی شده و نتیجه پردازش در فراخوانبراساس برچسب نوع سرویس 

گردد.  صورت تشخیص ناهنجاري به پایگاه داده حملات اضافه می

شده از سوي مدیر شبكه  ی تعییرمش خطجا نی  متناسب با در ایر

شود اما  سازي مینوع پاسخ و واکنش به رویداد حمله تصمیم

اي  شناسایی نباشد جریان داده قابل که نوع سرویس شبكه  درحالی

ترکیبی  صورت بههاي آشكارساز با دقت بالا که  از واحد به گروهی

ها  گردد، سپس نتیجه پردازش واحد اند ارسال می شده سازي پیاده

ارسال تا نسبت به نوع پاسخ و  ساز میتصمجهت بررسی به واحد 

سازي و واکنش به رویداد حمله در صورت تشخیص نفوذ، تصمیم

لایه مدیریت ثبت وقایع و  شده رییتعمتناسب با نوع پاسخ 

 گردد. ی میفراخوانهشدارها 

 ساز نفوذ یمتصمواحد  -3-4-6
پردازیم. نوع  نفوذ می ساز میتصمایر بخش به بررسی واحد  در

پاسخ و یا نوع واکنش به رویداد حمله از سوي مدیر شبكه تعییر 

زي ایر تنظیمات اعمال ساگردد و توسط واحد تصمیم می

براي ایر منظور مدیر شبكه قادر است تنظیمات مورد  9گردد. می

تعریف و  ها حملهی واکنش به رویداد مش خطنظر خود را در قالب 

 عنوان بهرا اعمال کند  ها آننفوذ  ساز میتصمهاي  از طریق واحد

یک نمونه کاربردي ویژگی ضریب هشدار نفوذ متناسب با 

عات ترافیک شبكه محلی توسط مدیر شبكه حساسیت اطلا

هاي یادگیري ماشیر که  گردد. در ایر پژوهش از مدل تنظیم می

 استفاده اند دهید  آموزشاز قبل  NSL-KDDهاي  با مجموعه داده

 دقت معیار ها براساس که ایر مدلبا فرض ایر بنابرایر ؛است شده 

هاي  مدلاز )آشكارسهاي  باشند نتیجه پردازش واحد  شده  مرتب

گیري ارسال  ترتیب اولویت به لایه تصمیمیادگیري ماشیر( به

واحد  شده رییتعمی ان ضریب هشدار نفوذ  برحسبگردد و  می

دهی به درصورت تشخیص ناهنجاري تا با وزن ساز میتصم

نمودن ضریب هشدار نفوذ سپس در دخیل وهاي آشكارساز  واحد

سازي ار مناسب تصمیمصورت رأي اکثریت نسبت به پاسخ هشد

 گردد. می

 
7- Session 
8- Attacker 
9- Policy Enforcement 
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درصد ضریب هشدار نفوذ  هرچقدربه توضیح است که  لازم

تر درنظر گرفته شود هشدارها با درصد نفوذ خیلی پاییر اعلام کم

چه ایر ضریب مقدار متوسط به بالا تعییر گردد شوند و چنان می

هشدارهاي نفوذ با درصد دقت خیلی بالاتري به لایه مدیریت ثبت 

 گردد. ایع و هشدار ارسال میوق

ی است که هرچقدر ضریب هشدار نفوذ متناسب با هیبد

تري گردد نرخ مثبت کاذب بسیار کم تعییر تر قیدق شبكه، ترافیک

ي رأبراساس  تواند یم سازيرا در پی خواهد داشت. البته تصمیم

اکثریت بدون دخالت ضریب هشدار نفوذ و یا با دخالت ضریب 

 شد.هشدار نفوذ با

 به رویداد نفوذ واکنش -3-4-۲
ها  به فاصله زمانی بیر رخداد وقایع در منبع اطلاعات تا تحلیل آن

گویند. در سامانه  می 8بندي هاي آشكارساز، زمان توسط واحد

که نوع آشكارسازي نفوذ، مبتنی بر امضاء  پیشنهادي درصورتی

ان و یا حتی قبل از آن، امك محض وقوع باشد تشخیص نفوذ به 

بندي  گیري از نفوذ وجود دارد و از زمان گویی فعال و پیش پاسخ

شود ولی اگر نوع واحد آشكارساز، مبتنی بر  استفاده می 2درنگ بی

ناهنجاري باشد درصورت کشف نفوذ پس از وقوع، امكان 

استفاده  3اي بندي دوره گویی فعال وجود نداشته و از زمان پاسخ

پیغام هشدار نفوذ به مدیر شبكه  گردد و در ایر شرایط صرفاً می

ماهیت نوع  که گردد. در سامانه پیشنهادي، درصورتی ارسال می

از سوي مدیر شبكه فعال  4شده باشد و نوع پاسخ حمله مشخص 

صورت خودکار  درنظر گرفته شود برخی اعمال واکنشی نی  به

و  شود عنوان نمونه دسترسی مهاجم مسدود می گردد به انجام می

که ماهیت حمله مشخص نباشد و نوع پاسخ منفعل  رتیدرصو

، 5شده باشد پیغام هشدار در قالب نمایش بر روي صفحه تنظیم 

به مدیران شبكه ارسال تا  7و پیام کوتاه 6ارسال پست الكترونیكی

گیري  نسبت به واکنش مناسب به رویداد حمله، خود تصمیم

 نمایند.

 الایه مدیریت ثبت وقایع و هشداره -3-5
ي کاذب توسط هشدارهاي زیادي براي کاهش نرخ ها تلاشگرچه 

هاي تشخیص نفوذ صورت گرفته است، اما با توجه به  سامانه

 
1- Timing 
2- Real-Time 
3- Batch 
4- Response Type 
5- Monitoring 
6- Email 
7- SMS 

سامانه تشخیص نفوذ  داشتر کامپیوتري، هاي شبكه پویاي طبیعت

نرخ  توان یمبدون هیچ هشدار کاذبی دور از انتظار نیست. چراکه 

1یخچهتار آوري جمع با را کاذب هشدارهاي
 و پردازش انواع مختلفی 

 تشخیص نفوذ، هاي سامانه مثل گوناگون منابع از اطلاعات از

9هاي رویدادنامه ها، ویروس آنتی
هاي  عامل، رویدادنامه هاي سامانه 

یک واحد تحلیل  سازي پیادههاي تحت وب کاهش دهیم.  سرویس

 88بستگیي امنیتی، براي تحلیل همهشدارهااز  88بلادرنگرویداد 

با هدف کاهش حجم هشدارها و شده  بیر رویدادهاي ثبت

 اي وارسی صحت هشدارها و استخراج حملات چندمرحله ها، اعلان

براي  82سازي هشدارهابستههم و اطلاعات آوري جمع براساس

ي مثبت هشدارهاتشخیص نفوذ و کاهش نرخ دقت اف ایش نرخ 

منظور  به در ایر پژوهشاست.  قبول  قابل توأمانصورت  کاذب به

براي روش مبتنی  83پاسخ و واکنش به رویداد حمله از روش فعال

براي روش مبتنی بر ناهنجاري متناسب با  84بر امضاء و غیرفعال

شده است و  گیري استفاده  شده در لایه تصمیم نوع پاسخ تعییر

رسانی هشدارها به مدیر شبكه، در صورت نیاز، اعمال  ضمر اطلاع

 منیتی لازم نی  انجام خواهد شد.واکنشی و اقدامات ا

 یتم ژنتیکالگورانتخاب ویژگی با  -4

هایی است که کاربرد زیادي در  الگوریتم ژنتیک یكی از روش

توان از الگوریتم  یی که میها قسمتتشخیص نفوذ دارد. یكی از 

است. از الگوریتم ژنتیک  85ژنتیک استفاده کرد، انتخاب ویژگی

هاي  و ویژگی شده  استفادهید هاي مف براي انتخاب ویژگی

هاي  گیري به دسته شده با استفاده از یک درخت تصمیم انتخاب

 [.34اند ] شده یم تقسطبیعی و یا ناهنجار 

 تولید کاندید يها رمجموعهیز از جمعیت یک روش ایر در

 باینري رشته یک با شده داده ویژگی مجموعه یک یعنی کنیم، می

 ام،i محل در یک یا صفر یک با که دشو می داده نمایش n به طول

 n. شود می داده نشان مجموعه در را iویژگی  حضور عدم یا بودن

 از جمعیتی یعنی است، دسترس در هاي ویژگی کل تعداد

 استفاده با الگوریتم تكرار بار هر در. شود می نگهداريها  کروموزوم

 را فعلی جمعیت عناصر شایستگی می ان ارزیابی، یک تابع از

 
8- History 
9- Logs 
10  - Real-time 
11- Correlation 
12- Alert Correlation 
13- Active 
14- Passive 
15- Feature Selection 
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 انتخاب بعد نسل جمعیتعنوان  به را بهتر عناصر و کرده مشخص

 يها کروموزوم از زیر فرآیند طبق جدید يها کروموزوم .کنیم می

 :ندیآ یم وجود به قدیمی

 با هم والد کروموزوم دو از ییها بخش که 8یبیباز ترک (8

 .کنند ایجاد جدیدي فرزندهاي تا شوند می ترکیب

 تخریب تصادفیصورت  به والد یک يها تیب که 2جهش (2

 .کند ایجاد جدیدي فرزند تا شوند می

 ولی ،شود ینم تضمیر روش ایر در جواب بهتریر پیداشدن

 الگوریتم به که یمدت زمان نسبت به خوب جواب یک همیشه

. روند ایر مرحله نی  تا کند یم پیدا باشیم، داده اجازه اجرا

در بخش  شده دادهیح حدودي همانند روند الگوریتم ژنتیک توض

 است. شده  داده( نشان 5در شكل ) کهبندي ترافیک هست  طبقه

 ارزیابی نتایج -5
چگونگی عملكرد ریختگی  درهمماتریس ( 6مطابق شكل )

را با توجه به مجموعه داده ورودي به تفكیک  يبند الگوریتم دسته

 .دهد بندي، نمایش می هاي مسئله دسته انواع دسته

بندي  ر کارایی یک الگوریتم دستهیار براي تعیمعی ریتر مهم

3بندي دقت یا نرخ دسته
است که ایر معیار دقت کل یک  

واقع ایر معیار مشهورتریر و  کند. در بند را محاسبه می دسته

بندي است  هاي دسته تریر معیار محاسبه کارایی الگوریتم عمومی

مجموعه درصد از کل  شده چند بند طراحی دهد دسته می نشان که

 .بندي کرده است دسته یدرست رکوردهاي آزمایشی را به

 :تعریع معیارهاي مورد نیاز در ارزیابی

عنوان نفوذ  طور صحیح به رویداد تحلیل به (:TP) 4یمثبت واقع

 .تشخیص داده شود

خطر است  رویداد تحلیل از منظر امنیتی بی (:FP) 5مثبت کاذب

 .عنوان مخرب تشخیص داده شود اما به

عنوان  طور صحیح به رویداد تحلیل به (:TN) 1یمنفی واقع

 .خطر و طبیعی تشخیص داده شود بی

 
1- Crossover 
2- Mutation 
3- Classification Accuracy - Rate 
4- True Positive Rate 
5- False Positive Rate 

عنوان  اما به ،رویداد تحلیل مخرب است (:FN) 9منفی کاذب

 .خطر تشخیص داده شود بی

 

 یختگیر درهم سیماتر (:1شکل )

 گردد:از طریق فرمول زیر محاسبه می Accuracyمعیار دقت یا 
 

                             
     

           
 

 

ها، از معیار دقت روش پیشنهادي با سایر روش مقایسه منظور به

شود، روش می ( مشاهده2) جدول در کهطور هماننماییم. استفاده می

بندي ترافیک شبكه و آموزش چند  استفاده از طبقه لیدلبه پیشنهادي

داراي نرخ  ،ها بندي نوع سرویس راساس طبقهماشیر یادگیري ترکیبی ب

چنیر دقت روش پیشنهادي در مقابل مثبت کاذب بسیار کمی است. هم

 ت.اسها، بالاتر سایر روش

 ها سایر روشمقایسه می ان دقت روش پیشنهادي با (: ۲جدول )

 TP FP ACC Time(MS) نام روش

بندي  خوشه

 هاي دورافتاده داده
34/52 7/34 71/55 8173 

هاي گرافیكی  مدل

 احتمال
56/77 87/2 13/71 988 

 349 36/77 77/8 82/71 شبكه بی ي

 282 79 28/8 71/76 جنگل تصادفی

درخت تصمیم یک 

 سطحی
17/76 28/8 79 91 

 95 18/99 89/8 13/99 روش پیشنهادي

نشان داده شده است زمان محاسبه  (8نمودار )طورکه در همان

تر است و ها بسیار کم ایسه با سایر روشروش پیشنهادي در مق

بندي ترافیک شبكه و کاهش ابعاد  دلیل جداسازي و طبقهایر به

 ویژگی قبل از تشخیص نفوذ است.

 
6- True Negative Rate 
7- False Negative Rate 
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هاي مختلف با روش  نمودار مقایسه زمان محاسبه روش (:6نمودار )

 پیشنهادي

 هايویژگی با استفاده از روش کاهش ابعاد ویژگی، مجموعه
بندي  ( دسته3جدول ) مطابق ها حمله نوع به توجه باه شد انتخاب

 گردد. می

 [36] هر حملهمتناسب با  ،ها بندي ویژگی دسته (:3جدول )

 شده انتخابهای  ویژگی ها نوع حمله

DoS 38-24-5-3 

Probe 38-23-6-5-3-8 

R2L 32-24-23-88-6-5-3-8 

U2R 35-32-81-87-84-88-88-6-5-3 
 

کاهش ابعاد ویژگی را در زمان محاسبه  ریتأث( 4) ولجد
که مشاهده طور هماندهد، هاي آشكارسازي نفوذ نشان می واحد
زمان محاسبه تشخیص نفوذ   گردد بعد از کاهش ابعاد ویژگی می
 است. افتهی  کاهش% 14/68

 مقایسه زمان محاسبه قبل و بعد از کاهش ابعاد ویژگی (:4جدول )

 

کاهش  قبل از

 یژگیو

بعد از کاهش 

 ویژگی
 زمان محاسبه

 زمان

 ثانیه()
249 95 61.84% 

 

 8مج ا داده مجموعه از بار کی ها، داده مجموعه تأثیر بررسی براي

  استفاده k=10با  k-foldدیگر از روش  روش درو  شده  استفاده

است، در  شده  داده(نشان 8که در نمودار )گونه همان شده است.

با استفاده از روش پیشنهادي،  k-foldز روش صورت استفاده ا

 رسیدیم. 99.18بسیار بالاي  دقت به j48گیري  درخت تصمیم

 
1- Holdout 

 

 
 روشبر نتایج نهایی  ها دادهیر انتخاب مجموعه تأث (:۲نمودار  )

 پیشنهادي
 

 
 fold-10ها درصورت استفاده از  پردازش داده یشپیر تأث :(3نمودار )

 

 یگاهپا يکه سطح دشواریرا ،است اپید (2) نمودار از چهآن

آموزش و  يها استفاده از مجموعه داده یلدلبه NSL-KDDداده 

مرجع  تواند یهاست و م مجموعه یراز سا تریشآزمون متفاوت ب

-مختلف باشد. هم هاي یتمالگور یابیارز يبرا يتر جامع و مناسب

در  يثرطور مؤ به ها داده پردازش یشپ  یجهنت (3) در نمودار یرچن

( 4) نمودار مطابق یرچنداشته است. هم یرها تأث داده یجنتا
 یمبتن يها روشي مج ا در ها دادهدرصورت استفاده از مجموعه 

 تريیشب یرتأث یكی،گراف يها و مدل گیري یمتصم يها بر درخت

و  یعصب يها شبكه ازجمله ها روش یبرخ اما در ،داشته است

 نداشته است. اديیز یرتأث یبانبردار پشت یرماش

 
درصورت استفاده از مجموعه  ها دادهپردازش  یشپیر تأث (:4نمودار )

 ي مج اها داده
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ي لازم براي مجوزهادلیل عدم دسترسی به به ،متأسفانه
آوري  هاي مختلف، امكان جمع هاي واقعی از شبكه ي دادهآورجمع
 صورت بهجامع سامانه پیشنهادشده  آموزشو  هاي واقعی داده

اي که بتوان هر دو  واقعی وجود ندارد. از سوي دیگر، مجموعه داده
 پیاده نمود باهمرا  بندي ترافیک و تشخیص نفوذ قسمت طبقه

بررسی کارایی سامانه  منظور به، حال  ریا باموجود نیست. 
را براساس  شده یمعرفهاي مجموعه داده  پیشنهادشده، ابتدا داده

 یک ماشیر یادگیري تعریف داده ي هر نوعبرا نوع سرویس جدا و
ایم.  را ترکیب نموده آمده دست به ، نتایجتینها درایم و  کرده

که مشاهده گونه هماندهد.  ( نتایج حاصل را نمایش می4) نمودار
با استفاده از روش  شده یبررس يها روشتمامی  گردد یم

پیشنهادي که تشخیص نوع سرویس، یادگیري یک ماشیر مج ا 
 اند. بهبود عملكرد داشته ،نوع سرویسبراي هر 

 

 
 روش پیشنهادي  مقایسه (:5نمودار )

 

، ها روشبا سایر  شده ارائهبررسی الگوریتم  منظور بههمچنیر 

 NSL-KDD ي ها دادهبرخی از کارهاي تحقیقاتی که از مجموعه 

 معتبربودن نتایج و منظور بهاست.  شده  انتخاب، اند نمودهاستفاده 

ی آموزش يها دادهها، رایط اولیه یكسان در مقایسهي شبرقرار

انتخاب  آزمون و آموزش منظور به NSL-KDD  داده مجموعه

در هر یک از  آمده دست به جهینتبهتریر  (5جدول )گردیده است. 

روش  گردد یمکه مشاهده  گونه همان .دهد یممقالات را نشان 

 داده آموزش در ایر مقاله در صورت استفاده از مجموعه ذکرشده

NSL-KDD  دقت است. ریتر شیب، داراي 

 مقایسه روش پیشنهادشده با برخی از مقالات دیگر (:5جدول )

 درصد دقت نام روش

Multinomial Naïve Bayes[8] 6/96 

PCA+SVM[35]  54/98 

Decision tree j48 [13] 3/96 

Neural Network[14] 6/17 

 18/99 روش پیشنهادی

 یریگ نتیجه -1

در ایر مقاله یک سامانه ترکیبی چهارلایه براي تشخیص نفوذ در 

اول  هیلااست. ایر سامانه در  شده  ارائه کامپیوتريي ها شبكه

ترافیک شبكه را تحلیل و سپس آن را براساس نوع سرویس 

تشخیص نفوذ، یک واحد آشكارساز   در لایه نماید. می يبند طبقه

كارساز مبتنی بر ناهنجاري به هاي آش مبتنی بر امضاء و واحد

اند که متناسب با برچسب نوع  سازي شده شكل ترکیبی پیاده

پردازش ایر  جهیدرنتشوند. سپس،  ها فراخوانی می سرویس

ماهیت   شود. ایر لایه گیري فراخوانی می تصمیم ها، لایه واحد

 فراحمله و نوع پاسخ را تشخیص داده و لایه مدیریت وقایع را 

رسانی هشدارها به مدیر شبكه،  . در ایر لایه ضمر اطلاعخواند یم

در صورت نیاز، اعمال واکنشی و اقدامات امنیتی لازم نی  انجام 

سازي سامانه تشخیص نفوذ پیشنهادي از  خواهد شد. براي شبیه

است. نتایج حاصل از  شده  استفاده NSL-KDD  مجموعه داده

پیشنهادي، دقت بسیار ي سامانه ا هیچندلاارزیابی اعتبارسنجی 

 را نشان داده است. 89/8و کاهش نرخ مثبت کاذب  18/99 بالاي
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ABSTRACT 

The role of intrusion detection systems has been considered significant in network anomaly detection. 

New and unknown attacks have proved that signature-based detection methods are inefficient, and raised 

the attention to anomaly-based detection methods. Despite their great ability in anomaly detection, these 

methods suffer from high rate of false-alarms. Therefore, the idea of using hybrid intrusion detection      

systems is developed in order to reduce the false-alarm rate. In this paper, we propose a four-layered model 

based on hybrid methods. The first layer consists of data flow analysis and service type classification    

modules. The service type classifier uses both an n-gram-based statistical technique, and an evolutionary 

algorithm. In the intrusion detection layer, a signature-based and several anomaly-based detection modules 

have been implemented with hybrid methods. These specific detection modules are called according to the 

type of service which has been identified through the first layer. The decision-making layer is then called 

based on the results of intrusion detection process. This layer identifies the attack nature and the type of 

response, and then calls the event management layer. In this layer, network administrator is notified       

appropriately; and, responsive actions are managed if needed. Applying the cross-validation method shows 

that intrusion detection has been improved and, in result, the false alarm rate has been reduced. 

 

Keywords: Intrusion Detection, False-Positive Rate, Event Log, Cross Validation, Traffic Classification, 

Notification Service 
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