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 گیری الکترونیکی مبتنی بر خم بیضویپروتکل جدید رای

 3، علیرضا رحیمی2 سعید رحیمی ،*1 عبدالرسول میرقدری
 

)ع(استادیار، دانشگاه جامع امام حسین -3دانشجوی دکترای،  -2، دانشیار -1
 

 (23/25/52، پذیرش: 22/22/52)دریافت:  

 چکیده
گیهری اکتترونیتهش ههدس اسهت      گیری، توجه زیادی بهه رای با توجه به گسترش انتخابات متعدد و ضرورت سلامت و اطمینان فرآیند رای

گیری مطمئن را به اثبهات  د رایتوان اکزامات یک فراینها مشدهد که با این پروتتلگیری اکتترونیتش نشان مشتحقیقات متعدد درخصوص رای

ریخت یهک طهر    ریخت است  روش رمزنگاری همگیری اکتترونیتش استفادس از رمزنگاری همهای مناسب برای اجرای رایرساند  یتش از روش

یضوی یهک پروتتهل   های بباهد  در این مقاکه با استفادس از رمزنگاری اکجمال روی خمریخت مشرمزنگاری است که نسبت به عملیات جمع هم

بودن حل مسئله کگاریتم گسسته روی خهم  گیری اکتترونیتش جدید ارائه هدس که توسط همه قابل نظارت است  این پروتتل بر پایه سخترای

 نهدس دهمیلیهون رای  ۰۱۱کند  پروتتل پیشنهادی برای برگزاری رفراندومش بهه تعهداد   دهندگان و امنیت کلید را تامین مشبیضوی، امنیت رای

 ثانیه طول کشید    23آزمون هدس که زمان همارش تعداد کل آرا حدود 

 ریختگیری اکتترونیتش، خم بیضوی، رمزنگاری همپروتتل رای :یدیکلهای واژه

 6مقدمه -6
از اصول اوکیه ایجاد دموکراسش در کشورها، اجرای صحیح  یتش

گیری است  در بسیاری از موارد پس از برگزاری و بدون نقص رای

         انتخابات برگزاری در تخلف و تقلب به متهم مجری انتخابات،

ترین اصول دموکراسش است  با گیری یتش از مهمگردد  رایمش

توجه به گسترش انتخابات متعدد و ضرورت سلامت در هر پروتتل 

با  .است هدس زیادی توجه اکتترونیتش گیریرای به گیری،رای
وش مناسبش را ایجاد توان رگیری اکتترونیتش مشاستفادس از رای

 کرد تا هر کس بتواند بر صحت انتخابات نظارت کند 

کارهای موثر برای مشارکت آحاد مردم در مسائل یتش از راس

گیری اکتترونیتش است  اجتماعش برگزاری انتخابات به روش رای

طورکلش عبارت است از اجرای فرآیند گیری اکتترونیتش، بهرای

که اکزامات یک ایگونهای اکتترونیتش بهانتخابات به کمک ابزاره

های اکتترونیک برای اجرای  گیری حفظ هود  ابزار پروتتل رای

های ریاضش اثبات هوند  با روشهای ریاضش استفادس مش اکگوریتم

کنند   ها هرایط و اکزامات مدنظر را تامین مشهود که اکگوریتم مش

 عبارتند از:گیری اکزامات مورد نیاز یک پروتتل رای

: یتش از اکزامات بسیار مهم یک پروتتل یخصوص یمحرحفظ 

هر فرد است  مطابق این  رای محرمانگش حفظ اکتترونیتش گیریرای

 

 amrghdri@ihu.ac.irرایانامه نویسندس مسئول:  *

گیری قابل  اصل رای هیچ فردی نباید در هیچ یک از مراحل رای

 مشاهدس باهد 

گیری اکتترونیتش هر  : هنگام استفادس از راییعموم ییدتا قابلیت

باید بتواند با نظارت بر فرآیند برگزاری انتخابات، صحت کسش 

های انجام مراحل انتخابات را تایید کند  این قابلیت در سامانه

ترین اهداف استفادس از  پذیر نیست و یتش از مهمسنتش امتان

 گیری اکتترونیتش است رای

گیری نسبت به بروز خطای : لازم است پروتتل رایبودنمقاوم

گیری طورکلش، یک پروتتل رایش مقاوم باهد  بهاحتماک

اکتترونیتش درصورتش مقاوم است که در صورت وقوع خطا یا تقلب 

کنندس انتخابات، مشتل قابل های هرکتتوسط یتش از بخش

جبران بودس و بقیه اجزای پروتتل بتوانند باقش اطلاعات را بازسازی 

 و فرآیند انتخابات را تمام کنند 

های محاسباتش : استفادس از اکگوریتممحدود یمحاسبات هزینه

گیری اکتترونیتش نباید مانعش برای اجرای انتخابات موجود در رای

ای باهد که عملیات اخذ گونهباهد  این هزینه محاسباتش باید به

 رای و همارش آرا در مدت زمان منطقش و معقول قابل انجام باهد 

گیری اکتترونیتش در فرآیند رای :ایطالشرواجد افراد از یریگرای
گیری تنها افرادی که واجد هرایط لازم هستند باید بتوانند در رای

چنین هیچ فرد واجد هرایطش نباید بتواند بیش از هرکت کنند  هم
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بار حق  یعنش افراد واجد هرایط فقط یک یک رای ارسال کند 

 دادن دارند رای

گیری : پروتتل رایهایبودن راغیرقابل اثبات و اجبار قابلغیر

دادن دهندگان مجبور به رایکدام از رایباید تضمین کند که هیچ

اند  از طرف دیگر سامانه مطلوب باید امتان به یک فرد خاص نشدس

 دهندگان سلب کند اثبات رای را از رای

: در سامانه رای گیری نباید امتان تغییر یا بودن سامانهکامل

     چنین نباید امتان یش جود داهته باهد  همابطال هیچ را

 هدن رای جعلش در سامانه وجود داهته باهد اضافه

گیری باید امن بودس و کسش نتواند قبل از : سامانه رایامنیت

 .[۰-3]اجرای قواعد پروتتل، هیچ اطلاعاتش را کشف کند 

-بدین هر  است که در بخش دوم هیوس مقاکه ساختار مابقش

انتخابات اکتترونیتش بیان هدس و در بخش سوم های برگزاری 

چنین در بخش چهارم مفاهیم اساسش هر  دادس هدس است  هم

را که هامل اخذ آرا، همارش آرا و پروتتل پیشنهادی و مراحل آن

هود  در نهایت در مرحله اثبات صحت عملترد است هر  دادس مش

و در  سازی هدسبخش پنجم پروتتل پیشنهادی تحلیل و پیادس

  گیری و پیشنهاد آوردس هدس استبخش هشم نتیجه

 های برگزاری انتخابات الکترونیکشیوه -2

هر  طورکلش سه روش برای برگزاری انتخابات اکتترونیک بهبه
 ذیل وجود دارد:

ها همه واجدین هرایط : در این پروتتل۰ریختاکف( رمزنگاری هم

ریختش   اصل هم[2-4]کنند رای خود را رمز کردس و ارسال مش

دارد که مجموع رمزهدس اطلاعات با رمزهدس روی جمع بیان مش

مجموع اطلاعات برابر است  کذا با استفادس از این خاصیت نهاد 

نماید  جمع آرا نتیجه انتخابات را معلوم مش رمزگشایش با گر همارش

 هود ( دیدس مش۰ر هتل )مراحل این روش د

: در این روش متصدی ابتدا یک کلید عمومش را 3ب( امضای کور

خود، اطلاعات هر  IDبا استفادس از  دهندسرای کند  سپسارسال مش

فرستد صورت رمزهدس برای متصدی مشسازد و بهگزینه رای را مش

امضاهدس، های دهندس با آهتارکردن پیامها را امضا کند  رای تا آن

گزینه مطلوب خود را انتخاب نمودس و پیام منتخب خود را برای 

گیری قابل کند  چنین پروتتل رایگر ارسال مش نهاد همارش

 

1- Homomorphic Encryption 
2- Blind Signature 

( دیدس   3)هتل   مراحل این روش در [5]باهد اعتبارسنجش مش

  هود مش

 

 [8] ریختگیری با استفادس از رمزنگاری همرای (:6)شکل 

 
 [7] گیری با امضای کورهدس برای رایعملیات انجام: (2)شکل 

: در این هیوس با استفادس از یک هبته مخلوط، 2ج( هبته مخلوط

دهندس رای خود را مطابق قواعد هبته رمز کردس و به هر رای

های دریافتش را کنندس رایدهد  هر گمنامها تحویل مشکنندسگمنام

کند  در نهایت مقدار هر ها را مخلوط مشبا رمز خود باز کردس و آن

 
3- Mixnet 



   86                                                          و همتاران یرقدریعبداکرسول م: یضویبر خم ب یمبتن یکیالکترون گیرییرا یدپروتکل جد

 

 

  مراحل رای [6 -6]هود رای مشخص هدس و مجموع آرا جمع مش

 ( در زیر نشان دادس هدس است 2گیری با هبته مخلوط در هتل )

 

 [۰۱] مخلوطگیری با هبته رای(: 9)شکل 

ریخت روی خم بیضوی روش این مقاکه بر اساس رمزنگاری هم

 یبر رمزنگار شپروتتل مبتن ،کرامر و همتاران ۰667 سال در است 

حوزس را  یندر ا شآت یهایتفعاک تریشکردند که ب یهرا ارا یخترهم

 ،و همتارانش یپروکد 3۱۰۱داد  در سال  خود قرار یرتحت تاث

ارائه دادند که در آن با استفادس از  یضویخم ب یمبنا را بر شروه

بنا هدس بود  یتشاکتترون گیری یرا پروتتل یکنهاد ناظر  یک

تلاش  شبا اصلاحات یمهمان ت 3۱۰۰از آن در سال [  پس ۰۰]

هدس [  اما روش اهارس۰3نهاد ناظر را حذف کنند ] یککردند تا 

را  یستمس یتبود که خود به خود امن ینهاد مرکز یک یازمندن

 اساسبر  یشنهادیپ پروتتلکرد  شبسته به همان نهاد ماو

 یاراهدس است که د شطراح یضویخم ب یاکجمال رو مزنگاریر

ها است  روشسایر  نسبت به یترکم شارساک ینهبهتر و هز یتامن

جمع  یاتنسبت به عمل یمطور مستقبه یرمزنگار عمل ینچنهم

 یجطر  نتااین  شعمل یسازیادسبا پ یتنها است  در یخترهم

گیری را یش این روش بسیاری از اکزامات پروتتل رایو کارآ یتامن

سازی بهتری است  در نهایت با پیادس تامین کردس و دارای امنیت

       میلیون  ۰۱۱عملش طر ، نتایج امنیت و کارایش آن برای 

 دهندس ارائه هدس است  رای

 مفاهیم اساسی -9
 دهیم:مورد استفادس در تحقیق را هر  مش ریاضش مفاهیم برخش

 الف( تعریف خم بیضوی

ای از یک میدان ریاضش باهد  خم بیضوی مجموعه  فرض کنید 

 باهد:است که دارای هرایط زیر مش  نقاط 

  {(   )|                  }  {  }         (۰)  

،  است  در مجموعه            مشخص،     که به ازای 

 هود نهایت، نامیدس مشنقطه بش   نقطه 

 ب( عملیات جمع روی خم بیضوی

به صورت         عملیات جمع روی خم بیضوی برای نقاط 

 هود:زیر تعریف مش

 
با توجه به تعریف فوق خم بیضوی نسبت به عمل جمع بسته 

(، خاصیت جابجایش و   چنین با وجود عضو صفر )است  هم
دهد که  ، نتیجه مش پذیری عملیات جمع در مجموعه هرکت
  مراحل رمزنگاری اکجمال روی خم [۰2]یک گروس است  (   )

 ( نشان دادس هدس است 4بیضوی در هتل )

 
 رمزنگاری اکجمال روی خم بیضوی تمیاکگور (:7) شکل

𝑃  𝑃 

  

𝑂𝐸  𝑥  𝑥  𝑦  −𝑦      اگر               

𝑃                                         اگر      𝑂𝐸
𝑃  (𝑥  𝑦 )                               𝑜.𝑤.

 

   (λ − x − x  λ(x − x ) − y )) 

λ  

 
 

 
3x 

   

 y 
 x  x  اگر                         

y − y 
x − x 

سایر                                    
 

(3)  

𝐶  𝐸𝑛𝑐(𝑚)  (𝑐  𝑐 )  (𝑟𝑄 𝑚  𝑟𝐻) 

𝒟𝑒𝑐(𝐶)  𝑐 − 𝑥. 𝑐  𝑚  𝑟𝐻 − 𝑥𝑟𝑄
 𝑚  𝑟𝑥𝑄 − 𝑥𝑟𝑄  𝑚 

را  𝑄و موکد  𝐸اندازی: طرفین منحنش بیضوی مرحله راس -۰
 کنند با یک دیگر توافق مش 𝑞از مرتبه 

را انتخاب  𝑥مرحله توکید کلید: طرف اول عدد تصادفش  -3
Hکردس و   xQ دهد  در این رابطه را تشتیل مشH عنوان به

کلید  xگیرد  مقدار کلید عمومش در اختیار همه قرار مش
خصوصش بودس که طرف اول آن را برای بازگشایش رمز نزد 

 دارد خود نگه مش

mرحله رمزگذاری: برای رمزگذاری پیام م -2   Q عدد ،𝑟 
صورت تصادفش انتخاب هدس و توسط رابطه زیر عملیات به

 هود رمزگذاری انجام مش

را به طرف اول  𝐶مقدار  𝑚طرف دوم برای ارسال پیام 
 کند ارسال مش

و با استفادس از  𝐶مرحله رمزگشایش: طرف اول با دریافت  -4
را       m، از طریق رابطه زیر مقدار پیام xکلید خصوصش 

 آورد:دست مشبه
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 بیضویج( لگاریتم گسسته روی خم 

در نظر بگیریم، مجموعه    را   اگر میدان تعریف خم بیضوی 

تعریف هدس که با  ۰(    x     y)صورت به  نقاط خم بیضوی 

Q دهد  زیرمجموعه  عمل جمع تشتیل گروس مش را مجموعه    

Q تمام مضارب عنصر  تعریف نمودس که این زیرمجموعه هم با    

 Qدهد  در این مجموعه، عمل جمع یک گروس دوری تشتیل مش

Q که    موکد گروس و مقدار   هود  نامیدس مش Q، مرتبه    

به مسئله کگاریتم  Q   حال در این مجموعه معادکه 

یافتن   گسسته روی خم بیضوی مشهور است که با داهتن مقدار 

های اکگوریتم امنیت باهد ریاضش مش یک مسئله سخت  مقدار 

بیضوی وابسته به پیچیدگش حل این رمزنگاری مبتنش بر خم 

 مسئله سخت است 

 د( رمزنگاری روی خم بیضوی
توان اکگوریتم  برپایه مسئله کگاریتم گسسته روی خم بیضوی مش

 صورت زیر بازتعریف کرد رمزنگاری اکجمال را به

 ریختی عملیات جمع روی رمزنگاری الجماله( هم
ملیات جمع    رمزنگاری اکجمال روی خم بیضوی و نسبت به ع

ترتیب برای را به    و   ریخت است  زیرا اگر دو  متن رمزی هم

 فرص کنیم کذا خواهیم داهت:     و  های آهتار پیام

     (     )  (  
    

 )  (     
       

 ) 

 ((    )  (    )  (    ) )
 
⇒   (  

  )       (2                                                      )  

یعنش حاصل جمع دو عبارت رمزهدس برابر است با رمزهدس 
 حاصل جمع دو پیام 

 پروتکل پیشنهادی -7

ریخت روی خم بیضوی و سختش با توجه به مفهوم رمزنگاری هم

حل مسئله کگاریتم گسسته ما یک پروتتل جدید براساس طر  

گیری اکتترونیتش اری اکجمال روی خم بیضوی برای رایرمزنگ

 دهیم که هامل سه مرحله به هر  ذیل  است: پیشنهاد مش

 مرحله اخذ آرا -7-6

های کمک نمایندگشبه         افراد مجموعه بین گیریرای برای

گیری رای پروتتل این در هود  مش اندازیراس ، ابتدا سامانه       

 

 ماندس است در این رابطه به معنای باقش %وند  عمل -۰

که هر رای از مجموعه }بله، خیر{ انتخاب هدس  هودفرض مش

 است 

 الف( برد عمومی
برد عمومش برای اعلام مقادیر و نتایج عمومش فرض  یکابتدا 

هود  در این برد اطلاعات هر فرد برای عموم قابل مشاهدس  مش

چنین انتشار هر مطلب بر روی آن قابل تغییر نیست  است و هم

عات برد عمومش توسط یک متانیزم هود که اطلا علاوس فرض مشبه

هود که توسط فرستندس اصلش  مانند امضای اکتترونیک ضمانت مش

ارسال هدس باهد  برد عمومش و ارتباطات با آن توسط هر کس 

  [۰۰]قابل نظارت است 

 ب(راه اندازی

برای تامین توامان امنیت و مقاومت پروتتل، لازم است تا کلید 

همارش آرا برای هیچ نهادی قابل هناسایش نباهد  از  خصوصش

نمایندگش برای ساخت  nسوی دیگر، نباید نیاز به همتاری همه 

کلید خصوصش وجود داهته باهد  چرا که در صورت بروز خطا در 

هود  برای این  ل استفادس مشیک یا چند نمایندگش، پروتتل غیرقاب

کلید خصوصش را  3هدف با استفادس از روش تسهیم راز پدرسن

  با استفادس از این [۰4]کنیم ها توزیع مشساخته و بین نمایندگش

هود که ها پخش مشروش یک کلید خصوصش بین همه نمایندگش

 نمایندگش لازم است  nنمایندگش از  tبرای استفادس از آن، همتاری 

نمایندگش، ابتدا  nنمایندگش از  tبرای هدف کشف راز با همتاری 

کنند و این اطلاعات توافق مش       ها بر سر یک  نمایندگش

چنین برای اجرای این پروتتل گردد  همروی برد عمومش اعلام مش

ها وجود داهته لازم است که یک بستر ارتباط امن بین نمایندگش

 باهد 

رندم انتخاب       ها یک   پس از توافق اوکیه هر کدام از 

را محاسبه و در برد عمومش منتشر        کند و مقدار مش

    توسط رابطه  Hکند  پس از آن، مقدار  مش
دست به    

مقدار کلید عمومش برای انجام محاسبات و انجام  خواهد آمد  این

    کلید خصوصش برابر با مقدار  عملیات اخذ آراست 
    

 خواهد بود 

یک    گذاری راز لازم است هر نمایندگش برای اهتراک

 انتخاب     را با ضرایب تصادفش  t ای از درجه حداکثرچندجمله

 باهد    ای همان مقدار کند که ضریب ثابت این چندجمله

را            مقدار تمام جملات    نمایندگش هر حال 

 محاسبه کردس و این مقادیر را در برد عمومش منتشر مش کند 

 
2- Pedersen 
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( 4را طبق رابطه ) ( )  از طرف دیگر، هر نمایندگش مقدار 

صورت به   و    محاسبه و از طریق کانال ارتباطش امن بین 

 فرستد  مش   محرمانه برای نمایندس 

   ( )                
           

         (4)  

تواند بررسش کرد که مش   با توجه به اطلاعات برد عمومش 
را برای او فرستادس است یا خیر؟ برای  ( )  مقدار درست    آیا 
که تساوی درصورتشرابطه زیر را محاسبه کردس و  حاصل   کار این

را در برد عمومش  ( )  زیر برقرار نباهد اعلام عدم تطابق کردس و 
کشد  با از ادامه فرآیند دست مش   کند  در این مرحله اعلام مش

رود ها زیر سوال مشتوسط باقش نمایندگش   کار همتاری با این
[۰4 ] 

  ( )  ∏  .  .      
   
                  (5                        )    

∑   مقدار    پس از تایید عملیات هر نمایندگش    ( )
 
    

 کند داری مشرا محاسبه کردس و  نگه
از همتاری  t درجه ایچندجمله یک وجود فوق روابط به توجه با

ای تمام هود که معادل جمع چندجملهها ساخته مشنمایندگش
 جمله ثابت آن کلید خصوصش است  ها است و نمایندگش

 ( )    
   ( )               

      (8 )  

را از  ( )    اطلاعات     با توجه به پروتتل هر نمایندگش 
ای فوق در اختیار دارد  بنابراین مطابق با روش تقسیم چندجمله
نمایندگش  n نمایندگش از tهود که با همتاری اثبات مش ۰راز همیر

 قابل ساخت است  xقابل ساخت مقدار 

 ج( رای گیری
رمزنگاری اکجمال رمز کردس و هر فرد رای خود را مطابق با روش 

از مجموعه    صورت فرستد  هر رای بهبر روی برد عمومش مش
های بله و خیر  ترتیب متناظر با رایهود که بهانتخاب مش {   −}

(         )صورت است  کذا رای ارساکش به  (           ) 
 گیرد  بر روی برد عمومش قرار مش

 شمارش آرامرحله   -7-2

کار هود  با اینابتدا همه آرا ارساکش روی برد عمومش جمع مش
صورت یک عبارت رمزی نتیجه جمع آرا مطابق رابطه زیر به

ریختش در هود  با توجه به خاصیت هماکجمال فرستادس مش
رمزنگاری اکجمال با رمزگشایش از این عبارت نتیجه آرا قابل کشف 

 خواهد بود 

(     )  (  
        

     ) 

 (  
     (  

   )    )                                              (7)  

 

1- Shamir 

در رابطه فوق برابر تفاضل تعداد آرا منفش از مثبت   مقدار 

را  -۰و هر رای منفش مقدار  ۰است  چرا که هر رای مثبت مقدار 

    ارسال کردس است  برای بازگشایش عبارت فوق لازم است تا 

صورت به     مقدار   جای مقدارمحاسبه هود  برای این منظور، به

هود و با استفادس از ر محاسبه مشمستقیم از روش تقسیم راز همی

گردد  با توجه به روش اهتراک راز همیر  کشف مش  آن مقدار 

نمایندگش از روش زیر استخراج کرد   tتوان راز را با همتاری مش

را      اطلاعات   برای این کار فرض مش هود که اعضا مجموعه 

|| ||محاسبه و به اهتراک گذاهته باهند و   منظور،  بدین   
را بر روی برد عمومش اعلام         ها مقدار    هرکدام از 

توسط رابطه زیر      xکند  با استفادس از این اطلاعات مقدار مش

 آید:دست مشبه

    ∑ (∏ (
 

   
)         )    

∑ (∏ (
 

   
)            )                            (6                      )  

توان نتیجه محاسبات را حال با استفادس از این اطلاعات مش

 رمزگشایش کرد که از طریق زیر خواهیم داهت:

    −     (  
   )    − (   

    )  

(  
   )    −   

            (6                             )  

را با   آمدس دستزم است تا نتیجه به، لا برای کشف مقدار 

mQ −(m− مقادیر −  )Q   −Q   Q   mQ کنیم   مقایسه مش

خاطر سختش مسئله کگاریتم گسسته عملیاتش پیچیدس کار بهاین

 هود استفادس مش 3روش گام بزرگ و کوچککار از برای این است 

m−برای تعیین مقدار     m ( دستوراکعمل 6از رابطه ،)

،       صورت به  کنیم  با درنظرگرفتن مقدار زیر را اجرا مش

مشخص پیدا کرد  این فرض معادل   را با فرض     توان مقدار مش

− است با   ( Q)   Q از روش آمدس در       برای تعیین مقادیر

 هود ( در زیر استفادس مش5هتل )

 
روش گام بزرگ گام کوچک برای حل کگاریتم  تمیاکگور: (5شکل)

 گسسته

 
2- Baby Step Giant Step 

 

𝑘مقدار  -۰     𝑚  هود را تعیین مش 

>   به ازای تمام مقادیر  -3 محاسبه و  (Q   )، مقدار  
 هود ذخیرس مش 8سازدر یک جدول درهم

αمقدار  -2  هود محاسبه مش 𝑘𝑄−و    

− تا   از   با همارش  -4   : 

 در جدول ذخیرس هدس موجود است؟ αآیا 

a  پیدا هدس است      بله: نتیجه 

b  :خیرα  α (− Q) 
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ساز از مرتبه زمانش در این روش، جستجو در جدول درهم

از مرتبه   سازی، کشف مقدار باهد  کذا در این بهینه مش ( ) 

گیرد که نسبت به روش خطش با مرتبه انجام مش (  ) زمانش 

بهبود قابل توجهش است  پس از این محاسبه، اگر  ( ) زمانش 

، اختلاف  باهد مقدار    و تعداد آرای منفش،  تعداد آرای مثبت، 

ها، برابر مجموع این دو مقدار دهندس، تعداد رایmها و مقدار آن

 آید:دست مشخواهد بود  کذا مقدار هر یک با حل دو معادکه زیر به

{
 −    
     

   
   

 
   

   

 
        (۰۱                     )  

 مرحله اثبات صحت عملکرد  -7-9

ها، در این بخش، بحث درخصوص اثبات صحت عملترد نمایندگش

 باهد ها و اثبات با روش هیچ آگاهش مشدهندسعملترد رای صحت

 هاالف( اثبات صحت عملکرد نمایندگی

را بر روی برد         هر نمایندگش باید ثابت کند که مقدار 

بر روی برد عمومش   Q     عمومش اعلام کردس است  مقدار 

 Q و   به ترتیب نسبت به     و   اعلام هدس است  بنابراین مقادیر 

مقدار این کگاریتم را    کگاریتم گسسته برابر دارند و نمایندگش 

 داند  در ادامه هیوس اثبات این دانش آمدس است مش

 هااثبات صحت عملکرد رای دهندهب( 

باید ثابت کند که رای صحیحش دادس    چنین رای دهندس هم

(         )   است  یعنش در مقدار ارساکش   (  Q   H  

  Q)  است  برای این کار کافش است که  {   −}   مقدار   

و یتش از دو  Q       داند به طوری که را مش   ثابت کند مقدار 

−    حاکت   Q    H  یا     Q    H   برقرار است  همانند

ها، این متغیرها کگاریتم گسسته هرایط اثبات برای نمایندگش

 دارند  H و Qهای یتسانش نسبت به پایه

 ج( شیوه اثبات با هیچ آگاهی

  y   Qو    y   Qاین روش اثبات از دو مقدار  برای

معلوم هستند که  ( Q  y  Q  y)مقادیر هود   استفادس مش

y  و y   ترتیب نسبت به ( به کگاریتم گسسته یتسان با )مقدار

Q   Q  کنندس باید بدون دادن اطلاعات اضافش به دارند  اثبات

داند  برای این اثبات دو تاییدکنندس ثابت کند که این مقدار را مش

صورت روش وجود دارد  روش اول روش تعاملش و روش دوم به

( در زیر آمدس 8است  اکگوریتم اثبات تعاملش در هتل ) غیرتعاملش

 است 

 

 اثبات با روش هیچ آگاهش تعاملش  تمیاکگور (:1) شکل

روش اثبات تعاملش با تغییر کوچتش به اثبات غیرتعاملش 

را از رابطه   کنندس چاکش کار، اثبات  برای انجام اینهود مشتبدیل 

 کند   زیر تعیین مش

      (                   ) (۰۰               )  

و هرایط را   تواند مقدار ای مشکنندسکار هر تاییدبا این

توان از یک تابع مش     بررسش کند  در این رابطه برای عملیات 

  [۰5]استفادس نمود  SHA-1ساز مطمئن مانند چتیدس

 سازیتحلیل و پیاده -5

گیری اکتترونیتش را تحلیل های رایدر این بخش ابتدا ویژگش

سازی دهندس پیادسنمودس و سپس آن را برای تعداد مشخصش رای

 ایم عملش کردس

 گیری الکترونیکیهای رایالف( تحلیل ویژگی

گیری اکزامات رایهای زیر از هدس دارای ویژگشروش ارائه

 باهد:اکتترونیتش مش

جایش که رای هر فرد رمز هدس است و هیچ : از آنیخصوص یمحر

نهادی کلید خصوصش برای بازگشایش رمز را ندارد، درنتیجه حریم 

 خصوصش تامین هدس است 

های  توانند توسط روش: تمام افراد مشیعموم ییدتا قابلیت

 طور کلش تایید کنند را بههدس عملترد درست سامانه ارائه

   برای: با توجه به استفادس از روش تسهیم راز، مقاوم بودن

 ،ها شندگینماپروتتل در برابر خطا یا خرابش بعضش از بودن مقاوم

    Q   y  
    Q   y  

 روش اثبات تعاملش

را انتخاب  𝑟کنندس ابتدا یک مقدار تصادفش اثبات -۰

(     ) نمودس و  ( Q   Q )    را برای تاییدکنندس

 کگاریتم گسسته یتسانش دارند(      فرستد  )مش

کردس و برای انتخاب   تاییدکنندس یک عدد تصادفش  -3

 فرستد کنندس مشاثبات

−   کنندس مقدار اثبات -2 را محاسبه کردس و    

 فرستد برای تاییدکنندس مش

 تایید کنندس درصورت برقراری توامان دو هرط  -4

کند را تایید مش   y   Q  y   Q   مقادیر 
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ای انتخاب هود که در رابطه گونهبه  هود مقدار پیشنهاد مش

    − صدق کند  با توجه به این رابطه پروتتل در برابر   

 نمایندگش مقاوم است   ای خط

دهندگان ابتدا : چون مشخصات همه رایاز افراد واجد یریگرای

دهندگان قابل قبول است در سامانه ثبت هدس و فقط آرا این رای

کذا اگر کسش دو بار رای دهد رای وی در برد عمومش مشخص هدس 

 و هر دو رای وی حذف خواهد هد 

که در این پروتتل هر توجه به این: با هایقابل اجباربودن راغیر

رای خود را اثبات کند، درنتیجه این   تواند با ارائه مقدار فرد مش

سامانه  بدون رسید نیست و در آن هم اجبار و هم اثبات ممتن 

است رخ دهد  این نقطه ضعفش است که باید در کارهای آیندس رفع 

 هود 

یک سامانه به این  بودن: براساس تعریف، کاملبودن سامانهکامل

یش قابل حذف یا تغییر نباهد  با توجه به رأمعنش است که هیچ 

هود که هیچ تایید عمومش همه آرا در این پروتتل، ملاحظه مش

 رایش قابل حذف یا تغییر نیست 

: طبق تعریف امنیت، نباید هیچ اطلاعاتش قبل از موعد امنیت

رمزنگاری اکجمال  مقرر از دستگاس فاش هود  با توجه به ساختار

روی خم بیضوی واضح است که بدون دانستن کلید امتان کشف 

چنین کشف کلید در رمزنگاری خم بیضوی آرا وجود ندارد  هم

نیازمند حل مسئله سخت کگاریتم گسسته روی خم بیضوی است 

که در عمل غیرقابل حل است  با توجه به هیوس کشف راز قبل از 

هیچ نهادی توانایش کشف اطلاعات را  اجرای دستوراکعمل سامانه،

 ندارد کذا امنیت کامل برقرار است 

 سازی عملیب(پیاده

با توجه به نیاز پروتتل به حل مسئله کگاریتم گسسته، برای تعیین 

و تایید نتایج همارش آرا به زمان زیادی نیاز است  با توجه به 

همانند گام بزرگ گام کوچک،  ۰های گام میانش وجود روش

محاسبه نیاز دارد   (  ) بازکردن مسئله کگاریتم گسسته به 

برای رمزنگاری،  لازم بیت 6۱ حداقل امنیت به رسیدن برای بنابراین،

[  برای ۰8بیتش انتخاب هوند ] ۰8۱باید اعداد مورد استفادس 

 مشاهدس زمان عملش این محاسبات و برای تامین امنیت مناسب با

سازی و آزمون هدس بیتش زیر اکگوریتم پیشنهادی پیادس ۰8۱اعداد 

 است 
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1- Meet in the Middle 

سازی که بر روی یک دستگاس رایانه با پردازندس در این پیادس

core i7  گیگابایت انجام هدس از روش حل خطش  6و میزان حافظه

استفادس هدس است  با توجه به این که هر محاسبه در بردارندس یک 

عمل جمع است، کذا مطابق با عملیات جمع روی خم بیضوی هر 

عمل دو عمل ضرب و هش عملیات هامل یک عمل تقسیم، 

سازی، زمان لازم است  با توجه به نتایج پیادس   تفریق در میدان 

 23دهندس حدود میلیون رای ۰۱۱برای محاسبه نتیجه آرا برای 

 هود ( در زیر دیدس مش7ثانیه است که در هتل )

 

 نمودار زمان اجرا بر اساس تعداد رای دهندگان (:4)شکل 

 گیری نتیجه -1

ریخت روی پروتتل کارا بر اساس رمزنگاری همدر این مقاکه، یک 

صورت اکتترونیتش ارائه هد  های بیضوی برای همارش آرا بهخم

این پروتتل براساس رمزنگاری اکجمال روی خم بیضوی       

سازی هدس که در آن هیچ نهادی به کلید خصوصش دسترسش پیادس

گیری رایهای مطلوب نداهته و امنیت آن کامل بودس و نیز ویژگش

چنین بنا بر محاسبات    هود  هماکتترونیتش در آن تامین مش

دهندس میلیون رای ۰۱۱گیری از هدس این پروتتل نیاز به رایانجام

برخش نقاط ضعف این پروتتل  گوید ثانیه پاسخ مش 2۱را در حدود 

دادن در مجموعه محدود بله یا خیر، برای اجرا، نیاز به رای

دهندس و  نداهتن قابلیت بات با تعداد محدود رایبرگزاری انتخا

کار مناسبش برای ها است  کذا باید راس غیرقابل اجباربودن رای

دادن با گزینه محدود دوتایش توسعه پروتتل و رفع نقاط ضعف رای

 و قابل اجباربودن رای پیشنهاد هود  
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ABSTRACT 

According to the spread of various elections and the need for safety and confidence of the voting pro-

cess , electronic voting has been of considerable attention. Numerous studies show that the electronic voting 

system can be proved to the requirements of a voting process. One suitable method for the implementation 

of electronic voting can be homomorphic encryption. Homomorphic encryption method is an encryption 

system that is isomorphic to the operation. In this paper, using elliptic curve encryption,  a new electronic 

voting protocol is provided, which can be monitored by all. The system is based on the difficulty of solving 

discrete logarithm problem on elliptic curve and provides voters and key safety. The proposed protocol was 

tested  for 100 milion voters in a referendum in which the total number of votes was counted in the 30 se-

conds. 

Keywords: Electronic Voting, Elliptic Curve, Homomorphic Encryption  

* Corresponding Author Email: amrghdri@ihu.ac.ir   

6 


